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Apulaistietosuojavaltuutetun asiantuntijalausunto koskien valtioneu-
voston kirjelméaa eduskunnalle U 48/2022 vp

Asia

Tietosuojavaltuutetun toimistolle on toimitettu kuulemispyyntd koskien asiaa: U 48/
2022 vp Valtioneuvoston kirjelma eduskunnalle Euroopan komission ehdotuksesta Eu-
roopan parlamentin ja neuvoston asetukseksi tiettyjen Euroopan parlamentin asetus-
ten, neuvoston asetusten sek& Schengenin sopimuksen soveltamisesta tehdyn yleis-
sopimuksen muuttamisesta viisumimenettelyn digitalisoimiseksi. Valtioneuvoston kir-
jelmassa U 48/2022 vp on esitelty ehdotuksen sisaltdé ja valtioneuvoston kanta.

Komissio antoi 27.4.2022 ehdotuksen viisumimenettelyjen digitalisoinnista ja viisumi-
hakemuskaytantdjen seka -prosessien yhdenmukaistamisesta (COM/2022/658 lopulli-
nen). Edella mainitun ehdotuksen tavoitteena on lisdtd EU-alueen houkuttelevuutta
kolmansista maista tulevien matkustajien nakdkulmasta ja liséksi tavoitellaan viisumin-
hakuprosessin tehostamista ja kustannusten laskua niin jasenmaiden kuin hakijoiden
nakokulmasta. Ehdotuksen mukaan tavoitteena on hyddyntaa teknologisen kehityksen
tarjoamia uusia mahdollisuuksia. Ehdotuksesta kay myds ilmi, ettd luotavassa EU:n
hakemusportaalissa on tarkoitus kasitella biometrisina tunnistetietoina hakijoiden sor-
menjalkia ja kasvokuvia.

Asiantuntijalausunto

Apulaistietosuojavaltuutettuna kiitdn mahdollisuudesta lausua asiassa erityisesti tieto-
suojan nékdkulmasta.

Esitetyn viisumimenettelyn digitalisointia voidaan lahtokohtaisesti pitda kannatetta-
vana ja oikein toteutettuna esitettyjen viisumimenettelyjen digitalisointi seka kaytanto-
jen ja prosessien yhdenmukaistaminen todennékoisesti lisaavat tietoturvallisuutta ja
edesauttavat myos rekisterdityjen oikeuksien sek& muiden tietosuojalainsaadannon
vaatimusten toteutumista.

U-kirjeesséa on kattavasti arvioitu ehdotettujen sddddsten suhdetta perustuslakiin seké
perus- ja ihmisoikeuksiin. Kirjelméssa todetulla tavalla valtioneuvosto pitda tarkeana,
ettd neuvotteluissa pyritddn varmistamaan, ettd ehdotettava sdantely on kaikilta osin
EU:n tietosuojasaantelyn mukainen ja siind huomioidaan henkilttietojen kasittelya kos-
kevat yleiset periaatteet, kuten kayttétarkoitussidonnaisuus ja tietojen minimointivaati-
mus riittavalla tavalla. Yhdyn valtioneuvoston kantaan, ettéd jatkovalmistelussa on tar-
ke&& huolehtia, ettd asetuksessa varmistetaan tietosuojan ja tietoturvallisuuden toteu-
tuminen digitaalisessa viisumimenettelyssa ja siihen liittyvissé prosesseissa. Voisi olla
perusteltua, ettd asetuksessa nimenomaisesti todettaisiin velvollisuus ottaa huomioon
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EU:n yhteisen viisumihakemusalustan toteutuksessa tietoturvariskien hallinta seka si-
saanrakennetun ja oletusarvoisen tietosuojan toteutuminen. Tietoturvariskien hallinta,
seka sisdanrakennetun ja oletusarvioiden tietosuojan periaatteet on huomioitava myos
hyodynnettaessé ulkopuolisia palveluntarjoajia henkilGtietojen kasittelyssa.

Erityisesti kiinnitan huomiota yhtenevasti valiokunnan kanssa siihen, etta digitaalisessa
vilsumimenettelyssa tapahtuvan biometristen tietojen kasittely on tarpeen rajata vain
valttamattomaan kasittelyyn. Biometristen tietojen kasittelyd koskevien sdaddsten on
oltava tdsmallisia ja tarkkarajaisia.

Kirjelmassa kerrotulla tavalla arkaluontoiset henkilotiedot ehdotetaan sailytettavan jat-
kossakin kansallisissa viisumijarjestelmissa. Yhdyn ndkemykseen, ettd hakemusten ja
niihin liittyvien erityisiin henkildtietoihin (arkaluonteiset henkilétiedot) kuuluvien tietojen

hajautettu sailyttaminen todennékdisesti pienentéisi ainakin tiettyja turvallisuus- tieto-
suojariskeja.

Apulaistietosuojavaltuutettu Annina Hautala

Jakelu
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