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Eduskunnan hallintovaliokunnalle

Asiantuntijalausunto valtioneuvoston kirjelmasta eduskunnalle
Euroopan komission ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi tiettyjen Euroopan parlamentin
asetusten, neuvoston asetusten seka Schengenin sopimuksen
soveltamisesta tehdyn yleissopimuksen muuttamisesta
viisumimenettelyn digitalisoimiseksi (U 48/2022 vp)

Yleista

Hallintovaliokunta on pyytanyt asiantuntijalausuntoa koskien otsikossa mainittua
valtioneuvoston kirjelmaa (U 48/2022 vp). Oikeusministeridlle on varattu mahdollisuus

kommenttien esittdmiseen perusmuistiota laadittaessa.

Lausun asiasta kunnioittavasti seuraavan:

Komission ehdotuksella ehdotetaan muutettavaksi tiettyja visumimenettelya koskevia
Euroopan parlamentin asetuksia, neuvoston asetuksia seka Schengenin sopimuksen
soveltamisesta tehtya yleissopimusta viisumimenettelyjen digitalisoimiseksi. Osa muutos-
ehdotuksista on luonteeltaan teknisia ja niiden tarkoitus on saattaa kyseessa olevat
lainsdadantoinstrumentit vastaamaan digitaalista visumimenettelya nykyisen
paperihakemukseen perustuvan menettelyn sijaan. Ehdotuksen tavoitteena on yhden-
mukaistaa ja yksinkertaistaa EU-alueen viisumihakemuskaytantdja ja -prosesseja, lisata EU-

/Schengen-alueen turvallisuutta kokonaisuutena seka parantaa EU-alueen houkuttelevuutta
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kolmansista maista tulevien matkustajien nakdkulmasta. Lisaksi ehdotuksella pyrittaisiin
lisdamaan asiakirjaturvallisuutta luopumalla fyysisesta ja vaarenndsalttiista viisumitarrasta.
Viisumimenettelyjen digitalisoinnin arvioidaan tarjoavan mahdollisuuden parantaa viisumi-
hakemusmenettelyd, vahentaa jasenvaltioille ja sidosryhmille aiheutuvia kustannuksia seka
lisatéa samalla Schengen-alueen turvallisuutta. Viisumiprosessin digitalisointi on kirjelman
mukaan lisdksi linjassa rajaturvallisuuden tietotekniikkaymparistdd koskevan lainsadadanndn
viimeaikaisen kehityksen kanssa, minka katsotaan osaltaan parantavan Schengen-alueen

turvallisuutta. Ehdotuksen tavoitteita voidaan pitda kannatettavina.
Henkilotietojen suoja

Valtioneuvoston kirjelmassa on asianmukaisesti tuotu esiin, ettd ehdotettu sdantely on
merkityksellista perustuslain 10 §:ssa sdadetyn yksityiselaman ja henkilbtietojen suojan
kannalta. Perustuslain 10 §:n 1 momentin mukaan henkilGtietojen suojasta sdadetaan
tarkemmin lailla. Vastaavasti on tuotu esiin, ettd ehdotettu sdantely on merkityksellistd myds
EU:n perusoikeuskirjan kannalta. EU:n perusoikeuskirjan 7 artiklassa turvataan yksityis-
elaman suoja ja 8 artiklassa jokaisen oikeus henkilGtietojen suojaan. Henkilotietojen suojan
kannalta merkityksellisia ehdotuksia sisaltyy Euroopan parlamentin ja neuvoston asetukseen
(EY) 767/2008 viisumitietojarjestelmasta (VIS) ja lyhytaikaista oleskelua varten myénnettavia
viisumeja koskevasta jasenvaltioiden valisesta tietojenvaihdosta (jaliempana VIS-asetus)
seka Euroopan parlamentin ja neuvoston asetukseen (EY) 810/2009 yhteison

viisumisaannoston laatimisesta (jaljempana viisumisaannosto).

Ehdotuksessa VIS-asetusta muutettaisiin siten, etta VIS-jarjestelman uutena toimintona
otettaisiin kayttéon sahkoinen EU:n viisumihakemusalusta. Ehdotuksessa VIS-asetukseen
ehdotetaan lisattavaksi myos uusi 1 a luku, jossa vahvistettaisiin EU:n viisumihakemus-
alustan toiminnot. Kyseisessa luvussa saadettaisiin muun muassa alustan sahkdiseen haku-
lomakkeeseen siséllytettavista tiedoista seka yhdyskaytavan perustamisesta. Yhdyskayta-
van tarkoituksena on mahdollistaa ulkoisille palveluntarjoajille paasyoikeus viisumitieto-
jarjestelman tietoihin, jotta ne voisivat muun muassa tarkistaa skannatun matkustusasiakir-
jan jaljenndksen ja suorittaa niitd koskevia laatutarkastuksia, ladata biometrisia tunnisteita ja
asettaa hakemuksen konsulaatin saataville jatkokasittelya varten. Viisumisaannostoon
ehdotettavista muutoksista merkityksellisia henkil6tietojen suojan kannalta ovat 13 artiklaan
(koskee biometristen tunnisteiden kasittelya) ja 43 artiklaan (koskee yhteisty6ta ulkoisten
palveluntarjoajien kanssa) ehdotetut muutokset. Nailta osin kyse olisi kohdennetuista

muutoksista, jotka liittyvat EU:n séhkdisen hakemusalustan (ml. yhdyskaytavan)
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kayttéénottoon ja siihen, miten ulkoiset palveluntarjoajat voisivat kasitella yhdyskaytavan

kautta kerattyja biometrisia tietoja.

Komissio on todennut ehdotuksessaan, ettd hakemusalustan kayttéonottoon ja ulkopuolisten
palveluntarjoajien kayttoon liittyy tietosuojariskeja. Vastaavasti myos Euroopan tietosuojaval-
tuutettu on todennut, etta visumihakemusalustan kayttédnottoon liittyy tiettyja riskeja ja
pitdnyt tarkeana, ettd hakemusalustan osalta tulee varmistua, ettd henkilGtietojen kasittely
on EU:n tietosuojasaantelyn mukaista. Komissio on todennut, ettei ehdotettu saantely uhkaa
tietosuojaa, silld ehdotettavalla sdantelylld varmistetaan, ettd ulkoisten palveluntarjoajien
kayttdmat prosessit ja teknologiat ovat muun muassa yleisten tietosuojaperiaatteiden (kuten
kayttétarkoitussidonnaisuuden ja tietojen minimoinnin periaate) mukaisia ja jasenvaltioiden
viranomaiset huolehtivat kunkin ulkoisen palveluntarjoajan asianmukaisesta valvonnasta.
Osaltaan hakemusalustan kayttéonotosta johtuvia tietosuojariskeja hallitaan myds VIS-
asetukseen sisaltyvilla tietosuojaa koskevilla suojatoimilla (ko. VIS-asetuksen suojatoimia on

hiljattain tarkistettu ja parannettu).

Biometristen tietojen kasittelyn osalta ehdotus jattaa epaselvaksi, milta osin biometrisia
henkilbtietoja, kuten sormenjalkitietoja, kasiteltaisiin uudella hakemusalustalla. Kiinnitan talta
osin huomiota VIS-asetukseen ehdotetun 7 b artiklan 2 kohdan 28 alakohtaan, jonka
mukaan hakijan on annettava seuraavat henkildtiedot: (28) sormenjéljet kerétty aiemmin
Schengen-viisumin hakemista varten; pdivdméaéara, jos tiedossa; viisumin numero, jos
tiedossa. Ehdotettu saannos jattaa epaselvaksi, tallennettaisiinko hakemusalustalle
ainoastaan se ajankohta, jolloin sormenjalkia on aiemmin keratty vai tallennettaisiinko
jarjestelmaan myos sormenjalkitiedot. Kiinnitdn huomiota myds viisumisaannoéstoon
ehdotettuun uuteen 43 artiklan 5 kohdan toiseen alakohtaan, jonka mukaan ulkoisilla
palveluntarjoajilla voi olla paasy EU:n hakemusalustaan VIS-asetuksen 7 e artiklassa
tarkoitetun ulkoisten palveluntarjoajien yhdyskaytavan kautta, jotta ne voivat muun muassa
tarkistaa hakijoiden alustalle lataamat tiedot (ml. skannatun matkustusasiakirjan
jéljennbksen) seké ladata alustalle biometrisia tunnisteita. Valtioneuvoston kirjelmassa
todetaan (s. 9), ettd ehdotuksella luotavassa EU:n hakemusportaalissa kasiteltaisiin
hakijoiden sormenjalkia ja kasvokuvia, joiden kasittelyn on arvioitu olevan
viisumihakemuksen kasittelyn ja viisumiharkinnan ja -paatoksenteon vuoksi tarpeellista.
Toisaalta kirjelmassa todetaan kuitenkin myds, (s.10-11), ettd hakemusalustalle ei
tallennettaisi arkaluontoisia henkil6tietoja, vaan niiden sailytys tapahtuisi jatkossakin
kansallisissa viisumijarjestelmissa. Ehdotuksen perusteella vaikuttaisi silta, etta sahkoisessa

hakemusalustassa kasiteltaisiin myos biometrisia henkilbtietoja.
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Kuten valtioneuvoston kirjelmassa todetaan, jatkovalmistelussa olisi viela syyta varmistaa,
ettd ehdotettava saantely on kaikilta osin yhteensopivaa EU:n tietosuojasaantelyn kanssa ja
siina pyritdan minimoimaan viisumiprosessin digitalisoinnista ja sdhkoisen hakemusalustan
kayttoonotosta aiheutuvat tietosuojariskit. Erityisesti on syyta varmistaa, milta osin
ehdotuksella perustettavalla uudella sahkoisella hakemusalustalla kasiteltaisiin biometrisia
tietoja ja laajentuisiko biometristen tietojen kasittely nykyisesta. Erikseen olisi syyta
selventaa, miltad osin ulkoisilla palveluntarjoajilla olisi oikeus kasitelld biometrisia tietoja ja
laajentuisiko se nykyisesta. Biometristen tietojen kasittelyn osalta on syyta todeta, etta
ehdotettavan saantelyn tulee tayttaa tietosuoja-asetuksen 9 artiklassa saadetyt edellytykset.
Tietosuoja-asetuksen 9 artikla sallii erityisiin henkilétietoryhmiin kuuluvien tietojen (kuten
biometristen tietojen) kasittelyn ainoastaan artiklassa erikseen mainituissa tilanteissa.
Lisdksi on huomattava, ettd asetus edellyttaa, ettd kasittelystd sdaddetdan erikseen unionin
tai jasenvaltion lainsaadannodssa ja etta saantely sisaltaa riittavat ja asianmukaiset

suojatoimet rekisterdidyn oikeuksien ja vapauksien suojelemiseksi.

Tietosuojasaantelyn reunaehtojen ohella jatkovalmistelussa tulisi pyrkia huomioimaan
perustuslakivaliokunnan lausuntokaytanto arkaluonteisten tietojen osalta. Valtioneuvoston
kirjelmassa on asianmukaisesti tuotu esiin talta osin valiokunnan lausuntokaytantoa ja
todettu muun muassa, ettd biometriset tunnistetiedot, kuten kasvokuvat ja sormenjalkitiedot,
ovat perustuslakivaliokunnan mukaan monin tavoin rinnastettavissa arkaluonteisiin tietoihin,
ja niiden kasittely on syyta rajata tdsmallisilla ja tarkkarajaisilla sdannoksilla vain
valttdmattomaan (PeVL ja 33/2016 ja PeVL 3/2017 vp; Ks. my6s PeVL 14/2018 vp, PeVL
3/2017 vp, PeVL 26/2018 vp, PeVL 37/2013 vp). Perustuslakivaliokunnan mielesta
biometristen tunnisteiden rekisterdinti merkitsee lisaksi erityista tarvetta huolehtia
jarjestelmaan talletettavien henkildtietojen suojaamisesta vaarinkaytén vaaroilta ja

kaikenlaiselta tietojen laittomalta saannilta ja kaytolta (PeVL 40/2021 vp).

Loppupaitelma

Vastaavasti kuin valtioneuvoston kirjelmassa todetaan, on tarkeaa, etta jatkovalmistelussa
pyritdaan varmistamaan, etta ehdotettava saantely on kaikilta osin EU:n tietosuojasaantelyn
mukaista ja etta ehdotuksessa huomioidaan seka henkilotietojen kasittelya koskevat yleiset
periaatteet (kuten kayttotarkoitussidonnaisuus ja tietojen minimointi) etta erityisiin henkilo-

tietoryhmiin kuuluvien tietojen kasittelya koskevat reunaehdot. Edella mainitun ohella tulee
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huomioida myds perustuslakivaliokunnan lausuntokaytanto arkaluonteisten tietojen kasit-
telyn osalta ja pyrkia varmistamaan, etta biometristen tietojen kasittely rajataan saantelyn
tarkoituksen kannalta valttamattomaan ja ettd sdantelyssa huolehditaan asianmukaisista ja
riittdvistd suojatoimista. Talta osin on syyta kiinnittda huomiota ulkoisten palveluntarjoajien
rooliin seka ehdotuksella luotavan sdhkoisen hakemusalustan ja sen sisaltdman yhdys-

kaytavan tietoturvaan.



