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OIKEUSMINISTERIO

Kriminaalipolitiikka- ja rikosoikeusosasto 912.202020 HE 184/2020 vp
Erityisasiantuntija Joni Korpinen

Eduskunnan lakivaliokunnalle

Valtioneuvoston kirjelma U 78/2021 vp eduskunnalle komission asetuksen
2018/1727/EU ja neuvoston pdatoksen 2005/671/YOS muuttamisesta koskien
digitaalista tietojenvaihtoa terrorismitapauksissa; oikeusministerion taydentava

selvitys

Lakivaliokunta on otsikkoasiaa koskevassa kuulemisessa 9.2.2022 toivonut
oikeusministeriolta kirjallista lisaselvitysta tietyista kuulemiseen toimitetuissa kirjallisissa
asiantuntijalausunnoissa ja kuulemisessa esiin nostetuista seikoista. Oikeusministerio
lausuu kunnioittavasti seuraavaa.

Yhteyshenkilén nimedminen ja riittava kansallinen liikkkumavara

Kuulemiseen toimitetuissa kirjallisissa asiantuntijalausunnoissa (jaljempéana lausunnot)
on tuotu esiin, etta tietojen toimittamisen kansallisten jarjestelyiden osalta tulisi jattaa
riittava liikkumavara, joka ottaa huomioon kansallisen tutkinnanjohtajajarjestelyt ja
syyttajayhteistyon. Lisaksi sdantelyssa tulisi varata mahdollisuus nimeta poliisin edustaja
Eurojustin kansalliseksi yhteyshenkiloksi terrorismia koskevissa asioissa.

Oikeusministerio toteaa asian osalta, ettda valtioneuvoston kirjelmdssa on otettu
huomioon tarve kansallisten jarjestelmien erilaisuuden ja erityispiirteiden huomioon
ottamiselle riittavalla tavalla, samoin kuin sen myo6ta asia on otettu huomioon
ehdotuksia koskevissa meneillaan olevissa neuvotteluissa. Mahdollisuudesta nimeta
poliisin  edustaja asetusehdotuksen mukaiseksi kansalliseksi yhteyshenkil6ksi
oikeusministerio kiinnittdd huomiota asetusehdotuksen 1 artiklan 2 kohtaan, jonka
mukaan terrorismiasioiden kansallisen yhteyshenkilon on oltava oikeusviranomainen tai
muu toimivaltainen viranomainen. Nain ollen mahdollisuus nimetd myds poliisin
edustaja Eurojustin kansalliseksi yhteyshenkiloksi on oikeusministerion kasityksen
mukaan jo mukana asetusehdotuksessa. Lisdksi ehdotus mahdollistaa useamman kuin
yhden viranomaisen nimedmisen, jos kansallinen oikeusjarjestelma sita edellyttaa.
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Tietojen toimittamisvelvollisuuden alkamishetki

Lausuntojen mukaan tarkeda olisi maaritella mahdollisimman yksityisselitteisesti
tietojen toimittamisvelvollisuuden alkamishetki ottaen my6s huomioon, ettd
terrorismirikoksissa yhteistyo syyttdjien kanssa voi alkaa jo hyvin varhaisessa vaiheessa
esimerkiksi jo niin sanotussa rikoksen estamis- ja paljastamisvaiheessa ilman, etta ollaan
viela varsinaisessa oikeudellisen yhteistydn vaiheessa. Toisaalta esimerkiksi
Keskusrikospoliisin (KRP) lausunnossa todetaan, etta asetusehdotus nayttaisi korostavan
talta osin varsinaista esitutkintavaihetta eli kun rikostutkinta jo olisi kdynnissa. Talta osin
KRP:n lausunnossa viitataan erityisesti ehdotettavan 21 a artiklan 1 kohtaan.

Myos poliisihallitus (POHA) on lausunnossaan todennut, ettd tirkedd on varmistaa
tiedonluovuttamissaantelyn tasmallisyys ja velvoitteiden rajaukset ja ettd tdltd osin
valtioneuvoston kirjelmdassa esitetty kanta on hyvin muotoiltu.

Edelld selostetun osalta oikeusministerio toteaa, ettd valtioneuvoston kirjelmassakin on
otettu huomioon tietojen toimittamisvelvollisuuteen liittyvia huomioon otettavia
seikkoja ja tarkedna pidetaan pyrkimysta mahdollisuuksien mukaan niitd neuvotteluissa
selventamaan, sekd asiaan liittyen ottamaan huomioon kansallisten jarjestelmien
erilaisuus riittavalla tavalla ehdotetussa saantelyssa.

Lisdksi oikeusministerio kiinnittda huomiota siihen, ettd ehdotetun 21 a artiklan 1
kohdan mukaisesti tiedottamisvelvollisuus koskisi terrorismirikoksia koskevia kaynnissa
olevia tai padatokseen saatettuja oikeusviranomaisten valvomia rikostutkintoja,
syytetoimia,  oikeudenkdyntejé  ja  tuomioistuimen  pddtéksid  silloin  kun
oikeusviranomaiset osallistuvat niihin.

Tietojen toimittaminen myods Europolille ja mahdollisen paallekkadisyyden valttdminen

Lausunnoissa on tuotu esiin mahdollinen osittainen tietojen toimittamisen
paallekkaisyys, silla vastaavia tietoja toimitetaan esimerkiksi KRP:n toimesta Europolille
ja tama voi tyypillisesti tapahtua jo rikoksen estamisen ja paljastamisen vaiheessa.

Talta osin oikeusministerio toteaa, ettd valtioneuvoston kirjelmdssa on otettu huomioon
myo6s ehdotusten suhde Europoliin ja nimenomaisesti todettu, ettd ehdotusten suhdetta

Europolin tehtavaan terrorismin torjunnassa pyrittdisiin neuvotteluissa selventamaan.

Tietojen toimittamisen harkinnanvaraisuus

Lausunnoissa on pidetty tarkedand mahdollisuutta arvioida tietojen toimittamista
rikostutkinnan turvaamisen ja kansallisen turvallisuuden nakokulmasta. T&altd osin
oikeusministerio kiinnittdd huomiota ehdotettavan 21 a artiklan 5 kohtaan, jonka
mukaan tietojentoimittamisvelvollisuutta ei sovellettaisi, jos tietojen jakaminen
vaarantaisi meneilldan olevan tutkinnan tai henkilon turvallisuuden tai jos se olisi
kyseisen jasenvaltion keskeisten turvallisuusetujen vastaista.
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Tietojen edelleen luovuttaminen ja rajoitusten asettamismahdollisuus

Esimerkiksi KRP:n lausunnossa on tuotu esiin tarve mahdollistaa mahdollisuus tietojen
luovuttajalle asettaa rajoituksia tietojen edelleen luovuttamiselle. Taltd osin
oikeusministerié kiinnittdd huomiota sekd voimassa olevan Eurojust-asetuksen 56
artiklaan (Operatiivisten henkil6tietojen siirtoa kolmansiin maihin ja kansainvalisille
jarjestoille koskevat yleiset periaatteet) ja erityisesti sen 1 kohtaan ja kohdan c
alakohtaan. Kyseisen 1 kohdan ja c alakohdan mukaan Eurojust voi siirtaa operatiivisia
henkilotietoja kolmanteen maahan tai kansainviliselle jarjestolle sovellettavia
tietosuojasdaanndksia ja tdman asetuksen muita sadannoksida noudattaen ja ainoastaan,
jos seuraavat edellytykset tayttyvat: [...] c) jos jasenvaltio on siirtanyt taman artiklan
mukaisesti siirrettdvat operatiiviset henkilotiedot Eurojustille tai asettanut ne sen
saataville, Eurojustin on saatava kyseisen jasenvaltion toimivaltaiselta viranomaiselta
siirrolle ennakkolupa taman jasenvaltion kansallisen lainsdadanndn mukaisesti, jollei
kyseinen jasenvaltio ole antanut tallaisille siirroille lupaa yleisesti tai tiettyjen ehtojen
tayttyessa.

Edelleen oikeusministerio kiinnittdaa huomiota ehdotettavan 23 artiklan 4 kohtaan, jonka
mukaan tehtdviensa suorittamiskesi kansalliset jasenet voivat kasitella henkilotietoja,
jotka koskevat heidan kasiteltavindan olevia yksittaisia tapauksia, [Eurojust] asetuksen
tai muiden sovellettavien saaddsten mukaisesti. Lisdksi huomiota kiinnitetadan ehdotetun
24 artiklan 2 ja 3 kohtaan. Kohdan 2 mukaan kansallinen jasen paattaa tapauskohtaisesti
siitd, pidetaankd tietoihin paasy rajoitettuna vai sallitaanko paasy tietoihin tai niiden
osiin muille kansallisille jasenille, Eurojustiin lahetetyille yhteyssyyttajille, valtuutetuille
Eurojustin henkilostélle tai muille Eurojustin lukuun tyoskenteleville henkildille. Artiklan
3 kohdan mukaan kansallisen jasenen on ilmoitettava tietojen jatkokasittelya,
saatavuutta ja siirtamista koskevista yleisista tai erityisista rajoituksista, jos on havaittu
23 artiklan 2 kohdan c alakohdassa tarkoitettu yhteys.

Viimeksi selostetun ehdotettavan sdantelyn osalta oikeusministerion alustavan
kasityksen ja alustavan arvioinnin mukaan kyse on tapauskohtaisesta harkinnasta
koskien tietojen antamista ja jakamista, ja tdten tietojen kasittelyssa lahtokohtaisesti
otettaisiin huomioon kansallisten viranomaisten ohjeet, ja mahdollisilla rajoituksilla olisi
lahtokohtaisesti merkitystda. On lisdksi otettava huomioon, ettd tietojen jakamista
koskeva tapauskohtainen harkinta tehtéisiin myos jokaisen tahon (muut kansalliset
jasenet, yhteyssyyttdjat jne.) osalta erikseen eika kyse olisi tietojen (automaattisesta)
jakamisesta kaikkien tahojen kesken.

Tiedottamisvelvollisuus syyttdjan kannalta

Syyttajalaitoksen lausunnossa pohditaan ehdotetun 21 a artiklan suhdetta muun muassa
esitutkintalain (805/2011) 5 luvun 2 §:n 1 ja 2 momenttiin. Lisdksi lausunnossa todetaan,
ettd nykytilanteessa syyttajalla ei olisi mahdollisuutta ainakaan yksin toteuttaa hanelle
mahdollisesti sdaddettavaa tiedottamisvelvollisuutta asetusehdotuksen mukaisesti —
syyteharkinnan aikana tai sen jidlkeen. Edelleen lausunnossa pohditaan
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syyttdjalaitoksesta annetun lain 22 §:3a suhteessa tiedottamisvelvollisuuteen kansallisen
yhteyshenkilén kannalta.

Oikeusministerio on ottanut huomioon esitetyt pohdinnat seka kiinnittdd huomiota
siihen, ettd edelld mainittua kansallisen jarjestelman ominaisuuksia on osaltaan sivuttu
my0s valtioneuvoston kirjelmdssa. Oikeusministerio kuitenkin katsoo, ettd selostetut
pohdinnat lahtdkohtaisesti liittyvat kansalliseen lainsaadanndlliseen harkintaan, ja tama
harkinta ajankohtaistuisi Iahinna vasta ehdotusten mahdollisen hyvaksymisen jalkeen.
Toki oikeusministerio pitaa tarkeana sita, ettd neuvotteluiden edetessa otetaan tarkasti
huomioon kansallinen jarjestelma ja lainsdadanto seka sen linjojen mukaisesti pyritdaan
neuvotteluissa selventdmadan tarpeen ja mahdollisuuksien mukaan sadantelya
tarpeellisilta osin, jotta kansallisten jarjestelmien erityispiirteet otetaan riittavalla tavalla
huomioon.

Tietojen sailytysajan pidentdminen

Tietosuojavaltuutetun toimiston lausunnossa kiinnitetaan huomiota siihen, etta vaikka
rajat ylittavissa tapauksissa ndytdén hankintaan liittyvd argumentti voi olla
hyvaksyttavissa, niin epaselvdksi jaa onko saantelyehdotus kaikkien kansallisen lain
mukaisesti padattyneiden tapausten osalta oikeasuhtaista. Talta osin lausunnossa
todetaan, ettd kansallisen lain mukaan tuntomerkkitiedot poistetaan viimeistaan vuoden
kuluttua merkinnan tekemisestd, jos tutkinnassa on selvinnyt, ettei rikosta ole tehty tai
henkil6a ei enda ole syyta epadilla rikoksesta. Saantelyn oikeasuhtaisuutta suhteessa
terrorismin torjunnan tavoitteeseen voisi olla syyta vield arvioida ottaen huomioon, etta
Eurojustille toimitetut biometriset tiedot voisivat olla kasiteltdvana pidempaan kuin niita
toimittanut toimivaltainen kansallinen viranomainen saisi itse niita kasitella kansallisen
lain mukaan.

Oikeusministerio pitda edelld selostettua huomiota kansallisesta menettelysta
tuntomerkkien sailyttdmisen osalta hyvana, ja ottaa huomioon sen meneilldan olevissa
neuvotteluissa. Neuvotteluissa tulisi pyrkid varmistamaan, ettd tietoja kasiteltaisiin
tietosuojasaantelyn mukaisesti ja arkaluonteisina pidettdavien tietojen kasittely
rajattaisiin tietosuojasdantelyn edellyttamalla tavalla ehdottoman valttamattomaan ja
huolehdittaisiin, ettd rekisterdidyn oikeuksia ja vapauksia koskevat suojatoimet (ml.
sdilytysajat) on asianmukaisesti toteutettu. My6s Euroopan tietosuojavaltuutettu on
pitdnyt tarkednd, ettd henkilotietojen kasittelyssa varmistetaan riittavat suojatoimet,
erityisesti biometristen tietojen kasittelyssa.

Kuulemisessa esitetyt edustajien kysymykset

Kuulemisessa esitettiin edustajien taholta tarkentavia kysymyksia koskien yhteystyota
kolmansien maiden ja kolmansien maiden yhteyssyyttdjien kanssa. Kysymykset
kohdistuivat |dhinnd siihen, ettd ehdotusten myotd laajennettaisiin yhteistyota
kolmansien maiden kanssa seka ehdotetun 54 a artiklan 3 kohdan mukaisesti Eurojustiin
lahetetyille yhteyssyyttdjille annettaisiin paasy Eurojustin asianhallintajarjestelmaan
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turvallista tietojenvaihtoa varten. Kolmansien maiden osalta tarkennusta pyydettiin
my0s siitd, mista maista on kyse.

Kolmansien maiden kanssa tehtdvan yhteistyon osalta — koskien myos yhteyssyyttajia —
oikeusministerio viittaa ensinnakin asetusehdotuksen johdantokappaleeseen 23, jonka
mukaan Eurojust on tehnyt kolmansien maiden kanssa 12 yhteistydsopimusta?, jotka
mahdollistavat operatiivisten henkildtietojen siirtdmisen ja kolmannen maan
yhteyssyyttdjan ldhettamisen Eurojustiin. Lisdksi Euroopan unionin ja Yhdistyneen
kuningaskunnan valisessa kauppa- ja yhteistyosopimuksessa sallitaan yhteyssyyttdjan
|ahettaminen. Neuvosto antoi maaliskuussa 2021 komissiolle valtuudet neuvotella
Eurojustin ja 13 kolmannen valtion viélista vyhteistyota koskevista uusista
yhteistyosopimuksista. Lisaksi huomionarvoista on asetusehdotuksen 1 artiklan 1 kohta,
jonka mukaan Eurojust voi avustaa my0ds tutkinta- ja syytetoimissa, jotka koskevat vain
jasenvaltiota ja kolmatta maata tai jasenvaltiota ja kansainvélistd jarjestoa silla
edellytykselld, ettd kyseisen kolmannen maan tai kansainvdlisen jéirjestén kanssa on
tehty yhteistyésopimus tai yhteistybjdrjestely 52 artiklan mukaisesti, tai silla
edellytykselld, etta tietyssa tapauksessa tallaisen avun antamiseen liittyy keskeinen etu.

Edelleen oikeusministerio kiinnittda huomiota siihen, ettd ehdotettavan 54 a artiklan
tavoitteena on selkeyttdda Eurojustissa toimivien yhteyssyyttdjien kanssa tehtdvaa
yhteisty6ta. Vaikka mainitun saanndksen mukaan kolmansien maiden yhteyssyyttdjille
myonnettdisiin  padsy asianhallintajarjestelmaan, sdaannds ei kuitenkaan loisi
oikeusperustaa tietojen jakamiselle. Tietojen siirtdaminen yhteyssyyttdjalle tarkoittaisi
tiedonsiirtoa kolmanteen maahan, ja siksi se on aina toteutettava edelld selostetun
Eurojust-asetuksen 56 artiklan mukaisesti.

Oikeusministerio kiinnittdd huomiota siihen, ettd komission ehdotuksen mukaan
nykyiselldaan Eurojust-asetuksessa ei mainita lainkaan yhteyssyyttdjia tai heidan
padsystdadan asianhallintajarjestelmaan. Siksi komission mukaan talla hetkelld on
epdselvad, miten tietoja, myos henkil6tietoja, voitaisiin vaihtaa tehokkaasti ja
turvallisesti kolmansien maiden yhteyssyyttdjien kanssa Eurojust-asetuksen mukaisesti.
Kuten valtakunnansyyttdjan toimiston edustaja kuulemisessa korosti, yhteistyo
kolmansien maiden ja yhteyssyyttdjien kanssa on valttamatonta erityisesti
terrorismitapauksissa, koska ndiden asioiden tutkiminen ja syytteeseenpano edellyttavat
tietojen saamista niilta.

Lisaksi oikeusministerio viittaa tietosuojavaltuutetun toimiston edustajan kuulemisessa
toteamaan, ettd EU:n tietosuojasdantelyssa lahtokohtana on, ettd henkilotietojen siirto
kolmansille maille tai kansainvilisille jarjestdille on mahdollista ainoastaan, silloin, kun
voidaan varmistua kolmannen maan tai kansainvalisen jarjeston riittavasta tietosuojan
tasosta. Sen ohella, ettd henkil6tietojen siirtaminen edellyttad tietosuojasdantelyn
vaatimusten noudattamista, sdantely edellyttaa lisdksi, ettd henkilotietojen siirroille on
aina jokin siirtoperuste. Voimassa olevan Eurojust-asetuksen IV jaksossa (tarkemmin 56-

1 Eurojust on tehnyt yhteistydsopimuksen Albanian, Montenegron, Pohjois-Makedonian, Serbian, Georgian, Islannin,
Liechtensteinin, Moldovan, Norjan, Sveitsin, Ukrainan ja Yhdysvaltojen kanssa.
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59 artiklassa) saadetdan erikseen niistd edellytyksistd, joiden nojalla operatiivisia
henkil6tietoja voidaan luovuttaa kolmansille maille.

Edelleen kuulemisessa tuotiin esiin yhteistyo kansainvalisten jarjestojen kanssa. Talta
osin oikeusministerio kiinnittda tarkemmin huomiota asetusehdotuksen selostusosaan,
jossa todetaan, ettd kansainvilisten jarjestdjen kanssa tehtdvan yhteistyon osalta olisi
erityista  merkitystda ~mahdollinen  yhteistyd Interpolin  tai  kansainvalisen
rikostuomioistuimen kanssa esimerkiksi silloin, kun on kyse
taistelualuekenttatodisteista.

Lopuksi

Oikeusministerio kiinnittdd huomiota myds siihen, ettd tarkemmin ehdotuksista
aiheutuvia vaikutuksia ja yhteensopivuutta Suomen jarjestelman kanssa arvioidaan
jatkuvasti neuvotteluiden edetessd. Samoin huomioon on otettava, ettd ehdotukset
mahdollisesti muuttuvat ja tdsmentyvat neuvotteluiden edetessd, ja ettd
oikeusministerio ottaa huomioon edelld selostettuja huomioita neuvotteluissa ja
mahdollisuuksien mukaan pyrkii neuvotteluissa selventamaan ehdotettua saantelya niin,
etta siina otettaisiin riittavalla tavalla huomioon kansallisten jarjestelmien erilaisuus ja
erityispiirteet.



