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HUSin lausunto valtioneuvoston kirjelmasta eduskunnalle koskien ko-
mission ehdotusta Euroopan parlamentin ja neuvoston asetukseksi eu-
rooppalaisesta terveysdata-avaruudesta

Asetusehdotus eurooppalaisesta terveysdata-avaruudesta (EHDS) pyrkii ratkaisemaan
terveystiedon hyodyntdmisen ongelmia kuten tiedonsiirron ja kiytettavyyden teknisen toteutuksen
ja takaamaan jarjestelmien yhteensopivuuden ja tietoturvallisuuden.

Samalla EHDS pyrkii kohti eri maiden epayhtenevien kansallisten lainsaadant6jen harmonisointia
sekd harmonisoimaan EU:n omaa lainsdddantod osana suurta sdintelyehdotuskokonaisuutta
mukaan lukien EU:n yleinen tietosuoja-asetus (GDPR/2016/679), tiaydentden FEuroopan
parlamentin ja neuvoston asetusta eurooppalaisesta datanhallinnasta (COM/2020/767) ja
huomioiden verkko- ja tietoturvadirektiivin (NIS-direktiivi) sekd ehdotuksen verkko- ja
tietoturvadirektiiviksi ~ (NIS2  ehdotus) (KOM(2020) 823 lopullinen), ehdotuksen
kyberresilienssisaadokseksi, ehdotuksen tekoalysaadokseksi (KOM(2021) 206 lopullinen) seka
ehdotuksen EU:n datasdadokseksi (KOM(2022) 068 lopullinen).

EHDS pyrkii my0s yhtendistimain mahdollisimman yhteishyvaksyttavasti jasenmaiden
viranomaisten lupa-asioita koskevia tulkintoja ja organisaatioita.

Ehdotuksen tavoitteet ovat HUSin ndkemyksen mukaan erittdin hyvid ja kannatettavia.
Terveystutkimuksen ja -teknologian viimeaikainen kehitys, paljolti perustuen suurten tietomassojen
hyodyntamiseen, on mahdollistanut ja mahdollistaa erittdin merkittavia kehitysaskeleita Suomen
kansalaisten terveyteen. Terveystiedon yhdistiminen on edellytys niin uusien paatoksenteon
tukijarjestelmien kuin hoitomuotojen ja -teknologioiden kehitykselle, sekd ndiden saannille
kansalaistemme hyvinvoinnin, sairauksien ennaltaehkiisyn, varhaisen diagnosoinnin, hoidon,
hoidon turvallisuuden ja wuusien menetelmien seurannan mahdollistamiseksi. Niiden
mahdollistaminen tuottaa, paitsi paremmat edellytyksen sairauksien toteamiseen, hoitoon ja
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seurantaan, usein my0s kustannussidast6ja. EHDS on siis erittdin tdrked askel
terveydenhuollollemme.

Ehdotus sisaltaa paljon samoja elementteja (MyHealth@EU) kuin suomalainen sahkoinen
reseptijarjestelma ja Kelan ylldpitima Kanta-arkisto. Kuitenkin teknisten yksityiskohtien puute
ehdotuksessa (joka sindnsda EHDS:ssa vaikuttaa viisaalta) jattda HUSin mielestd avoimeksi teknisia,
oleellisesti tydomaaraan ja kustannuksiin vaikuttavia elementteja. Naista katso alle.

Toteutuessaan EHDS-ehdotus sditdisi myos ensiokdytostd ja mahdollistaisi potilaalle ilmaisen
potilastietojensa saannin ja siirron muihin jisenmaihin. Tama tukee rajat ylittavan
terveydenhuollon kiyttoonottoa. Tdma myOs voimaannuttaisi potilaita ja voisi olla tarpeellista
etenkin harvinaisissa ilmioissd (hankinnaiset muutokset tai mutaatiot, ituradan perinnolliset
sairaudet, erityisen kalliit hoitomuodot tai -teknologiat). Niiden yhteisesiintyvyys suomalaisissa on
nykytiedon valossa HUSin arvion mukaan n. 40-50 %:ia. Potilastietojen siirron osalta ehdotetun
jarjestelman kustannukset voivat muodostua arvaamattoman suuriksi. Jarjestelman kayttoonoton
laajuutta ajatellen tulisi huomioida jarjestelmén kayttoonsa saavien terveydenhuollon toimijoiden
yhdenvertainen valvonta ja vaatimukset. Toimijoiden tulisi seurata koululaaketieteen periaatteita ja
nojata palvelunsa tutkittuun tietoon. Toimijan tulisi kidyttda vain akkreditoituja laboratorioita ja
terveysteknologioita hoidossa. Vaarinkdytosten seurannan tulisi olla huolellista ja ndiden johtaa
toimijan poissulkuun jarjestelmasta. Vaarinkaytoksille tulisi olla myos tehokas ilmoitusmenettely.
Suomessa tulisi huolella siten pohtia ensiokayton muutosten hyodyt, haitat, kustannukset,
potilasturvallisuus ja toteutettavuus. Toisaalta yhteniistetty menettely Euroopassa voisi
tasalaatuisesti ottaa myos valvonnan kayttoon koko EU:n alueella. Tuolloin myo6s laadukkaan, rajat
ylittavan teleladketieteen mahdollistaminen vaikuttaisi toteuttamiskelpoiselta (8 artikla). HUS
kokemuksiinsa vedoten yhtyy siis valtioneuvoston kantaan itsevalvonnasta riittamattomana
laadunvalvontana.

EHDS sisaltaa osin samoja ja kohtuullisen helpostikin yhteensovitettavia elementteja kuin talla
hetkelld toisiotiedon kayttoa saateleva laki sosiaali- ja terveystiedon toissijaisesta kaytosta
(toisiolaki, 552/2019), mukaan Ilukien sdantelyn tarkoitus, soveltamisala, Kkielletyt
kayttotarkoitukset, kansallisten tietolupaviranomaisten muodostaminen (vrt. Findata ja
tietosuojavaltuutetun toimisto) seka tavoite helpottaa ja tehostaa datan yhdistamista ja siirtoa
tietoturvallisesti.

Yhta tarkeda kuin ymmartaa mika EHDS:ssd on yhtenevaa suomalaisten palveluiden, lain Terveyden
ja hyvinvoinnin laitoksesta (THL-laki, 668/2008) ja toisiolain kanssa, on ymmartaa, miten se naista
eroaa (vrt. s.7 alkaen, “saéntely vastaa hyvinkin paljon...”). Sitd on valttimaton verrata toisiolakiin
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ja kertyneisiin kokemuksiin siind havaituista ongelmista. Tdmin ymmartdminen vaikuttaa
voimakkaasti arvioituihin lainsdddantovaikutuksiin, kuten kirjelmiassikin pohditaan (s.17). EHDS ei
HUSIin tulkinnan ja komissiolta saatujen tietojen (vrt. alla) mukaan sisilla toisiolain vaatimuksia
kansallisen viranomaisen (Findatan) monopoleista kansainviliselle tiedonsiirrolle, kansalliselle
terveystiedon yhdistamiselle, Findatan monopolia anonymisaatiolle, eiki THL:n monopolia
kansallisille rekistereille. EHDS ei sisilla toisiolain ulottamista kuolleisiin ei-oikeushenkil6ihin, joka
nykytilassa vaarallisesti vaikeuttaa kansainvilistd ja kansallista yhteistyotutkimusta mm.
lddkeaineiden uusien kohteiden (kuten hankinnaiset harvinaiset mutaatiot), kdaytt6on jo otettujen
uusien hoitoprotokollien ja terveysteknologien turvallisuusseurantaa seka eri terveydenhuollon
toimijoiden keskinaista vertaisarviointia (benchmarking). Nama elementit on tarkoituksella jatetty
pois EHDS:sti (vrt. alla).

Kuten GDPR, ei EHDS myo6skdaan sisdlli Suomen tietosuojavaltuutetun (TSV) toimiston
lanseeraamaa, erittdin tiukkaa ja muusta Euroopasta pddosin eroavaa henkilotiedon méaritelmaa.
Komissio kantaa vakavaa huolta kansallisten erityislainsdddantojen yhteensopivuudesta (vrt. alla).
Lisiaksi EHDS, toisin kuin toisiolaki, jattda tarpeellisia savyja toisiolain pseudonymisaation ja
anonymisaation mairitelmille mahdollistaessaan myo6s pseudonyymein varustettujen tietojen
yhdistamisen.

’Jos datan kayttdjan kasittelylle ilmoittamaa tavoitetta ei pystytd tayttamadn
anonymisoiduilla tiedoilla, ottaen huomioon datan kayttdjan toimittamat tiedot,
terveystietoihin padsystd vastaavien elinten on annettava paasy sahkoisiin
terveystietoihin pseudonymisoidussa muodossa. Pseudonymisoinnin peruuttamiseksi
tarvittavat tiedot saavat olla ainoastaan terveystietoihin paisysta vastaavan elimen
saatavilla.” Artikla 44:3.

Talta osaltaan lausuttava kirjelmd sisdltdd siis selkedn ja harhaanjohtavan virheen ("Kuten
toisiolaissa, tietoturvallisista kasittely-ymparistoista saisi ulos vain anonyymeja tuloksia.”(s.9.)),
joka tulisi korjata. Toisiolaki nykymuodossaan estadkin sujuvaa, potilaan edun mukaista
rekisteritietojen paivittdmistd pseudonymisoidun tiedon osalta.

EHDS ei siis ota suoraan kantaa riittaville tietosuojalle tarvittaviin menetelmiin. Liiallisen
yksityiskohtaisuuden valttiminen (toisin kuin toisiolaissa) vaikuttaa viisaasti huomioivan ajan
myota jatkuvasti kehittyviat henkilollisyydeltdan palautettavan pseudonymisaation vahvemmat
salausmuodot (kuten komission kanssa jo kehitetty de facto-anonymisaatio). Nama sallivat myos
potilassuostumuksellisen tietojen paivityksen (Artikla 44), joka on monessa kayttotarkoituksessa
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kirjaimellisestikin ~ kansalaisillemme elintirkeadd mm. hoitomuotojen kehitystyolle ja
turvallisuudelle.

Koska EHDS:n ldpimeno jisenmaissa ja Euroopan parlamentissa on epavarmaa ja aikaa vievaa, ei
toisiolainkaan tule estia tietojenyhdistdmisti tavoilla, jotka ovat potilaan ja yleisen edun vastaisia.
Toisiolakia tulisikin EHDS:44 tiukempien tiedonsiirron yhdistimisten sditelyn osalta muuttaa
pikaisesti sekd muunnetun uuden toisiolain sdddoksiin uudelleen palata, kun eurooppalainen
lakikokonaisuus valmistuu.

EHDS ei vaikuttaisi sisdltdvidn eurooppalaisen tietosuoja-asetuksen ja Kkilpailulainsdadannon
vastaisia elementteja, toisin kuin mm. HUSin ja lukuisten muiden terveydenhuoltoon
kayttamansa tietoturvallisen kayttoympariston yksityiskohdat. Nykyinen toisiolain tietoturvallinen
kayttojarjestelma on osoittautunut ldhtokohdiltaan eparealistiseksi ja sanamuodoiltaan aivan liian
yksityiskohtaiseksi alati muuttuvassa maailmassa. Muut EU:n jasenmaat tai esim. terveydenhuollon
kaupalliset toimijat eivit ole kokeneet tarvetta uudistaa jarjestelmiddn suomalaiset vaatimukset
tayttaviksi huomioiden mm. Suomen vikiluku. Mairitelmad on myo6s aiheuttanut huomattavia
kustannuksia sen kayttoonotossa terveydenhuollolle ja tutkijoille ja samalla voimakkaasti estianyt
tiedonsiirtoa, analysointia ja yhdistimisti etenkin EU:iin mutta my6s Suomen sisélla.

Tietoturvallisen kayttoympariston maaritelma tulisikin viliakana vaihtaa yleisesti kaytettyyn
kansainviliseen standardiin, kunnes EU:ssa sovitaan yhteisesti kdytettavistd. Muuten Suomella ei
EHDS:n voimaan tullessa ole edes datan hyodyntamiseen tarvittavia tutkijoita. Talloin datan
yhdistdminen koituisi p#adasiassa muiden hyodyksi EU:ssa huomioimatta suomalaisten
erityispiirteita mm. periméissa, terveydenhuollon rakenteessa ja sosiaaliturvassa seka rekisterien
laadukkuudessa. HUSin, jossa Findatan maaritelmdn mukainen kayttoymparisto (Acamedic)
otettiin ensimmaisend Suomessa kiyttoon, nikemyksen mukaan tietoturvallisen kayttoympariston
suomalaisen maaritelman vaihtaminen yleisesti hyvaksyttyyn standardiin ei heikentiisi suomalaisen
terveysdatan toisiokayton tietoturvallisuutta.

EHDS:n tirkedt eroavuudet toisiolakiin ja kansallisen tietolupaviranomaisen toimintaan ovat ko-
mission EHDS:n valmisteluun osallistuneiden virkamiesten mukaan (suullinen tiedonanto, Euro-
pean Children’s Hospital Orgainization Meeting, Barcelona 31.5.2022. Digital Health, European
Commission: Martin Dorazil, Deputy Head of Unit; Joao de Sousa, Coordinator; Jose Valverde, Po-
licy Officer) ollut valintana taysin tietoinen ja perustuu siihen, etti toisiolain nima elementit ovat
voimakkaasti estdneet niin kansallisen kuin kansainvilisenkin rekisteritiedon yhdistamistd Suo-
messa.
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Komission virkamiesten nakemyksen mukaan komissio ja vastuulliset viranomaiset tulevat huoleh-
timaan myos riittavan tietoturvan tason ja GDPR-sdddosten noudattamista myos tiedonsiirroissa
eurooppalaisiin esim. komission omiin harvinaissairauksien osaamisverkostojen rekistereihin ja toi-
saalta tieteellisten seurojen (laatu-, tutkimus-) rekistereihin. Tassd komission huolena on, verrat-
tuna toisiolain sdadoksiin, ollut kdytannon toteutuksen mahdottomuus mm. kaikkien tunnettujen
sairauksien kattamisessa ja toisaalta huomioiden niin saatavan, usein vapaaehtoistoimintana edul-
lisesti toteutetun tutkimuksen laadukkuus. Yhdenvertaisen kohtelun mahdollistaakin vain muiden-
kin tieteellisen tutkimuksen mekanismien samanaikainen, valvottu kaytto, eika se HUSin mielesta
ole mahdollista esim. STM:n asetusehdotusta ja THL:n kansallisten rekisterien monopolia kayttden.
Valittaessa esim. asetusluonnoksessa ehdotetut 10 sairausryhméaa poissuljetaankin valtaosa suoma-
laisista, muiden sairauksiensa osalta, rekisteriyhteistutkimusten hyodyistd. EHDS:n valitsema
suunta onkin HUSin nikemyksen mukaan erinomaisen kannatettava. Samalla HUS ymmartaa val-
tiovallan rajaavat toimenpiteet kustannusten nousun kannalta, rahoituspaatoksing, eika koe tillaista
ongelmalliseksi, mikali nykylainsdddannon ongelmat yhdenvertaisuuden osalta korjataan.

Y114 mainittuun, tdssa kirjelméassa sivautettuun toisiolain ongelmakokonaisuuteen ovat jo aiemmin
kiinnittaneet huomiota myos eduskunnan valiokunnat. Kirjelma ei nosta niita esiin. Perustuslaki-
valiokunta on kiinnittidnyt huomiota henkilotietojen kasittelya koskevan saantelyn raskauteen ja mo-
nimutkaisuuteen ja todennut, etta GDPR:n soveltamisen alkamisen johdosta on jatkossa syyta
vilttaa yksityiskohtaista erityislainsididintoa (muun muassa PeVL 14/2018 vp, s. 3—4). Ke-
silla 2021 perustuslakivaliokunta totesi toisiolain muutoksia kasitellessaan, etta “toisiolaki on osoit-
tautunut kaytannossa vaikeasti sovellettavaksi ja aiheuttanut usein epaselvyytta suhteesta muuhun
lainsdadantoon” (PeVL 25/2021 vp., kohdat 11 ja 12) ja edellytti, ettd toisiolain uudistamistarvetta
pitaa tarkastella erityisesti tieteellisen tutkimuksen kannalta:

“Perustuslakivaliokunnan saaman selvityksen mukaan toisiolain saantely on merkinnyt tieto-
suoja-asetuksen sadntelya huomattavasti pidemmalle menevii tieteelliseen tutkimukseen koh-
distuvia vaikutuksia. Ottaen huomioon tietosuoja-asetuksen suoraan soveltuva riskiperustai-
nen saantely valiokunnan mielesta perustuslaista ei johdu lahtokohtaisesti velvollisuutta saa-
della tietosuoja-asetuksen 9 artiklan tarkoittamia erityisia henkilotietoryhmia koskevaa kasit-
telya tieteellisessa tutkimuksessa tietosuoja-asetuksen edellyttamaa sisallollisesti enemman
rajoittavin saannoksin.”

My0s sosiaali- ja terveysvaliokunta on jo aiemmin yhtynyt ndihin nakemyksiin ja painottanut
lainsaddannon (m.l. toisiolaki, THL-laki) paivittimisen tarvetta ilman aiheetonta viivastysta
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todeten, ettid “asiakas- ja potilastietojen kisittelyd koskevien lakien suhde toisiinsa on epéaselvi ja
erityisesti toisiolain suhde muuhun sdintelyyn on osoittautunut haasteelliseksi”. Valiokunta on
todennut, ettd mahdolliset epaselvyydet tulee viipymatta selvittda ja tehda tarvittavat
lainsdaddannolliset muutokset (StVM 17/2021 vp). Samaa huolta kantaa myo0s opetus- ja
kulttuuriministerion selvitys (Biitzow A. Selvitys tutkimusta koskevien sosiaali- ja terveydenhuollon
saadosten vaikutuksesta tutkimuksen vapauteen ja tutkimus-, kehittamis- ja innovaatiotoimintaan.
Opetus- ja kulttuuriministerion julkaisuja 2021:42) ja tuloksiltaan vaikkei johtopaatoksiltian myos
STM:n oma selvitys toisiolain vaikutuksista.

HUS toteaakin, ettd nyt kommentoitavassa valtioneuvoston kirjelmassa olisi tullut kasitella
syvillisemmin nykylainsddddnnon ongelmia suhteessa EHDS:d4n ja nykymuodossaan sitd tulisi
tdydentaa.

EU:ssa on kaytossa maailmanlaajuisesti ankarin tietoturvaymparisto. EHDS:n toteutuminen vaatisi
Suomessakin huolellista etukiteistyotd niin teknisten jarjestelmien (kuten Kanta, sdhkoinen
ladkemadrays, tietoturvallinen kayttojarjestelmad), lakien, kuin viranomaisten osalta sekid ndiden
harmonisointia muuta EU:ta vastaavaksi. Tamakin tulee tuottamaan lisikustannuksia. Huomioiden
nykytilanteen ongelmat HUS ehdottaa myds tietosuojavaltuutetun toimiston ja Findatan
yhdistamista yhdeksi viranomaiseksi, jotta henkilotiedon maaritelmista tulisi eurooppalaisen
tiedonjakamisen periaatetta aidosti noudattavia ja kansalaisemme paasisivat osaksi
yhteiseurooppalaista tutkimusta. Niita toimenpiteitd ovat yhdessa ja erikseen anoneet myos mm.
potilasjarjestot, tieteelliset saatiot ja rahastot, yliopistojen rehtorit seka yliopistosairaaloiden
johtajaylilaakarit.

EHDS, toisin kuin toisiolaki (jossa suhde potilassuostumukselliseen tietojensiirtoon ja
rekisteritutkimukseen on terveydenhuollon toimijoiden nikemyksen mukaan jaanyt epaselviksi ja
ristiriitaiseksi GDPR:n periaatteisiin nihden) saataa nimenomaisesti vain
potilassuostumuksellisesta terveystietojen kaytosta (II luku). Asetuksen (EU) 2016/679 mukaan
elintarkeat edut liittyvit tilanteisiin, joissa on tarpeen suojella etua, joka on rekisteroidyn tai toisen
luonnollisen henkilon eldimin kannalta olennainen. Henkilokohtaisia sdhkoisia terveystietoja olisi
lahtokohtaisesti voitava kasitella toisen luonnollisen henkilon elintarkean edun perusteella
ainoastaan silloin, kun kasittelylla ei ole muuta ilmeista kasittelyn oikeusperustaa. EHDS tunnistaa
tdman osan kuuluvaksi kansalliseen lainsdddantoon. Suomessa on huolella harkitusti ja hyviksi
osoittautunein kaytantein mahdollistettu potilaan paasyn rajoittaminen osaan potilastiedoistaan
seka ei-potilassuostumuksellinen potilaan autonomiaan kajoaminen mm. laissa potilaan asemasta
ja oikeuksista (785/1992) ja laeissa viranomaistoiminnasta seka tartuntatautien ehkaisysta. Tata ei
nykyehdotuksessa olla estamidssd. MyoOs ei-potilassuostumuksellinen tieteellinen tutkimuksen
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jatkumista, mikali tietojen kidyton ennakkokieltoa ei ole annettu, tulee huolella turvata mahdollisesti
ehdotettavissa muutoksissa. Samalla tulee huolehtia niiden oikeudellisuudesta liiallisen,
epasuhtaisen viranomaisvalvonnan estamiseksi.

Ajatellen tietoturvallisuutta HUS toteaa, ettd Suomessa rekisteritutkimus ja yleensikin tutkimus
nauttii suurta kansalaisluottamusta. Turvataksemme hyvin tilanteemme tulee HUSin mielesta
kaikkea arkaluontoista dataa sisiltdvien yhteiseurooppalaisten standardien suunnittelussa ja
mahdollisten jo kiyttoonotetuiden standardien kiyttoonottoa edeltavissa arvioinneissa olla mukana
suomalaisia tietoturva-asiantuntijoita. Teknisesti tdmidn kokonaisuuden toteuttaminen on iso
muutos ja vaatii integraatiotyota, jotta ne terveystiedot, jotka eivit ole esim. Kanta-palvelun kautta
jaettavissa, saadaan liitettyd tdhadn palveluun. Epaselvidksi ehdotuksessa jdd myoOs onko
tiedonsiirroissa ensin tarvetta liikutella my6s Kannan ulkopuolista ensiokaytossa tarvittavaa dataa,
vai voidaanko tdhan luoda yhteinen kayttoliittyma, joka hakee datan kayttoonsa tarvittavien
rekisterinpitdjien EHR-ratkaisuista eikd Kannasta. Siirron mahdollistamiseen liittyvit esim.
kustannukset tietosuojaviranomaiselle, valtiolle ja hyvinvointialueille ovat siis vaikeasti etukateen
arvioitavissa. HUS onkin huolissaan komission esittdmisti ja kirjelmiassa kansallisesti esitettyjen
taloudellisten vaikutusten arvioiden riittavyydesta.

Lainsdadannollisesti HUS lisédksi lausuu, ettd kansallista EU:ta tiukempaa erityislainsdadantoa ja
monopoleja tulisi valttdd ja niitd kaytettdisiin korkeintaan tai ldhinna erityisen voimakkaan
sensitiivisissd tiedonyhdistamisissa. Niihin voisivat kuulua toisiolain muutoksissa esimerkiksi
rajatummin vain suurten datamaarien terveydenhuollon datan yhdistiminen esim. samanaikaisesti
sosiaalitoimen, rikosseuraamuslaitoksen ja lastensuojelun dataan.

Suomen tulisi, mahdollistaakseen EHDS:n, huomioida vahingossa tapahtuvan tunnistamisen riskin
arvioinnissa myo6s vahingossa tapahtuvan tunnistamisen kaytdnnon riskitaso (esim.
pseudonymisaatiomenetelmén toteutus) ja vaatisiko tunnistaminen jo edeltivin vakavan
tietoturvaloukkauksen (kuten murtautumisen yhden tai useamman terveydenhuollon
ensiorekisterin tietoihin, ts. tunnistaminen vaatii toisen, edeltivan, vakavan rikoksen). Taméin
ongelman ratkaisun mahdollistaminen voi vaatia viranomaistoimijoiden tiivistd yhteistyota tai
yhdistamista (TSV:n toimisto ja Findata) yhdeksi kansalliseksi digitaaliseksi viranomaiseksi ilman
tietojenvaihdon ongelmia eri viranomaisten vililli. Suomen vahvuuksiin jatkosuunnittelussa
kuuluu, ettd Findata on perustettu, mutta sen toimivaltaa tulee fokusoida paremmin EHDS:n
ehdottamaksi ja poistaa rekisteritutkimusta voimakkaasti vahingoittavat elementit toisiolaista.

Thmisoikeudet ovat erottamattomia. Jonkin ihmisoikeuden liiallinen korostaminen vahingoittaa
muita ihmisoikeuksia. Viranomaisten toimenpiteiden tulee noudattaa oikeutta oikeasuhteiseen
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viranomaiskohteluun tavoiteltujen paaméaarien osalta (ns. suhteellisuusperiaate). Liiallinen yksilon
oikeuden yksityisyyden suojan korostaminen polkee HUSin arvion mukaan nykymuotoisessa
toisiolaissa osin suoraan ja osin epasuoraan potilaan muita ihmis- ja kansalaisoikeuksia (m.l. oikeus
eldmiin, syrjinnidn kielto terveydentilan takia, oikeus kehitykseen, oikeus tyohon, mielipiteen
vapaus ja oikeus omiin tietoihinsa, tieteen vapaus, oikeus sosiaaliturvaan, oikeus turvallisuuteen,
oikeus tasapuoliseen kohteluun viranomaisten toimesta ja vapaus julkisen vallan puuttumiselta).
Ettei vastaava tapahdu EHDS:ssi vaatii terveydenhuollon kenttda laajalti tuntevien suomalaisten
asiantuntijoiden valvontaa.

Hyvana esimerkkina epasuhtaisista toimenpiteista oikeutettuihin kansalaisten odotuksiin nidhden
toimii harvinaisista ilmitistd kirsivien potilaiden tarve rekisteritiedonjakamiselle Euroopassa.
Mikali tita ei anneta tapahtua (vrt. nykymuotoinen toisiolaki), tima estdisi mm. kiinteiden elinten
siirtoja. Nykyista toisiolakia noudattamalla lasten kantasolusiirroista joka kolmas estyisi, kun
siirrettd ei Euroopasta saataisi (vaatii rekisteritiedon jakamisen Eurooppaan). Tidméa johtaisi
potilaan  kuolemaan. Thmisoikeuksien erottamattomuuden ja suhteellisuusperiaatteen
noudattamatta jattamisen vaikutukset terveydenhuollossa ovat sitd voimakkaampia mita
valttimattomampaa on tietojen yhdistaminen. Valttimattémyys korostuu, kun ilmi6iden esiintyvyys
on yksittidisessd maassa vahdisempi kuin luotettavan tiedonkeruun vaatimat viahimmaismaarat
tapahtumia. Harvinaissairaiden ja harvinaisia sairauksia sairastavien potilasjarjestojen huoli
vaikutuksista on useassa vetoomuksessa jo esitetty myos eduskunnalle. Ilmioiden yhteisesiintyvyys
elamankaaren aikana on vaestossimme siis arviolta perati 40-50 %. Yksin harvinaisista
pahanlaatuisten kasvainten harvinaisista, hankinnaisista geenimuunnoksista tulee elimansa aikana
karsimaan joka kolmas suomalainen.

Myos suomalaisessa lakikokonaisuudessa suunnitellut siadokset (esim. HUS on antanut askettain
lausuntonsa hallituksen esitykseen eduskunnalle laiksi sosiaali- ja terveydenhuollon asiakastietojen
kasittelysta seka eraiksi siihen liittyviksi laeiksi kudosten ja potilastietojen enimmaissailytysajoista,
VN/2037/202) johtavat potilaiden ja heidan jalkeldistensa oikeuksia ja potilasturvaa voimakkaasti
heikentaviin vaikutuksiin - niin yleisten kuin harvinaisten ilmididen osalta - terveydenhuollon
kentdlla. Tama tapahtuu, mikali kayttotarkoitussidonnaisuutta (GDPR artikla 5:1b) ensio- ja
toisiokdayton osalta ei uloteta potilaan vasta seurannassa myohemmin ilmeneviin, vakaviin
terveydentilan muutoksiin ja hianen jalkeldistensa vakaviin sairauksiin. Nama sairauksista koituvat
ongelmat edustavat potilaiden yleisen nakemyksen mukaan samaa kayttotarkoitusta. Niiden osalta
ehdotetut siilytysajat ovat toimimattomia ja potilaille vaarallisia. Tietoja tulisi voida kayttaa ensio-
ja toisiokdytossa, yleisen edun kayttotarkoituksessa, tieteellisen tutkimuksen osana huomattavasti
pidempain kuin on ehdotettu. Huolensa ovat esittdneet titd myos mm. perinnollisyyslaakarit ja
patologit. Muuten mm. uusien sairauksien tutkimus pysdhtyy. Suomen tuleekin myos EHDS:ssa
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valvoa, ettei paadytd potilaan oikeuksia heikentdviin sdadoksiin liian mustavalkoisilla
asetustulkinnoilla, jotka rikkovat suhteellisuusperiaatetta.

HUSin (ja muiden julkisen terveydenhuollon toimijoiden) nikemyksen mukaan lainsaddantomme
ei siis tule suojella kenenkdin potilaan tietoturvaa tavalla, joka johtaa varhaiseen potilaan
menehtymiseen, héanelle kehitettavien uusien diagnostiikka-, hoito- ja seurannan muotojen
kehitystyon estymiseen tai vastaavaan potilaan kannalta epaedulliseen tulokseen, vastoin yleista
etua. Potilaalle tulee mahdollistaa toivo paremmasta tulevaisuudesta tutkitun tiedon avulla itselle,
kanssapotilaille ja jalkeldisille. Lainsditdjan tulee yhdenvertaisesti turvata nima oikeudet tavalla,
jota voidaan pitad hyvaksyttidvana perusoikeusjarjestelman kokonaisuudessa (ss. 19-20). HUSin
arvion mukaan EHDS vaikuttaisi onnistuneen suojaamaan yksityisyyden lisdksi kansalaistemme
muita oikeuksia selkedsti paremmin kuin nykymuotoinen, kokemuksemme mukaan selkeisti
ihmisoikeuksien erottamattomuutta ja suhteellisuusperiaatetta rikkova toisiolakimme. Toisiolain
muutostyo paremmin EHDS:44 ja potilaiden oikeuksia huomioivaksi tulisikin aloittaa viipymatta.

Myos EHDS:n suhteen, johtuen sen tismentymattomyydestd, tulee tismennyksia maariteltdessa
kuitenkin valvoa, ettei ihmisoikeuksien erottamattomuutta ja suhteellisuusperiaatetta paadyta
loukkaamaan toisiolain ja TSV:n henkil6tiedon maéiritelmien suorien ja epasuorien vaikutusten ja
ylld mainittujen ehdotettujen potilastietojen enimmaissiilytysaikojen tapaan. Samalla tulisi pyrkia
voimakkaaseen EHDS:n selkeyden ja ymmarrettivyyden helpottamiseen. My6s kirjelméssa jo
mainittuihin, ylla listaamattomiin mutta valtioneuvoston Kkaisittelyssd listattuihin muihin
ongelmakohtiin (kuten kotimainen ladketurvallisuus ja apteekkivalvonta, hyvinvointisovellusten ja
sahkoisten potilastietojarjestelmien erot ja nididen jarjestelmien eridvit asetustarpeet) tulee
kiinnittaa huomiota.

Samalla salassapitosaannosten alaisten terveydenhuollon ammattilaisten ja sellaisiksi opiskelevien
oikeutta paasyyn potilaidensa tietoihin osana itseoppimista ja -arviointia tulee suojella niin, etta
huomioidaan tautikomplikaatioiden kehittymiseen usein kuluvat viiveet. Ammattilaisten
omavalvonnan mahdollistamisesta riippuu jokaisen meista saaman hoidon taso.

Alla HUS lausuu vield tarkemmin joistakin lukuun 3 liittyvista teknisistd, seurantaa vaativista osa-
alueista.

Asetusehdotuksen seurantaa vaativista kohdista luvussa 3

Saantelyn tarkoituksena on vahvistaa luonnollisten henkiloiden oikeuksia maardta omista
sahkoisista potilastiedoistaan (s.3—4). Talla on vaistaimatta myos vaikutuksia tiedonhallinnan
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kustannuksiin. Datan hallinnan nidkokulmasta on maéariteltavd mitd asetusluonnoksessa
kuvattu helposti luettava dokumenttimuoto kaytannossi tarkoittaa.

Tietojarjestelmien nakokulmasta tulisi voida erottaa terveydenhuollossa syntyneet
potilastiedot potilaan itse lisdamisté tiedoista. Jos Suomen tilanteessa keskitetty kansallinen
potilastietojen valittdja olisi Kela/Kanta (s.4), on huomattava, ettei Kantaan toistaiseksi paady
kaikki regulaation kannalta relevantti data. Potilaan oikeus valittaa terveystietoja sahkoisesti
muualle kuin Suomeen vaatii merkittavia tietojarjestelmamuutoksia, paitsi jos Kela/Kanta
toimii téllaisena vilittdvdna toimijana. Keskeistd potilas- ja terveystietojen vilittimisessa
jasenvaltioiden wvalillai on myos varmistua henkilostd (yksiselitteisen identiteetin
varmistaminen).

On selvitettavd, miten jasenvaltioiden vilinen yksiselitteinen henkilotunniste siirtyy
tietojarjestelmien valilla. Erillinen kysymys on, miten vahva tunnistautuminen jarjestetaan
jasenvaltioiden wvalilla. Mikéli potilas on antanut luvan potilastietojensa katseluun
jasenvaltiossa, miten tietoteknisesti varmistutaan siit4, ettd tiedot poistetaan, mikali henkilo
peruuttaa luvan.

Sahkoinen tunnistautuminen teleldiketieteeseen edellyttdaa teknisen alustan arkkitehtuurin
madrittelyd ja arkkitehtuurin kautta sopivan alustan implementointia. Sdhkéinen
tunnistautuminen teleldiketieteeseen edellyttda teknisen alustan arkkitehtuurin maarittelya
ja arkkitehtuurin kautta sopivan alustan implementointia. Esityksessi ei ole kerrottu tasta
kannanottoja mahdollistavia yksityiskohtia.

Esityksessd ehdotetaan kansallista terveysviranomaista. Epiaselvdksi jaa miten tdma
terveysviranomainen kaytannossa toteuttaa tekniset ratkaisut, joita ehdotuksessa esitetaan.
MyoOs datan Kkisittelyyn kaytettavat tyokalut ovat jasentymittomid, samoin miten niita
pdivitetdan tekniikan kehittyessd. Potilaskertomusjarjestelmien nakokulmasta luokittelu
tietotyyppeihin aiheuttaa kustannuksia (s. 6). Tietolupaviranomaista koskevassa saantelyssa
on varottava tilannetta, joka johtaa kohtuuttoman pitkiin tiedonluovutusaikoihin.
Viranomaisen ja palveluntarjoajien tietohallintojen resurssit ovat tissa tarkedssa asemassa.

Sivulla 7 mainittu toisiokdyton kayttotapaus (algoritmien opettaminen) selkeyttaisi
nykytilannetta. Tarvitaan kuitenkin selkeat saannot tillaiseen kayttoon.

HUSissa tietolupapyyntojen mukaiset aineistoluovutukset ovat tyollistavid. Saddetyissa
aikarajoissa pysyminen on aika-ajoin haasteellista (ns. kahden kuukauden saanto). Esityksesta
ei kay selville millaisia erityisia teknisia, tietoturvaa ja yhteensopivuutta koskevia vaatimuksia
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komissio voi antaa tietoturvalliselle Kkasittely-ymparistolle. Nailld voi olla merkittavia
kustannusvaikutuksia.

Komissiolla olisi mahdollisuus tuottaa tietoturvallinen kisittely-ymparisto. Epaselvaa on,
millaisissa tilanteissa téllaista kaytettdisiin. Kaytettaisiinko tdtd esim. maissa, joissa ei ole
muita tietoturvallisia kasittely-ymparist6ja? Vai kaytettdisiinko tata silloin, kun dataa on
useammasta jasenmaasta?

Tietohallinnoille aiheutuu kustannuksia tietoaineistokuvauksista ja datan laadun
yllapitamisestd. Esimerkiksi HUSin kohdalla tietoaineistokuvauksia ei ole viela kaikilta osin
voitu tehda edes nykylainsaddannon puitteissa tietoaineistojen suuren mairan vuoksi.

Yhteenvetona HUS toteaa seuraavat keskeiset asiat.
- EHDS:n tavoitteet ovat HUSin nikemyksen mukaan erittdin hyvia ja kannatettavia

- Yksityiskohtaista kansallista erityislainsdadantoa tulee valttda ja huolellisesti varmistaa
kiytantojemme yhteensopivuus muiden Euroopan maiden kanssa

- EHDS mahdollistaa pseudonyymin henkil6tiedon siirron silloin kun kayttotarkoitus sen
vaatii

- Toisiolain kohdat, jotka ovat ristiriidassa EHDS:n kanssa, tulisi pikaisesti korjata. EHDS:n
voimaantuloa ei tdssa suhteessa voida jadda odottamaan

Kunnioittavasti, 26.9.2022

Helsingin ja Uudenmaan sairaanhoitopiiri

Mikko Seppanen

Tutkimuksesta vastaava ylilaakari, HUS Lapset ja nuoret
Osastonyliladkari, HUS Harvinaissairauksien yksikko
+358 50 4279606

mikko.seppanen@hus.fi
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