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Asia

Lausunto

Eduskunnan sosiaali- ja terveysvaliokunta on pyytanyt Sosiaali- ja terveys-
alan lupa- ja valvontavirastolta (Valvira) asiantuntijalausuntoa valtioneuvoston
kirjelmasta eduskunnalle komission ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi eurooppalaisesta terveysdata-avaruudesta (COM
(2022) 197 final, jaljiempanad EHDS-asetusehdotus, annettu 5.3.2022)

EDHS-asetusehdotuksen tarkoituksena on luoda eurooppalainen terveysdata-
avaruus (EHDS) asettamalla sdantgja, yhteisia standardeja ja kaytanteita, ra-
kenteita ja hallintamallin sdhkoisten terveystietojen ensio- ja toisiokaytolle.

Valviran nakemyksen mukaan 5.3.2022 annettu EHDS-asetusehdotus sisal-
taa merkittavia riskeja muun muassa kansallisen tietoturvan, potilasturvalli-
suuden ja markkinoille tulevien tietojarjestelmien valvonnan nakdkulmasta.
Lisaksi asetusehdotus loisi epatasapainoa sosiaalihuollon asiakastietojen ja
terveydenhuollon potilastietojen sahkoista kayttda koskevan kansallisen saan-
telyn vélille.

Asetuksen soveltamisalasta

Suomessa asiakas- ja potilastietojen kasittelysta on sdadetty kansallisesti uu-
distetulla sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasitte-
lysta annetulla lailla (784/2021, jaliempana asiakastietolaki). Asiakastietolain
keskeisimpana tarkoituksena on edistaa ja mahdollistaa sosiaali- ja tervey-
denhuollon tuottamien asiakastietojen ja asiakkaan itsensa tuottamien hyvin-
vointitietojen tietoturvallista kasittelya kansallisesti terveydenhuollon ja sosi-
aalipalveluiden jarjestamisen ja tuottamisen kayttotarkoituksissa.

Asetusehdotus koskisi potilastietojarjestelmia ja hyvinvointisovelluksia (1 ar-
tikla). Asetus ei koskisi sosiaalihuollossa kaytettavia asiakastietojarjestelmia.
Asetuksessa ehdotetun soveltamisalan rajoituksen seurauksena voi Valviran
nakemyksen mukaan syntya tilanne, jossa potilastietojarjestelmien ja hyvin-
vointisovellusten saantely tehdaan EHDS:n saanndsten perusteella, mutta
sosiaalihuollon asiakastietojarjestelmien saantely tehtaisiin edelleen sellaisten
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asiakastietolain saannosten perusteella, joita ei enda sovellettaisi terveyden-
huollon potilastietojarjestelmiin.

Koska Suomessa sosiaali- ja terveydenhuollon integraation myéta niiden va-
lista raja-aitaa on madallettu ja tietojen valitysta haluttu mahdollistaa (asiakas-
tietolain 20 § ja 21 §), on tietojarjestelmien valmistajat alkaneet kehittaa jar-
jestelmia, joissa on seka sosiaalihuollon asiakastietojarjestelman etta tervey-
denhuollon potilastietojarjestelman kayttotarkoitus. Lisaksi tyypillista on, etta
Suomessa tietojarjestelman valmistajalla on kummankin kayttotarkoituksen
tietojarjestelmat markkinoilla. EHDS astuessaan voimaan voisi tarkoittaa sita,
ettd samaa tietojarjestelman valmistajaa ja mahdollisesti myds saman jarjes-
telman eri kayttotarkoituksia koskisivat eri sdanndkset siita, miten jarjestelman
saisi ottaa tuotantokayttoon.

Potilastietojérjestelmien markkinoille tulosta

Asetusehdotuksen yhtena tavoitteena on vapauttaa unionin sisaista datata-
loutta mahdollistamalla aidot sisdmarkkinat digitaalisille terveyspalveluille ja
tuotteille. Asetusehdotuksen jaksossa 3 saadettaisiin, miten potilastietojarjes-
telman voisi tuoda markkinoille. Asetuksen nakdkulma eroaa asiakastietolain
nakokulmasta, jossa korostetaan sita, millaiset vaatimukset jarjestelman tulee
tayttaa, jotta sosiaali- tai terveydenhuollon palvelunantaja voi ottaa jarjestel-
man kayttéonsa.

Suomessa markkinoilla ja terveydenhuollon palveluntuottajien kaytossa olevat
potilastietojarjestelmat, jotka ovat tarkoitettu kaytettavaksi terveydenhuollossa
kirjattavien potilastietojen kasittelyyn, tallentamiseen ja yllapitoon, tulee rekis-
terdida asiakastietolain perusteella Valviran yllapitamaan julkiseen tietojarjes-
telmarekisteriin. Terveydenhuollossa kaytettavaksi tarkoitetut potilastietoa ka-
sittelevat tietojarjestelmat jaetaan kansallisesti luokkiin A ja B. Kansallisessa
lainsaadanndssa painotetaan sosiaali- ja terveydenhuollon palvelunantajan
oikeutta saada kayttéonsa todennetusti vaatimuksenmukainen asiakas- tai
potilastietojarjestelma. Tietojarjestelmien sertifioinnissa on kaytanndssa kaksi
ulkopuolista tarkastusta (yhteentoimivuuden testaus ja tietoturvallisuuden ar-
viointi), joiden yhteydessa myos jarjestelman toiminnallisuudet tulevat tarkas-
tetuksi. Luokitellessaan tietojarjestelmaansa tietojarjestelmapalvelun tuottajan
on tehtava jarjestelmastaan riskiarvio. Riskiarviossa on huomioitava muun
muassa tietojarjestelman kayton laajuus ja tietojarjestelmassa kasiteltavien
tietojen sensitiivisyys.

A-luokan jarjestelmalta edellytetaan hyvaksyttya yhteentoimivuuden tes-
tausta, jonka jalkeen jarjestelma voi siirtya tietoturvallisuuden arvioitiin. Tieto-
turvallisuuden arvioinnin suorittaa tietojarjestelman tuottajasta erillinen toimija.
Luokkaan B kuuluu sosiaali- ja terveydenhuollon asiakas- ja potilastietoja ka-
sittelevat tietojarjestelmat, jotka eivat liity suoraan Kanta-palveluihin, jotka ei-
vat tuota Kanta-palveluihin tallennettavia asiakirjoja ja joihin ei kohdistu esi-
merkiksi tehdyn riskiarvion perusteella luokan A1 mukaista vaatimusta tieto-
turvallisuuden arvioinnista.
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EHDS-asetusehdotuksessa potilastietojarjestelman vaatimustenmukaisuuden
todentaminen tapahtuisi tietojarjestelman valmistajan itse tuottaman doku-
mentaation ja vakuutuksen kautta, eikad esimerkiksi tietoturvallisuuden arvioin-
tilaitos tarkastaisi tietojarjestelman tietoturvallisuutta. Asetus mahdollistaisi
Valviran ndkemyksen mukaan toisessa jasenvaltiossa rekisterdidyn potilastie-
tojarjestelman automaattisen "hyvaksymisen” muissa jasenvaltiossa. Tama
synnyttaisi tilanteen, jossa Suomen markkinoille voisi tulla vapaammin tieto-
jarjestelmia, joille ei ole tehty nykyisin edellytettya tietoturvan riskikartoitusta
eika tietoturvallisuuden arviointia. Tallaisten tietojarjestelman tietoturva seka
tietoturvariskeihin ennalta varautuminen jaisi kaytanndssa tietojarjestelman
toimittajan oman ilmoituksen varaan.

Valvira suhtautuu varauksella siihen, etta asetusehdotuksessa kuvattu menet-
telytapa turvaisi tarkoituksenmukaisella tavalla esimerkiksi kansalaisten poti-
lastietojen tietoturvan ja tietosuojan. EU:n tietosuoja-asetuksen mukaan muun
muassa potilastiedot ovat erityissuojattavia tietoja, ja on perusteltua edellyt-
taa, ettd arkaluonteisia potilastietoja kasitteleviin ja tallentaviin tietojarjestel-
miin ulotetaan vahintdankin vaatimus ulkopuolisen toimijan tekemasta tietotur-
vallisuuden arvioinnista. Valvira katsoo lisaksi, ettad asetusehdotuksessa tulisi
ottaa paremmin huomioon myds kyberturvallisuusuhat, jotka voivat kohdistua
muun ohella kriittisiin potilastietojarjestelmiin. Tama seikka on omiaan lisaa-
maan vaatimusta siita, ettd Suomessa kayttéon otettaviin ja kaytdssa oleviin
kriittisiin ja laajoihin potilastietojarjestelmiin ulotettaisiin jatkossakin vaatimus
ulkopuolisesta tietoturvallisuuden arvioinnista, joka suoritettaisiin kolmen vuo-
den valein, kuten voimassa olevassa asiakastietolaissa edellytetaan.

Komission EHDS-asetusehdotukseen tekeman vaikutuksenarvioinnin perus-
teella on pidetty parhaimpana keskitasoisen intensiteetin puuttumista EU-
saantelylla. Se tarkoittaisi ehdotuksen mukaan muun muassa pakollisia vaati-
muksia ja sertifiointia, jotka varmistaisivat lapinakyvyyden kayttgjille ja hankki-
joille seka vahentaisivat valmistajien rajat ylittavia markkinaesteita. Asetuseh-
dotusta koskevan valtioneuvoston kirjelman mukaan komissio tulee tekemaan
kohdistetun arvioinnin viiden vuoden kuluttua sdantelyn voimaantulosta kes-
kittyen erityisesti asetusehdotuksen Il lukuun ja mahdollisin muutosehdotuk-
sin. Arviointiin kuuluu potilastietojarjestelmien itsearviointimenettelyn arviointi
ja tarve asettaa vaatimuksenmukaisuuden arviointimenettely notifioiduille ta-
hoille.

Valviran ndkemyksen mukaan tama kaytanndssa tarkoittaisi, ettd Suomessa
nykyisin tietoturvallisuuden arviointilaitoksen tekemaa tyota ja antamaa todis-
tusta ei kaytanndssa enaa olisi. Valviralla tai kdytannéssa muillakaan viran-
omaisilla ei ole sellaista tietoteknista osaamista, joka voisi korvata tietoturvalli-
suuden arviointilaitosten tekemaa kaytannon tyoén ja tarkastuksen (muun mu-
assa nykyisin kriittisiin potilastietojarjestelmiin tehdaan tietoturvatestausta).
Tietoturvallisuuden arviointilaitoksen antamalla todistuksella on keskeinen
rooli asiakastietolain ja toisiolain mukaisessa tietojarjestelman ja sen kayt-
tdympariston hyvaksymisessa. Nykyinen Suomen lainsdadanndssa kyseinen
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todistus on katsottu olevan valttamaton, koska lainsaadanto kieltda A-luokan
tietojarjestelman kayttoonoton ilman hyvaksyttya ko. todistusta.

Uusien eurooppalaisten potilastietojarjestelmien markkinoille tulossa on tar-
keaa huomioida liséksi potilastietojarjestelmien rakenteiden kansalliset erityis-
piirteet. Potilastietojarjestelmat, erityisesti potilaskertomusjarjestelmat, on ke-
hitetty vastaamaan kunkin maan lainsaadantéa, terveydenhuollon rakenteita
ja tydprosesseja. Esimerkiksi Suomessa julkisessa terveydenhuollossa kay-
tossa oleva potilastietojarjestelma ja potilasasiakirjojen tekninen rakenne ku-
vastavat julkisen terveydenhuollon rakennetta, ja jarjestelmien kehittdmisessa
on huomioitu kansallinen substanssilainsdadanté (muun muassa laki potilaan
asemasta ja oikeuksista).

EHDS-asetusehdotuksessa jaa epaselvaksi, miten varmistettaisiin jatkossa,
ettd kansallisesta lainsdddanndsta nousevat, potilastietojarjestelmaan toteu-
tettavat toiminnallisuudet on toteutettu toisessa jasenvaltiossa kayttdéon otet-
tuun potilaistietojarjestelmaan, kun se otetaan tuotantokayttdédn suomalai-
sessa terveydenhuollossa. Talla hetkella terveydenhuollon palveluntuottaja
voi luottaa siihen, ettd ottaessaan kayttoon asiakastietolain perusteella sertifi-
oidun potilastietojarjestelman, se toimii kansallisten, lakiin perustuvien minimi-
vaatimusten mukaisesti. Jos tama menettely poistuu ja potilastietojarjestelma
voidaan tuoda markkinoille ilman, etta siihen kohdistetaan mitdan ulkopuoli-
sen tahon tekemaa ennakkotestausta tai -tarkastusta, vastuu tietojarjestelman
vaatimustenmukaisuudesta jaisi yhd enemman jarjestelmaa hankkivan tervey-
denhuollon yksikdn vastuulle.

Yhteentoimivuudesta

EHDS-asetusehdotuksen liitteen 1l kohdassa 2 saadettaisiin potilastietojarjes-
telmien yhteentoimivuudesta. Valvira toteaa, etta tietojarjestelmien yhteentoi-
mivuus vaatii tyypillisesti (yleiseurooppalaista) standardia tarkempaa vaati-
musten maarittelya. Tulee myds huomioida, ettd yhteentoimivuuteen johtavat
toimenpiteet yhdenmukaistavat vaistamatta terveydenhuollon tydprosesseja
ja kaytantgja.

Tietojarjestelmien yhteentoimivuus tarkoittaa standardien ja teknisten yksityis-
kohtien lisaksi ennen kaikkea sita, etta eri Euroopan maiden valilla valitettavat
potilastiedot kirjataan ja ne ymmarretaan samalla tavalla. Valviran nakemyk-
sen mukaan jatkossa potilastietojen virheettémaan ja potilasturvalliseen valit-
tamiseen eri Euroopan maiden valilla ei riita, ettda Euroopassa kaytetaan yhtei-
sia koodistoja esimerkiksi diagnoosien kirjaukseen. On arvioitava tarkkaan,
mitka potilastiedoista ovat sellaisia, ettd niiden kirjaamisessa ja niiden tulkitse-
misessa kaytannot ovat niin yhdenmukaiset, etta virhetulkinnan vaaraa ei
synny eika potilasturvallisuus vaarannu.

Suomessa asiakastietolain mukaiseen sertifiointiprosessiin kuuluu Kansanela-
kelaitoksen suorittama yhteistestaus, jolla tarkistetaan, etta tietojarjestelma
ovat yhteentoimiva Kanta-palvelujen ja muihin niihin liitettavien
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tietojarjestelmien kanssa. Jotta terveydenhuollon ammattihenkil6 voi toimia
tydssaan lain edellyttamalla tavalla ja potilaan laissa saadetyt oikeudet toteu-
tuvat, tietojarjestelman toiminnallisuudet tulee olla toteutettu asianmukaisesti
potilastietojarjestelmaan. Valvira katsoo, etta tietojarjestelmien yhteentoimi-
vuuden testaus on edellytys sille, ettd tietojarjestelmat ovat keskenaan yh-
teentoimivia. Tama turvaa myds potilasturvallisuuden tietoja valitettaessa pal-
velunantajalta toiselle. Se takaa myos datan laadun ja siten tietojen toisiokay-
ton.

Potilastietojen yksilbinnista

Asetusehdotuksesta ei kay ilmi, mika olisi se potilaan yksil6iva tunniste, jota
kaytettaisiin Euroopan laajuisessa tietojenvalityksessa. Suomessa potilaan
yksildiva tunniste on talla hetkella henkildtunnus, joka toimii avaimena potilas-
tietoihin Suomessa kaytettavissa tietojarjestelmissa. Toisissa EU-maissa poti-
laan yksildlliset tunnisteet eroavat Suomessa kaytetysta. Myos esimerkiksi
potilaan terveystietojen luovuttamista koskevien kieltojen ja suostumisten an-
taminen perustuu henkildtunnuksen kayttamiseen.

Valviran nakemyksen mukaan yhdessa jasenvaltiossa kaytdssa olevaa poti-
lastietojarjestelmaa ei voi siirtaa toiseen jasenvaltioon ilman, etta jarjestel-
maan tehdaan kansallisen lainsdddanndn ja muiden kansallisten toimintata-
pojen edellyttamat muutokset. Unionintasoinen laaja potilastietojen vaihto
edellyttdnee minimissaan yksildidyn potilaskohtaisen tunnistetiedon kayttoon
ottamista, joka tulisi toteuttaa myds jo kaytdssa oleviin potilastietojarjestel-
miin.

Asetusehdotuksen vaikutukset terveydenhuollon etdpalveluihin

Asetusehdotuksella toteutuessaan on vaikutusta terveydenhuollon etapalve-
luihin. Rajat ylittavista terveydenhuollon palveluista ei ole talla hetkella niin
sanotun EU-potilasdirektiivin lisdksi muuta EU-saantelya, mika on aiheuttanut
tulkintatilanteita ja vaikeuttanut osaltaan unionin sisaista potilaiden ja palve-
luntuottajien vapaata liikkuvuutta. Jasenvaltioilla on kansalliseen saantelyynsa
perustuvia erilaisia terveydenhuollon palveluiden tuottamista koskevia lupa- ja
ilmoitusvaatimuksia, joita ei ole yhtenaistetty. EHDS-asetusehdotuksen toi-
meenpano edellyttdd ndiden kaytanteiden yhtenaistamista kansallisella ja
unionin tasolla. Lisaksi rajat ylittdvan terveydenhuollon palveluiden osalta on
tarkea huolehtia tulevassa saantelyssa tasmallisista vastuu-, korvaus- ja val-
vontasaannoksista (esimerkiksi potilasvakuutuksen voimassaolo, terveyden-
huollon valvontaviranomaisen toimivaltakysymykset ym.). Edella todettujen
ongelmakohtien lisaksi tulee pohtia, kuinka kehitetdan tietoturvallista tekniik-
kaa, joka mahdollistaa ja helpottaa rajat ylittavan terveydenhuollon palvelui-
den antamista 1d3ketieteellisesti asianmukaisella tavalla.
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Terveystietojen toisiokdytdsté

EHDS-asetusehdotuksessa saadettaisiin myds terveystietojen toisiokaytosta.
Saantely muistuttaisi olennaisilta osiltaan kansallista sosiaali- ja terveystieto-
jen toissijaisesta kaytdsta annettua lakia (552/2019, toisiolaki).

Valviran nakemyksen mukaan asetusehdotuksen mukaisten tietoluokkien,
jotka maarittavat terveystietojen toissijaisia kayttokohteita, tarkkuustaso kui-
tenkin muuttunee/laajenee toisiolakiin nahden (44 artikla). Asetus sallisi muun
muassa ihmisen geneettisten, genomisten ja proteomisten tietojen kayton.
Valviran nakemyksen esimerkiksi genomitietojen kasittely on erityisen haasta-
vaa sen vaatiman suuren laskentaresurssin ja sailytystilan vuoksi. Naiden tie-
tojen kasittely vaatisi hyvin erikoistuneen kasittely-ympariston. Genomitietojen
osalta myos tietosuojan ja -turvan toteutumisen varmistaminen on kaytan-
ndssa erityisen haastavaa. Lahtokohtaisesti ihmisen perimaa koskevien tieto-
jen kasittely "anonyymiksi” voi olla itsestaan ristiriitainen prosessi.

Asetusehdotuksen mukaan toisiokayttéa varten luovutettavat terveystiedot
tulee ensisijaisesti anonymisoida (tietojen minimointi, 44 artikla). Asetusehdo-
tuksen mukaan kayttajan hakemuksesta kyseiset tiedot on myoés mahdollista
luovuttaa pseudonymisoituna, jos tietyt ehdot tayttyvat. Valviran nakemyksen
mukaan tallaisen tietojen kasittely tapahtuisi turvatussa kasittely-ymparistdssa
tiedon luonteesta riippumatta (anonymisoitu/pseudonymisoitu), mika merkit-
see isoa kontrastia toisiolaissa omaksuttuun saantelyyn. Koska anonyymit
tiedot eivat ole enda henkildtietoja eivatkd ne siten ole turvatoimenpiteiden
kohteena, niiden kasittely ei toisiolain mukaan rajoitu vain tietoturvalliseen
kayttdymparistoon (turvattu kasittely-ymparisto).

Toisiolain mukainen tietoturvallinen kayttdymparistén hyvaksyminen perustuu
keskeisesti tietoturvallisuuden arviointilaitoksen tekemaan arviointiin ja sen
perusteella annettuun todistukseen. Nykyiseen Tietoturvallinen kayttdympa-
ristd -rekisteriin on rekisterdity kahdeksan ymparistda ja naille 50 %:lle kayt-
téymparistdja on arviointilaitos antanut huomion sellaisesta tietotuvallisuuden
poikkeamista, joka tulee korjata 6kk aikana ja korjauksen tulee osoittaa teh-
dyksi. Tama puoltaa myds ennakollisen tietoturvallisuuden arvioinnin vaati-
musta terveystietojen toissijaisessa kaytossa.

Muita huomioita

EHDS:a koskevassa komission vaikutustenarvioinnissa on kayty lapi asetus-
ehdotuksen vaikutuksia erityisesti potilastietojarjestelmien valmistajiin nah-
den. Asetuksella olisi kuitenkin erittdin merkittavia vaikutuksia Valviran tehta-
viin, mutta valtioneuvoston U-kirjelmassa eika asetusehdotuksessa ole mai-
nintoja asetuksen vaikutuksesta terveydenhuollon valvontaan, ohjaukseen
eika terveydenhuollon viranomaislupiin ja hyvaksyntdihin. Liséksi asetusehdo-
tuksesta koskevassa kirjelmassa mainitaan muun muassa, etta potilaiden oi-
keuksien toteutumista valvoisi EU tietosuoja-asetuksen mukaiset valvontavi-
ranomaiset ja jdsenmaiden terveysviranomaiset. Kirjelmassa ei ole avattu
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Lopuksi

Lisatietoja

tarkemmin ketka ovat jasenmaiden terveysviranomaiset (sisaltyvatko esimer-
kiksi Valvira ja aluehallintovirastot valvontaviranomaisina naihin). Tietosuoja-

asetuksen mukainen valvova viranomainen Suomessa on Tietosuojavaltuute-
tun toimisto.

Asetusehdotuksen mukaan EHDS-asetusta sovellettaisiin 12 kuukauden ku-
luttua sen voimaantulosta (72 artikla). Asetusehdotuksessa eika sita koske-
vassa valtioneuvoston kirjelmassa ole tarkemmin maaritelty EHDS-asetuksen
voimaantuloajankohtaa. Valviran nakemyksen mukaan 12 kuukautta ei ole
realistinen aika toimeenpanna asetuksessa ehdotettuja muutoksia, jotka ovat
laajuudeltaan ja vaikutukseltaan merkittavia.

Valviran nakemyksen mukaan toimintamalliin, jossa terveydenhuollon toimin-
nan kannalta kriittinen tietojarjestelma voitaisiin ottaa kayttéon kaytanndssa
tietojarjestelman valmistajan tekemien dokumenttien perusteella, sisaltyy mer-
kittavia riskeja. Valvira katsoo, etta sosiaali- ja terveydenhuollon erityisluonne
huomioiden sosiaali- ja terveydenhuollon tietojarjestelmien markkinoille paa-
sya on tarkoituksenmukaista kontrolloida ennakollisesti kuten nykyisin asia-
kastietolain nojalla tapahtuu.

Valvira katsoo kokonaisuudessaan, etta sosiaali- ja terveydenhuollon toi-
mialalla on perusteltua, etta siella kaytettaviin kriittisiin tietojarjestelmiin koh-
distetaan ennen tuotantokaytdn aloittamista vahintaan ulkopuolisen tekema
tietoturvallisuuden arviointi. Asiakastietojen tietoturvan ja salassapidon seka
asianmukaisen kasittelyn vaatimukset korostuvat entisestdan, kun asiakastie-
toja tallennetaan hyvin erilaisiin tietojarjestelmiin ja tietoja siirretdan unionin
tasolla jasenvaltiosta toiseen.

Ratkaisija: Henriksson Markus
Virka-asema: Ylijohtaja
Esittelijat:

Malava Arttu, Lakimies

Asiakirja on sdhkoisesti allekirjoitettu
asiankasittelyjdrjestelmdssa.
Allekirjoituksen oikeellisuuden voi todentaa kirjaamosta.

Asiasta antaa tarvittaessa lisatietoja lakimies Arttu Malava, puh. 0295 209
231

kirjaamo@valvira.fi

PL 43, 00521 Helsinki
Ratapihantie 9, 00520 Helsinki
Faksi 0295 209 700
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