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HE 133/2022 vp: Hallituksen esitys eduskunnalle digitaalista henkil6llisyytta koskevaksi
lainsdadanndoksi

Liikenne- ja viestintaministerio Kiittaa hallintovaliokunnan asiantuntijapyynnosta.
Liikenne- ja viestintaministerid esittaa lausunnossaan seuraavaa:

Hallituksen esityksessé ehdotetaan muutoksia liikenne- ja viestintaministerion
hallinnonalalle kuuluvaan lakiin vahvasta séhkdisesta tunnistamisesta ja sahkdoisista
luottamuspalveluista (617/2009, jaljemp&na tunnistus- ja luottamuspalvelulaki). Laissa
saadetaan vahvan sahkoisen tunnistamisen kansallisista vaatimuksista ja
tunnistuspalveluiden tarjoamisesta. Liikenne- ja viestintdministerié on osallistunut
hallituksen esityksen valmisteluun ja kannattaa esitysta.

Esityksen tavoitteet

Liikenne- ja viestintaministerio pitdd myonteisena digitaalisen henkiléllisyyden palvelujen
kehittamista kayttajille. Digitaalisessa yhteiskunnassa on tarkeaa edistaa sellaisia
ratkaisuja, jotka tekevét sahkoisesta asioinnista mahdollisimman helppoa ja turvallista.
Ministerid pitda myos erittdin kannatettavana esityksen tavoitteita rakentaa pohjaa
henkilon mahdollisuuksille hallinnoida itseensa liittyvia viranomaisten vahvistamia tietoja
seka tuottaa yhdenvertaiset edellytykset ja mahdollisuudet jokaiselle hyddyntaa
digitaalista henkil6llisyytta yhteiskunnan palveluissa.

Vahvan séhkoisen tunnistamisen tarjonta on nykyisin valtaosin yksityisen sektorin
tuottamaa. On my0s odotettavissa, ettd sahkdisesta tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen (jaliempéana elDAS-asetus)
uudelleenarviointi mahdollistaisi erilaiset yksityisen sektorin tuottamat
lompakkosovellukset. Tasta syysta on erittain tarkeda, ettd hankkeessa toteutettavat
ratkaisut yllapitavat ja edistavat myos yksityisen sektorin toimintamahdollisuuksia ja
mahdollistavat uudet innovaatiot. Ministerio on pitényt tarkeana, etta Digi- ja
vaestotietoviraston tuottama ydinidentiteetin todiste suunnitellaan siten, etta sita voidaan
tulevaisuudessa hyddyntaa yhteen toimivasti myos yksityisen sektorin tuottamissa
lompakkosovelluksissa. Vaikka hallituksen esitys ei sisallakaan ehdotusta
ydinidentiteetin todisteiden mydntamiseksi yksityisille palveluntarjoajille liitettavaksi
niiden tuottamiin lompakoihin, olisi asiaa hyva tarkastella viimeistadan elIDAS-asetuksen
voimaantulon jalkeen. Ydinidentiteetin todisteen tallentaminen yksityisen sektorin
tuottamiin lompakkosovelluksiin mahdollistaisi vastaavien tuotteiden kehittamisen ja
kilpailun myds yksityisella sektorilla.
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Ministerio on valmistelun aikana pyytéanyt kiinnittdmé&an erityistd huomiota esityksen
vaikutuksiin vahvan séhkdisen tunnistamisen markkinoiden osalta. Vaikka ehdotuksella
ei muutettaisikaan nykyisten tunnistuspalvelun tarjoajien mahdollisuuteen tarjota
palvelujaan myds julkiselle sektorille, on hankkeen yhtena tavoitteena ollut julkisen
sektorin séhkoisen tunnistamisen kulujen hallittavuus. Kuten hallituksen esityksessé
todetaan, esityksella voi olla vaikutuksia vahvan sédhkdisen tunnistamisen liikketoiminnan
kannattavuuteen. Digitaalisen henkil6llisyystodistuksen kayttoonotto saattaa myos
johtaa tunnistusvélineiden tarjoajien investointihalukkuuden vahenemiseen seka
mahdollisesti toimijoiden poistumiseen markkinoilta. Tunnistusvalineiden vahentyminen
puolestaan saattaisi vaikuttaa tunnistusvalineiden kayttajien mahdollisuuksiin kayttaa
sahkagisia asiointipalveluja. Ministeri6 pitddkin tarkeana, etta vahvan sahkoisen
tunnistamisen valineita on jatkossakin tarjolla useita, ja etté kansalaisilla on jatkossakin
mahdollisuus valita omiin tarpeisiinsa sopivat sahkodisen tunnistamisen valineet.
Ministerid pitaisikin hyvana, etta digitaalisen henkildllisyyden palvelujen vaikutuksia
vahvan sahkdisen tunnistamisen markkinaan seurattaisiin esityksen voimaantulon
jalkeen.

Esitykseen sisaltyvat sddddsehdotukset ja niiden perustelut

Tunnistus- ja luottamuspalvelulaissa saadettaisiin jatkossa erikseen digitaalisesta
henkil6llisyystodistuksesta ja digitaalisen henkil6llisyyden palvelujen tarjoajasta.
Ministerid suhtautuu myoénteisesti siihen, etté digitaalisen henkiléllisyyden palveluista
saadettaisiin erikseen ja etta nykyiset luottamusverkostotoimijat jatkaisivat
nykysaantelyn puitteissa. Lisaksi ministerio pitda hyvana, etta digitaalista
henkil6llisyystodistusta voisi valittda luottamusverkostossa myos yksityisen sektorin
asiointipalveluihin ja etta sita voisi maksutta kayttaa tunnistusvélineen hakijana olevan
luonnollisen henkilén ensitunnistamiseen. Talla luotaisiin edellytyksia vahentaa
toimijoiden tekema&a fyysista ensitunnistamista ja edistettaisiin kayttajien
mahdollisuuksia uusien tunnistusvalineiden hankkimiseen.

Ministerid kiinnittad huomiota siihen, etta esityksen mukaan ulkomaalaisen digitaalinen
asiointivaline voitaisiin myontaa Digi- ja vaestotietoviraston varmennepalveluista
annetun lain 9 a §:ssa saadetyn etarekisterdintimenettelyn yhteydessa. Ministerié on
pitanyt valttamattdémana, etta téllaista valinettd ei kuitenkaan voisi hytdyntaa sellaisissa
sahkdisissa asiointipalveluissa, joiden kayttaminen edellyttaa tunnistus- ja luottamuslain
mukaista vahvaa sahkoista tunnistamista. Etarekisteréintimenettelyyn perustuvaa
ulkomaalaisen digitaalista asiointivalinetta ei myoskaan voitaisi valittaa
luottamusverkostossa. Esityksen mukaan ulkomaalaisen digitaalinen asiointivalineen
luotettavuutta olisi kuitenkin mahdollista korottaa, mikali henkild asioi henkilokohtaisesti
Digi- ja vaestotietovirastossa ja hanet tunnistetaan tunnistus- ja luottamuspalvelulain 17
8:n mukaisesti. Ministerié huomauttaa, ettd mikali tunnistusvalineitd mydnnetaan muiden
kuin tunnistus- ja luottamuspalvelulain 17 8:ssd mainittujen henkildllisyytta osoittavien
asiakirjojen nojalla, taytyy tunnistusvalineen myontajan maaritelld, minka valtioiden
passit hyvaksytaan seka tehda riskiarvio kyseisten asiakirjojen luotettavuudesta.

Ministerid kiinnittdd huomiota siihen, etta hallituksen esityksen valmistelussa ei viela
ratkaistu kaikkia mm. lausuntopalautteessa esiin nostettuja haasteita, ja etta naita
seikkoja olisi tarpeen tarkastella jatkossa. Ministerio katsoo, etta jatkossa olisi
esimerkiksi syyta selvittdd mahdollisuuksia sallia luonnollisen henkildn tunnistusvalineen
kéaytto yksityisen sektorin palveluissa. Lisdksi ministerio pitaa tarkeand, etta jatkossa
selvitetdan mahdollisuutta hankkia luonnollisen henkilén tunnistusvéline
maksusitoumuksella toimeentulotuen yhteydessa.

Ensitunnistustietojen valittamisen lisdaminen tunnistus- ja luottamuspalvelulakiin
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Liikenne- ja viestintaministerio on hallituksen esityksen eduskuntakasittelyn aikana
tunnistanut digitaalisen henkil6llisyyden hankkeeseen liittyméattéman, mutta vahvan
sahkaoisen tunnistamisen turvallisuuden ja luotettavuuden kannalta tarkean
muutostarpeen tunnistus- ja luottamuspalvelulaissa.

Tunnistus- ja luottamuspalvelulaki mahdollistaa ns. ensitunnistamisen ketjuttamisen, el
sen, ettd vahvalla séhkdisella tunnistusvélineella luodaan uusi vahva séhkoinen
tunnistusvdline. Tunnistuslain 24 8:n 2 momentin mukaan tunnistusvalineen tarjoajan on
tallennettava tarvittavat tiedot hakijan ensitunnistamisesta ja siina kaytetysta asiakirjasta
eli passista tai henkilollisyystodistuksesta taikka séhkdisesta tunnistamisesta.

Kuitenkaan silla tunnistusvalineen tarjoajalla, joka luottaa aiempaan ensitunnistamiseen,
ei ole velvollisuutta valittaa tietoa ensitunnistamistapahtumasta aiemman
tunnistusvéalineen tarjoajalle. Tama johtaa mm. siihen, etta tunnistusvélineen tarjoaja ei
pysty mahdollisissa ongelmatilanteissa helposti selvittam&an onko sen myontamalla
tunnistusvalineelld tehty ensitunnistamisia. Vahvan sahkdisen tunnistuksen luotettavuus
on kriittista yhteiskunnan toimivuuden kannalta ja aina kun kansalaisen tunnistusvéline
vaarantuu, on vaarana myos uusien luvattomien vahvojen tunnistusvéalineiden
myontaminen. Taman vuoksi olisi ensiarvoisen tarkeaa, etta mahdolliset luvattomat
ensitunnistamiset voidaan jaljittaa valittdmasti ja toisen nimissa luodut tunnistusvalineet
sulkea.

Lisaksi ministerid huomauttaa, etta tunnistus- ja luottamuspalvelulaissa on saadetty
enimmaishinnoista seka tunnistusvalineen kaytélle ettd ensitunnistamisen
ketjuttamiselle. Ensitunnistamisen ketjuttamista koskeva hintasaantely on kuitenkin
maaraaikainen, ja sen voimassaolo paattyy 31.3.2023. Taman jalkeen tunnistusvalineen
tarjoajilla on siis mahdollisuus peria ensitunnistamisen ketjuttamisesta korkeampia
hintoja. Hinnoittelun erittely on kuitenkin haastavaa, jos tunnistuspalvelun tarjoaja ei saa
tietoa siitd, milloin sen myoéntdmaa tunnistusvalinettéa on kaytetty tunnistamiseen ja
milloin ensitunnistamiseen.

Ensitunnistustiedon valittdminen on maaritelty pakolliseksi Liikenne- ja viestintaviraston
OIDC-rajapintasuosituksessa 213/2021 S, joka on valmisteltu yhteistytssa
tunnistuspalvelun tarjoajien kanssa. Liikenne- ja viestintaviraston suositus ei kuitenkaan
ole velvoittavaa sdantelyd, ja edella mainituilla perusteilla ministerio katsoo, etté asiasta
olisi syyta saataa tunnistus- ja luottamuspalvelulaissa. Ministerio esittaa, etta tunnistus-
ja luottamuspalvelulain 24 §:n 2 momenttiin lisattaisiin tassa yhteydessa maininta
ensitunnistustietojen valittdmisesta. Tarkka muutosehdotus on esitetty liitteessa.

Sonja Toyryla
Ylitarkastaja

Sadadosmuutosehdotukset
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LIITE: Liikenne- ja viestintaministerion ehdotus tunnistus- ja luottamuspalvelulain 24.18:n lisdykseksi:

Tunnistus- ja luottamuspalvelulain muotoilu

Ehdotettu muotoilu

24 § Tunnistustapahtumaa ja tunnistusvalinetta koskevien
tietojen tallentaminen ja kaytto

Tunnistuspalvelun tarjoajan on tallennettava:

1) yksittaisen tunnistustapahtuman ja sahkdisen
allekirjoittamisen tapahtuman todentamiseksi tarvittavat
tiedot;

2) tiedot 18 §:ssa tarkoitetuista tunnistusvéalineen kayttoon
liittyvista estoista ja kayttérajoituksista;

3) varmenteen osalta 19 §:ssé tarkoitetun varmenteen
tietosisalto.

Tunnistusvalineen tarjoajan on tallennettava tarvittavat
tiedot 17 ja 17 a §:ssé tarkoitetusta hakijan
ensitunnistamisesta ja siina kaytetysta asiakirjasta tai
sahkoisesta tunnistamisesta.

Edella 1 momentin 1 kohdassa tarkoitetut tiedot on
sailytettava viiden vuoden ajan tunnistustapahtumasta.
Muut 1 ja 2 momentissa tarkoitetut tiedot on sdilytettéava
viiden vuoden ajan vakituisen asiakassuhteen
paattymisesta.

Tunnistustapahtuman yhteydessa syntyneet henkilétiedot
on havitettdva tunnistustapahtuman jalkeen, jollei
tallentaminen ole valttamatonta yksittaisen
tunnistustapahtuman todentamiseksi.

Tunnistuspalvelun tarjoaja saa kasitella tallennettuja tietoja
ainoastaan palvelun toteuttamiseksi ja yllapitamiseksi,
laskutusta varten, omien oikeuksiensa turvaamista varten
riitatilanteissa, vaarinkaytostilanteiden selvittdmisessa seka
tunnistuspalvelua kayttavan palveluntarjoajan tai
tunnistusvélineen haltijan pyynndsta. Tunnistuspalvelun
tarjoajan on tallennettava tieto kasittelyn ajankohdasta,
syysta ja kasittelijasta.

Jos palveluntarjoaja ainoastaan laskee liikkeelle
tunnistusvalineita:

1) 1 momentin 1 kohtaa ja 4 momenttia ei sovelleta siihen;
2) 3 momentissa tarkoitettu viiden vuoden tallennusaika
lasketaan tunnistusvalineen voimassaolon péattymisesta.

24 § Tunnistustapahtumaa ja tunnistusvalinettd koskevien
tietojen tallentaminen ja kaytto

Tunnistuspalvelun tarjoajan on tallennettava:

1) yksittaisen tunnistustapahtuman ja sahkdisen
allekirjoittamisen tapahtuman todentamiseksi tarvittavat
tiedot;

2) tiedot 18 §:ssa tarkoitetuista tunnistusvélineen kayttoon
littyvista estoista ja kayttorajoituksista;

3) varmenteen osalta 19 §:ssé tarkoitetun varmenteen
tietosisalto.

Tunnistusvalineen tarjoajan on tallennettava tarvittavat
tiedot 17 ja 17 a §:ssé tarkoitetusta hakijan
ensitunnistamisesta ja siina kaytetysta asiakirjasta tai
sahkoisesté tunnistamisesta. Tunnistusvéalineen tarjoajan
on viipymatta valitettava tieto hakijan ensitunnistamisessa
kaytetysta vahvasta séhkdisesta tunnistusvélineesta
kyseisen tunnistusvalineen tarjoajalle.

Edella 1 momentin 1 kohdassa tarkoitetut tiedot on
séilytettava viiden vuoden ajan tunnistustapahtumasta.
Muut 1 ja 2 momentissa tarkoitetut tiedot on sdilytettéava
viiden vuoden ajan vakituisen asiakassuhteen
paattymisesta.

Tunnistustapahtuman yhteydessa syntyneet henkildtiedot
on havitettava tunnistustapahtuman jéalkeen, jollei
tallentaminen ole valttamatonta yksittaisen
tunnistustapahtuman todentamiseksi.

Tunnistuspalvelun tarjoaja saa kasitella tallennettuja tietoja
ainoastaan palvelun toteuttamiseksi ja yllapitamiseksi,
laskutusta varten, omien oikeuksiensa turvaamista varten
riitatilanteissa, vaarinkaytostilanteiden selvittimisessa seka
tunnistuspalvelua kayttavan palveluntarjoajan tai
tunnistusvélineen haltijan pyynndsta. Tunnistuspalvelun
tarjoajan on tallennettava tieto kasittelyn ajankohdasta,
syysta ja kasittelijasta.

Jos palveluntarjoaja ainoastaan laskee liikkeelle
tunnistusvalineita:

1) 1 momentin 1 kohtaa ja 4 momenttia ei sovelleta siihen;
2) 3 momentissa tarkoitettu viiden vuoden tallennusaika
lasketaan tunnistusvéalineen voimassaolon p&attymisesta.




