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Lausunto

hallituksen esityksesta eduskunnalle digitaalista henkildllisyytta

koskevaksi lainsdadannnoksi (HE 133/2022 vp)

Eduskunnan hallintovaliokunta on pyytanyt oikeusministeri6lta kirjallista asiantuntijalausuntoa
otsikkoasiassa. Totean asiassa kunnioittavasta seuraavaa.

Oikeusministeriota on kuultu esityksen valmistelemisen yhteydessa. Oikeusministerio on lisaksi
antanut esityksesta sen valmisteluvaiheessa valtiovarainministeriolle lausuntonsa, jossa se kiin-
nitti huomiota erityisesti biometristen tietojen késittelyyn.

Biometriset tiedot ja kasvokuvat

Esityksen 2. lakiehdotuksen 11 §:n perusteluissa todetaan, etta pykaldssa saddettaisiin
mahdollisuudesta kayttaa digitaalista henkildllisyystodistusta henkil6llisyyden seka digitaalisen
henkilollisyystodistuksen sisdltdmien vahvistettujen tietojen osoittamiseen myds kdyntiasioin-
nissa. Kayntiasioinnilla tarkoitettaisiin 2 §:n 5 kohdan maaritelman mukaan asiointitilannetta,
joissa digitaalisen henkilollisyystodistuksen haltija ja luottava osapuoli ovat [dsnad samanaikaisesti
samassa paikassa ja digitaalisen henkildllisyystodistuksen haltija osoittaa henkil6llisyytensa tai
muita haneen liittyvia vahvistettuja tietoja luottavalle osapuolelle. Ehdotetun 11 §:n 1 momen-
tissa saddettdisiin digitaalisen henkildllisyystodistuksen sisaltamien tietojen itsehallittavuudesta
kdyntiasioinnissa. Sen mukaan digitaalisen henkil6llisyystodistuksen haltijan olisi mahdollista itse
valita ne vahvistetut tiedot, jotka han haluaa osoittaa luottavalle osapuolelle. Kdyntiasioinnissa
olisi kuitenkin aina osoitettava kasvokuva. Kasvokuvan osoittaminen olisi tarpeen, jotta luottava
osapuoli voisi varmistua, etta tiedot kuuluvat niita osoittavalle henkil6lle vertaamalla kasvokuvaa
henkiléon.
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Hallituksen esityksen sdatamisjarjestysperusteluissa (s. 113) todetaan, ettd digitaalisessa henki-
I6llisyystodistuksessa kayttdjan kasvokuva luovutetaan digitaalisessa muodossa hanen itsensa
kaytettavaksi mobiililaitteessa. Kuvaa kaytetdaan kayttajan tunnistamiseen kdyntiasioinnin yhtey-
dessa. Kayttdjan tunnistaminen tapahtuu tunnistajan silmamaaraisen arvion perusteella vastaa-
valla tavalla kuin perinteisten virallisten henkil6llisyytta osoittavien asiakirjojen kuten passin ja
henkilokortin osalta. Digitaalisen henkilollisyystodistuksen tarkastus-sovellus ei sisdllda mitdan
erityisia teknisia menetelmia, joita tunnistamisessa kaytettaisiin, vaan se perustuu aina luonnol-
lisen henkilon aistinvaraisesti tekemien havaintojen pohjalta tekemaan punnintaan. Digitaalinen
henkil6llisyystodistus ei itsessdan mahdollista erityisten teknisten menetelmien kayttoa. Digitaa-
lista henkil6llisyystodistusta koskevassa ehdotuksessa valokuvien kasittelyssa ei siten katsota
olevan kyse tietosuoja-asetuksen 9 artiklassa tarkoitetusta biometristen tietojen kasittelysta
henkilon yksiselitteista tunnistamista varten.

EU:n tietosuojasdantelyssa biometristen tietojen on arvioitu olevan henkil6tietoja, jotka ovat eri-
tyisen arkaluonteisia rekisterdidyn perusoikeuksien ja -vapauksien kannalta. Tallaisia henkilotie-
toja on suojeltava erityisen tarkasti, koska niiden kasittelyn asiayhteys voisi aiheuttaa huomatta-
via riskeja perusoikeuksille ja -vapauksille!. EU:n yleisen tietosuoja-asetuksen (EU) 2016/679 4
artiklan 14 kohdan mukaan biometrisilla tiedoilla tarkoitetaan kaikkia luonnollisen henkilon fyy-
sisiin ja fysiologisiin ominaisuuksiin tai kayttaytymiseen liittyvalla teknisellad kasittelylld saatuja
henkilotietoja, kuten kasvokuvia tai sormenjalkitietoja, joiden perusteella kyseinen luonnollinen
henkil6 voidaan tunnistaa tai kyseisen henkilon tunnistaminen voidaan varmistaa.

Tietosuoja-asetuksen johdanto-osan kappaleessa 51 todetaan, etta valokuvien kasittelya ei olisi
automaattisesti katsottava erityisiin henkilotietoryhmiin kuuluvien tietojen kasittelyksi, silla va-
lokuvat kuuluvat biometristen tietojen maaritelman piiriin ainoastaan siind tapauksessa, etta
niita kasitellaan erityisin teknisin menetelmin, jotka mahdollistavat luonnollisen henkilon yksilol-
lisen tunnistamisen tai todentamisen. Euroopan tietosuojaneuvosto on maarittanyt kriteeriston,
jonka perusteella voidaan arvioida, milloin henkilon kuvaa voidaan pitaa tietosuojasaantelyn tar-
koittamana biometrisend kasvokuvana: 1) tietojen luonne (kuvassa on luonnollisen henkilon fyy-
sisiin, fysiologisiin tai kayttaytymisen ominaisuuksiin liittyvia tietoja), 2) kasittelyn keinot ja tapa
(kuvaa kasitellaan erityisin teknisin menetelmin) ja 3) kasittelyn tarkoitus (kuvaa kasitellaan luon-
nollisen henkildn yksiselitteistd tunnistamista varten).?

Todettakoon, etta erityisia teknisia menetelmid, johon tietosuoja-asetuksen johdanto-osan 51
kappaleessa viitataan, ei ole erityisesti rajoitettu tietynlaiseen teknologiseen menetelmaan. Tek-
nisen kasittelyn kautta saadun tiedon tarkoituksena on myotavaikuttaa henkilon tunnistamiseen.
Se, mitd menettelyja tdhan luettaisiin, on pidettdva lain tulkinta- ja soveltamiskysymyksena. N&in
ollen silmamaaraisen arvion tekemista voidaan perustellusti pitda kasittelyna, joka ei ole biomet-
risten tietojen kasittelya.

Hallituksen esitystd on jatkovalmistelun aikana tdsmennetty osittain oikeusministerion lausun-
non johdosta. Tasmennykset liittyvat kuitenkin erityisesti siihen tilanteeseen, jossa kasvokuvaa
kaytetaan asiointitilanteessa, kuten edelld on selostettu. Oikeusministerion lausuntokierroksella
esittamat huomiot koskivat myds passi- ja henkilokorttirekisterin kasvokuvien luonnetta ja niiden
kasittelya, kun kasvokuvat luovutetaan kayttajalle. Talta osin hallituksen esitykseen sisaltyy edel-
leen epaselva perustelulausuma, joka koskee passi- ja henkilokorttihakemuksiin sisaltyvia kasvo-
kuvia, ja jonka mukaan ndma kasvokuvat eivat olisi biometrisia tietoja (s. 114). Samalla sivulla

1 Ks. yleisen tietosuoja-asetuksen johdanto-osan kappale 51.
2 Ks. Euroopan tietosuojaneuvosto EDPB:n Ohjeet 3/2019 henkilétietojen késittelysté videolaitteilla, s. 18—19.
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olevista viittauksista perustuslakivaliokunnan tulkintakdytantoon ja passi- ja henkilokorttirekis-
terin tietojen kasittelyyn saa kuitenkin kasityksen, ettd passi- ja henkilokorttirekisterin sisaltamat
kasvokuvat on mielletty nimenomaan biometrisiksi tiedoiksi. Hallituksen esityksen 2. lakiehdo-
tuksen 4 §:n 1 momentin mukaan digitaaliseen henkil6llisyystodistukseen sisaltyisivat muun mu-
assa passi- tai henkilokorttirekisteriin talletettu kasvokuva (7 kohta). Esityksen mukaan kasvo-
kuva luovutetaan digitaalisessa muodossa henkilon itsensd kaytettavaksi mobiililaitteessa (s.
113).

Biometrisid tunnisteita, kuten kasvokuvia, kdytetdan henkilétunnistuksessa ja niita kdytetaan esi-
merkiksi henkilokorteissa ja passeissa, kulunvalvonnasta ja erilaisten laitteiden kayttajatunnis-
tuksessa. Tietosuoja-asetuksen lisdksi kasvokuva on nimenomaisesti luokiteltu biometrisiksi tie-
doiksi esimerkiksi EU:n henkilokortteja koskevassa asetuksessa (EU) 1157/2019, jossa saadetaan
niiden kaytosta turvaominaisuuksina. Asetuksen 3 artiklan 5 kohdan 1 virkkeen mukaan henkilo-
kortteihin on sisallyttava erittdin turvallinen tallennusvaline, jonka on sisallettava biometrisia tie-
toja, jotka ovat kortin haltijan kasvokuva ja kaksi sormenjadlked yhteentoimivassa digitaalisessa
muodossa. Edelleen asetuksen johdanto-osan 18 kappaleessa todetaan, ettd kasvokuvan ja kah-
den sormenjéljen, jaljempéana 'biometristen tietojen’, tallentaminen henkilo- ja oleskelukorttei-
hin, kuten jo tehdadan biometrisissa passeissa ja kolmansien maiden kansalaisten oleskeluluvissa,
on asianmukaisin tapa yhdistaa luotettava todentaminen ja aitouden varmistaminen alhaisem-
paan petosriskiin, jotta voidaan lisatd henkil6- ja oleskelukorttien turvallisuutta. Passien osalta
biometristen tietojen kaytosta saadetaan asetuksessa (EY) N:o 2252/2004 (kts. hallituksen esi-
tyksen perustelut s. 9-10)

Ottaen huomioon edelld mainitun EU:n henkilokorttiasetuksen ja passiasetuksen sddnnokset, 2.
lakiehdotuksen 4 §:n 1 momentin 7 kohdan suhde EU:n yleisen tietosuoja-asetuksen 9 artiklan 2
kohdan mukaisiin poikkeuksiin biometristen tietojen kasittelykiellosta jaa epaselvaksi. Lisaksi
epaselvaksi jaa se, onko esityksen saatamisjarjestysperusteluissa tarkoitetut suojatoimet tarkoi-
tettu koskemaan myos passi- ja henkilorekisterien kasvokuvia ja niiden luovuttamista digitaali-
sessa muodossa. My0s henkilotietojen luovuttaminen on késittelytoimi, jota koskevat biometris-
ten tietojen suojaamiseen sovellettavat vaatimukset.

Hallintovaliokunnan on syyta varmistua siitd, onko passi- ja henkilokorttirekisteriin talletetun
kasvokuvan luovuttamisessa digitaalisen henkil6llisyystodistuksen haltijalle kysymys biometris-
ten tietojen kasittelystd, ja mika olisi mahdollisesti luovuttamisen liittyvan kasittelyn tietosuoja-
asetuksen 9 artiklassa tarkoitettu kasittelyperuste ja siihen sovellettavat suojatoimet.

Rekisteri digitaalisista henkil6llisyystodistuksista

Hallituksen esityksen 2. lakiehdotuksen 5 §:n 1 virkkeen mukaan poliisi pitaa rekisteria digitaali-
sista henkildllisyystodistuksista. Sdanndskohtaisten perustelujen mukaan momentissa saadettai-
siin poliisin tehtavasta toimia rekisterinpitajan henkildllisyystodistusten osalta.

Perustuslakivaliokunta on edellyttanyt, ettd saantelyn kohderyhman tulee kyeta ilman vaikeuksia
soveltamaan saannoksia (ks. esim. PeVL 60/2014 vp, s. 3/1). Valiokunta on korostanut myés, etta
saantelyn selkeyteen on syyta kiinnittda erityistd huomiota perusoikeuskytkentaisessa saante-
lyssa, joka koskee luonnollisia henkil6itd heiddn tavanomaiseen eldamaansa kuuluvissa toimin-
noissa (ks. esim. PeVL 51/2016 vp, s. 5, PeVL 45/2016 vp, s. 3). Lisaksi perustuslakivaliokunta on
etenkin perusoikeuskytkentdisen sdadantelyn yhteydessa pitanyt valttamattomana, etta toimival-
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tainen viranomainen ilmenee laista yksiselitteisesti (PeVL 21/2001 vp, s. 4/1) tai muuten tdsmal-
lisesti (PeVL 47/2001 vp, s. 3/1l) tai ettd ainakin viranomaisten toimivaltasuhteiden |dhtokohdat
(PeVL 45/2001 vp, s. 5/1) samoin kuin toimivallan siirtdmisen edellytykset ilmenevat laista riitta-
van tasmallisesti (esim. PeVL 7/2001 vp, PeVL 65/2002 vp, s. 4/11).

Koska rekisterinpitdjan kasitteestd, velvollisuuksista ja vastuista sdddetdan yleisessa tietosuoja-asetuk-
sessa, tietosuoja-asetuksen voimaantulon jalkeen vakiintuneeksi tavaksi on muodostunut saataa
rekisterinpitdjasta yksiselitteisesti kdyttden tietosuoja-asetuksen kasitteistod. Edelld selostettu
huomioiden, hallintovaliokunnan on syyta arvioida, onko ehdotetun 5 §:n 1 virke riittavan tas-
mallinen rekisterinpitajan maarittamisen osalta.

Tiedonsaantioikeudet

Ensimmaisen lakiehdotuksen 10 §:n 4 momentissa sdddettaisiin tietoturvallisuuden arviointilai-
toksen oikeudesta vaatia salassapitosdadanndsten estamatta Digi- ja vaestotietovirastolta kaikki ar-
vioinnin seka todistuksen laatimisen ja yllapitamisen edellytyksena olevat tiedot. S4annds on
muotoiltu tiedonluovutussdanndksena epatavalliseen muotoon (voi vaatia). Tiedonsaantioikeus
jaa myos valjasti muotoilluksi. Tiedonsaantioikeutta ei ole sidottu jonkin tarkoituksen kannalta
valttamattomiin tietoihin, vaikka tietosisaltoja ei ole kyetty yksildimaan kovinkaan tasmallisesti.
Saannoksen sisaltoa ei ole sddnnoskohtaisissa perusteluissa avattu kovinkaan tarkasti, eika saa-
tamisjarjestysperusteluissa ole arvioitu sadannosta perustuslakivaliokunnan tiedonluovutussaan-
noksid koskevan kdytannon valossa, vaikka kdytanndsta muutoin on tehty selkoa sdatamisjarjes-
tysperusteluissa. Sadnnos olisi perusteltua muotoilla tavanomaisen tiedonluovutussdadannoksen
muotoon ja lisdksi tulisi vield selvittdd mahdollisuus sdataa tiedonsaantioikeudesta perustuslaki-
valiokunnan kdytdannon valossa tasmallisemmin. Myds kolmannen lakiehdotuksen 7 b §:n 1 mo-
mentin, 16 §:3an lisattavaksi ehdotetun momentin ja 16 a §:n 1 momentin tiedonsaantioikeudet
on muotoiltu tavanomaisesta poikkeavalla tavalla, koska niissa ei yksil6ida tarkoitusta, jonka kan-
nalta tietojen saaminen on tarpeellista tai valttamatonta. Vastaava huomio koskee 7. lakiehdo-
tuksen 69 i §:n muotoilua. Edelld mainittuja tiedonsaantioikeutta koskevia sadnnoksia olisi pe-
rusteltua tdsmentas, joskin ne osittain vastaavat voimassa olevassa laissa kaytettya saantelyta-
paa.

Tietojen itsehallittavuus

Oikeusministerio on valmisteluvaiheessa kiinnittanyt huomiota siihen, etta 1. lakiehdotuksen 27
§:ssa lailla saddettavaksi ehdotetut digitaalisen henkildllisyyden sovelluksen haltijan velvollisuu-
det ovat suhteellisen pitkdlle menevid ottaen huomioon, etta tavoitteena on mahdollistaa ky-
seisten tietojen itsehallittavuus. Oikeusministeri® piti tarkedana arvioida velvoitteiden kohtuulli-
suutta suhteessa nykyisin kaytossa olevien henkil6llisyystodistusten haltijoille asetettuihin vel-
vollisuuksiin. Velvoitteita ei ole kevennetty valmisteluvaiheessa lausunnolla olleesta luonnok-
sesta. On syyta huomioida, ettd digitaalisen henkil6llisyyden sovelluksen haltijalle asetetaan mer-
kittavasti pidemmalle menevid velvoitteita kuin vastaavan nykyisin kdytossa olevien henkilolli-
syystodistusten haltijoille. Vastaava huomio koskee 7. lakiehdotuksen 69 | §:34.

Petteri Jartti
Erityisasiantuntija



