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Komission ehdotus Euroopan parlamentin ja neuvoston
asetukseksi tietoturvallisuudesta unionin toimielimissa,
elimissa ja laitoksissa

Kasittelyvaihe ja jatkokasittelyn aikataulu

Komissio antoi 22.3.20022 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
tietoturvallisuudesta unionin toimielimissa, elimissa ja laitoksissa (COM(2022) 119 final).

Ehdotus perustuu EU:n turvallisuusunionistrategiaan (COM(2020) 605 final) ja ehdotuk-
sen tarkoituksena on taydentda turvallisuusunionistrategian saantelykehysta erityisilla
EU:n hallintoa koskevilla vaatimuksilla.

Ehdotuksen kasittely on aloitettu neuvoston turvallisuuskomiteassa. Ehdotuksen kasitte-
lyn vaatimaa aikaa neuvoston turvallisuuskomiteassa ei voida viela tarkemmin arvioida,
koska kasittelylla on yhtymakohtia myds Euroopan unionin neuvoston turvallisuussaanto-
jen uudistukseen, joka on yha kesken.

Suomen kanta

Suomi kannattaa ehdotuksen yleista tavoitetta oikeudellisten kehysten yhdenmukaista-
miseksi ja yhteisten turvallisuussaantdjen luomista unionin toimielimille, elimille ja laitok-
sille. Talla hetkella unionin toimielimilla, elimilla ja laitoksilla on joko niiden omat erilliset
turvallisuussaantdnsa tai niilla ei ole lainkaan turvallisuussaantéja. Oikeustilan selkeytta-
minen ja puutteiden korjaaminen on perusteltua.

Suomi pitda ehdotuksen pyrkimysta nostaa unionin toimielinten, elinten ja laitosten tieto-
turvan yleistd tasoa hyvana. Ehdotus kattaa kuitenkin seka erityissuojattavien turvalli-
suusluokiteltujen tietojen etta turvallisuusluokittelemattomien tietojen kasittelyn. Molem-
piin tietoihin liittyy tarve suojata tiedon eheytta, mutta erilaisten tietojen turvallisuusvaati-
mukset, turvallisuusmenettelyt seka hallintaprosessit poikkeavat merkittavalla tavalla toi-
sistaan. Suomi katsoo, ettd ehdotuksen tavoitteiden seka turvallisuusluokiteltujen tietojen
riittdvan suojan varmistamiseksi ehdotuksen kasittelyn yhteydessa tulisi arvioida tarkem-
min, voidaanko turvallisuusluokiteltuja ja turvallisuusluokittelemattomia tietoja koskevat
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saannot sisallyttaa asianmukaisesti samaan saadokseen. Samalla olisi olennaista var-
mistaa, ettei luokittelemattomien aineistojen eheyden varmistaminen johda siihen, etta
tallaisiin aineistoihin kohdistetaan tietoturvavaatimuksia, jotka vaikeuttavat olennaisesti
luokittelemattomien aineistojen kasittelya. Siltéd osin kuin ehdotus koskee EU:n turvalli-
suusluokiteltujen tietojen suojaamista, unionin yhteiseksi tarkoitetussa saantelyssa tulisi
huomioida mahdollisimman hyvin myds neuvoston turvallisuussaannot (2013/488/EU).

Erityisesti tulee varmistua siita, ettei ehdotuksella ole vaikutusta Euroopan parlamentin ja
neuvoston asetuksen (EY) 1049/2001 mukaiseen oikeuteen tutustua asiakirjoihin.

Ehdotetun sdantelyn on sen perustelujen mukaan tarkoitus kohdistua ainoastaan unionin
toimielimiin, elimiin ja laitoksiin, mutta ehdotetulla saantelylla voi olla myoés jasenvaltioihin
ulottuvia vaikutuksia. Vaikutukset voivat ulottua jasenvaltioihin yhtaalta sitd kautta, etta
unionin toimielinten ja elinten rakenteissa ja verkostoissa kasitellaan jasenvaltioiden tur-
vallisuusluokiteltua tietoa ja my6s muut EU:n turvallisuusluokitellut tiedot kattavia tietoja,
joiden luvaton ilmitulo saattaisi vahingoittaa tai haitata yhden tai useamman jasenvaltion
etuja. Toisaalta vaikutukset voivat olla valillisia, koska neuvoston turvallisuussaantdjen tu-
lee jatkossa olla linjassa asetuksessa saadetyn kanssa, ja jasenvaltiot ovat sitoutuneet
neuvostossa kokoontuneiden jasenvaltioiden valisessa sopimuksessa antamaan EU:n
turvallisuusluokitellulle tiedolle vastaavan suojan tason kuin neuvoston turvallisuussaan-
not edellyttavat. Viimeksi mainitun vaikutuksen tosiasiallista merkitystad vahentaa se
seikka, etta nykyisten neuvoston turvallisuussaantojen vaatimustaso on korkeammalla
kuin asetusehdotuksessa edellytetaan.

Mahdollisia jasenvaltioihin ulottuvia valillisia vaikutuksia voi syntya myos yhteisoturvalli-
suutta koskevien vaatimusten kautta, silla hankintaviranomaisena tai avustusta myonta-
vana viranomaisena toimivat unionin toimielimet, elimet ja laitokset voisivat mahdollisesti
vaatia sopimusehdoissaan jasenmaiden yrityksid noudattamaan sellaisia tietoturvalli-
suusvaatimuksia, joiden on tarkoitettu muodostavan velvoitteita ainoastaan unionin toi-
mielimille, elimille ja laitoksille.

Mahdollisten jasenvaltioihin ulottuvien vaikutusten vuoksi on syyta arvioida tarkemmin
muun muassa ehdotukseen sisaltyvaa hallintomallia seka sita, minkalaiset mahdollisuu-
det jasenvaltioilla on tosiasiallisesti vaikuttaa ja tarvittaessa puuttua niihin tietoturvalli-
suutta koskeviin ratkaisuihin, joilla olisi vaikutusta myds jasenvaltioihin.

Suomi pitdd ehdotuksen oikeusperustana olevaa SEUT 298 artiklaa ja Euroopan ato-
mienergiayhteisdn perustamissopimuksen 106 a artiklaa asianmukaisina oikeusperustoi-
na edellyttden, ettd ehdotuksen vaikutukset rajoittuvat unionin toimielinten, elinten ja lai-
tosten hallintoon ("eurooppalainen hallinto”).

Paaasiallinen sisalto

Yhteenveto ja tavoitteet

Ehdotuksen tavoitteena on parantaa EU:n turvallisuusluokiteltujen tietojen seka turvalli-
suusluokittelemattomien tietojen suojaamista luomalla tietoturvallisuutta koskevat vahim-
maissaanndt, joita sovellettaisiin kaikkiin unionin toimielimiin, elimiin ja laitoksiin. Kukin
toimielin, elin ja laitos saisi kuitenkin yha maarittaa itsenaisesti ja omien turvallisuustar-
peidensa mukaisesti sen, miten ne panevat nama vahimmaissaannot taytantoon. Asetuk-
sen soveltamisala kattaisi kaikki unionin toimielinten, elinten ja laitosten kasittelemat ja
sailyttamat tiedot, pois lukien Euratomin turvallisuusluokitellut tiedot.
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Ehdotuksella sdadettaisiin unionin toimielimille, elimille ja laitoksille asetettavista sitovista
toimintaa ohjaavista periaatteista, kuten erillisesta tietoturvallisuusriskien hallintaproses-
sista seka toimielinten ja elinten tietojen arvioinnista asianmukaisen turvallisuusluokittelun
maarittelemiseksi. Tavoitteena on luoda toimielimille, elimille ja laitoksille paremmat edel-
lytykset tunnistaa mahdolliset turvallisuuspuutteet, yhdenmukaistaa kaytdssa olevat tieto-
luokat seka parantaa toimielinten ja elinten keskinaista tietoturvallisuutta koskevaa yhteis-
tyota.

Tietoturvallisuusriskien hallintaprosessiin liittyvét velvoitteet

Unionin toimielimet ja elimet velvoitettaisiin maarittelemaan tietoturvallisuusriskien hallin-
taprosessin, jonka avulla ne voivat valita riittavat turvatoimet kasittelemiensa ja sailytta-
miensa tietojen suojaamiseksi toimipaikoissaan. Tietoturvallisuusriskien hallintaprosessi
kattaa kaikki toimielimen, elimen tai laitoksen kannalta merkitykselliset riskeihin liittyvat
toiminnot.

Hallinto ja turvallisuusjarjestelyt

Unionin toimielinten, elinten ja laitosten valista yhteistyota ja toiminnan koordinointia var-
ten ehdotetaan perustettavaksi tietoturvallisuuden koordinointiryhma, jonka puitteissa toi-
mielinten ja elinten turvallisuusviranomaiset maarittelisivat niiden toimintapolitiikkaa tieto-
turvallisuuden alalla. Koordinointiryhman laatisi myds ohjeasiakirjoja ehdotetun asetuk-
sen taytantéonpanoon liittyen.

Koordinointiryhma pitaisi saanndllisesti yhteytta jasenvaltioiden kansallisiin turvallisuusvi-
ranomaisiin, mita varten perustettaisiin jasenvaltioiden tietoturvallisuuskomitea. Tietotur-
vallisuuskomitean rooli olisi ainoastaan neuvoa-antava ja sen tehtdvana olisi avustaa
koordinointiryhmaa vain EU:n turvallisuusluokiteltujen tietojen suojaamista koskevissa ky-
symyksissa.

Koordinointiryhman alle perustettaisiin viisi pysyvaa temaattista alatyéryhmaa, joiden tar-
koituksena olisi helpottaa asetuksen taytantdédnpanoa ja tietoturvallisuuteen liittyvien me-
nettelyjen yhdenmukaistamista. Alatyéryhmat koostuisivat toimielimid ja elimia edusta-
vista asiantuntijoista.

Ehdotus velvoittaisi kunkin toimielimen ja elimen nimeamaan turvallisuusviranomaisen,
joka vastaa tietoturvallisuutta koskevien vahimmaissaantdjen seka toimielinten ja elinten
sisdisten toimintaperiaatteiden toteuttamisesta. Toimielinten ja elinten turvallisuusviran-
omaiset toimisivat tarpeen mukaan myos tiedonturvaamisviranomaisena, operatiivisena
tiedonturvaamis-viranomaisena, turvallisuusjarjestelyjen  hyvaksyntaviranomaisena,
TEMPEST-viranomaisena, salauslaitteiden hyvaksyntaviranomaisena seka salatun ai-
neiston jakelusta vastaavana viranomaisena. Viimeksi mainitut vastuut olisi mahdollista
siirtdd myos toiselle unionin toimielimelle, elimelle tai laitokselle, mikali turvallisuusjarjes-
telyjen hajauttaminen parantaa merkittavasti tehokkuutta tai sdastaa merkittavasti resurs-
seja.

Tietojen turvaaminen ja viestinta- ja tietojarjestelmat

Unionin toimielimet ja elimet velvoitettaisiin arvioimaan tietojarjestelmien tietoturvallisuus-
tarpeet jarjestelmien kehitystydn alusta alkaen seka uusia jarjestelmia hankittaessa. Jar-
jestelmien, joissa kasitellaan arkaluonteisia turvallisuusluokittelemattomia tietoja, tulee
tayttdad ehdotuksessa kuvatut vahimmaisvaatimukset, minka lisaksi unionin toimielinten,
elinten ja laitosten on maariteltava, toteutettava ja arvioitava turvallisuusvaatimukset seka
turvamenettelyt uudelleen virallisesti. Viestinta- ja tietojarjestelmien, joissa kasitellaan ja
sailytetdan EU:n turvallisuusluokiteltuja tietoja, on [apaistava edelld mainitun lisdksi erilli-
nen hyvaksyntamenettely.
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Turvallisuusluokittelemattomat tiedot

Ehdotuksessa saadettaisiin kolmesta turvallisuusluokittelemattomien tietojen luokasta:
julkiseen kayttéon tarkoitetut, normaalit tiedot seka arkaluonteiset turvallisuusluokittele-
mattomat tiedot. Ehdotus velvoittaisi maarittelemaan ja vahvistamaan kaikille kolmelle
luokalle erilliset merkinnat seka kasittelyehdot. Naiden kolmen tietoluokan lisaksi unionin
toimielimilla, elimilla ja laitoksilla on kaytossa myds omia luokittelemattomien tietojen luo-
kittelutapoja, joita voitaisi kayttda myods jatkossa sisaisesti ja yhteyksissa muihin toimieli-
miin, elimiin ja laitoksiin seka jasenvaltioissa vastaavaa tehtavaa hoitaviin elimiin.

EU:n turvallisuusluokitellut tiedot

Ehdotus kattaisi kaikki EU:n turvallisuusluokiteltujen tietojen tasot (TRES SECRET
UE/EU TOP SECRET, SECRET UE/EU SECRET, CONFIDENTIEL UE/EU CONFIDEN-
TIAL ja RESTREINT UE/EU RESTRICTED). Koordinointiryhman tehtavana olisi antaa
unionin toimielimille, elimille ja laitoksille ohjeasiakirjoja EU:n turvallisuusluokiteltujen tie-
tojen tuottamisisesta ja luokittelusta.

Ehdotus velvoittaisi unionin toimielimet, elimet ja laitokset toteuttamaan tarvittavat turva-
toimet EU:n turvallisuusluokiteltujen tietojen suojaamiseksi tietoturvallisuusriskien hallin-
taprosessin tulosten mukaisesti. Kunkin unionin toimielimen, elimen ja laitoksen turvalli-
suusviranomainen hyvaksyy nama turvatoimet kyseisen toimielimen tai elimen suoritta-
man riskiarvioinnin tuloksen mukaisesti.

Unionin toimielimille, elimille ja laitoksille asetettaisiin velvollisuus jarjestada ohjeistus kai-
kille henkildille, joilla on tarve kasitella EU:n turvallisuusluokiteltua tietoa. Ohjeistus tulee
jarjestaa ennen paasyn myontamista EU:n turvallisuusluokiteltuihin tietoihin ja taman jal-
keen vahintaan joka viides vuosi.

Ehdotuksen mukaan unionin toimielimet ja elimet maarittaisivat kukin itse omien toimi-
paikkojensa kannalta asianmukaiset fyysiset turvatoimet asetuksen liitteen Il sekad sy-
vyyssuuntaisen turvallisuuden periaatteen mukaisesti ja oman turvallisuusviranomai-
sensa riskiarvioinnin perusteella. Luokkaan CONFIDENTIEL UE/EU CONFIDENTIAL tai
tatd korkeampaan luokkaan kuuluvien tietojen suojaamiseen saisi kayttda ainoastaan
unionin toimielimen tai elimen turvallisuusviranomaisten hyvaksymia suojalaitteita.

Yhteiséturvallisuus

Ehdotus velvoittaisi kunkin hankintaviranomaisena tai avustuksen myoéntavana viran-
omaisena toimivan unionin toimielimen tai elimen varmistamaan, etta ehdotuksessa seka
sen liitteessa vahvistettuihin yhteisoturvallisuutta koskeviin vahimmaisvaatimuksiin ja eh-
toihin viitataan sopimuksissa tai ne sisaltyvat sopimuksiin ja etta niitd noudatetaan. Tur-
vallisuusluokitellut sopimukset tai avustussopimukset eivat koskisi luokkaan TRES SEC-
RET UE/EU TOP SECRET kuuluvia tietoja. Ehdotuksen sdannoksia sovellettaisiin myos
turvallisuusluokiteltuihin - alihankintasopimuksiin tai alihankkijoihin turvallisuusluokitel-
luissa sopimuksissa tai avustussopimuksissa.

Hankintaviranomaisena tai avustuksen myéntavana viranomaisena toimivat unionin toi-
mielimet ja elimet velvoitettaisiin tekemaan tiivista yhteistyétad sen maan turvallisuusviran-
omaisten tai muiden toimivaltaisten viranomaisten kanssa, jonka alueelle sopimuspuoli
tai avustuksen saaja on rekisteroitynyt. Tama yhteydenpito muihin turvallisuusviranomai-
siin tapahtuisi toimielinten ja elinten turvallisuusviranomaisten valityksella.
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Ehdotuksen mukaan kunkin hankintaviranomaisena toimivan tai avustuksen myoéntavana
viranomaisena toimivan unionin toimielimen tai elimen on kuvailtava turvallisuusluokitel-
lun sopimuksen tai avustussopimuksen erityiset turvallisuusvaatimukset turvallisuutta
koskevassa lisdlausekkeessa. Turvallisuutta koskevan lisdlausekkeen kautta toimeksi-
saaja tai avustuksen saaja ja niiden alihankkijat velvoitettaisiin noudattamaan ehdotuk-
sessa saadettyja sddnnoksia seka soveltamissaantoja.

Hankintaviranomaisena tai avustuksen myontavana viranomaisena toimivat toimielimet ja
elimet voisivat itse laatia myos ohjelman tai hankkeen turvallisuusohjeen. Tallainen tur-
vallisuusohje tulisi toimittaa asianomaisen jasenvaltion neuvoa-antaville turvallisuuseli-
mille, jotka koostuvat kyseisen valtion kansallisista turvallisuusviranomaisista ja/tai nime-
tyista turvallisuusviranomaisista. Mikali tallaista neuvoa-antavaa elinta ei olisi, ohjelman
tai hankkeen turvallisuusohje olisi toimitettava ehdotuksen my6ta perustettavalle tietotur-
vallisuuskomitealle.

EU:n turvallisuusluokiteltujen tietojen jakaminen ja turvallisuusluokiteltujen tietojen vaih-
taminen

Ehdotus sisaltaa yleiset perusperiaatteet EU:n turvallisuusluokitellun tiedon jakamiselle ja
vaihtamiselle unionin toimielimissa, elimissa seka laitoksissa. Kirjatut perusperiaatteet on
rajattu suhteellisen tiiviisti, mutta niista kay valittujen kohtien osalta ilmi luokiteltujen tieto-
jen jakamiselle seka vaihdannalle asetettavat perusedellytykset. Yleisia periaatteita tas-
mentavat yksityiskohtaisempia vaatimuksia sisaltavat maaraykset, jotka kattavat kasitte-
lyn ja jakamisen liséksi myds arviointikaynteja, tietoturvallisuussopimuksia, hallinnollisia
jarjestelyja seka poikkeuksellista luovuttamista koskevat sdannokset.

Ehdotus velvoittaa unionin toimielinten valisen tietoturvallisuuden koordinointiryhman alle
perustettavan alatydryhman jarjestdmaan arviointikdynteja unionin toimielimiin, elimiin
seka kolmansiin maihin ja kansainvalisiin jarjestoihin. Arviointikayntien tarkoituksena on
yhtaalta tarkistaa, noudatetaanko asetuksessa vahvistettuja turvallisuusluokiteltujen tie-
tojen suojaamista koskevia vaatimuksia ja toisaalta korostaa turvallisuuden ja tehokkaan
riskinhallinnan merkitysta EU:n turvallisuusluokiteltujen tietojen kasittelyssa. Arviointia te-
keva alatydryhma voi pyytaa apua kansalliselta turvallisuusviranomaiselta, jonka alueella
unionin toimielin, elin tai laitos sijaitsee.

Ehdotus asettaa EU:n turvallisuusluokitellun tiedon jakamisen edellytykseksi kolme kri-
teeria. Tiedon vaihtamiselle pitaa olla todettu tarve, asianomaiseen toimielimeen, elimeen
tai laitokseen tulee olla tehty ehdotuksen mukainen arviointikaynti, jonka tulokset vahvis-
tavat sen valmiuden kasitella ja sailyttdd maaratyn tasoisia luokiteltuja tietoja ja asian-
omaisen toimielimen, elimen tai laitoksen turvallisuusviranomaisen pitda tehda paatos,
etta se voi jakaa enintdan maaratyn tasoisia turvallisuusluokiteltuja tietoja muiden samalla
tavalla vahvistettujen unionin toimielinten, elinten ja laitosten kanssa.

Ehdotuksen sisaltamat sdannokset turvallisuusluokitellun tiedon vaihtaminen kolmannen
maan tai kansainvalisen jarjeston kanssa vastaavat nykytilaa. Turvallisuusluokitellun tie-
don vaihtamiselle tulee olla pitkakestoinen tarve ja luokitellun tiedon vaihtamiseen osal-
listuvien osapuolten valille tulee neuvotella tietoturvallisuussopimus EU:n toiminnasta teh-
dyn sopimuksen 218 artiklan mukaisesti.

Ehdotuksen mukaan unionin toimielin, elin tai laitos voisi rajatuin edellytyksin luovuttaa
EU:n turvallisuusluokiteltuja tietoja jollekin muulle unionin toimielimelle, elimelle tai laitok-
selle seka kolmannelle maalle tai kansainvaliselle jarjestolle myos ilman tietoturvallisuus-
sopimusta tai hallinnollista jarjestelya. Talle on olemassa poikkeuksellinen tarve.
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Edellytyksena on, etta tietoa luovuttava unionin toimielin, elin tai laitos tarkistaa tietoa
vastaanottavan tahon turvallisuusviranomaisilta, etta sen turvallisuussaannailla, -raken-
teilla ja -menettelyilld voidaan taata luovutettujen tietojen suojaaminen vahintdan ehdo-
tuksessa asetettujen vaatimusten mukaisesti. Lisaksi tietoa luovuttavan unionin toimieli-
men, elimen tai laitoksen tulee pyytaa ehdotuksella perustettavalta tietoturvallisuuskomi-
tealta lausunto, jossa vahvistetaan vastaanottavan osapuolen tarjoaman suojan tayttavan
vahimmaisvaatimukset, elleivat operatiiviset olosuhteet edellyta valitdnta tapauskohtaista
tietojen luovuttamista. Mikali tiedon poikkeuksellisen luovuttamisen edellytykset tayttyvat,
ehdotus velvoittaa luovuttavan osapuolen pyytamaan tiedon vastaanottavalta osapuolelta
kirjallisen sitoumuksen siita, etta se sitoutuu suojaamaan vastaanottamansa EU:n turval-
lisuusluokitellut tiedot.

EU:n oikeuden mukainen oikeusperusta/paatoksentekomenettely

SEUT 298 artikla. Sen nojalla Euroopan unionin toimielimet, elimet ja laitokset tukeutuvat
tehtavidan hoitaessaan avoimeen, tehokkaaseen ja riippumattomaan eurooppalaiseen
hallintoon. Tata varten Euroopan parlamentti ja neuvosto antavat tavallista lainsdatamis-
jarjestysta noudattaen asetuksilla saannokset, joissa kunnioitetaan SEUT 336 artiklan no-
jalla vahvistettuja henkildstésaantoja ja palvelussuhteen ehtoja.

Ehdotuksen toinen oikeusperusta on Euroopan atomienergiayhteison perustamissopi-
muksen 106a artikla, koska ehdotus kattaa myos tiedot, jotka liittyvat joihinkin Euroopan
atomienergiayhteisdn toimiin. Kyseisen artiklan nojalla SEUT-sopimuksen 298 artiklaa so-
velletaan myos edelld mainittuun Euratomin toimintaan.

Kasittely Euroopan parlamentissa

Euroopan parlamentti on aloittanut ehdotuksen 1. lukemisen ja osoittanut asian valmiste-
lun kansalaisoikeuksien seka oikeus- ja sisdasioiden valiokunnalle (LIBE), jossa raportoi-
jana toimii Vladimir Bil¢ik. Kansalaisoikeuksien seka oikeus- ja sisdasioiden valiokunnalle
lausunnon antavista valiokunnista perussopimus-, tyojarjestys- ja toimielinasioiden valio-
kunnan (AFCO) raportoija on antanut 30.9.2022 lausuntoehdotuksensa, jossa tervehdi-
tdan ehdotusta ja esitetdan joitakin pienehkéja muutosehdotuksia.

Euroopan tietosuojavaltuutettu suhtautuu lausunnossaan (2022/C 258/06) mydnteisesti
ehdotuksen tavoitteeseen parantaa unionin toimielinten, elinten ja laitosten tietojen turval-
lisuutta. Tietosuojavaltuutettu esittda kuusi suositusta, mukaan lukien suosituksen, jonka
mukaan asetuksessa tai vahintdan komission myohemmin antamassa delegoidussa saa-
doksessa tuli maaritella selvasti asetuksen tarkoituksia varten sallitut henkilGtietojen ka-
sittelya koskevat toimet.

Kansallinen valmistelu

E-kirjelmaa on kasitelty seuraavien EU-jaostojen kirjallisessa menettelyssa 7.11.2022—
10.11.2022.

Hybridiuhat (EU-13)
Eduskuntakasittely

Valtioneuvoston E-selvitys E 119/2020 vp: Komission tiedonanto EU:n turvallisuusstrate-
giasta.
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Kansallinen lainsaadantoé, ml. Ahvenanmaan asema

Ehdotus ei aiheuta muutoksia kansalliseen lainsaadantoon eika se vaikuta Ahvenanmaan
asemaan.

Komission ehdotuksen mukaan aloite kohdistuu yksinomaan unionin toimielimiin ja eli-
miin, ja sen vaikutus jasenvaltioihin ja yksiloihin on vahainen. Ehdotuksen alustavassa
kasittelyssa jasenvaltiot ovat ilmaisseet huolensa siita, ettéd ehdotuksella olisi vahaista
suurempia valillisia tai heijastusvaikutuksia jasenvaltioihin. Tallaisia mahdollisia vaikutuk-
sia arvioidaan tarkemmin asian kasittelyn edetessa.

Taloudelliset vaikutukset

Ehdotus edellyttaa, ettd komissio sijoittaa yhden AD-virkamiehen ja yhden AST-luokan
hallintoavustajan koordinointiryhman pysyvaan sihteeristdéon henkiléstdéhallinnon ja turval-
lisuustoiminnan paaosaston turvallisuusosastossa.

Ehdotuksen mukaan silld odotetaan saatavan kustannussaastoja toimielimissa, elimissa
ja laitoksissa jakamiseen ja yhteistydohon perustuvien tehtavien ansiosta. Kustannussaas-
t6ja saataisiin myos sitd kautta, etta tietoturvallisuuden parannukset ehkaisevat tietotur-
vapoikkeamista johtuvia mahdollisia taloudellisia vahinkoja. Uuden lainsdddannon taytan-
tédnpanoon tarvittavat taloudelliset panostukset voidaan ehdotuksen mukaan kattaa
osana unionin kunkin toimielimen, elimen ja laitoksen nykyisia tietoturvallisuuden paran-
tamisohjelmia.

Komissio ei ole tehnyt perusteellista vaikutustenarviointia siita syysta, etta ehdotuksessa
ei ole nahty selvasti tunnistettavia tai merkittavia vaikutuksia jasenvaltioihin, kansalaisiin
tai yrityksiin.

Valtioneuvoston arvion mukaan ehdotuksella ei ole suoria taloudellisia vaikutuksia Suo-
melle.

Muut asian kasittelyyn vaikuttavat tekijat
EU:n turvallisuusstrategia ja asetusehdotus instituutioiden kyberturvallisuussédéntelysta

Ehdotus on osa komission 24.7.2020 hyvaksymaa EU:n turvallisuusstrategiaa
(COM(2020) 605 final) (strateginen painopiste "Tulevaisuudenkestava turvallisuusympa-
ristd”). Ehdotuksen tarkoituksena on taydentaa turvallisuusunionistrategian saantelyke-
hysta erityisilla EU:n hallintoa koskevilla vaatimuksilla, mihin liittyy myds komission ehdo-
tus Euroopan parlamentin ja neuvoston asetukseksi toimenpiteistd yhteisen korkean ky-
berturvatason varmistamiseksi unionin toimielimissa, elimissa ja laitoksissa (COM(2022)
122 final)(ks. myds E 63/2022 vp). Néama ehdotukset muodostavat kokonaisuuden, mika
tulee niin ikdan huomioida asian jatkokasittelyssa.

Neuvoston turvallisuussééntdjen (CSR) uudistaminen

Asetusehdotuksesta erillisend hankkeena neuvoston turvallisuuskomitea on jo pidem-
paan keskustellut tarpeesta uudistaa neuvoston paatés EU:n turvallisuusluokiteltujen tie-
tojen suojaamista koskevista turvallisuussaanndista (2013/488/EU). Edellisen kerran tur-
vallisuussaantdjen uudistaminen kesti 5 vuotta ja myos talla kertaa kyseessa on moni-
vuotinen prosessi.
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Neuvoston turvallisuussaantéjen meneillddn oleva uudistustyd aloitettiin vuonna 2016.
Uudistuksen tavoitteeksi asetettiin saantojen yksinkertaistaminen seka paivitys, minka li-
saksi pyrkimyksena oli luoda neuvoston turvasaannoissa yhteiset EU:n turvallisuusluoki-
tellun tiedon suojaamista koskevat kriteerit (common core), jotka koskisivat niin Eu-
rooppa-neuvostoa, neuvostoa, neuvoston paasihteeristdéa, komissiota kuin Euroopan ul-
kosuhdehallintoakin. Pidemman aikavalin tavoitteena oli ulottaa nama yhteiset kriteerit
koskemaan myos EU:n virastoja.

Viimeksi mainituin osin turvallisuussaantéjen uudistukselle asetettu tavoite oli pitkalle
sama kuin nyt kasiteltavan ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
tietoturvallisuudesta unionin toimielimissa, elimissa ja laitoksissa. Oikeusperustaa koske-
vista kysymyksista johtuen esilld oli vuonna 2019 malli, jonka mukaan turvallisuusluoki-
tellun tiedon suojaamista koskevista yhteisista kriteereista sovittaisiin toimielinten vali-
sessd vuoropuhelussa, jonka tuloksena voisi olla osallistuvien toimielinten yhteinen julis-
tus. Taman myoéta neuvoston turvallisuussaantdjen uudistuksessa ei enaa tavoiteltu ja-
senmaiden yhdessa hyvaksymien turvallisuussaantdjen ulottamista kaikkiin unionin toi-
mielimiin, elimiin ja laitoksiin, vaan keskitytaan saantojen sisaltoon liittyvien paivitystarpei-
den kasittelyyn.

Koronapandemian vuoksi turvallisuussaantbuudistuksen aikataulua on jouduttu siirta-
maan useaan kertaan. Neuvoston turvallisuussaantéjen paivitystarpeita on tdhan asti ka-
sitelty asiakokonaisuuksittain, eika asiasta ole viela kaytettavissa kokonaisvaltaista ehdo-
tusta. Taman hetken aikatauluarvio on, etta kokonaisuutta koskeva ehdotus voisi valmis-
tua vuoden 2023 loppuun mennessa.

COM (2022) 119 final
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