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Eduskunnan hallintovaliokunta

Poliisihallituksen asiantuntijalausunto asiaan HE 241/2021 vp Hallituksen esitys eduskunnalle
laeiksi verkossa tapahtuvaan terroristisen sisallon levittamiseen puuttumisesta ja sakon
taytantoonpanosta annetun lain 1 §:n muuttamisesta

1 Lausuntopyynnosta

2 Yleista

POLIISIHALLITUS

Eduskunnan hallintovaliokunta on pyytanyt Poliisihallituksen kirjallista asi-
antuntijalausuntoa ja asiantuntijan kuulemista asiassa HE 241/2021 vp Hal-
lituksen esitys eduskunnalle laeiksi verkossa tapahtuvaan terroristisen si-
sallon levittdamiseen puuttumisesta ja sakon taytantéonpanosta annetun
lain 1 §:n muuttamisesta.

Terroristisessa tarkoituksessa toimivat tahot hyddyntavat verkkoymparistdoa
terroristisiin tekoihin yllyttavan aineiston levittdmisessaja uusien henkilGi-
den rekrytoimiseksi terroristiseen toimintaan. Verkon eri alustoille tallen-
nettu aineisto leviaa nopeasti ja sen poistaminen kokonaisuudessaan on
hankalaa tai joissain tapauksissa mahdotonta. Edella olevasta huolimatta
on erittain tarkeaa, etta kansallisilla viranomaisilla on riittavat keinot terro-
ristisen verkkosisallon leviamisen estamiseksi, jotta tallainen sisalto tavoit-
taisi mahdollisimman pienen vastaanottajajoukon ja sita kautta vahantaisi
radikalisoitumisen ja uusien terroritekojen riskia.

Terroristisessa toiminnassa olennaista on se, etta terroritekojen tavoitteena
on herattda pelkoa mahdollisimman suuressa joukossa ihmisia ja toisaalta
se, etta toiminalle voidaan hakea tukea ja oikeutusta suurelta yleisolta. Ter-

Vuorimiehentie 3, PL 1000, 02151 ESPOO

kiriaamo.poliisihallitus @poliisi.fi

Puh. +358 295 480 181, Faksi +358 295411 780 poliisi.fi



= poOLIISI

POLIISIHALLITUS

Lausunto ID-22772388 2(4)

roritekoja tekevat tahot hyddyntavat laajasti verkon erilaisia palveluita saa-
dakseen terroristisen viestin mahdollisimman suuren yleison saataville ja
sen vuoksi Euroopan unionin yhteiset toimet yhdessa jasenvaltioiden toi-
mien kanssa ovat ehdottoman tarpeellisia terroristisen verkkosisallon levia-
misen torjumiseksi.

Terroristisen aineiston leviamisen tahtaavat rajoitustoimet ja sailytyspalve-
luille asetettavat aikarajat poistamismaaraysten toimeenpanemiseksi ovat
tarkeitd sen vuoksi, ettd mikali aineiston levittdmisen alkuvaiheessa terro-
ristisen verkkosisallon levittdmiseen voidaan puuttua, niin terroristinen ai-
neisto ei ehdi levita useille internetin alustoille, jolloin aineiston poistaminen
olisi merkittavasti hankalampaa. Mikali aineisto leviaa useille alustoille, niin
se myos tavoittaa entistd suuremman yleison.

3 Yksityiskohtaisemmat kommentit hallituksen esitykseen

3.1 1 § toimivaltaiset viranomaiset

Pykalassa saadettaisiin toimivaltaisista viranomaisista ja poliisin tehtavaksi
saadettaisiin poistamismaaraysten ja rajat ylittdvien poistamismaaraysten
antaminen. Asetuksen 13 artiklan mukaan toimivaltaiset viranomaiset eivat
saa pyrkid saamaan tai ottaa vastaan 12 artiklan 1 kohdan mukaisten teh-
taviensa hoitamista koskevia ohjeita miltddn muulta elimelta. Toimivaltai-
sena viranomaisena poliisin on jarjestettava toimintansa siten, etta asetuk-
sessa saadetty toiminta poistamismaarayksiin ja seuraamusten maaraami-
seen liittyen voi toimia riippumattomasti ja itsenaisesti, vaikka toiminta on-
kin kokonaisuudessaan osa poliisin muuta toimintaa. Kaytannoéssa toiminta
on jarjestettava niin, etta poistamismaarayksista vastaava taho voi kayttaa
poliisin sisalla itsenaisesti harkintavaltaa poistamismaaraysten anta-
miseksi.

3.2 3 § seuraamuskollegio

Pykalassa saadetaan Poliisihallituksen tehtavaksi nimeta kolme jasenta
seuraamuskollegioon, jonka tehtdvana on maarata seuraamuksia sellaisille
sailytyspalveluiden tuottajille, jotka 4 §:ssa maaritellylla tavalla tahallaan tai
huolimattomuudesta rikkoo tai laiminlyd pykalassa saadettyja velvoitteita.

Pykalassa ei saadeta tarkemmin seuraamuskollegion jasenista tai puheen-
johtajista, mutta hallituksen esityksen saanndskohtaisissa perusteluissa
todetaan, etta jasenet nimetdan poliisista ja joista yksi toimii seuraamuskol-
legion puheenjohtajana. Kaytannodssa tama tarkoittaisi sita, etta seuraa-
muskollegion jasenet nimettaisiin Poliisihallituksesta, koska seuraamuskol-
legion jasenet eivat saa olla mukana tekemassa paatdksia poistamismaa-
rayksista tai rajat ylittavista poistamismaarayksista. Pykalassa saadetty
seuraamuskollegio ei olisi ainoa laatuaan Poliisihallituksessa, koska lain
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rahanpesun ja terrorismin rahoittamisen estamisesta (444/2017) perus-
teella on Poliisihallitukseen perustettu seuraamuskollegio paattamaan
mahdollisista seuraamuksista lain rikkomistapauksissa.

Poliisihallitus on hallituksen esityksen valmisteluvaiheessa kommentoinut
sita, etta laissa tehtava tulisi maarata poliisille eika Poliisihallitusta olisi tar-
vetta nimetad vastuuviranomaiseksi. Talla varmistettaisiin se, ettéd mikali esi-
merkiksi poliisin organisaatiorakenteita uudistetaan tai nimetaan uudelleen,
niin ei olisi tarvetta tehda muutoksia lainsaadantdon poliisin yksikodiden ni-
mien osalta.

3.3 4 ja 5 § seuraamusmaksun maaraamisesta

Seuraamusmaksun suuruutta on maaritelty asiaa koskevassa asetuksessa
ja 4 §:aan kirjatut seuraamusmaksujen suuruudet ovat kannatettavia. My6s
seuraamusmaksun maaraamatta jattdaminen antaa seuraamuksista harkit-
taessariittavasti harkintavaltaa tilanteissa, joissa sailytyspalveluiden tar-
joaja on ryhtynyt oma-aloitteisesti riittaviin toimiin virheellisen menettelyn
korjaamiseksi ja asiasta on iimoitettu poliisille.

5 §:n 3 momentissa saadettaisiin, ettei seuraamusmaksua voitaisi maarata
sille, jota epéillaédn samasta teosta esitutkinnassa, syyteharkinnassa tai
tuomioistuimessa vireillé olevassa rikosasiassa. Eiole taysin selvaa, mita
voisivat olla ne rikokset, joista luonnollista- tai oikeushenkil6a voitaisiin
epailla samassa teossa, josta seuraamusmaksu voitaisiin maarata. Tama
saattaisi myos johtaa tilanteeseen, jossa rikosoikeudellinen seuraamus te-
osta voisi olla huomattavasti lievempi kuin seuraamusmaksu.

4 Toiminnan vaikutus poliisin toimivaltuustarpeisiin

Asetuksen artiklan 13 mukaan jdsenvaltioiden on varmistettava, etté niiden

toimivaltaisilla viranomaisilla on tarvittavat valtuudet ja riittédvéat resurssit ta-

mén asetuksen tavoitteiden saavuttamiseksijatdmén asetuksen mukaisten
velvoitteidensa tayttdmiseksi.

Terroristisen verkkosisallon l16ytaminen, tunnistaminen ja toimenpiteiden
suorittaminen edellyttavat, etta toimivaltaisella viranomaisella on tehta-
vaansa varten laissa saadetyt toimivaltuudet, jotta sille sdadetyt tehtavat
voidaan suorittaa. Poliisin toimivaltuuksista on sdadetty paasaantoisesti
poliisilaissa, jossa ei ole saadetty poliisin oikeudesta kerata ja kasitella
verkkoymparistosta saatavia henkilotietoja automaattisesti. Mikali terroristi-
sen verkkosisallon etsintd edellyttda jonkun henkildn tietoverkoissa tapah-
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tuvan toiminnan jatkuvaa seurantaa, ei tata varten ole saadetty toimivaltuu-
desta poliisilaissa. Poliisilain (872/2011) 5 luvun 13 §:ssa saadettya suunni-
telmallista tarkkailua ei voitaisi tdssa yhteydessa valttamatta soveltaa,
koska terroristisen verkkosisallon levittdminen ei kaikissa tapauksissa tayt-
taisi minkaan rikoksen tunnusmerkistoa ja julkaisun tehnyt taho tai sailytys-
palvelun tarjoajan ei voisi olettaa perustellusti syyllistyvan rikolliseen toi-
mintaan.

Poliisilakiin olisi kirjattava riittavalla tarkkuudella toimivaltuus sille, etta po-
liisi voi hankkia tietoverkkojen avoimista lahteista tietoa automaattisestikin
poliisin lakisadateisten tehtavien hoitamiseksi. Toimivaltuuksien kirjaaminen
lainsaadantoon on erittain tarkeaa, vaikka nain ei ole yleisesti toimittu hal-
linnollista valvontaa tekevien viranomaisten osalta. Terroristisen verkko-
sisallon valvonnan ja sen johdosta maarattavat seuraamukset eivat ole osa
poliisin rikostorjuntaa, lupahallintoa tai valvonta- ja halytystoimintaa vaan
hallinnollista toimintaa ja sen vuoksi poliisilakia nykymuodossaan ei voisi
soveltaa.

5 Resurssivaikutukset poliisiin

Terroristisen verkkosisallon poistamiseen ja sen valvontaan liittyvat tehta
vat ovat poliisille uusia. Kuten hallituksen esityksessa todetaan, niin ase-
tuksessa saadetyt uudet tehtavat tulevat aiheuttamaan tarpeen lisata re-
sursseja toimivaltaisissa viranomaisissa. Poliisin osalta esitetyt 4 henkilo-
tyovuoden vaikutukset ovat alustavia ja poistamismaaraysten tai seuraa-
musten maaraamisten tarvetta ei voida tédssa vaiheessa tarkemmin arvi-
oida. Mikali sailytyspalveluiden tarjoajat lahettavat valtaosan Suomeen tu-
levista poistamismaarayksista poliisin tarkastettavaksi, niin tdma voi lisata
poliisin tyota merkittavasti ja poliisin riittavat resurssit laissa saadettyjen
tehtavien hoitamiseksion turvattava. Kuten hallituksen esityksessakin on
todettu, niin mikali Suomeen sijoittuisi suuri kansainvalinen sailytyspalvelui-
den toimija, voisi se lisata merkittavasti terroristisen verkkosisallén poista-
miseen liittyvaa tyota.



