HaV@eduskunta.fi

Asiantuntijalausunto ID-22774273 1(5)

21.11.2022 POL-2022-146152

HE 210/2022 vp Hallituksen esitys eduskunnalle laiksi sisdasioiden rahastoista ohjelmakaudella 2021 -
2027 annetun lain muuttamisesta

Hallintovaliokunta tiistai 22.11.2022 klo 12.15

Poliisihallituksen kirjallinen asiantuntijalausunto

POLIISIHALLITUS

Hallintovaliokunta on pyytanyt Poliisihallitukselta kirjallista lausuntoa halli-
tuksen esityksesta sisdasioiden rahastoista ohjelmakaudella 2021-2027
annetun lain muuttamisesta.

Hallituksen esityksessa ehdotetaan muutettavaksi sisadasioiden rahastoista
ohjelmakaudella 2021-2027 annettua lakia siten, etta rahastojen avustus-
asioiden kasittely voitaisiin hoitaa sahkdisen tietojarjestelman avulla.

Lakiesityksessa saadettaisiin muun muassa tarvittavista muutoksista avus-
tuksen ja maksamisen hakemisessa seka varauduttaisiin siihen, etta tieto-
jarjestelmassa olevia tietoja voidaan siirtaa ja luovuttaa tietoja tietojarjestel-
masta tarkastusviranomaiselle seka ohjelman arvioijille, tietojarjestelmassa
kasiteltavista tiedoista seka sita kayttavista tahoista, rekisterinpitjasta, ja
siitd, mika taho on vastuussa tietojarjestelmasta tiedonhallintalain mukai-
sesti.

Poliisihallitus on lausunut lakimuutoksesta sisaministeridlle 14.7.2022 ja
lausunnossa esitettyja huomautuksia on osittain huomioitu kasilla olevassa
hallituksen esityksessa. Hallituksen esitys sisaltaa kuitenkin myds muutok-
sia ja lisdyksia, jotka eivat sisaltyneet lausuttavana olleeseen lainsaadanto-
luonnokseen.

Sahkaisen tietojarjestelman kayttéonotto rahastojen avustusasioiden kasit-
telya varten on kannatettavaa ja sen ennakoidaan vahentavan seka rahas-
tojen hallintoviranomaisen etta rahastojen tuenhakijan ja -saajan hallinnol-
lista taakkaa.

Hallituksen esitys sisaltaa kuitenkin muutamia, erityisesti paitsi henkilttieto-
jen, myds muiden salassa pidettavien tietojen kasittelyyn, sailyttdmiseen ja
eteenpain luovuttamiseen liittyvia kohtia, joita tarkastellaan tassa lausun-
nossa turvallisuusviranomaisen nakokulmasta. Lisaksi lausunto sisaltaa
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huomioita rajapintaratkaisuihin, jotka eivat olleet hallituksen esityksessa
kuvatussa laajuudessa tiedossa lausuntokierroksella.

1. Tietojen kasittely, tietojen saanti ja luovuttaminen seka salassapitovelvoitteet ohjelmakaudella

2021-2027

Hallituksen esityksessa kuvataan Euroopan komission yleisasetuksen
(COM (2020) 450) ja sen liitteisiin kirjattuja vaatimuksia koskien muun mu-
assa ohjelmasta vastaavien viranomaisten velvollisuutta varmistaa tietotur-
van, tietojen koskemattomuuden ja luottamuksellisuuden seka kayttajien
todentamisen varmistamista seka yksididen yksityisyyden ja henkilotietojen
suojan seka oikeushenkildiden kaupallisten tietojen luottamuksellisuus.

Rahastolain 25§:ssa saadetaan hallinto- ja tarkastusviranomaisen oikeu-
desta saada ja luovuttaa tietoja. Hallituksen esityksessa ehdotetaan lisatta-
vaksi hallintoviranomaisen oikeus salassapitosaanndsten estamatta luovut-
taa tarkastusviranomaiselle rahastolaissa ja Euroopan unionin lainséadan-
nossa tarkoitettujen tarkastustehtaviensa hoitamiseksi valttamattomat tie-
dot. Tarkastusviranomaisen vastuulla on tehda jarjestelmatarkastuksia, toi-
mien tarkastuksia seka tilintarkastuksia.

Lisaksi ehdotetaan, etta hallintoviranomaisella olisi oikeus salassapitosaan-
nosten estamatta luovuttaa yleisasetuksen 44 artiklan mukaisesti ohjelmaa
arvioiville tahoille ohjelmien arvioimiseksi valttamattomat tiedot.

Tarkastusviranomaisen tiedonsaantioikeus salassapitosdanndsten esta-
matta on kiistaton. Sen sijaan tiedonsaantioikeuden laajentaminen ohjel-
maa arvioiville tahoille on tullut lausuntokierroksen jalkeen hallituksen esi-
tykseen uutena lisayksena. Ohjelmaa arvioivia tahoja ei ole lakiesityksessa
maaritelty eikd mydskaan kuvattu, mita ovat ne valttamattomat tiedot, joita
talle maarittelemattomalle arvioijataholle luovutettaisiin tai johon talla olisi
paasy tietojarjestelmassa.

Rahastojen tietojarjestelmassa ei kasiteltaisi |-lll turvaluokiteltua aineistoa,
vaan tuen hakijoiden on mahdollista toimittaa turvaluokiteltua aineistoa
poikkeusjarjestelylla erikseen tietojarjiestelman ulkopuolella. Tallainen ai-
neisto voi poliisin tapauksessa kasittda esimerkiksi hankinta-asiakirjoja tai
operatiiviseen toimintaan liittyvaa aineistoa, joissa on turvallisuusluokiteltua
teknisia tai taktisia tietoja. Tason IV-turvaluokiteltua tietoa rahastoja koske-
vaan tietojarjestelmaan sen sijaan voidaan toimittaa ja jarjestelmassa kasi-
tella.

Hallituksen esityksesta ei kay ilmi, tullaanko ohjelmien arvioijatahoille luo-

vuttamaan jarjestelman ulkopuolella toimitettua salassa pidettdvaa materi-
aalia ja onko arvioijilla paasya jarjestelmaan toimitettuun IV -turvaluokitel-

tuun aineistoon.

Voimassa olevan rahastoja koskevan lainsaadannon mukaan tilintarkasta-
jiin, jotka eivat ole viranomaisia, sovelletaan rikosoikeudellista virkavas-
tuuta koskevia sdanndksia, samoin sdadokseen sisaltyy viittaukset vahin-
gonkorvausvastuusta ja edelleen sovellettavasta valtion virkamieslaista.



1.1 Henkilotietojen

Lausunto ID-22774273 3(5)

Hallituksen esitys ei sisalla vastaavaa saantelya edellda mainittujen arvioija-
tahojen osalta, vaikka esityksessa muun muassa ehdotetaan, etta arvioija
voisi olla myds muu kuin viranomainen.

Vaikka hallituksen esityksessa todetaan, etta edellda kuvattu arviointi suori-
tetaan hallintoviranomaisen laatiman ja seurantakomitean, jossa poliisi on
edustettuna, hyvaksyman arviointisuunnitelman pohjalta, tulisi rahoitusha-
kemuksen tekijan jo hakuvaiheessa pystya riittdvassa laajuudessa arvioi-
maan tietojen kasittelyyn ja kasittelijatahoihin peilaten, sisaltaakd hakemus
tai myohempi hankkeeseen liittyva aineisto sellaista tietoa, jonka osalta on
erityisen kriittisesti arvioitava tietojen vuotamisen tai vaarinkayton riskit ja
niiden toteutumisen seuraukset.

Esitetyssa muodossa hallituksen esitys ei anna riittdvaa kuvaa arvioijata-
hosta eika aineistosta, johon paasy lainsaadanndlla turvataan. Vastuiden
kirjaamatta jattaminen esitykseen on omiaan lisdamaan epavarmuutta siita,
voidaanko rahastorahoitusta hyddyntaa erityisesti turvallisuusviranomais-
ten toiminnan kehittdmisessa.

kasittely

Hallituksen esitykseen on kirjattu henkilGtietoja kasittelevaan kohtaan, etta
henkilotietoja voisivat olla muun muassa avustuksen hakijan ja saajan tosi-
asiallisten omistajien nimi- ja syntymaaikatiedot seka mahdollisesti henkil-
tunnukset, jos henkilon yksilGinti tata edellyttaa.

Lausuntokierroksella Poliisihallitus totesi, ettd rahoituksen saajan tosiasial-
listen omistajien ja edunsaajien henkildtunnusten selvittdminen ja luovutta-
minen hallintoviranomaisten kayttéon on ongelmallista ja yleisasetuksesta
poikkeavaa. Hallituksen esityksessa on todettu, ettd naita tietoja ei pyydeta
rahoituksen hakijoilta hakuvaiheessa. Velvoite toimittaa ko. tiedot on kui-
tenkin edelleen olemassa, muttei hakuvaiheessa. Henkilétunnus ei sisally
esimerkiksi maksua vastaan saatavilla olevaan Kaupparekisteriotteeseen.

Henkilétunnusta koskeva asia on osa hallintoviranomaisen yleisasetuk-
sestajuontuvaa tietojensaantioikeutta, joka koskee muun muassa rahoituk-
sen saajan tosiasiallisten omistajien ja edunsaajien, esimerkiksi tietojarjes-
telmatoimittajien, nimi- ja syntymaaika- seka edella kuvatusti mahdollisesti
henkildtunnustietoja. Hallituksen esityksesta ei kay ilmi, onko edunsaajatie-
tojen selvittdminen kaupparekisterista tai Patentti- ja rekisterihallituksen
edunsaajarekisterista hallintoviranomaisten vai rahastojen tuensaajan teh-
tava ja onko tuensaajalla oikeutta luovuttaa kyseisia henkilétietoja hallinto-
viranomaiselle. Edunsaajaotteen voivat saada vain ne tahot, joilla on tie-
doille rahanpesulain mukainen kayttétarkoitus. Huomioitavaa on, etta ra-
hastorahoituksen saajalle ei ole saadetty vastaavaa laajaa ja maksutonta
tietojensaantioikeutta kuin rahastoviranomaisille.

Rahastosaantely jattaa asian avoimeksi ja rahastojen hyddyntajatahot epa-
varmaan tilanteeseen. Hallituksen esityksessa on todettu, etta rajapintoja
Patentti- ja rekisterihallituksen edunsaajarekisteriin tai Kaupparekisteriin ei
rakenneta niiden hintavuuden vuoksi, mutta muilta osin tietojen saaminen,



2. Rajapintaratkaisut

3. Lopuksi
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kasittely ja luovutus on jaanyt avoimeksi. Henkilotietojen, mukaan lukien
edelld kuvattujen tosiasiallisten omistajien ja edunsaajien henkilttietojen,
kasittely tietojarjestelmassa on kuitenkin mahdollistettu ehdotetussa saan-
telyssa.

Asia on merkityksellinen, silld muun muassa poliisi toteuttaa laajasti erilai-
sia tietojarjestelmahankkeita, joissa on tyypillistd hyddyntaa ulkopuolisia
tahoja. Tietojen saamiseen ja edelleen luovutukseen liittyvan epavarmuu-
den lisaksi laaja toimittajatietojen keruu voi muodostaa riskin viranomaisten
toiminnan turvallisuudelle. Toimittaja- ja alihankkijaorganisaatioiden omista-
jatahojen henkilétietojen vuotaminen joko tahallisesti tai tahattomasti voi
mahdollisesti vaarantaa hakijaorganisaation turvallisuuden tai paljastaa sa-
lassa pidettavia teknisia / taktisia tietoja seka altistaa henkildita toimittaja-
ja alihankkijaorganisaatioissa rikollisille vaikuttamisyrityksille.

Hallituksen esityksessa ehdotetaan, etta tietoja voitaisiin siirtaa teknisen
rajapinnan avulla ja rajapintoja olisi ensivaiheessa tarkoitus rakentaa
Handi-palveluun ja tulevaisuudessa mahdollisesti Valtiokonttorin yllapita-
miin Haeavustuksia.fi sekad Tutkiavustuksia.fi -palveluihin.

Tulevaisuudessa toteutettavaksi kaavailtuihin rajapintoihin Haeavustuksia.fi
ja Tutkiavustuksia.fi -palveluihin, on rahastorahoituksen hakijoilla oltava jo
etukateen, ennen rahastohakuun osallistumista, tieto siitd, mita tietoja ra-
haston tuella toteutettavista hankkeista sivustoilla on tarkoitus julkaista ja
erityisesti jos ko. sivustoilla julkaistava tieto on laajempaa mita jo nykyisel-
ldan EUSA -rahastojen julkisilla www-sivuilla ja muissa kanavissa julkais-
taan.

EU:n sisdasioiden rahastojen rahoitus on poliisille merkittavaa, taydenta-
vaa rahoitusta, jolla voidaan edistaa erityisesti EU:n yhteisten, pakollisten
tietojarjestelmien rakentamista, mutta myds rahastojen sallimissa rajoissa
operatiivisen toiminnan kehittdmista ja hankintoja. Aiemmalla rahastokau-
della 2014-2020 poliisi on ollut yksi suurimmista rahastojen hyddyntajata-
hoista ja toteuttanut yhteensa 47 erilaista hanketta rahastojen tuella. Ra-
hastojen tuen merkitys korostuu valtion talouden likkumavaran kiristyessa
ja poliisin kaytettavissa olevien resurssien ohjautuessa yha enenevassa
maarin ydintoimintojen turvaamiseen.

Poliisin on kuitenkin punnittava rahastojen hyddyntamismahdollisuudet jat-
kossa entista tarkemmin nykyisessa, muuttuneessa toimintaymparistdssa,
huomioiden rahastolainsaadantoon ehdotetut varsin laajat tietojensaanti-,
kasittely- ja edelleen luovutusoikeudet suhteessa tunnistettuihin riskeihin,
mitd muun muassa tietojen tahattomastakin vuotamisesta voi aiheutua.



Jakelu

Tiedoksi
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Hallituksen esityksen vaikutusten arvioinnissa ei ole huomioitu edella mai-
nittujen tietojen kasittelyyn ja edelleen luovutukseen liittyvan saantelyn vai-
kutuksia viranomaisten toimintaan ja rahastojen hyddyntamismahdollisuuk-
siin.

Huolena on, etta rahastohankkeiden aineistoja kasittelevien tahojen piirin
laajentuessa ja osin jaadessa maarittdmatta, poliisi ei pysty hyddyntamaan
EU:n sisdasioiden rahastoja taysimaaraisesti, jolloin aiempaa enemman
keskeista kehitystyota ja hankintoja jaisi toteutettavaksi rajallisen kansalli-
sen rahoituksen varaan tai jopa kokonaan toteuttamatta.

Ylitarkastaja Kaisa Turunen

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
21.11.2022 Kklo 10:52. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.

Eduskunnan hallintovaliokunta

Poliisihallituksen yksikot



