Lainsaadanto ja hallinto/Yrityslainsaadanto
Markku Rajamaki

Eduskunnan hallintovaliokunnalle Muistio 1 (6)
HaV@eduskunta.fi

10.1.2023

Viite: Hallintovaliokunta torstai 19.01.2023 klo 12.30 / HE 217/2022 vp / Lausuntopyynto 4.1.2023

Elinkeinoelaman keskusliitto EK:n asiantuntijalausunto hallituksen esityksesta 217/2022
vp eduskunnalle laeiksi pakkokeinolain ja esitutkintalain muuttamisesta seka niihin liitty-
viksi laeiksi

Kiitaimme mahdollisuudesta tulla kuulluksi.

Yleista

Yleisesti ottaen toteamme, etta useissa kohdin esitetyt tarkennukset
saanndsten tulkinnanvaraisempiin kohtiin ovat tervetulleita ja tismenta-
vat saannoksid oikeusvarmuutta lisaavasti.

Keskitymme lausunnossamme esitettyihin muutoksiin koskien pakko-
keinolain 8 ja 10 lukuja.

Pakkokeinolain 8 lukuun esitetyt muutokset

Katsomme, etta lahtokohtaisesti myds 8 luvun sdannésten tarkentami-
nen on yritysten edun mukaista. Nain on esimerkiksi 18 §:4an uuden
ehdotetun 4 momentin osalta. On mielestamme selvaa, ettd myos et-
sinndn kohteeksi joutuneiden yritystoimitilojen haltijalla tulee olla oikeus
saattaa etsinnan lainmukaisuus tuomioistuimen tutkittavaksi.

Samoin esitetty uusi 29 a § oikeudesta saattaa laite-etsinta tuomioistui-
men tutkittavaksi on sinallaan yritysten, ja myos toimituksellista tyota
teettavien ja uutisten julkaisutoimintaa harjoittavien yritysten edun mu-
kainen ja kannatettava. Ongelmana on kuitenkin se, ettd tama oikeus
on vain jalkikateinen ja sen vuoksi saannos on ongelmallinen erityisesti
toimituksellisen lahdesuojan kannalta. Jalkikateinen mahdollisuus ei
esta lahdetta paljastumasta, jos esitutkintaviranomainen on jo tata en-
nen takavarikoinut laitteen, esimerkiksi toimittajan alypuhelimen, ja on
kohdistanut laitteeseen laite-etsinnén.

Hallituksen esityksessé lahdesuojaa kasitellaan vain pakkokeinolain 8
lukua koskevan lausuntopalautteen yhteydessé. Kuitenkin sananva-
paudessa ja lahdesuojassa on kysymys vapaan demokraattisen yhteis-
kunnan toiminnan kannalta keskeisista tekijoistd. Sananvapaus on tur-
vattu perustuslaissa ja Euroopan ihmisoikeussopimuksessa. Sananva-
paus merkitsee oikeutta ilmaista mielipiteita ja oikeutta vastaanottaa
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seka jakaa mielipiteita ilman ennakkosensuuria. Yhteiskunnalliset asiat
ovat sananvapauden ydinalueella. Mitd merkittavammastéa ilmaisusta
on yhteiskunnallisesti kysymys, sitd vahvempi oikeus on sananvapaus.

Lahdesuojasta sdadetaan laissa sananvapauden kayttamisesta joukko-
viestinnéssa (460/2003) ja oikeudenkaymiskaaren 17 luvussa, jonka 20
§ turvaa toimituksellisen lahdesuojan toteutumista. Lainkohdan mu-
kaan sananvapauslaissa tarkoitettu yleison saataville toimitetun viestin
laatija taikka julkaisija tai ohjelmatoiminnan harjoittaja saa kieltaytya to-
distamasta siitd, kuka on antanut viestin perusteena olevat tiedot tai
laatinut yleison saataville toimitetun viestin.

Lahdesuojan murtaminen merkitsee poikkeusta lahdesuojasta. Lahde-
suoja voidaan murtaa vain oikeudenkaynnissa, jossa syyttaja vaatii
rangaistusta syytetylle. Tuomioistuin voi oikeudenkaynnissa velvoittaa
esimerkiksi toimittajan vastaamaan kysymykseen lahteestaan oikeu-
denkaymiskaaren 17 luvun 20 8:n kuvatuissa tilanteissa.

Edella kerrottu kuvastaa, kuinka tarke&aa on pyrkia huolehtimaan siita,
ettei [Ahdesuoja murru myodskaan vahingossa. Koska lahdesuojan tar-
koitukselliselle murtamiselle on asetettu lainsaadannossa nain korkeat
kriteerit, tulisi ennalta huolehtia kaikin keinoin myads siita, ettei nain
paase kdymaan myoskaan vahingossa.

Asiassa korostuukin esitutkintaviranomaisen huolellisuusvelvollisuus;
tulisi toimia niin, etta se, ovatko tai voivatko kyseessa olla pakkokeino-
lain 7 luvun 1 8:n 3 momentissa tarkoitetut tiedot, ilmenisi viranomai-
selle ennen kuin vahinkoa ehtii tapahtua. Jos toimittajan lahde vahin-
gossa suoraan tai valillisesti paljastuu viranomaiselle, ei tapahtunutta
vahinkoa - ja lahdesuojan murtumista - voi enda korjata.

Nahdaksemme hallituksen esitys ei turvaa riittavalla tavalla lahdesuo-
jaa nykyisenkaltaisessa teknologiaymparistdéssa ottaen erityisesti huo-
mioon jaljempana viitatut korkeimman oikeuden tuoreet |ahdesuojaa
kasitelleet ratkaisut.

Siksi katsomme, etté hallintovaliokunnan tulisi lausunnossaan tulisi
kiinnittaa erityistd huomiota asian tarkeyteen ja esitutkintaviranomaisen
huolellisuusvelvollisuuteen. Viittaamme nailta osin erityisesti korkeim-
man oikeuden ratkaisukaytantoon, jota referoimme alla lyhyesti:

Ratkaisussa KKO 2019:112 muistutetaan siitd, etta toimittajan oikeus
olla ilmaisematta tietolahdettdan kuuluu perustuslain 12 8:n, Euroopan
ihmisoikeussopimuksen 10 artiklan sekd YK:n kansalaisoikeuksia ja
poliittisia oikeuksia koskevan kansainvélisen yleissopimuksen 19 artik-
lan suojaaman sananvapauden piiriin. Ratkaisu viittaa Euroopan ihmis-
oikeustuomioistuimen (EIT) paatoksiin. EIT:n ratkaisukaytdnnfssa on
mm. todettu, etta tietolahde on ymmarrettava laajasti. Silla tarkoitetaan
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keta tahansa, jolta toimittaja on saanut tietoa. Lahteen yksiloivalla tie-
dolla tarkoitetaan puolestaan kaikkea sellaista tietoa, joka voi johtaa
lahteen tunnistamiseen, mukaan lukien ne olosuhteet, joissa toimittaja
sai tiedot l&hteeltd, seka lahteeltd saadun tiedon julkaisematon sisalto.
EIT on edellyttényt, ettd sananvapauteen kohdistuvia rajoituksia tulki-
taan suppeasti ja etta niille on yleisen edun kannalta pakottava syy.
Ratkaisussa 2019:112 KKO toteaa, etta pakkokeinolain 7 luvun 3 8:n 1
momentin sanamuodon perusteella takavarikoimiskielto koskee jo tilan-
netta, jossa kohde sisaltaa tietoa toimittajan tietolahteesta, vaikka
l&hde ei siita yksiselitteisesti paljastuisikaan. KKO katsoo, etta sdan-
noksessa asetetut edellytykset tayttyvat, kun tieto voi johtaa lahteen
paljastumiseen.

Myds EIT:n ratkaisukaytannon perusteella lahdesuojan alaisuuteen
kuuluu kaikki sellainen tieto, joka voi johtaa lahteen tunnistamiseen.
Ratkaisussa 2019:112 KKO katsoo, etté tiedot voivat johtaa |ahteen
tunnistamiseen, etenkin jos ne ovat esitutkinta-aineistoa laajemmalti
tuntevan henkilon tutkittavina. My6s KKO:n ratkaisu 2021:19 vahvistaa
samat periaatteelliset kannat lahdesuojan osalta.

Nain esimerkiksi laite-etsinnan toimittajan alypuhelimeen tai tietokonee-
seen ei tulisi olla mahdollinen, jos alypuhelimessa tai tietokoneessa
taikka muussa tallennusalustassa oleva tieto voi johtaa toimittajan lah-
teen paljastumiseen.

Pakkokeinolain 10 lukuun esitetyt muutokset

Poliisihallituksen sisdministeridlle vuonna 2020 antamasta, poliisin sa-
laista tiedonhankintaa ja sen valvontaa koskevasta kertomuksesta
(POL-2020-81238) ilmenee, ettad toteutuneiden telekuuntelu ja -valvon-
tadiaarien maara kaantyi vuonna 2020 usean vuoden laskun jalkeen
melko huomattavaan, noin 20 %:n nousuun. Liséksi telepakkokeinojen
kohteena olevien liittymien mé&ara on kasvanut vuositasolla selvasti
enemman kuin telepakkokeinojen kohteena olevien henkilGiden luku-
maard. Tama on lisdnnyt teleoperaattoreille viranomaisten avustami-
sesta aiheutunutta hallinnollista taakkaa ja kustannuksia.

Nyt hallituksen esityksessa ehdotetaan salaisia pakkokeinoja koske-
vaan pakkokeinolain 10 lukuun useita merkittdvia muutoksia, jotka li-
saavat entisestaan teleoperaattoreiden hallinnollista taakkaa, mika
niille aiheutuu viranomaisten avustamisesta ja telepakkokeinojen to-
teuttamisen mahdollistamisesta. Lainsd&danto ei kuitenkaan anna tele-
operaattoreille oikeutta saada oikeudenmukaista korvausta palveluis-
taan viranomaisille.

Hallinnollista lisdtaakkaa esityksessa aiheuttavat mm.
- 10 luvun 3 8:n 1 momentin tarkennukset, jotka asiallisesti tarkoitta-
vat, ettd telekuuntelussa aiempien tunnistetietojen hankkimisen
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asemesta jatkossa viestinnan valittdjilta pyydettaisiin niiden hallussa
olevat vélitystiedot, ja

- 10 luvun 3 8:n 2 momentin perusterikoksiin lisattavat nimikkeet,
jotka tulevat luonnollisesti lisddmaan pyyntdjen maaraa.

Merkittavin tdssa suhteessa ja samalla juridisesti hankalin on kuitenkin
nahdaksemme esitys 10 luvun 5 ja 9 8:iin tehtavista muutoksista.

Hallituksen esityksessa ehdotetaan, etta telekuuntelu- tai televalvonta-
lupaa ei endé jatkossa haettaisi ja maarattaisi teleosoite- tai telepaate-
laitekohtaisesti, vaan esitutkintaviranomainen voisi kohdistaa telepak-
kokeinoja mihin tahansa tietyn epdillyn kaytdssa olevaan teleosoittee-
seen tai telepaatelaitteeseen. Muutos toteutettaisiin poistamalla 5 § 3
momentista 5 kohta. Sen myo6ta paatoksessa, joka koskee telekuunte-
lua ja telekuuntelun sijasta toimitettavaa tietojen hankkimista, ei enda
lueteltaisi erikseen kaikkia niita telepaatelaitteita tai -osoitteita, joita
vaatimus tai paatos koskee. Tuomioistuin voisi sen sijaan myontaa lu-
van viesteihin, jotka ovat lahtdisin epaillyn hallussa olevasta tai hanen
oletettavasti muuten kayttamastaan teleosoitteesta tai telepaatelait-
teesta tai viesteihin, jotka voidaan vastaanottaa tallaiseen laitteeseen
osoitteita tai laitteita yksildimatta. Esitutkintaviranomaisen ei tarvitsisi
hakea erikseen yksittaisia lupia mydskaan sellaisille epaillyn teleosoit-
teille tai -laitteille, jotka selviavat vasta luvan myodntamisen jalkeen.
Vastaava muutos tehtaisiin my6s 9 § 4 momenttiin.

Epaillyn ollessa tuntematon telekuuntelua ja telekuuntelun sijasta toimi-
tettavaa tietojen hankkimista koskevassa vaatimuksessa ja paatok-
sessa olisi edelleen mainittava toimenpiteen kohteena oleva teleosoite
tai telepaatelaite esitetyn 5 §8:n 4 momentin mukaan. Vaatimus ja paa-
tos tulisi kuitenkin kohdistaa teleosoitteen tai telepéatelaitteen sijasta
tiettyyn henkil6on valittomasti sen jalkeen, kun rikoksesta epailty pysty-
tddn nimedmaan. Vastaava muutos tehtaisiin myos 9 8 4 momenttiin.

Edella kerrotut ovat nahdaksemme kiistanalaisimpia esitetyistd muutok-
sista.

Aiempaan verrattuna jda enemman esitutkintaviranomaisen harkitta-
vaksi, mihin teleosoitteeseen tai paatelaitteeseen pakkokeinoa kayte-
taan, kun hakemus pakkokeinojen kayttamisesta tiettyyn epdiltyyn on
hyvaksytty.

Tama vaikuttaa luonnollisten henkildiden oikeuksiin kohdistuviin riskei-
hin. Pykalaan ehdotetusta muutoksesta ei myoskaan saisi aiheutua li-
satyota teleoperaattoreille, vaikka lienee todennakaista, ettd muutok-
sen takia telekuuntelua tullaan kohdistamaan jossain maarin aiempaa
useampaan liittymaan ja tama maarittdd operaattoreille aiheutuvaa ty6-
maaraa enemman kuin epailtyjen henkildiden lukumaara.
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Viestinnén luottamuksellisuutta ei myodskaéan tule vaarantaa epaselvalla
kayttajatiedolla. Kun esitetyn muutoksen jalkeen hakemuksen koh-
teena olevia telepaatelaitteita tai -osoitteita ei enéa tarvitsisi yksiloida,
tuomioistuinkaan ei enaa voisi varmistua siita, milla perusteilla niiden
voidaan katsoa olevan epaillyn hallussa. Nain on niissakin tapauksissa,
joissa liittymat ovat jo tiedossa lupaa haettaessa. Talldinkaan niita ei
tarvitse yksildida, jos epailty on tiedossa, mité voidaan menettelyna pe-
rustellusti oudoksua.

Kun esitutkintaviranomaiselle jaa nain huomattavasti aiempaa enem-
man harkintavaltaa, esitetyt muutokset alleviivaavat mielestamme tar-
vetta miettid, miten esitutkintaviranomaisten toimintaa tassa suhteessa
valvotaan ja onko valvonta riittavaa.

Mielestamme naihin kysymyksiin tulisi ottaa kantaa hallintovaliokunnan
lausunnossa.

25 § Teleosoitteen tai telepaatelaitteen yksilointitietojen hankkiminen
Ty6ryhmamietinndssa ehdotetaan poistettavaksi pykalan 2 momentista
rajoitus siita, etta teleosoitteen tai telepéatelaitteen yksilointitietojen
hankkimiseksi saadaan kayttaa ainoastaan sellaista teknista laitetta,
jota voidaan kayttaa pelkastaan tahan tarkoitukseen. Toimintaan sovel-
tuvan laitteen ominaisuuksia ei siten jatkossa rajattaisi.

Painotamme, etta talléin on erittdin tarkeaa huolehtia siita, ettei tele-
osoitteen tai telepaatelaitteen yksilgintitietojen hankkimisen helpottami-
nen eri teknisilla laitteilla aiheuta hairiéta verkoille. Se, etta laitteen omi-
naisuudet ovat jatkossa moninaisemmat, lisé& myos hairididen riskia
operaattoreiden verkoissa.

Oikeus korvaukseen

Sahkoisen viestinnén palveluista annetun lain 299 §:n mukaan teleyri-
tyksell& on oikeus saada valtion varoista korvaus yksinomaan viran-
omaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja ohjel-
mistojen investoinneista ja yll&pidosta aiheutuneista valittomista kus-
tannuksista. Kuten olemme aiemminkin lausuneet, piddmme erittain
tarkedna, ettd sadntelya tulisi muuttaa siten, etta teleyrityksilla olisi aina
oikeus taysimaaraiseen korvaukseen kaikista viranomaisten avustami-
sesta aiheutuneista kustannuksista, myos henkildstokustannuksista.
Henkildstokustannusten korvattavuus poistettiin laista tietoyhteiskunta-
kaarta sdadettdessa. Siihen saakka myos ne tuli korvata.

Telekuuntelun kayttdalaa on laajennettu sittemmin useita kertoja ja
mm. tiedustelulait on saatettu voimaan. Asiaan liittyvien pyyntéjen vo-
lyymi on myos oleellisesti kasvanut siité ajasta, kun kyseinen korvaus-
saannds on saadetty ja sen perusteet pohdittu. Mydhemman lainsaa-
danto- ja volyymikehityksen valossa korvaamattomuutta on pidettava
isona epakohtana. Lisdsaantelya on tullut ja tulossa myds EU-tasolta.
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Korvauskysymykseen on yleisella tasolla kiinnittanyt huomiota myos
eduskunnan liikenne- ja viestintavaliokunta lausunnossaan LiVL 1/2022
vp, jonka se antoi komission ehdotuksista tietoverkkorikollisuutta kos-
kevan yleissopimuksen toisen lisapoytékirjan allekirjoittamista ja ratifioi-
mista koskeviksi neuvoston paatoksiksi eduskunnalle annetusta valtio-
neuvoston kirjelmasta U 77/2021 vp. Valiokunta totesi, etta palveluntar-
joajilla tulee aina olla oikeus taysimaaraiseen korvaukseen viranomai-
sen avustamisesta ja erityisesti, jos maarays tulee muun kuin sijainti-
valtion viranomaiselta. Valiokunta on samoin jo aiemmin asiasta E
131/2018 vp antamassaan lausunnossa LiVL 2/2019 vp katsonut, etta
palveluntarjoajille ei saa syntyd kohtuuttomia kustannuksia mahdolli-
sista lisdvelvoitteista.

Tietoliikenteen ja tietotekniikan liitto FiCom ry:n selvityksen mukaan
korvausjarjestely poikkeaa esimerkiksi Itavallassa, Saksassa, Rans-
kassa, Italiassa, Alankomaissa, Ruotsissa ja Isossa-Britanniassa vallit-
sevista kaytannoista, joissa operaattorit saavat korvauksen myds hen-
kilostokustannuksista.

Kyseinen korvaussaannos ei ole esityksen kohteena, mutta mieles-
tamme valiokunnan olisi lausunnossaan hyva ottaa kantaa asiaan.



