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Elinkeinoelaman keskusliitto EK:n asiantuntijalausunto hallituksen esityksesta 275/2022
vp eduskunnalle laiksi poliisilain muuttamisesta

Kiitamme mahdollisuudesta tulla kuulluksi ja toteamme seuraavaa:

Yleisesti ottaen toteamme, etta useissa kohdin esitetyt tarkennukset
sdannosten tulkinnanvaraisimpiin kohtiin ovat tervetulleita ja tAsmenta-
vat sdannoksia oikeusvarmuutta lisaavasti.

Keskitymme lausunnossamme erityisesti niihin esityksen kohtiin, jotka
liittyvat yrityksille osoitettaviin tietopyynt6ihin tai muihin toimenpiteisiin.

Salaiset tiedonhankintakeinot

Poliisilain salaisia pakkokeinoja koskevaan 5 lukuun ehdotetaan useita
muutoksia, joilla olisi vaikutusta myds luvussa tarkoitettujen tieto- tai
toimenpidepyyntdjen kohteena oleviin yrityksiin, erityisesti teleoperaat-
toreihin.

Kiinnitamme huomiota siihen, etté kaikkien edun nimissa velvoittavien
saanndsten on oltava niin yksiselitteisia ja selkeita, ettei niihin jaa tul-
kinnanvaraa. Saantelyn tulee noudattaa perusoikeuksien yleisia rajoi-
tusedellytyksia, kuten rajoituksen tarkkarajaisuutta ja tasmallisyytta, ra-
joittamisen perusteena olevien syiden hyvéaksyttavyyttd, rajoituksen
suhteellisuutta suojattavaan etuun nahden, oikeusturvajarjestelyjen riit-
tavyytta ja rajoituksen ristiriidattomuutta Suomen kansainvalisten ihmis-
oikeusvelvoitteiden kannalta.

Tulkinnanvaraisuus lisaa yksittaisiin pakkokeinopaatoksiin kuluvaa sel-
vittelyaikaa operaattorilla ja hidastaa tietojen saamista viranomaisen
kannalta. Tulkinnanvaraisuus estaa myds automaation kayton tyovai-
heissa ja pakottaa operaattorit manuaalisiin tyonkulkuihin.

Poliisihallituksen sisaministeriélle vuonna 2020 antamasta, poliisin sa-
laista tiedonhankintaa ja sen valvontaa koskevasta kertomuksesta
(POL-2020-81238) ilmenee, etta toteutuneiden telekuuntelu ja -valvon-
tadiaarien méaara kaantyi vuonna 2020 usean vuoden laskun jalkeen
melko huomattavaan, noin 20 %:n nousuun. Lisaksi telepakkokeinojen
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kohteena olevien liittymien maara on kasvanut vuositasolla selvasti
enemman kuin telepakkokeinojen kohteena olevien henkildiden luku-
maara. Tama on lisdnnyt teleoperaattoreille viranomaisten avustami-
sesta aiheutunutta hallinnollista taakkaa ja kustannuksia.

Esitys tulee aiheuttamaan pyyntjen kohteena oleville yrityksille, erityi-
sesti teleoperaattoreille aiempaa enemman hallinnollista lisataakkaa,
erityisesti 5 luvun 5 8:n ja 8 §8:n muutokset, jotka asiallisesti tarkoittavat,
ettd telekuuntelussa aiempien tunnistetietojen hankkimisen asemesta
jatkossa viestinnan valittgjilta pyydettaisiin niiden hallussa olevat vali-
tystiedot.

Merkittavin tédssa suhteessa ja samalla juridisesti hankalin on kuitenkin
nahdaksemme 7 8:n 3 momentti. Momentista ehdotetaan poistettavaksi
5)-kohta, minka johdosta jatkossa tietojen hankkimista koskevassa
vaatimuksessa ja paatoksessa ei enda lueteltaisi erikseen kaikkia niita
telepaatelaitteita tai -osoitteita, joita vaatimus tai paatds koskee, vaan
tuomioistuin voisi myontaa luvan viesteihin, jotka ovat lahtdisin epaillyn
hallussa olevasta tai hanen oletettavasti muuten kayttamasta teleosoit-
teesta tai telepdéatelaitteesta taikka vastaanotettavina tallaiseen laittee-
seen naita osoitteita tai laitteita yksiléimatta. Muutoksen johdosta polii-
sin ei tarvitsisi hakea erikseen yksittaisia lupia myoskaan sellaisille
henkilon hallussa oleville teleosoitteille tai -laitteille, jotka selviavat
vasta luvan myontamisen jalkeen.

Epaillyn ollessa tuntematon telekuuntelua ja telekuuntelun sijasta toimi-
tettavaa tietojen hankkimista koskevassa vaatimuksessa ja paatok-
sessaé olisi edelleen mainittava toimenpiteen kohteena oleva teleosoite
tai telepaatelaite. Vaatimus ja paatos tulisi kuitenkin kohdistaa tele-
osoitteen tai telepaatelaitteen sijasta tiettyyn henkiloon valittomasti sen
jalkeen, kun rikoksesta epailty pystytddn nimeamaan.

Aiempaan verrattuna jaisi tall6in enemman esitutkintaviranomaisen
harkittavaksi, mihin teleosoitteeseen tai paatelaitteeseen pakkokeinoa
kaytetaan, kun hakemus pakkokeinojen kayttamisesta tiettyyn epailtyyn
on hyvaksytty.

Tama vaikuttaa luonnollisten henkildiden oikeuksiin kohdistuviin riskei-
hin. Pykalaan ehdotetusta muutoksesta ei mydskaan saisi aiheutua li-
satyota teleoperaattoreille, vaikka lienee todennékdista, ettd muutok-
sen takia telekuuntelua tullaan kohdistamaan jossain maarin aiempaa
useampaan liittymaan ja tama maarittdd operaattoreille aiheutuvaa tyo-
maarda enemman kuin epailtyjen henkildiden lukuméara.

Viestinnan luottamuksellisuutta ei my6skaan tule vaarantaa epaselvalla
kayttajatiedolla. Kun esitetyn muutoksen jalkeen hakemuksen koh-
teena olevia telepaatelaitteita tai -osoitteita ei enda tarvitsisi yksiloida,
tuomioistuinkaan ei enaa voisi varmistua siitd, milla perusteilla niiden
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voidaan katsoa olevan epaéillyn hallussa. Nain olisi niissékin tapauk-
sissa, joissa liittymat ovat jo tiedossa lupaa haettaessa. Talléinkaan
niita ei tarvitsisi jatkossa yksiloida, jos epadilty on tiedossa, mita voidaan
menettelyné perustellusti oudoksua.

Kun esitutkintaviranomaiselle jaa nain huomattavasti aiempaa enem-
man harkintavaltaa, esitetyt muutokset alleviivaavat mielestamme tar-
vetta miettia, miten poliisin toimintaa tassa suhteessa valvotaan ja onko
valvonta riittavaa.

Mielestamme naihin kysymyksiin tulisi ottaa kantaa hallintovaliokunnan
mietinndssa.

Luvun 15 8:4an ehdotetaan lisattavaksi uusi 4 momentti, jonka mukaan
poliisi saa kohdistaa henkiloon peiteltya tiedonhankintaa tietoverkossa,
jos henkilon lausumien tai muun kayttaytymisen perusteella voidaan
perustellusti olettaa hanen syyllistyvan rikokseen, josta saadetty anka-
rin rangaistus on vahintaan kaksi vuotta vankeutta, tai jos kysymyk-
sessa on rikoslain 17 luvun 19 8:ssé tarkoitettu rikos.

Luvun 15 8:44 koskevan muutoksen tavoitteet ovat mielestamme pe-
rusteltuja. Saanndksen perusteluissa (Esityksen s. 36) todetaan kuiten-
kin, ettd johtuen mm. siitd, ettéa verkossa esiinnytaan usein nimimer-
killa, ettd verkossa toteutettujen peitellyn tiedonhankinnan toimenpitei-
den dokumentointi on helpompaa kuin fyysisessa maailmassa ja etta
tietoverkkoymparistossa ei ole mydskaan tavanomaisen peitellyn tie-
donhankinnan mahdollisia turvallisuusriskeja ja nain “tietoverkossa
suoritettavalle peitellylle tiedonhankinnalle olisi perusteltua olla alempi
kynnys kuin muulle peitellylle tiedonhankinnalle.” Haluamme painottaa
sita, ettd merkittdvassa maarin yksityisyyden suojaan kuuluvaa ihmis-
ten toimintaa tapahtuu nykyisin tietoverkoissa. Tasta nakdkulmasta on
vaikea hyvaksya kategorista ajatusta siita, etté yksityisyyden suojaan
puuttuvien toimien kynnys saisi olla tietoverkoissa alempi kuin muutoin.
Mielestamme valiokunnan tulisi ottaa asiaan kantaa mietinngssaan.

Luvun 25 8:n 2 momentista ehdotetaan poistettavaksi rajoitus siita, etta
teleosoitteen tai telepéatelaitteen yksilointitietojen hankkimiseksi saa-
daan kayttaa ainoastaan sellaista teknista laitetta, jota voidaan kayttaa
pelkastaan tahan tarkoitukseen. Toimintaan soveltuvan laitteen ominai-
suuksia ei siten jatkossa rajattaisi.

Painotamme, etta talléin on erittain tarkeaa huolehtia siita, ettei tele-
osoitteen tai telepaéatelaitteen yksilointitietojen hankkimisen helpottami-
nen eri teknisilla laitteilla aiheuta hairiota verkoille. Se, etta laitteen omi-
naisuudet ovat jatkossa moninaisemmat, lisdd myds hairididen riskia
operaattoreiden verkoissa.
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Edella todettu koskee soveltuvin osin myds poliisilain 5a lukuun (Siviili-
tiedustelu) ehdotettuja muutoksia.

Esityksen vaikutukset

Luvussa 4.2 (Esityksen s. 26) ei ole tarkasteltu esitettyjen muutosten
yritysvaikutuksia ollenkaan. Kiinnitimme asiaan huomiota jo hallituksen
esitysta valmisteltaessa, mutta jatkovalmistelussa asiaa ei edelleen-
k&an ole korjattu. Tama ei ole mielestamme hyvaa lainsaadantokaytan-
toa eika hyvaksyttavaa. Erityisesti ehdotettujen tietopyyntdjen kohteena
olisivat yritykset, ennen kaikkea teleoperaattorit.

Teleyrityksen oikeus korvaukseen

Sahkdisen viestinnan palveluista annetun lain 299 8§:n mukaan teleyri-
tykselld on oikeus saada valtion varoista korvaus yksinomaan viran-
omaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja ohjel-
mistojen investoinneista ja yllapidosta aiheutuneista valittomista kus-
tannuksista. Kuten olemme aiemminkin lausuneet, pidamme erittain
tarkeand, etta sdantelya tulisi muuttaa siten, etta teleyrityksilla olisi aina
oikeus taysimaaraiseen korvaukseen kaikista viranomaisten avustami-
sesta aiheutuneista kustannuksista, myds henkilostokustannuksista.
Henkilostokustannusten korvattavuus poistettiin laista tietoyhteiskunta-
kaarta sdadettaessa. Siihen saakka myos ne tuli korvata.

Telekuuntelun kayttdalaa on laajennettu sittemmin useita kertoja ja
mm. tiedustelulait on saatettu voimaan. Asiaan liittyvien pyyntdjen vo-
lyymi on my@s oleellisesti kasvanut siita ajasta, kun kyseinen korvaus-
saannds on saadetty ja sen perusteet pohdittu, kuten edella olemme jo
todenneet. Mybhemman lainsaadanto- ja volyymikehityksen valossa
korvaamattomuutta on pidettava isona epakohtana. Lisasaantelya on
tullut ja tulossa myods EU-tasolta.

Korvauskysymykseen on yleisella tasolla kiinnittdnyt huomiota myds
eduskunnan liikkenne- ja viestintavaliokunta lausunnossaan LiVL 1/2022
vp, jonka se antoi komission ehdotuksista tietoverkkorikollisuutta kos-
kevan yleissopimuksen toisen lisapoytakirjan allekirjoittamista ja ratifioi-
mista koskeviksi neuvoston paatoksiksi eduskunnalle annetusta valtio-
neuvoston kirjelméasta U 77/2021 vp. Valiokunta totesi, etta palveluntar-
joajilla tulee aina olla oikeus taysimaaraiseen korvaukseen viranomai-
sen avustamisesta ja erityisesti, jos maarays tulee muun kuin sijainti-
valtion viranomaiselta. Valiokunta on samoin jo aiemmin asiasta E
131/2018 vp antamassaan lausunnossa LiVL 2/2019 vp katsonut, etta
palveluntarjoajille ei saa syntyd kohtuuttomia kustannuksia mahdolli-
sista lisavelvoitteista.

Tietoliikenteen ja tietotekniikan liitto FiCom ry:n selvityksen mukaan
korvausjarjestely poikkeaa esimerkiksi Itavallassa, Saksassa, Rans-
kassa, Italiassa, Alankomaissa, Ruotsissa ja Isossa-Britanniassa
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vallitsevista kaytannoistd, joissa operaattorit saavat korvauksen myos
henkilostokustannuksista.

Kyseinen korvaussaannos ei ole esityksen kohteena, mutta mieles-
tamme valiokunnan olisi mietinndssdén hyva ottaa kantaa asiaan.



