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Eduskunnan perustuslakivaliokunnalle

Eduskunnan perustuslakivaliokunta on pyytanyt minulta asiantuntijalausuntoa hallituksen
esityksestd HE 246/2022 vp eduskunnalle laiksi sosiaali- ja terveydenhuollon asiakastietojen
kasittelysta seka siihen liittyviksi laeiksi. Esitdan lausuntonani kunnioittavasti seuraavan.

1. Arvioinnin lahtokohdat
Tausta

Ehdotettava laki sote-asiakastietojen kasittelysta korvaisi muun ohella perustuslakivaliokunnan
myotavaikutuksella (PeVL 4/2021 vp) saadetyn sote-asiakastietojen sahkoisesta kasittelysta
annetun lain, joka tuli voimaan varsin hiljattain, ts. 1.11.2021. Kysymys on nyt ennen muuta siit3,
ettd sosiaali- ja terveydenhuollon asiakastietojen kasittelya koskevaa saantelya pyritdan yhtaalta
yhteensovittamaan EU:n tietosuoja-asetuksen kanssa ja toisaalta selkeyttdamaan ja kokoamaan
yhteen. Varsinkin viimemainittu tavoite toteuttaa osaltaan perustuslakivaliokunnan edella
mainitussa lausunnossa (ks. PeVL 4/2021 vp, k. 13-14 esitettyd) vaatimusta siitd, ettd saantelyn
selkeyteen on syyta kiinnittaa erityistd huomiota perusoikeuskytkentdisessa sadantelyssa, joka
koskee luonnollisia henkil6itd heidan tavanomaiseen elamaansa kuuluvissa toiminnoissa (ks. myos
esim. PeVL 51/2016 vp, s. 5, PeVL 45/2016 vp, s. 3). Asialla on merkitysta myos sosiaali- ja
terveydenhuollon ammattihenkildéiden oikeusturvan kannalta.

Nyt kdsiteltava esitys ei ole nahdakseni aivan kyennyt poistamaan saantelyn monimutkaisuuteen
liittyvia ongelmia. Muutoinkin esitys on varsin hankalasti hallittava kokonaisuus, jolla uudistetaan
sote-tietojen asiakastietoja koskeva lainsdadadanto, kumotaan voimassaolevaa vastaavaa sdantelya
sekd muutetaan 34:33 muuta lakia. Yksittaisiin lakeihin sisdltyy lisaksi runsaasti
siirtymasaannoksia. Kuten myos sote-asiakastietolain soveltamisalaa koskevasta 1 lakiehdotuksen
2 §:std ilmenee, nyt sdddettdvan lain ohella sote-asiakastietojen kasittelyn kannalta relevanttia
saantelya sisaltyy edelleenkin useisiin muihin lakeihin. Henkil6tietojen sdantelyn sijoittumista
useisiin eri saddoksiin ei voi kokonaan valttaa johtuen muun ohella siita, etta henkil6tietoihin
sovelletaan joka tapauksessa EU:n tietosuoja-asetusta samoin kuin julkisuus- ja tietosuoja-
lainsdadannon kaltaisia yleislakeja.

Esityksen valtiosddntéoikeudellinen merkitys

Hallituksen esitys on epdilematta valtiosadantdoikeudellisesti ja erityisesti perusoikeuksien kannalta
huomattavan merkityksellinen. Yhtaalta sosiaali- ja terveystietojen kasittelemista ja
hyédynnettavyytta voidaan pitda nykyisin keskeisena edellytyksena sille, etta jokaisen oikeus
perustuslain 19 §:n 3 momentissa tarkoitettuihin riittaviin sosiaali- ja terveyspalveluihin toteutuu



myos yksittdisten henkildiden tasolla. Viimekadessa kysymys voi olla my0ds oikeudesta elamaan, jos
puutteellinen tai virheellinen sdantely johtaa tilanteeseen, jossa potilaan terveydentilatietoja ei
voida hyddyntaa potilaan hoidossa asianmukaisesti ja luotettavasti.

Toisaalta kysymys on myos perustuslain 10 §:ssa turvatusta yksityiselaman ja henkil6tietojen
suojasta. Kuten perustuslakivaliokunta on usein tallaisessa yhteydessa todennut, sosiaali- ja
terveydenhuollossa kasiteltavat henkildtiedot ovat yleensa luonteeltaan arkaluonteisina pidettavia
henkilotietoja. Ehdotettu sdaantely on merkityksellistd myos EU:n perusoikeuskirjan kannalta. EU:n
perusoikeuskirjan 7 artiklassa turvataan yksityiselaman suoja ja 8 artiklassa jokaisen oikeus
henkil6tietojensa suojaan, samoin kuin EU:n yleisen tietosuoja-asetuksen kannalta. Kysymys on
talta osin erityisesti siita yksityiselaman ja henkilotietojen suojan ulottuvuudesta, joka kytkeytyy
tiedolliseen itsemaaraamisoikeuteen.

En lahde lausunnossani toistamaan perustuslakivaliokunnan tallaisessa asiayhteydessa usein
toteamien valtiosdaantooikeudellisen arvioinnin lahtokohtia. Niitd on kasitelty kattavasti
perustuslakivaliokunnan varsin tuoreessa lausunnossa PeVL 4/2021 vp, joka koskee hallituksen
esitysta HE 212/2021 vp eduskunnalle laiksi sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelysta. Jos valiokunta kokee tarpeelliseksi, tuossa lausunnossa esitetyt
valtiosdantooikeudellisen arvioinnin ldhtokohdat voidaan kdytanndossa sellaisenaan siirtaa osaksi
tdssa asiassa annettavaa lausuntoa.

2. Tiedollinen itsemaaraamisoikeus ja tiedon luovuttamista koskeva saantely

Tiedollinen itsemaaraamisoikeus on perustuslakivaliokunnan vakiintuneen kaytannon perusteella
keskeinen osa perustuslaissa turvattua henkiltietojen suojaa. (ks. esim.PeVL 4/2021 vp, PeVL
23/2020 vp, s. 9, PeVL 2/2018 vp, s. 8 ja niissa viitatut). Valiokunnan kdytannossa
itsemaaraamisoikeuden on katsottu kiinnittyvan useisiin perusoikeuksiin, erityisesti perustuslain 7
§:n sdannoksiin henkilokohtaisesta vapaudesta ja koskemattomuudesta seka perustuslain 10 §:n
saannoksiin yksityiselaman suojasta (ks. PeVL 48/2014 vp, s. 2/11). Tiedollisen
itsemaaraamisoikeuden merkitystd on syyta pitaa sitd painavampana, mita arkaluontoisemmista
henkilotiedoista on kysymys.

Sosiaali- ja terveydenhuollon ammattihenkilon oikeus kasitella tydssaan tarvitsemaansa asiakas- ja
potilastietoa perustuu hallituksen esityksen perusteella paasaantoisesti lainsdadantoon ja asiakas-
ja hoitosuhteen olemassaoloon eika asiakkaalta kysyttavaan suostumukseen.
Perustuslakivaliokunta on pitanyt tallaista perusratkaisua — joka siis merkitsee osaltaan tiedollisen
itsemaaraamisoikeuden rajoitusta - sindnsa mahdollisena (ks. PeVL 71/2018 vp, s. 4) kunhan
vaarinkayton estavat tietoturvajarjestelyt ovat toimivia ja kdytettavissa heti, kun asiakastietoja
aletaan kasitella.

Tietojen luovuttamista koskeva sddintely

Asiakastietojen luovuttamista koskeva sadntely perustuu esityksessa paasaantoisesti
suostumukselle. Tama vastaa perustuslakivaliokunnan kantaa siita, etta tiedollisen
itsemaaraamisoikeuden asema perusoikeutena korostaa suostumuksen merkitysta henkilotietoja



luovutettaessa. Samalla se kuitenkin edellyttda, etta tiedollisen itsemaaraamisoikeuden kdytosta
ja sen rajoituksista saadetdaan tasmallisesti ja tarkkarajaisesti laissa.

Perustuslakivaliokunta on kaytdnnossaan sinansa pitanyt mahdollisena arkaluontoisten
potilastietojen luovuttamista ns. laajan suostumuksen perusteella, jolloin suostumus annettaisiin
toistaiseksi voimassa olevan ja kaikki potilastiedot kattavana. Suostumusta ei kuitenkaan ole
tietyissa tilanteissa edellytetty, jos tietojen luovuttamisesta on muutoin sadadetty tasmallisesti ja
tarkkarajaisesti seka noudattaen perustuslakivaliokunnan kdytannossa muotoutuneita vaatimuksia
siitd, milloin salassapitosdaannosten estamatta tapahtuva tietojen luovuttaminen on sidottava
valttamattdmyysvaatimukseen ja milloin luovuttaminen voi toisaalta tapahtua
tarpeellisuuskriteerilld. Perustuslakivaliokunta ei ole nahnyt estetta sille, etta
itsemaaraamisoikeutta rajoitetaan esimerkiksi luovuttamalla potilaan hoidon toteuttamiseksi
valttamattomia tietoja toiselle terveydenhuollon toimintayksikélle, jos suostumusta ei voida saa-
da potilaan tajuttomuuden tai muun siihen verrattavan syyn vuoksi. (ks. PeVL 4/2021 vp, k. 18)

Mydskaan EU:n tietosuoja-asetuksen valossa suostumusta ei voi aina pitdaa asianmukaisena
henkilotietojen kasittelyperusteena. Nain on etenkin silloin, kun rekisterdidyn ja rekisterinpitdjan
valilla on selkead epasuhta (ks. tietosuoja-asetuksen 43. johdantokappale) siten, ettei
suostumuksen vapaaehtoisuudesta ole useinkaan taytta varmuutta.

Suostumuksesta riippumaton henkilétietojen luovuttaminen

Nyt kdsiteltavana olevassa hallituksen esityksessa tiedonsaantioikeus ja asiakastietojen
luovuttaminen sosiaali- ja terveydenhuollossa seka muille viranomaisille on sidottu paasaantoisesti
asiakkaan antamaan luovutuslupaan 1. lakiehdotuksen 53-57 §:ssa sdadadettavalla tavalla.
Paasaannosta on kaksi poikkeusta. Tiedonsaanti ei ensinnakaan edellyttaisi erillista luovutuslupaa,
jos asiakkaalla ei ole muistisairauden, mielenterveyden hairion, kehitysvammaisuuden tai
vastaavan syyn takia edellytyksia arvioida annettavan luovutusluvan merkitysta eika hanella ole
laillista edustajaa. Tahan ei ole huomauttamista (ks. edella viitattu PeVL 4/2021 vp, k. 18)

Toinen poikkeus suostumusta koskevasta paasaannosta liittyy 53 §:n 1 momentin sdannokseen
sosiaali- ja terveydenhuollon yhteisen palvelun toteuttamiseen osallistuvan henkilon oikeudesta
saada ja kadyttaa yhteisen palvelun toteuttamisen kannalta valttamattomia asiakasasiakirjoja.
Yhteisen palvelun toteuttamiseen osallistuvilla terveydenhuollon ammattihenkil6illa olisi oikeus
saada ja kayttaa sosiaalihuollon asiakasrekisteriin tallennettuja sosiaalihuollon asiakastietoja ja
vastaavasti sosiaalihuollon ammattihenkil6illa olisi oikeus saada ja kayttaa potilasrekisteriin
tallennettuja potilastietoja siind maarin, kuin on yhteisen palvelun toteuttamisen kannalta
valttamatonta.

Hallituksen esityksessa ei esiteta perusteita sille, ettd sosiaali- ja terveydenhuolloin yhteisten
palveluiden toteuttaminen edellyttaa valttamatta asiakastietojen kasittelya ilman asiakkaan
erillista suostumusta (ks. yksityiskohtaisten perustelujen s. 102). Kysymys olisi kuitenkin
valtakunnallisen tietojarjestelman avulla toteutetusta tiedonsaantioikeudesta, joka kohdistuisi
valtiosdantooikeudellisesti arkaluonteisiin tietoihin ja terveydentilatietojen osalta myds EU:n
tietosuoja-asetuksen valossa erityisiin henkiltietoryhmiin kuuluviin tietoihin.



Perustuslakivaliokunta on aiemmin kiinnittanyt kriittistd huomiota valtakunnallisen
tietojarjestelmapalvelun vilitykselld toteutettavaan tietojensaantioikeuteen. (Ks. PeVL 4/2021 vp,
k. 28-29). Valiokunnan mielesta kyseessa on talloin verraten syvalle kayva rajoitus
itsemaaraamisoikeuteen, jolloin tulee varmistua muun muassa siitd, etta arkaluonteisten
henkilotietojen kasittely rajoitetaan vain valttamattomaan.

Ehdotetussa 53 §:n 1 momentissa sosiaali- ja terveydenhuollon yhteisen palvelun toteuttamiseen
osallistuvien henkildiden oikeus saada ja kayttaa yhteisen palvelun toteuttamista liittyvia
asiakasasiakirjoja on sinansa sidottu valttamattomyysvaatimukseen. Ongelmana kuitenkin on,
ettei esityksessa ole esitetty perusteita sille, etta tallainen yleinen ja itse asiassa hyvin laaja
suostumuksesta riippumaton tietojensaanti on silla tavoin valttamatonta, etta se on voitu irrottaa
suostumuksesta vaikka suostumus on laissa muutoin asetettu sote-tietojen kasittelyn
edellytykseksi.

Suostumusperustainen henkilétietojen luovuttaminen

Padsaantoisesti sote-tietojen kasittely edellyttdisi suostumusta. Terveydenhuollon palvelunantajan
oikeus saada potilastietoja ja potilastietojen luovuttaminen hoidon turvaamiseksi on sidottu ns.
laajaan suostumukseen, kun taas tiedonsaantioikeus sosiaali- ja terveydenhuollon valilla perustuisi
asiakkaan luovutusluvassaan yksiloidyille tiedoille siita, mita sosiaalihuollon asiakastietoja
terveydenhuollon palvelunantajalla on oikeus saada ja kayttaa terveyspalvelun jarjestamiseksi ja
toteuttamiseksi.

Asiakastietojen kasittelyn sitomiselle asiakkaan luovutuslupaan ei sinansa ole
valtiosaantooikeudellista huomauttamista. Kiinnitdan valiokunnan huomiota kuitenkin siihen, etta
tassa yhteydessa omaksuttu mahdollisuus antaa laaja suostumus terveystietojen kasittelyyn
saattaa muodostua ongelmalliseksi EU:n tietosuoja-asetuksen kannalta.

Myoskadan ilman luovutuslupaa tapahtuvalle asiakastietojen kasittelylle ei ole ehdotetuissa rajoissa
ndahdakseni esteitd. Jossain maarin ongelmallista kuitenkin on, ettei hallituksen esityksen
perusteella ole kovinkaan helppo varmistua, etta luovutuslupaa koskeva sadntely tayttaisi ne
vaatimukset, joita perustuslakivaliokunta on asettanut suostumukseen perustuvalle
henkilotietojen kasittelylle. Suostumuksen on perustuttava riittavaan tietoon (ks. myos esim. PeVL
23/2020 vp, s. 4—5), sen oltava vapaaehtoisesti annettu ja oltava myos peruutettavissa.
Suostumuksen antamisen tavasta on saddettava laissa (ks. myos PeVL 4/2021 vp, k. 43). Tata
koskevat perussaanndkset nayttaisivat sisaltyvan 1. lakiehdotuksen 58 ja 68 &:iin.

Ehdotetun 58 §:n 1 momentin mukaan tietojen luovuttamista koskevan luovutusluvan tai kiellon
on oltava vapaaehtoisesti annettu. Luovutuslupa tai kielto on voimassa toistaiseksi ja sen voi
peruuttaa. Talta osin sddntely tayttaa perustuslain vaatimukset. Suostumuksen antamisen tapaa
koskeva sdantely vaikuttaa sen sijaan puutteelliselta. Suostumuksen antamistapaa koskeva
tarkempi sdantely ndyttaisi jadvan merkittaviltd osin Kansaneldkelaitoksen pdatoksen varaan,
koska asiasta ei sisallytetd perussadannosta lakiin vaan 58 §:n 4 momentin perusteella
Kansaneldkelaitoksen vain todettaisiin maarittelevan luovutuslupa-asiakirjan ja kieltoasiakirjan
tietosisallon. Luovutuslupa-asiakirjasta ja kieltoasiakirjasta on tuolloin 4 momentin jalkimmaisen
virkkeen mukaan kaytava ilmi luovutusluvan ja kiellon merkitys asiakastietojen kasittelyssa. Laissa



ei ndhddkseni sdadettaisi asiakkaan informoinnista muutoin kuin valtakunnallisia tietojarjestelmia
koskevan luovutusluvan osalta, johon liittyvasta informointivelvollisuudesta sdadetdaan 68 §:ssa.

Koska sadntely on taltd osin epaselvaa, valiokunnan tulisi mielestani vield asiantuntijakuulemisessa
varmistua, etta asiakkaan suostumuksesta on luovutuslupien osalta saadetty
perustuslakivaliokunnan kaytannossa edellytetylla tasmallisyydella.

3. Alaikdisten terveydentilatiedot

Sote-asiakastietolakiehdotuksen 34 §:ssa sdaddetaan alaikdisen terveydenhuollon asiakkaan
paatoksenteosta ja terveydentilatietojen luovuttamisesta tdman huoltajalle. Saman lain 51 §:ssa
sdadetaan alaikaisen oikeudesta kieltda tietojensa luovuttaminen huoltajalle, jos alaikdinen potilas
ikadnsa ja kehitystasoonsa nahden kykenee paattamaan hoidostaan. Ehdotetun 34 §:n perusteella
potilasasiakirjaan on palvelutapahtumakohtaisesti kirjattava tieto siitd, onko alaikdinen ollut
kykeneva itse paattamaan hoidostaan potilaslain 7 §:n tarkoittamalla tavalla. Merkinnoista tulee
kayda ilmi myos, salliiko hoidostaan paattamaan kykeneva alaikdinen potilas terveydentilaansa tai
kyseista hoitoa koskevien tietojen antamisen hanen huoltajalleen, muulle lailliselle edustajalleen
tai muulle tiedonsaantiin oikeutetulle vai onko hdan 51 §:n 1 momentin mukaisesti kieltanyt
tietojen antamisen. Alle 12-vuotiaan lapsen ollessa asiakkaana tietojarjestelma voi tuottaa
oletusarvoisesti asiakirjoille tiedon, ettei lapsi ole ollut kykeneva paattamaan hoidostaan.
Terveydenhuollon ammattihenkilén on tarvittaessa muutettava tieto, jos lapsi on kykeneva
paattamaan hoidostaan.

Perustuslain 6 §:n 3 momentin mukaan lapsia on kohdeltava tasa-arvoisesti yksildina, ja heidan
tulee saada vaikuttaa itsedan koskeviin asioihin kehitystaan vastaavasti. Nahdakseni ehdotuksessa
on pyritty asianmukaisesti ottamaan kehitystason ja erilaisten tapauskohtaisten seikkojen
vaikutukset henkilén kykyyn ilmaista mielipiteensa hanta itsedaan koskevista asioista. Myos
perustuslakivaliokunnan myoétavaikutuksella sdddetyssa lastensuojelulaissa lapsen
kuulemisvelvollisuus alkaa 12-vuotiaasta (ks. LSL 20 §). Ehdotus ei vaikuta lain
kasittelyjarjestykseen.
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