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Asiantuntijalausunto Hallituksen esityksesta Eduskunnalle laiksi hatdkeskustoiminnasta
annetun lain muuttamisesta ja siihen liittyvista laeista (HE 149/2022)

1 Yleista

Suomessa toimiva hatakeskusjarjestely on maailmanlaajuisesti ainutlaatui-
nen. Suomessa sama paivystgja kasittelee hatailmoituksen perusteella teh-
tavalla tarvittavien useiden viranomaisten tarpeen yhdell& puhelulla.

Hatakeskustietojarjestelmaan tallentuu nain ollen runsaasti tietoja neljalta
varsinaiselta hatdkeskustoimintaan osallistuvalta viranomaiselta (poliisi-
toimi, pelastustoimi, ensihoito ja sosiaalitoimi, sek& ensihoidon tehtavia toi-
meksiannosta hoitavan Rajavartiolaitoksen osalta).

Koska lahttkohtaisesti tietojensaanti- ja kasittelyoikeudet eivat ole yhteisia,
on tietojen rekisterinpito ollut yli 20 vuotta jarjestettyna siten, etta poliisitoimi
on poliisin tietojen osalta jarjestelmassa olevien tietojen rekisterinpitdjana ja
Hatakeskuslaitos on ollut muiden toimialojen osalta rekisterinpitaja.

Euroopan parlamentin ja Neuvoston antamat sd&ddkset ovat tiukentaneet
entisestddn tietojen kasittelyn periaatteita. (EU tietosuoja-asetus EU
2016/679, EU tietosuojadirektiivi EU 2016/680 "rikosasioiden tietosuojadi-
rektiivi"). Rikosasioiden tietosuojadirektiivi on taytantdonpantu kansallisesti
henkildtietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapi-
tamisen yhteydessa annetulla lailla (1054/2018) (rikosasioiden tietosuoja-
laki).

2 Poliisin toimialan nakemyksen mukaan lainuudistuksen kriittiset asiakokonaisuudet

2.1 Rekisterinpitoon liittyvat kysymykset

POLISIHALLITUS

Nykyinen hatakeskustoiminnasta annettu laki on ristiriidassa uusien voimas-
saolevien EU tietosuojadirektiivin ja rikosasioiden tietosuojadirektiivin
kanssa, joita viranomaisten on pakko noudattaa. T&lta osin esitetyt muutok-
set hatakeskustoiminnasta annettuun lakiin ovat valttamattomia.
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Tama koskee muun muassa rekisterinpitoon liittyvia kokonaisuuksia. EU:n
yleisen tietosuoja-asetuksen mukaan rekisterinpitdja on se taho, joka tosi-
asiallisesti maarittelee henkilttietojen kasittelyn tarkoitukset ja keinot. Toi-
mialat antavat Hatdkeskuslaitokselle tehtavankasittelyohjeet, joiden mukai-
sesti hatdkeskuspaivystgjat kasittelevat yksittaisia hatailmoituksia. Poliisin
tehtavien osalta mikd&n muu taho ei voi kaytdnndssa ko. ohjeita laatia ja
antaa kasittelijoind toimiville hatakeskuspaivystajille. Tehtdvankasittelyoh-
jeet ovat sisaanrakennettu hatakeskustietojarjestelmaan (ERICA).

Poliisitoimen ndkemyksen mukaan yhden rekisterinpitajan mallin kayttoon-
otto muuttaisi koko poliisitoimen halytysjarjestelmén, jotta poliisitoimi voisi
suojata esitutkintaan tai poliisitoimintaan liittyvid salassa pidettavia tietoja ja
voisi varmistaa poliisin tehtavien hoidon ja néiden tietojen kayton viiveetta
my6s muihin kuin halytystehtaviin liittyen. Nykyinen, erittdin hyvin toimiva ja
vakiintunut toimintamalli eriytetyista rekisterinpitgjista (Hatakeskuslaitos ja
poliisi) on ollut kaytdssa koko hatdkeskuslaitoksen toiminnan ajan. Poliisi-
toimen nakemyksen mukaan poliisin tietojen rekisteripitdjan rooli tulee
sailyttaa.

Poliisitoiminta kasittelee kansalaisten tietoja kaikessa toiminnassaan ja val-
taosassa esitutkintaan liittyvissa tapauksissa esitutkintaan liittyvid tietoja
saadaan jo hatailmoituksesta lahtien. Esitutkintaan liittyvien tietojen osalta
on olennaista, etta niita kasitelladn vain valttamattdmissa maarin. Hatékes-
kustietojarjestelmassa olevat tiedot siséltavat monissa poliisin tehtaviin liitty-
vissa tapauksissa myds sellaisia tietoja, joihin liittyen poliisimiehella on laki-
saateinen vaitiolo-oikeus, mikali asiaa kasiteltaisiin tuomioistuimessa ja talta
osin siis tietojen ja asiakirjojen luovutusta koskevia asioita ratkotaan hallinto-
oikeuksissa ja korkeimmassa hallinto-oikeudessa. Poliisimies voi ndissé ka-
sittelyissé vedota vaitiolo-oikeuteensa, jonka mukaan poliisin henkildst66n
kuuluva ei ole velvollinen ilmaisemaan hanelle hdnen palvelussuhteensa ai-
kana luottamuksellisesti tietoja antaneen henkildllisyytta koskevaa tietoa
eikd salassa pidettavia taktisia tai teknisida menetelmid. Tata oikeutta vai-
tioloon ei ole hatakeskuslaitoksen virkamiehill&.

Poliisin henkilotietolaki (Laki henkilGtietojen kasittelysta poliisitoimessa
616/2019) antaa mahdollisuuden tietyissa tapauksissa kieltaytya luovutta-
masta asiakirjoja tai tietoja ja rajoittaa henkildiden tarkastusoikeutta omiin
tietoihinsa. Tata oikeutta voi soveltaa vain poliisitoimi. Eli hatakeskuslaitos
ei voi kieltaytya luovuttamasta asiakirjoja tai tietoja tai rajoittaa tarkastusoi-
keutta poliisitoimen perustein.

Poliisilaissa (872/2011) on s&adetty asianosaisjulkiuuden rajoittamisesta
eraissa tapauksissa "poiketen siitd, mita viranomaisten toiminnan julkisuu-
desta annetun lain (621/1999) 11 §:ssa sdadetaan henkildlla, jonka oikeutta
tai velvollisuutta asia koskee, ei ole oikeutta saada tietoa tissa luvussa tar-
koitetun tiedonhankintakeinon kaytdsta, ennen kuin 58 §:ssa tarkoitettu il-
moitus on tehty. Hanella ei ole my6ésk&én henkildtietojen kasittelysta rikos-
asioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessd annetussa



https://www.finlex.fi/fi/laki/ajantasa/1999/19990621#P11
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laissa (1054/2018) tarkoitettua rekisterdidyn tarkastusoi-
keutta. (10.5.2019/626)."

Rekisterinpitjan keskeinen tehtdvéa on huolehtia siitd, etta poliisin toimialan
tietoja ja poliisin rekistereita kaytetaan asianmukaisesti. Liséksi rekisterinpi-
tdja vastaa tietojen luovuttamiseen liittyvasta harkinnasta salassa pidetta-
vien tietojen osalta. Hatdkeskustietojarjestelméssa on osana muun muassa
tyoturvallisuustietoja ("VARO-tiedot"), jotka ovat luonteeltaan viranomaisia
varoittavia tietoja siita, etta tehtdvan kohteena oleva osoite tai henkil6 aiheut-
taa mahdollisesti vaaraa tyoturvallisuudelle. Tallaisia tietoja ovat vaikkapa
erilaiset riskihenkil6itd koskevat tiedot, joissa kohdehenkildo on kayttanyt
aiemmin véakivaltaa, ollut aseistautunut tai on uhannut viranomaisia naiden
tehtavilla. Poliisitoimi vastaa varo- ja tyoturvallisuustietojen rekisterin-
pidosta, yllapidosta ja poistoista, koska poliisilla on ainoana viran-
omaisena mahdollisuus arvioida rekistereiden ja tehtdviensa kautta
henkildn aiheuttamaa riskia. Naita tietoja ei myoskaan saa luovuttaa tai
paljastaa kohdehenkiléille. Jarjestelmé&én ei anneta mitaan selailu- tai katse-
luoikeuksia vaan tiedot saa, mikéli jarjestelm&an on syotetty osoite (virka-
tehtava) johon varotieto liittyy. Varotietojen sydttdmisessa noudatetaan po-
lisin syottokriteereita ja menettelytapoja. Viranomaiset saavat tehtidvansa
perusteella osoitteisiin liittyvat varotiedot, mutta mitaan kayttdoikeuksia va-
rotietojen selaamiseen ei anneta muille viranomaisille. Viranomaiset saavat
tiedon tehtdvia luotaessa hatékeskustietojarjestelmaan. Varotiedot sisélta-
vat tietoja muun muassa erikseen suojeltavista kohteista ja henkil6ista.

Poliisille tulee viikoittain kasiteltavaksi tietojen luovuttamiseen liittyvid pyyn-
toja Hatakeskustietojarjestelmaan liittyen. Naiden tietopyyntdjen arvioimi-
sessa tulee ottaa huomioon, se ettei herkdssa vaiheessa olevista esitutkin-
taan liittyvista asioista luovuteta tietoja ja siten romuteta koko esitutkintaa.
Samoin hatailmoitusten tekijoiden tietojen luovuttaminen saattaa vaikuttaa
koko rikosprosessiin ja oikeudenkayntiin. Pahimmassa tapauksessa ilmoit-
tajia, jotka ovat joissain tapauksissa esitutkinnassa todistajina, saatetaan
pyrkia selvittdmaan ja heihin vaikuttaa rikoksesta epadiltyjen toimesta uhkaa-
malla tai muulla tavalla, siten etté esitutkinta ja rikosprosessi epaonnistuvat.

Taman vuoksi on ehdottoman valttaméatonta, etta poliisin tietojen rekisterin-
pitdjyys sailyy edelleen nykyiseen tapaan poliisilla. Hatakeskuslaitos ei pys-
tyisi arvioimaan tietojen luovutuksen rajoituksia ja jarjestely johtaisi toistuviin
tietopyyntdihin ja konsultaatioihin eli turhaan ja ylimaaraiseen tyéhon viran-
omaisissa ja niiden valilla.

Poliisihallituksen tulkinnan mukaan poliisin tehtavia koskevat puhelutallen-
teet kuuluvat poliisin rekisterinpitoon kuuluviin tietoihin. Niiden osalta on tek-
ninen tapa (ERICA-Tarkki-jarjestelmd), jolloin kukin rekisterinpitdja voi nou-
taa oman toimialansa hatdpuhelutallenteen sita tarvitessaan. Poliisilla tdh&n
on tarve tuhansia kertoja vuosittain, joten pyyntdon perustuva jarjestelma ei
ole todellinen vaihtoehto, paitsi niiden puheluiden osalta, jotka kuuluvat toi-
sen rekisterinpitdjan alaisuuteen.


https://www.finlex.fi/fi/laki/ajantasa/2018/20181054
https://www.finlex.fi/fi/laki/ajantasa/2011/20110872#a10.5.2019-626
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Poliisilla on lakisdateinen tiedonsaantioikeus poliisin tehtavien seké esitut-
kintaan kaytettavien tallenteiden saamiseen. Tekninen kayttéliittyma véahen-
taa turhaa tyota hatdkeskuksessa.

2.2 Tietojen hyddyntédminen poliisitoiminnassa ja johtamisessa

Uudessa laissa mahdollistetaan hatdkeskustietojarjestelmén ja toimialan
(esim. poliisitoimi) tehtavatietojen hyddyntdminen poliisin operatiivisen toi-
minnan johtamisen sek& poliisin muiden tehtévien hoitamisessa. Tama on
ehdottoman tarkeé uudistus.

2.3 Tietojen kasittely ja tilannekuva

Kaikessa henkilttietojen k&sittelyssa on kasittelytoimien (tiedon sy6tto,
haku, luovutus yms.) aina oltava laillista, minimoitua ja kayttdtarkoitussidon-
naista seka tasmallista.

Hatakeskuslaitoksen jotkut edustajat ovat valmistelun kuluessa esittaneet
virheellisesti kantaa, jonka mukaan Hatdkeskuslaitoksen johtokeskuksen ja
koko hatdkeskuslaitoksen toiminta perustuisi siihen, ettd olisi saatava va-
paasti tarkastella kaikkien viranomaisten tehtavatietoja, valittaa niita hata-
keskuslaitoksessa vapaasti edelleen seka yllapitaa yksityiskohtaisiin tietoi-
hin perustuvaa "siséisen turvallisuuden tilannekuvaa". Samalla on esitetty
julkisuudessakin virheellistéd kantaa, ettd jopa ihmishenget ovat merkitta-
vassa vaarassa, mikali kasittelyssé oleva laki tulee voimaan. Kaytanndssa
hatéakeskustoiminta sinansa ei tule muuttumaan tai vaikeutumaan.

Operatiivisen hatakeskustoiminnan osalta paivystdjilla on mahdollisuus kéa-
sitelld ja tarkastella tietoja kuten tahankin asti, eli informoida keskuksia k&yn-
nissa olevista merkittavista tapahtumista.

Hatékeskuslaitoksen tehtédvana ei kuitenkaan ole ylla pitdd mitdan viran-
omaisten toimintaan liittyvaa yhteista tilannekuvaa, eika silla ole sellaisen
yllapitdmiseen liittyvid kyvykkyyksiakaan.

Hatakeskuslaitokselle ei tule mahdollistaa toimivaltaa tarkastella tai "louhia”
yksittaisten poliisin toimialan tehtavia oma-aloitteisesti ja rajoituksetta tilan-
nekuvan yllapitamiseen liittyvan seikan vuoksi. Hatakeskuslaitos saa kasi-
telld poliisitoimen tehtédva hatailmoituksia k&sitellessaan ja poliisitoimen
pyynnosta tukipalveluina (rekisterikyselyt). Hatdkeskuksella on tiedossa po-
liisin halytettavat resurssit ja yksikot.

Hatakeskustoiminta on valtakunnallisesti verkottunut ja hatdkeskustietojar-
jestelméan on rakennettu tekniset indikaattorit paallekkaisista tehtavista. Yk-
sittdisen paivystdjan olisi valtakunnallisessa toiminnassa mahdotonta manu-
aalisesti seurata paallekkaisia tehtavia.
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Paivystdjien informoimiseen yksittaisista merkittavista tapahtumista (joista
saattaa tulla runsaasti puheluita), riittda otsikkotasolla kuvaus kaynnissa ole-
vasta tilanteesta. llmoitusten yksityiskohtia (esitutkintaan liittyvia yksityis-
kohtaisia tietoja) ei tdhan tarkoitukseen tarvita. Esim. Hatakeskuslaitoksen
johtokeskus voi siséisesti tiedottaa hatdkeskuksia, ettd esim. "Turun torilla
on tapahtunut joukkopuukotus ja siitd tulee runsaasti ilmoituksia”, mutta Ha-
tékeskuslaitoksen johtokeskus ei saisi tarkastella tehtédvalomakkeiden sisal-
I6n yksityiskohtia (esitutkintaan liittyvia tietoja). Hatédkeskuslaitoksen johto-
keskus ei voi myosk&an vapaasti tarkastella poliisin tehtaviin liittyvia tietoja
vain silla perusteella ettéd "on hyva tietdd". Tietojen kasittelyyn tarvitaan aina
juuri kyseiseen, tarkasteltavaan halytystehtavaan liittyva lakisdéateinen virka-
tehtava, jonka perusteella tietojensaanti ja tietojen késittely on mahdollista.
Poliisin yksityiskohtaisten tehtavatietojen tarkastelu vapaasti hatdkeskuk-
sissa ei vastaa uusien tietosuojasdadosten henkeé eikd se ole naiden pe-
rusteella mahdollista.

Poliisitoimi pitaa ylla oman toimialansa valtakunnallista tilannekuvaa
Valtioneuvoston strategisten linjausten mukaisesti. Valtioneuvoston pe-
riaatepdatoksen: Yhteiskunnan turvallisuusstrategia (2.11.2017) mukaan:

o poliisilla tulee olla kyky vastata valittdmasti uhkiin ja rikoksiin.

e poliisin tulee muodostaa ja tuottaa reaaliaikaista tilannekuvaa valti-
onjohdon ja valtioneuvoston paatoksenteon tueksi tietoturvallisesti ja
nopean tiedonvalityksen takaamiseksi.

o Poliisin operatiivisen toiminnan tiedonvalitys toteutetaan poliisin ope-
ratiivisen johtovalmiusjarjestelman ja kenttdjohtamisjarjestelman
kautta. Poliisilla ymparivuorokautinen johto- ja tilannekeskusjérjes-
telma.

Poliisin toimialan tilannekuvan yllapitAminen ei ole Hatakeskuslaitoksen teh-
tavana muilta kuin halytettavien resurssien ja tehtévien osalta (hatdkeskus-
toimintaan osoitetut resurssit). Hatakeskuslaitoksella ei ole kaytettavissa
kaikkea sita tietoa, mita poliisin tehtdvaan kulloinkin liittyy, joten pelkkien ha-
tailmoitusten perusteella yllapidettava poliisin toimialan tilannekuva on erit-
tain puutteellinen. Liséksi tilanteissa, joissa Hatakeskuslaitos jakaisi tilanne-
kuvatietoa ilman poliisin kannanottoa edelleen esim. muille viranomaisille tai
Valtioneuvoston tilannekeskukselle poliisin toimialasta, on riski, etta poliisin
tehtavista valitettaisiin paatdksentekijoille kahta tai jopa useampaa erilaista
versiota. Tama vaikeuttaisi paatoksentekoa esim. ministeridissa ja Valtio-
neuvostossa. Paatoksentekoa varten poliisitoimi huolehtii siité, etta paatok-
sentekijoilla on oikea, tarkka ja riittdvan kattava tieto, jonka oikeellisuus on
varmistettu.

Poliisin tehtava kaynnistyy hatailmoituksesta, joka voi pitaa paikkansa tai sit-
ten ei. Vasta poliisin tehtavapaikalla tekemat havainnot, tarkistukset ja pu-
hutukset ja tutkimukset tuovat tapahtumaan lisatietoja, jotka saattavat muut-
taa koko tehtavan luonteen. Nama tiedot sisaltavat sitten esitutkintaan tai
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rikostiedusteluun tai henkildiden luokitteluun (esim. riskihenkil6t) liittyvia tie-
toja, joita lahtokohtaisesti saa kasitella vain sita asiakokonaisuutta hoitavat
poliisimiehet.

Hatakeskustoiminnasta annetun lain uudistaminen esitetylla tavalla on valt-
tamatonta. Esitetty uudistus ei muuta merkittavasti hatakeskustoimintaa tai
vaikuta kansalaisen avunsaantiin. Esitetyt muutokset ajantasaistavat tieto-
suojaan ja tietojen kasittelyyn liittyvia asiakokonaisuuksia ja jarkevoittavat
tietojen kasittelya viranomaisten omien tehtavien hoidossa seké hatakeskus-
paivystajien koulutuksessa ja hatakeskuslaitoksen laillisuusvalvonnassa.

Poliisitarkastaja Marko Savolainen

Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
11.01.2023 klo 11:03. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.

Diaesitys poliisin tilannekuvan muodostumisesta
HaV@eduskunta.fi

Kirjoita tahan tai valitse Muut toiminnot - Jakelu, Tiedoksi, Lasna
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