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Lausunto

VALTIOVARAINMINISTERIO
30.1.2023

Hallintovaliokunnalle

Valtiovarainministerion asiantuntijalausunto hallituksen esityksestd eduskunnalle digitaalista
henkildllisyytta koskevaksi lainsdddannoksi (HE 133/2022 vp)

Hallintovaliokunta on pyytanyt valtiovarainministeriélta kirjallista asiantuntijalau-
suntoa otsikossa mainitussa asiassa. Valtiovarainministerid toteaa lausunto-
naan kunnioittavasti seuraavaa.

Tausta

Hallituksen esitys on valmisteltu osana valtiovarainministerion digitaalisen hen-
kilollisyyden hallitusohjelmahanketta. Hallitusohjelmassa on asetettu tavoitteiksi
muun muassa edistéad Suomen kansalaisille ja kaikille Suomessa asuville mah-
dollisuutta sdhkoiseen tunnistautumiseen seka edistaa toimivien tunnistusrat-
kaisujen kehittymista. Hallitusohjelmassa on liséksi nostettu esiin seka henkilon
mahdollisuudet hallita omia julkisissa palveluissa olevia tietojaan etta riittavat
tukipalvelut sdhkoisten julkisten palveluiden kayttéon kansalaisten yhdenvertai-
suuden varmistamiseksi.

Hallituksen esityksen taustalla vaikuttaa myos digitaalisia identiteettiratkaisuja
koskeva kehitys EU:ssa. Euroopan komissio antoi 3.6.2021 ehdotuksen COM
(2021)281 Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014
muuttamiseksi. Kyseinen ehdotus ja mydhemmin annettava varsinainen muu-
tosasetus tulevat vaikuttamaan merkittavasti digitaalisen henkil6llisyyden ja
siihen liittyvien palveluiden toteuttamiseen Suomessa. Nyt kasiteltava kansalli-
nen ehdotus on kuitenkin riippumaton tasta kehityksesta.

Valtiovarainministeri¢ viittaa hallintovaliokunnassa lahtdkohtaisesti hallituksen
esityksessa todettuun. Ministerié on kuitenkin esityksen antamisen jalkeen tun-
nistanut muutamia pééosin teknisid muutostarpeita ehdotettuihin pykaliin ja tuo
nama tassa yhteydessa valiokunnan tietoon. Liséksi valtiovarainministerio kay
lapi nakodkulmat, jotka liittyvat perustuslakivaliokunnan lausunnossaan (PeVL
83/2022 vp) esiin nostamiin huomioihin.

Saadoésmuutostarpeet
Poikkeaminen hallintolaissa sdadetysta

Hallituksen esityksen 1. lakiehdotuksen 15 §:ssd on saédetty ulkomaalaisen di-
gitaalisen asiointivalineen myontdprosessista. Pykalan 3 momentin mukaan, jos
ulkomaalaisen digitaalinen asiointivaline myénnetaan, hakijalle ei anneta eril-
listé hallintopaatosta tai valitusosoitusta. Asiaa on perusteltu siten, etta kaytan-
ndssa asiointivalineen myodntaminen olisi osoitus hakijalle myodnteisesta hallin-
topaatoksestd, eika erilliselle valitusosoitukselle taikka paatokselle olisi hakijan
oikeusturvan kannalta erityista tarvetta. Asiointivalineen kayton ehdot sek&a
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muut hakijan kannalta olennaiset seikat tulisi antaa tiedoksi asiointivalineen ha-
kemisen yhteydessa. Kielteisesta paatoksesta hakijalle annettaisiin hallintopaa-
tos seka valitusosoitus hallintolain mukaisesti.

Vastaavan kaltainen hakijan kannalta myonteinen ratkaisu sisaltyy myos 2. la-
kiehdotuksen 9 §:n 1 momenttiin viranomaisen peruuttaessa digitaalisen henki-
[6llisyystodistuksen sen haltijan pyynndsta tai ilmoituksesta seka 7. lakiehdotuk-
sen 69 e 8:4&n Digi- ja vaestotietoviraston myodntdessé luonnollisen henkilon
tunnistusvalineen. Naihin hakijalle my6nteisiin ratkaisuihin ei ole hallituksen esi-
tyksessa ehdotettu vastaavan kaltaista poikkeusta hallintolaista sdadetysta ku-
ten 1. lain 15 §:4an. Valtiovarainministerio pitda hallintoprosessin sujuvuuden
seké lakiesitysten yhtenadisyyden vuoksi tarkoituksenmukaisena saatéd sama
poikkeus myds edella mainittuihin lainkohtiin. Hakijalle annettaisiin talldinkin
kielteisesta paatoksesta hallintopédétds seka valitusosoitus hallintolain mukai-
sesti.

Poikkeamista puoltaa myos esityksen yhteys hallituksen esitykseen julkisen hal-
linnon automaattisesta paatoksenteosta (HE 145/2022), jossa edellytetédén hal-
lintopaatdksen antamista paatoksissa, jotka annetaan kayttajan itsepalveluna
tekemien toimien seurauksena, mikali sen antamista ei ole poissuljettu erityis-
lainsdaadannossa. Mikali hallintopaatoksen myontamisesta ei saadettaisi erityis-
lailla hallintolaista poikkeavasti, hakijan kannalta myonteisiin itsepalveluina teh-
taviin paatoksiin tulisi aina tehda erillinen hallintopaéatos. Tallaisen paatdksen
tekeminen jokaisessa myonteisessa itsepalvelutilanteessa ei olisi tarkoituksen-
mukaista hakijan oikeusturvan tai viranomaisen prosessien nakotkulmasta.

Valtiovarainministerio ehdottaa 2. lakiehdotuksen 9 8&:n tarkistamista seuraa-
vasti:

98
Digitaalisen henkil6llisyystodistuksen peruuttaminen

Poliisi peruuttaa digitaalisen henkildllisyystodistuksen, jos sen
haltija sitd pyytaa. Jos digitaalisen henkil6llisyystodistuksen hal-
tija ilmoittaa teknisen alustan katoamisesta tai joutumisesta oi-
keudettomasti toisen haltuun, digitaalisen henkil6llisyystodistuk-
sen voi peruuttaa myods Digi- ja vaestotietovirasto.

Poliisi voi peruuttaa digitaalisen henkil6llisyystodistuksen, jos
siind on ilmeinen virheellisyys, sen taustalla oleva henkildllisyytta
osoittava asiakirja peruutetaan tai sita kayttaa joku muu kuin digi-
taalisen henkil6llisyystodistuksen haltija tai sen kaytén turvalli-
suus on muutoin vaarantunut.

Jos digitaalinen henkil6llisyystodistus peruutetaan 1 mo-
mentin nojalla, hakijalle ei anneta erillista hallintop&atdsta tai
valitusosoitusta.

Valtiovarainministerio ehdottaa 7. lakiehdotuksen 69 e 8:n tarkistamista seuraa-
vasti:

69e 8

Luonnollisen henkildn tunnistusvéaline
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Digi- ja vaestotietoviraston tehtdvana on myontaa luonnollisen
henkilén sahkdiseen tunnistamiseen tarkoitettua tunnistusvali-
nettd, joka tayttdd sahkoisestd tunnistamisesta ja luottamuspal-
veluista annetun EU:n asetuksen 8 artiklan 2 kohdan b alakoh-
dassa tarkoitetun korotetun varmuustason tai mainitun kohdan ¢
alakohdassa tarkoitetun korkean varmuustason vaatimukset.
Luonnollisen henkildn tunnistusvéline on fyysinen valine, joka on
kaytettavissa ilman mobiilipaatelaitetta tai sirukorttia.

Digi- ja vaestotietovirasto tarjoaa luonnollisen henkildn tunnistus-
valinettd sahkoisesta tunnistamisesta ja luottamuspalveluista an-
netun EU:n asetuksen mukaisena tunnistusvéalineena kaytetta-
vaksi tukipalvelulain 3 §:n 1 momentin 4 kohdassa tarkoitetun tu-
kipalvelun valityksell&.

Jos luonnollisen henkilén tunnistusvédline myoénnetaéan, ha-
kijalle ei anneta erillista hallintop&étdsta tai valitusosoitusta

Muutoksenhaku digitaalisen henkil6llisyystodistuksen peruuttamista koske-
vassa asiassa

Edella mainitun lisaksi olisi tarkoituksenmukaista tarkentaa 2. lain 12 §:n muu-
toksenhakupykalaa. Nyt pykalan 1 momentin mukaan poliisin paatdékseen, joka
koskee 9 8:n 2 momentissa tarkoitettua digitaalisen henkil6llisyystodistuksen
peruuttamista saa vaatia oikaisua. Oikaisuvaatimuksesta saadetaan hallinto-
laissa. Sen sijaan hallituksen esityksen valmisteluvaiheessa arvioitiin, ettd 1
momentissa tarkoitetuissa tilanteissa ei tehtaisi hallintopaatosta. Hallituksen
esityksen antamisen jalkeen tdma kasitys on kuitenkin muuttunut. Edella on eh-
dotettu 9 §:4an muutettavaksi siten, ettei myonteisesta ratkaisuta annettaisi hal-
lintopaatosta. Mikali peruuttamista ei voitaisi pyynnén mukaisesti tehda, tulisi
kuitenkin kielteisesta paatoksesta tehda hallintopaatds. Naissa tilanteissa olisi
tarkoituksenmukaista, ettd muutoksenhaku olisi yhteneva 2 momentissa tarkoi-
tetun paatosta koskevan muutoksenhaun kanssa.

Valtiovarainministerio ehdottaa 2. lakiehdotuksen 12 §:n tarkistamista seuraa-
vasti:
12 8

Muutoksenhaku

Poliisin paattkseen, joka koskee 9 8:ssa tarkoitettua digitaalisen
henkilollisyystodistuksen peruuttamista saa vaatia oikaisua. Oi-
kaisuvaatimuksesta saadetéaan hallintolaissa (434/2003).

Muutoksenhausta hallintotuomioistuimeen saadetdan oikeuden-
kaynnisté hallintoasioissa annetussa laissa (808/2019).

Ulkomaalaisen digitaalisen asiointivalineen tietosisaltd

Ulkomaalaisen digitaalisen asiointivalineen tietosisallosta on séadetty 1. lakieh-
dotuksen 16 §:ssé. Pykalan 1 momentin mukaan asiointivaline sisaltaisi etuni-
met, sukunimen syntymaajan, henkildtunnuksen sekd syntyméajasta johdetut
ikatodisteet. Valtiovarainministerid ehdottaa, etta tieto tunnistuksen tavasta li-
satdan 1 momentin uudeksi 6 kohdaksi. Kyse olisi lahinna teknisesté lisayk-
sesta ja silla mahdollistettaisiin tarvittavien tietojen vélittdminen asiointivalinetta
hyodyntéavélle kolmannelle osapuolelle.
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Lisays olisi tarpeen, jotta ehdotus olisi yndenmukainen sen kanssa, mita on esi-
tetty hallituksen esityksessd eduskunnalle laiksi vaestttietojarjestelmasta ja
Digi- ja vaestottietoviraston varmennepalveluista annetun lain muuttamisesta
seka siihen liittyviksi laeiksi (HE 132/2022 vp). Vaestttietolaissa saadettaisiin
ulkomaalaisen digitaalisen asiointivalineen myontoprosessista ja ulkomaalais-
ten henkildtunnusten hyddyntédmisesta. Lain 34 a §:ssé sdadettaisiin etarekis-
terdintiin perustuvien tietojen luovuttamisesta. Pykalan mukaan "etarekisterdin-
timenettelyssa tunnistetun henkilon tietoja voidaan luovuttaa vaestétietojarjes-
telmasta vain yhdessa 13 8:n 1 momentin 22 kohdassa tarkoitetun tunnistami-
sen tai yksiloinnin tapaa kuvaavan tiedon kanssa. Tietojen vastaanottajan on
pystyttdvad erottamaan tassd momentissa tarkoitettujen henkildiden tiedot
muulla tavalla tunnistettujen henkildiden tiedoista”. Kaytanndssa vaatimus tar-
koittaisi sita, ettd ulkomaalaisen digitaalisen asiointivalineen hyddyntajan olisi
saatava tieto siitd, onko asiointivalineen hyddyntéja etarekisterdity vai kasvok-
kain tunnistettu. Tama edellyttéisi, etta tieto tunnistamisen tavasta kuuluu vali-
neen tietosisaltoon.

Valtiovarainministerid ehdottaa 1. lakiehdotuksen 16 §:n tarkentamista seuraa-
vasti:

16 §
Ulkomaalaisen digitaalisen asiointivalineen siséltamat tiedot

Ulkomaalaisen digitaalisen asiointivalineen myéntamisen yhtey-
dessa Digi- ja vaestttietovirasto toimittaa asiointivalineen halti-
jalle kopion haneen liittyvista vaestotietojarjestelméan tiedoista
henkilon itsensa hallittavaksi. Asiointivalineen haltijalle toimitetta-
via tietoja ovat seuraavat henkilétiedot:

1) etunimet;

2) sukunimi;

3) syntymaaika;

4) henkilétunnus;

5) syntyméajasta johdetut ikatodisteet;

6) tieto tunnistuksen tavasta.

Digi- ja vaestdtietovirastolla on velvollisuus vahvistaa tiedot en-
nen niiden toimittamista henkilon itsensa haltuun siten, etté luot-
tava osapuoli kykenee varmistumaan tietojen oikeellisuudesta ja
ajantasaisuudesta tarkistamalla ydinidentiteetin todisteen voi-
massaolon. Digi- ja vaestttietovirastolla ei ole oikeutta kasitella
henkildlle toimitettuja vahvistettuja tietoja sen jalkeen, kun tiedot
on toimitettu ulkomaalaisen digitaalisen asiointivéalineen haltijalle.

Rahanpesulaki ja asiakirjan myontaja

Valtiovarainministeri¢ kiinnittda valiokunnan huomion 1. lakiehdotuksen ja ra-
hanpesulain (444/2017) véliseen suhteeseen. Finanssivalvonta valvovana vi-
ranomaisena on nostanut esiin digitaalisen henkildllisyystodistuksen tietosisél-
|6n suhteen rahanpesulain 3 luvun 3 8:ssé tarkoitettuihin asiakkaan tuntemis-
tietoihin. Rahanpesulain 3 §:n 2 momentin 7 kohdassa edellytetaén, etta ilmoi-
tusvelvollisen (kaytdnndssa pankin) tulisi tallentaa sen asiakirjan, mista asiak-
kaan henkilollisyys on todennettu, myontéja. Nykyinen kaytanto fyysisten pas-
sien ja henkilokorttien osalta on ollut, ettd pankit tallentavat henkildllisyytta
osoittavista asiakirjoista sen poliisilaitoksen taikka lahetystdon nimen, missa
asiakirja on myo6nnetty. Finanssivalvonta nosti esiin, ettei digitaalisesta henki-
[6llisyystodistuksesta annetun lain 4 §:ssa ole saanndsta myontajatahosta asia-
Kirjan tietosisallossa.
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Digitaalista henkil6llisyystodistusta ei nimenomaisesti myonneta, vaan sen kayt-
t6on on oikeus, mikali henkildllda on voimassa oleva passi tai henkilokortti. Digi-
taalisen henkilollisyystodistuksen tietosisaltoon ei siten olisi tarkoituksenmu-
kaista lisata tietoa myontajasta. Koska saantelyn suhde ja tulkinta rahanpesu-
lakiin on tarked, valtiovarainministerio ja Finanssivalvonta ovat kuitenkin kay-
neet tarkempia keskusteluja siitd, miten digitaalisen henkildllisyystodistuksen
kohdalla myontajaan liittyvaa tietoa ilmoitusvelvollisten tulisi tulkita. Rahanpe-
sulain néktkulmasta olisi tarkoituksenmukaista kirjata tieto myontéjatahoksi re-
kisterinpitdja eli poliisi. On kuitenkin todettu, etté digitaalinen henkildllisyystodis-
tus olisi yhta luotettava kuin passi ja henkilokortti ja sita voitaisiin rahanpesulain
nakokulmasta yhté lailla hyddyntéaa. Valtiovarainministerio ei siten ehdota muu-
toksia rahanpesulain johdosta nyt ehdotettavana olevaan saantelyyn, mutta to-
teaa, ettd rahanpesulakia tulisi mahdollisesti tarkentaa tulevaisuudessa siten,
ettd siind huomioitaisiin myos digitaaliset henkiltllisyytté osoittavat asiakirjat.

Perustuslakivaliokunnan lausunto
Vammaiset henkilot

Perustuslakivaliokunta on lausunnossaan (PeVL 83/2022 vp) katsonut, etta eh-
dotus ja erityisesti 1. lakiehdotuksen 27 8:n ja 28 8:n saantely muodostuu on-
gelmalliseksi suhteessa YK:n vammaisyleissopimukseen. Liséksi perustuslaki-
valiokunta on edellyttanyt hallintovaliokuntaa selvittdméaan tarkkaan asiaan so-
veltuvan EU-oikeuden sisallén ja EU-oikeuden sen mahdollistaessa muutettava
saantelya siten, etta siind sdannodsperusteisesti sallitaan vammaisen henkilén
avustajan voivan avustaa vammaista henkiloa taman pyynnostéa valineen kay-
tossa.

Valtiovarainministeri¢ toteaa, ettd Suomi on sitoutunut toteuttamaan YK:n vam-
maisten henkildiden oikeuksia koskevan yleissopimuksen (SopS 26-27/2016;
jaljempana vammaisyleissopimus) vaatimukset. Seka EU etta kaikki sen jasen-
valtiot ovat vammaisyleissopimuksen osapuolia. Yleissopimus velvoittaa sopi-
muspuolet toteuttamaan asianmukaiset toimet varmistaakseen vammaisille
henkildille muiden kanssa yhdenvertaisen padsyn muun muassa tieto- ja vies-
tintdteknologiaan ja -jarjestelmiin. Yhtena hallituksen esityksen tavoitteena on
edistaa kaikkien Suomessa asuvien mahdollisuutta séhkdiseen tunnistautumi-
seen. Valtiovarainministerié haluaa kuitenkin kiinnittda valiokunnan huomiota
vahvojen sahkoéisten tunnistusvélineiden (my6hemmin myds tunnistusvaline)
saantelyyn EU:ssa seké kansallisesti tuoden esiin EU-oikeuden tulkintaan vai-
kuttavat nakokulmat.

Jasenvaltioiden rajat ylittavan sahkoisen asioinnin edistdmiseksi EU:ssa on niin
kutsutussa elDAS-asetuksessa ((EU) N:o 910/2014) saadetty prosessista,
jonka mukaisesti jasenvaltiot voivat ilmoittaa kansallisen tunnistusvélineen
my0s rajat ylittavaan kayttoon. Tama tarkoittaa kaytannossa sita, ettd suoma-
laisella tunnistusvélineella voisi asetuksen mukaisen ilmoituksen jalkeen asi-
oida toisen jasenvaltion julkishallinnon sahkoéisissa asiointipalveluissa. elDAS-
asetuksessa ja sita taydentavissa komission taytantdonpanosaadoksissa saa-
detddn vaatimuksista, jotka ilmoitettavan tunnistusvalineen tulee tayttaa. Yksi
naista vaatimuksista on, etta tunnistusvaline on suunniteltu siten, etta sita voi-
daan olettaa kaytettavan vain, jos se on sen henkilén hallinnassa tai hallussa,
jolle se kuuluu. Tasta vaatimuksesta saadetdén niin kutsutun komission var-
muustasoasetuksen ((EU) 2015/1502) kohdassa 2.2.1. Suomessa vaatimusta
on vakiintuneesti tulkittu niin, etta tunnistusvalineen kaytdssa ei ole mahdollista
tukeutua avustajaan, silla talléin tunnistusvaline tai sen kayttoon liittyvia salasa-
noja tai muita todentamistekijoita joudutaan luovuttamaan toiselle.
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Valtiovarainministeri¢ toteaa, etta hallituksen esityksen valmistelussa on selvi-
tetty edellda mainitun varmuustasoasetuksen vaatimuksen tulkintaa muissa ja-
senvaltioissa erityisesti siitd nakokulmasta, onko ilmoitetun tunnistusvalineen
kayttdamiseksi mahdollista tukeutua avustajaan. Selvityksessé ilmeni useiden j&-
senvaltioiden tulkitsevan vaatimusta niin, ettei avustajaan tukeutuminen tunnis-
tusvéalineen kayttdmiseksi ole mahdollista. Useissa jasenvaltioissa ilmoitettua
tunnistusvalinetta ei ole myonnetty henkilille, jotka eivat kaytanndssa pysty tai
eivat oikeudellisesti voi (oikeustoimikelpoisuutta rajoitettu) kayttaa sité itsenai-
sesti.

Suomessa vahvojen sahkdisten tunnistusvélineiden vaatimukset on yhdenmu-
kaistettu elIDAS-asetuksen vaatimusten kanssa. Kaytannossa tama tarkoittaa
sitd, ettd puhtaasti kansallisella tasolla kaytettaviltd tunnistusvalineiltd edellyte-
tdén samoja vaatimuksia, kuin rajat ylittavassa sahkoisessa asioinnissa kaytet-
tavilta tunnistusvalineiltd. Tunnistusvalineiden vaatimuksista on Suomessa saa-
detty laissa vahvasta séhkoisesta tunnistamisesta ja sahkdisista luottamuspal-
veluista (617/2009, mydhemmin tunnistus- ja luottamuspalvelulaki), joka kuuluu
likenne- ja viestintaministerion hallinnonalaan. Kuten edellda on todettu, Suo-
messa on vakiintuneesti tulkittu edell& mainittua komission varmuustasoasetuk-
sen 2.2.1 kohtaa niin, etté avustajaan tukeutuminen tunnistusvalineen kaytossa
ei ole mahdollista. Tunnistus- ja luottamuspalvelulain 23 §:n 2 momentissa saa-
detdan nimenomaisesta kiellosta luovuttaa tunnistusvéline toiselle, vastaavasti
kuin 1. lakiehdotuksessa.

Tunnistus- ja luottamuspalvelulain vaatimusten tayttdminen on edellytys sille,
ettd tunnistusvalinetta voidaan tarjota lain 12 a 8:ssa tarkoitetussa luottamus-
verkostossa. Tunnistusvélineiden kaytté sahkdisissa asiointipalveluissa, kuten
verkkokaupoissa ja julkishallinnon sahkdisissa palveluissa, on mahdollista vain,
jos asiointipalvelu on hankkinut vahvaa sahkoista tunnistamista koskevaa pal-
velua luottamusverkostosta. Vahvaa sahkdista tunnistamista ei ole mahdollista
hankkia luottamusverkoston ulkopuolelta.

Valtiovarainministerit toteaa, etta hallituksen esityksessa ehdotetaan lainsaa-
dantbd taysin uusista viranomaisen tuottamista digitaalisen asioinnin palve-
luista, esimerkiksi digitaalisesta henkilollisyystodistuksesta ja sen kaytén mah-
dollistavasta digitaalisen henkil6llisyyden sovelluksesta. Niita olisi muun ohella
tarkoitus kayttaa tunnistusvalineind Suomessa seka aikanaan ilmoitusprosessin
jalkeen rajat ylittdvasti muissa jasenvaltioissa. Kun tunnistusvalineille on jo
edelld kuvatulla tavalla olemassa vaatimuksia Suomessa seka EU:ssa, on digi-
taalisen henkildllisyyden palveluihin liittyvassa lainsdéddannossa pyritty mahdol-
lisimman yhdenmukaisiin vaatimuksiin. Tavoitteena on ollut varmistaa, etta di-
gitaalista henkil6llisyystodistusta voitaisiin kayttda suunnitelulla tavalla tunnis-
tusvalineena.

Valtiovarainministerié haluaa vield nostaa esiin, ettd EU:ssa ollaan parhaillaan
valmistelemassa muutoksia elDAS-asetukseen. Muutoksilla luodaan yhteinen
lainsaadantokehikko eurooppalaisille digitaalisen identiteetin lompakkosovel-
luksille. Lompakkosovellukset olisivat tunnistusvalineitd ja niiden tulisi noudat-
taa edelld mainitun komission varmuustasoasetuksen vaatimuksia. Tulevaisuu-
dessa elDAS-asetus tulisi erittédin todennakoisesti asettamaan jasenvaltioille
velvoitteen tuottaa vahintdan yksi lompakkosovellus.

Ehdotetuilla digitaalisen henkil6llisyyden palveluilla luodaan edellytyksia toteut-
taa tulevaisuudessa myods uudistetun elDAS-asetuksen mukaisia lompakko-
sovelluksia. Valtiovarainministerié haluaa kiinnittd&d huomiota siihen, etta hallin-
tovaliokunta on aiemmin elDAS-asetuksen muuttamista koskevan U-kirjeen (U
41/2021 vp) kasittelyn yhteydessa pitéanyt tarkeana, etta valtiovarainministeri-
0sséa kaynnissa oleva kansallinen digitaalisen henkil6llisyyden hanke huomioi
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elDAS-asetuksen muutokset siten, etteivat hankkeet ole kesken&&n ristirii-
dassa. Lisaksi kustannusten ja kehitystyon paallekkaisyyden valttdmiseksi tulee
kiinnittdd huomiota kansallisen tyon yhteensovittamiseen EU-valmistelun
kanssa (HaVL 34/2021 vp).

Valtiovarainministerit toteaa, etta digitaalisen henkildllisyyden palvelujen ja di-
gitaalisen henkildllisyystodistuksen ollessa uusia ratkaisuja, niiden kayttajille ei
ole EU-oikeuden ndkokulmasta juridisesti valttimatonta asettaa eIDAS-asetuk-
sen tai tunnistus- ja luottamuspalvelulain kanssa yhdenmukaista kieltoa luovut-
taa ratkaisuja toisen haltuun. Valtiovarainministerié haluaa kuitenkin korostaa,
ettd saantelyn erilaisuudella olisi merkittavia vaikutuksia mahdollisuuteen kayt-
taa ratkaisuja tunnistusvalineina Suomessa ja EU:ssa. Saatamalla ratkaisujen
kayttd mahdolliseksi avustajaan tukeutuen ja siten poikkeavasti edella mainitun
elDAS-asetukseen liittyvan komission varmuustasoasetuksen vaatimuksista
johtaisi siihen, ettéa ratkaisuja ei voitaisi tarjota luottamusverkostossa tunnistus-
valineind eika sitd kautta yksityisen sektorin séhkdisisséa asiointipalveluissa.
Kun ratkaisut eivat tayttaisi komission varmuustasoasetuksen vaatimuksia, rat-
kaisuja ei voitaisi mydskaan ilmoittaa eIDAS-asetuksen mukaisesti ja kayttaa
jasenvaltioiden rajat ylittavassa asioinnissa. Saantelyn erilaisuus lisdisi myos
merkittavasti riskid siitd, ettd ratkaisuja jouduttaisiin olennaisesti muuttamaan
uudistetun eIDAS-asetuksen velvoitteiden toteutusvaiheessa Suomessa. Nama
tekijat vaarantaisivat olennaisesti hallituksen esityksessa kuvattujen tavoittei-
den toteuttamisen.

Valtiovarainministerié haluaa lopuksi painottaa, ettd yhdenvertaisen sahkoisen
asioinnin mahdollistaminen kaikille on tarkeaa. Hallituksen esityksessa on nos-
tettu esiin, etta jatkossa tultaisiin selvittimaan eri vaihtoehtoja perustuslakiva-
liokunnan esiin nostamien haasteiden ratkaisemiseksi. Lisaksi valtiovarainmi-
nisterid haluaa nostaa esiin, ettd elDAS-asetuksen muutosten valmistelu on
EU:ssa vield kesken. On mahdollista, etta asetukseen tehtdvien muutosten joh-
dosta EU:ssa on tarpeen arvioida myds asetuksen nojalla annettujen Komission
taytantbonpanoasetusten, kuten edella mainitun varmuustasoasetuksen, muu-
tostarpeita. Suomella on talléin mahdollisuus nostaa EU:n tasolla esiin nykyi-
seen saantelyyn sisaltyvia yhdenvertaisuuden kannalta ongelmallisia vaatimuk-
sia ja edistdd vammaisten henkildiden mahdollisuutta kayttéa tunnistusvalinetta
avustajan tukemana.

Lapset

Perustuslakivaliokunta on pyytanyt hallintovaliokuntaa arvioimaan tulisiko halli-
tuksen esityksessa ehdotettuja ikarajoja tarkastella uudelleen. Hallituksen esi-
tyksen mukaan 15-vuotta taytténeella henkil6lla on mahdollisuus ottaa digitaa-
linen henkildllisyystodistus kayttdonsa itsendisesti ilman huoltajan suostumusta
ja tatd nuoremmalla henkildlla huoltajan suostumuksella. Perustuslakivalio-
kunta on katsonut, ettei valinta ole taysin ongelmaton digitaalisen ympariston
saantelyn johdonmukaisuuden nakokulmasta, koska tietosuojalain 5 8:n mu-
kaan tietoyhteiskunnan palvelujen tarjoamiseen lapselle sovellettava ikaraja on
13 vuotta. Liséksi hallituksen esityksessa olisi tullut perustella asiaa lasten oi-
keuksien yleissopimuksen nakokulmasta.

Valtiovarainministerid pitda hyvana, etté perustuslakivaliokunta on kiinnittanyt
huomiota lasten oikeuksiin. Hallituksen esityksen valmisteluvaiheessa lasten oi-
keudesta kayttaa digitaalista henkilollisyystodistusta on selvitetty ja paadytty
mahdollistamaan yli 15-vuotiaille henkiléllisyystodistuksen kayttéonotto ilman
huoltajan suostumusta. Alle 15-vuotiaat voisivat saada digitaalisen henkildlli-
syystodistuksen huoltajan suostumuksella. Valtiovarainministerié nostaa esiin
nakokulmat, jotka olisi hyva ottaa huomioon valiokunnan arvioidessa ikarajan
asettamista digitaaliselle henkil6llisyystodistukselle.
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Valtiovarainministerion kasityksen mukaan tietosuojalain 5 8:n tarkoituksena ei
ole velvoittaa ketddn tarjpamaan palvelujaan tietyn ikaisille tai ylipdataan ala-
ikaisille, vaan toimia suojaikarajana henkilttietojen kasittelyn osalta. Jos toimija
paattaa tarjota henkilttietojen kasittelyd edellyttavia digitaalisia palveluja ala-
ikéisille, voidaan ndita tarjota alle 13-vuotiaille vain huoltajan suostumuksella.
Tietosuojalain sdadnnds ei maarita sitd, millioin digitaalisia palveluja tarjotaan
alaikaisille ja millaisilla ehdoilla palveluja tarjotaan. Sen sijaan ratkaisevaa on
palvelussa tehtéavan oikeustoimen edellyttdma ikaraja. Esimerkiksi sosiaalisen
median kanavissa toimimisen ikéarajaan ei kohdistu lisdvaatimuksia muun sééan-
telyn ndkodkulmasta, kun taas verkkokaupan osalta lapsen ika ja ostoksen suu-
ruus vaikuttavat siihen, tarvitaanko kauppaan huoltajan lupa. Myyjan vastuulla
on varmistaa ostajan ika ja huoltajan suostumus, joka vaikuttaa mahdollisuuk-
siin tarjota verkkokauppapalveluita alaikaisille.

Perustuslakivaliokunta nosti esiin my6ds Lasten oikeuksien sopimuksen
(60/1991) ja sita tdydentava YK:n lasten oikeuksien komitean yleiskommentin
No 25 (2021) digitaaliseen ymparistéon liittyvistd lapsenoikeuksista,
CRC/CGC/25. Lasten oikeuksien sopimusta taydentavassa YK:n lasten oikeuk-
sien komitean yleiskommentissa nro 25 (2021) korostetaan kuitenkin sitd, etta
digitaalisessa ymparistossa lasten toimintaan liittyvat riskit ja mahdollisuudet
vaihtelevat ian ja kehitystason mukaan todettu ja tdma tulisi ottaa huomioon
suunniteltaessa toimenpiteitd, joilla lapsia suojellaan digitaalisessa ymparis-
tossa ja joilla digitaalisessa ymparistossa toimiminen tehdaan lapsille helpom-
maksi. Valtiovarainministerit pitaa tarkeéna lasten oikeuksien sopimuksen huo-
mioimisen my0s digitaalisessa ymparistossa. Edella kuvatun mukaisesti on li-
saksi olennaista punnita digitaalisen ympéariston tuomia vastuukysymyksia lap-
sen kehitystaso huomioiden. Tata tavoitetta on pyritty edistimaan hallituksen
esityksessa asettamalla palvelun kayttdonotolle tiettyja edellytyksia.

Alaikaisten digitaalisen henkil6llisyystodistuksen kayttajaan kohdistuvat riskit
liittyvat ensisijaisesti sahkdiseen tunnistamiseen. Koska séhkdinen tunnistami-
nen tapahtuu kaytanndssa aina nédkematta tunnistusvalineen kayttajaa, perus-
tuu tunnistautumisen luotettavuus yhtaalta siihen, ettd valine on luotettavan ta-
hon toimesta mydnnetty oikealle henkil6lle ja toisaalta siihen, ettéa kyseinen hen-
kilo ei ole luovuttanut vélinettd eteenpain. Hallituksen esityksessa ehdotetaan
saadettavaksi nimenomainen Kkielto luovuttaa digitaalista henkil6llisyystodis-
tusta toisen kaytettavaksi. Lisaksi kayttajan velvollisuutena olisi tehda ilmoitus
Digi- ja vaestotietovirastolle ilman aiheetonta viivytysta, jos kayttdjan puhelin
haviaa tai se varastetaan. Mitd nuorempi kayttaja on kyseessda, sen haasta-
vampaa on ymmartaa sahkoisen tunnistamisvalineen huolellisen sailyttdamisen
tarkeys ja sitd suuremmat ovat riskit vaarinkaytoksille valineen joutuessa vaariin
kasiin. Edellyttamalla nuorimpien kayttdjien osalta huoltajan suostumusta vali-
neen kayttdonoton osalta voidaan vahentaa vaarinkaytosriskeja ja siten edistaa
lasten oikeutta tulla suojelluksi vahingoilta.

YK:n lasten oikeuksien komitean yleiskommentin No 25 (2021) digitaaliseen
ymparistoon liittyvista lapsen oikeuksista, (CRC/CGC/25) Xl erityiset suojatoi-
met mukaan lapsia tulee suojella kaikenlaiselta hyvaksikaytolta, joka on millaéan
tavalla vahingollista heidan hyvinvoinnilleen digitaalisessa ymparistossa. Yleis-
kommentin mukaan sopimusvaltioiden tulee arvioida asiaan liittyva lakeja ja
kaytantdja ja varmistaa, ettd lapsia suojellaan taloudelliselta hyvaksikaytolta.
Yleiskommentin kohdan 116 mukaan sopimusvaltioiden tulee varmistaa, etta
lapsia suojellaan asianmukaisella lainsaadanndlla digitaalisessa ymparistossa
tapahtuvilta rikoksilta, kuten petoksilta ja identiteettivarkauksilta. Sopimusvalti-
oiden tulee myos edellyttaa lasten kayttamilta digitaalisilta tuotteilta ja palveluilta
korkeaa kyberturvallisuutta seka sisaanrakennettua tietosuojaa ja turvallisuutta.
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Hallituksen esityksen mukaan digitaalisen henkil6llisyystodistuksen toimintape-
riaate perustuisi itsehallittavaan henkilotietojen esittamiseen. Itsehallittavalla
identiteetillda (engl. Self-Sovereign Identity, SSI) tarkoitetaan henkilGtietojen ka-
sittelyn mallia, jossa henkild voi itse hallinnoida joko itseltdén tai luotettavalta
kolmannelta taholta I&htdisin olevien henkil6tietojensa osoittamista asiointipal-
velulle, jossa henkilttietoja tarvitaan. Kaytannodssa itsehallittavuudella tarkoite-
taan siis sita, ettéd henkilot hallitsevat itse omia henkilotietojaan eli paattavat itse
niiden kaytosta. Henkilo voisi itse paattaa kenelle han haluaa osoittaa digitaali-
sen henkilollisyystodistuksen sisaltamia tietojaan ja mita tietoja han haluaa
osoittaa. Tassa vaiheessa itsehallittavat henkil6tiedot kuitenkin rajautuisivat nii-
hin tietoihin, jotka ovat johdettavissa digitaalisen henkil6llisyystodistuksen pe-
rustana olevista henkil6llisyytta osoittavista asiakirjoista. Viranomaisella ei olisi
mahdollisuutta maarata tietojen osoittamisesta eika viranomaisella olisi paasya
digitaalisen henkil6llisyystodistuksen tietoihin. Ehdotettu toimintaperiaate on
uusi ja samalla kun kayttajan mahdollisuudet hallita omiaan tietojaan paranevat,
myds kayttajan vastuu omista tiedoistaan ja niiden kaytosta kasvaa.

Valtiovarainministeri¢ toteaa, ettéd valmistelussa on ndin pyritty tarkoituksenmu-
kaisesti punnitsemaan lasten asianmukaista suojelua digitaalisessa ymparis-
tossd suhteessa edella mainittuihin digitaalisen henkilollisyystodistuksen tuo-
miin vastuisiin henkildille alaikaisten nakokulmasta (SSI-malli). Edella esitetyn
perusteella valtiovarainministerio katsoo, etté nyt ehdotettavana olevan hallituk-
sen esitykseen liittyvia lasten oikeuksia olisi tarkoituksenmukaista punnita siita
nakokulmasta, mita vastuita ja velvollisuuksia alaikaisille heidan kehitystasonsa
huomioiden voidaan tosiasiallisesti asettaa.



