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Eduskunnan hallintovaliokunnalle

Lisdasiantuntijalausunto asiassa HE 133/2022 vp hallituksen esitys eduskunnalle
digitaalista henkildllisyytta koskevaksi lainsdadannoksi

Eduskunnan hallintovaliokunta on pyytényt sisaministeritta kuultavaksi seka kirjallista
asiantuntijalausuntoa otsikkoasiassa.

Asiassa on aikaisemman kuulemispyynndn yhteydessa toimitettu asiantuntijalausunto. TAmé
lisdlausunto taydentad jo toimitettua lausuntoa.

Alaikaiset ja PeVL 83/2022 vp

Alaikaisille uudistus toisi parannusta sahkoiseen asiointiin sikéli, ettd 15-vuotta tayttdneet
saisivat digitaalisen henkil6llisyystodistuksen ilman vanhempiensa suostumusta.

Perustuslakivaliokunta (PeVL 83/2022 vp) on pyytanyt hallintovaliokuntaa arvioimaan
tulisiko hallituksen esityksessé valittuja ikérajoja tarkastella uudelleen. Hallituksen esityksen
mukaan 15-vuotta tayttaneelld henkil6lld on mahdollisuus ottaa digitaalinen
henkil6llisyystodistus kdyttéonsa itsendisesti ilman huoltajan suostumusta ja tata
nuoremmalla henkil61ld huoltajan suostumuksella. Perustuslakivaliokunta on katsonut, ettei
valinta ole téysin ongelmaton digitaalisen ympariston sééntelyn johdonmukaisuuden
nakokulmasta, koska tietosuojalain 5 §:n mukaan tietoyhteiskunnan palvelujen tarjoamiseen
lapselle sovellettava ikdraja on 13 vuotta. Lisdksi hallituksen esityksessa olisi tullut perustella
asiaa lasten oikeuksien yleissopimuksen nékdkulmasta.

Sisdministerion lausuma:
Tietosuojalaki (1080/2018) 5 §

Sisaministerit katsoo, ettd hallituksen esityksessé ehdotettu 15-vuoden ikaraja ei ole
ristiriidassa voimassa olevan sééntelyn kanssa. Tietosuojalain 5 §:n mukaan kyseisté
sdanngsta sovelletaan silloin, kun henkilétietoja kasitelléén tietosuoja-asetuksen 6 artiklan 1
kohdan a alakohdassa tarkoitetun suostumuksen perusteella. Digitaalisen
henkil6llisyystodistuksen kayttéonoton osalta henkilGtietojen késittely perustuu poliisin
lakisdateisen tehtdvan toteuttamiseen eikd kdyttoonottoa suorittavan henkilon antamaan
suostumukseen henkildtietojen kasittelyyn, jolloin kyseista séannosté ei siséministerion
kasityksen mukaan sovelleta. Liséksi tietosuojalain 5 §:n koskee ainoastaan direktiivin
2015/1535 1 artiklan 1 kohdan b alakohdan tarkoittamia tietoyhteiskunnan palveluja eik&
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digitaalinen henkil6llisyystodistus sovi ristiriidattomasti kyseiseen méaritelmaén, vaan
kyseessé on ensisijaisesti henkil6llisyyden osoittamisen véline, jota hyddynnetéén
digitaalisissa palveluissa kuten myds kayntiasioinnissa. Oikeus digitaalisen
henkil6llisyystodistuksen kayttéon saadaan automaattisesti passin tai henkilokortin

hakemisen yhteydessa ilman erillistd myontamisté. Oikeus kayttbonottoon on myods
jalkikateen, mikali henkil6lla on jo passi tai henkilokortti.

Sisaministerion kasityksen mukaan tietosuojalain 5 §:n tarkoituksena ei ole velvoittaa ketéén
tarjoamaan palvelujaan tietyn ikaisille tai ylipaataén alaikéisille, vaan toimia suojaikarajana
henkilGtietojen késittelyn osalta. Jos toimija paéttaa tarjota henkiltietojen kéasittelya
edellyttavia digitaalisia palveluja alaikaisille, voidaan sitd tarjota alle 13-vuotiaille vain
huoltajan suostumuksella. Se, tarjotaanko jotakin digitaalista palvelua alaikaisille ja jos
tarjotaan niin minka ikaisille ja mill& edellytyksillg, ei ole riippuvainen tietosuojalain
sdannodksestd, vaan siitd, miké on palvelussa tehtédvéan oikeustoimen edellyttdma ikéraja.
Esimerkiksi sosiaalisen median kanavissa toimimisen ikérajaan ei tule velvoitteita muualta,
kun taas verkkokaupan osalta lapsen ik& ja ostoksen suuruus vaikuttavat siihen, tarvitaanko
kauppaan huoltajan lupa. Myyjén vastuulla on varmistaa ostajan ik& ja huoltajan suostumus,
joka vaikuttaa mahdollisuuksiin tarjota verkkokauppapalveluita alaikaisille.

Liséksi on huomioitava, etté digitaalinen maailma siséltdd lukemattoman maéaréan erilaisia
palveluita, joille ei yksinkertaisesti voida asettaa yhtendistd omatoimisen asioinnin ikérajaa,
koska se ei olisi lapsen edun mukaista.

Lapsen oikeuksien yleissopimus (60/1991) ja sita taydentava YK:n lasten oikeuksien
komitean yleiskommentti No 25 (2021) digitaaliseen ympéristoon liittyvista
lapsenoikeuksista, CRC/CGC/25.

Lasten oikeuksien sopimusta tdydentéavassa YK:n lasten oikeuksien komitean
yleiskommentissa nro 25 (2021) digitaaliseen ymparistdon liittyvista lapsen oikeuksista
korostetaan sitd, etté digitaalisessa ymparistossa lasten toimintaan liittyvét riskit ja
mahdollisuudet vaihtelevat i&n ja kehitystason mukaan. Tdma4 tulisi ottaa huomioon
suunniteltaessa toimenpiteitd, joilla lapsia suojellaan digitaalisessa ymparisttssa ja joilla
digitaalisessa ymparistssé toimiminen tehdaan lapsille helpommaksi. Taté tavoitetta on
nimenomaisesti pyritty edistamaan hallituksen esityksessd asettamalla palvelun
kayttoonotolle tiettyja edellytyksié.

Alaikéaisten digitaalisen henkil6llisyystodistuksen kayttajaan kohdistuvat riskit liittyvat
ensisijaisesti sdhkodiseen tunnistamiseen. Koska sdhkdinen tunnistaminen tapahtuu
kaytanndssa aina ndkemaéttd tunnistusvalineen esittéjad, perustuu sen tunnistautumisen
luotettavuus yhtdalta siihen, ettd véline on luotettavan tahon toimesta myonnetty oikealle
henkil6lle ja toisaalta siihen, ettd kyseinen henkilo ei ole luovuttanut vélinetta eteenpdin.
Mit& nuorempi kayttéja on kyseessd, sen haastavampaa on ymmartaa sahkoisen
tunnistamisvalineen huolellisen séilyttdmisen tarkeys ja sitd suuremmat ovat riskit
vadrinkaytoksille valineen joutuessa vaariin kasiin. Edellyttdmalla nuorimpien kayttajien
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osalta huoltajan suostumusta vélineen k&yttdonoton osalta voidaan vahentaa
vadrinkaytosriskeja ja siten edistaa lasten oikeutta tulla suojelluksi vahingoilta.

YK:n lasten oikeuksien komitean yleiskommentin No 25 (2021) digitaaliseen ympéristdon
liittyvista lapsen oikeuksista, (CRC/CGC/25) XII erityiset suojatoimet mukaan lapsia tulee
suojella kaikenlaiselta hyvéksikaytolta, joka on millaén tavalla vahingollista heidén
hyvinvoinnilleen digitaalisessa ymparistossa. Yleiskommentin mukaan sopimusvaltioiden
tulee arvioida asiaan liittyva lakeja ja kdytantoja ja varmistaa, etta lapsia suojellaan
taloudelliselta hyvaksikaytolta. Yleiskommentin kohdan 116 mukaan sopimusvaltioiden
tulee varmistaa, etté lapsia suojellaan asianmukaisella lainséadénnollé digitaalisessa
ymparistdssa tapahtuvilta rikoksilta, kuten petoksilta ja identiteettivarkauksilta.
Sopimusvaltioiden tulee myo6s edellyttaé lasten kayttamilta digitaalisilta tuotteilta ja
palveluilta korkeaa kyberturvallisuutta seké sisddnrakennettua tietosuojaa ja turvallisuutta.

HE 133/2022 vp mukaan digitaalisen henkil6llisyystodistuksen toimintaperiaate perustuisi
itsehallittavaan henkildtietojen esittamiseen. Itsehallittavalla identiteetilla (engl. Self-
Sovereign Identity, SSI) tarkoitetaan henkilttietojen kasittelyn mallia, jossa henkil6 voi itse
hallinnoida joko itseltéén tai luotettavalta kolmannelta taholta I&ht6isin olevien
henkil6tietojensa osoittamista asiointipalvelulle, jossa henkilGtietoja tarvitaan. Kaytanndssa
itsehallittavuudella tarkoitetaan siis sitd, etta henkil6t hallitsevat itse omia henkilGtietojaan
eli paattavat itse niiden kaytosta. Henkil voisi siis itse paattaa kenelle hén haluaa osoittaa
digitaalisen henkildllisyystodistuksen sisaltdmia tietojaan ja mita tietoja han haluaa osoittaa.
Tassé vaiheessa itsehallittavat henkilGtiedot kuitenkin rajautuisivat niihin tietoihin, jotka
ovat johdettavissa digitaalisen henkil6llisyystodistuksen perustana olevista henkil6llisyytta
osoittavista asiakirjoista. Viranomaisella ei olisi mahdollisuutta maarata tietojen
osoittamisesta eikd viranomaisella olisi pdasya digitaalisen henkil6llisyystodistuksen
tietoihin.

Sisaministerio toteaa, etté valmistelussa on néin ollen pyritty tarkoituksenmukaisesti
punnitsemaan lasten asianmukaista suojelua digitaalisessa ymparistdssa suhteessa edelld
mainittuihin digitaalisen henkil6llisyystodistuksen tuomiin vastuisiin henkilGille alaikéisten
nakokulmasta (SSI-malli). Edelld esitetyn perusteella sisdministerid katsoo, etté ik&rajaa
tukevaa saéntelyé tulee hakea muualta kuin tietosuojalain sédnnoksisté ja lapsen oikeuksien
yleissopimusta tdydentdavan YK:n lasten oikeuksien komitean yleiskommentin No 25
perusteella on velvollisuutena mahdollistaa valineen kayttoa asteittain lasten kehitysasteen
mukaisesti sekd suojata lapsia digitaalisessa ymparistossa tapahtuvilta rikoksilta.

Hallintolaki (434/2003) ja rikosoikeudellinen vastuu

Viranomaisen menettelyna digitaaliseen henkil6llisyystodistukseen liittyvissd toimenpiteissé
on kyse hallintomenettelystd, jolloin I&htékohtana on hallintolaki. Hallintolain vajaavaltaisen
puhevaltaa koskevan 14 §:n mukaan vajaavaltaisen puolesta kayttdd puhevaltaa hanen
edunvalvojansa, huoltajansa tai muu laillinen edustajansa. Vajaavaltaisella on kuitenkin
oikeus kayttéa yksindan puhevaltaa asiassa, joka koskee hanen hallitsemaansa tuloa tai
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varallisuutta. Viisitoista vuotta taytténeelld alaikdiselld ja hédnen huoltajallaan tai muulla

laillisella edustajallaan on kummallakin oikeus erikseen kayttéda puhevaltaa asiassa, joka
koskee alaikéisen henkil6a taikka henkilokohtaista etua tai oikeutta.

Eréissa erityislaeissa on perustellusta syysta poikettu naista yleisista lahtékohdista. Yleensa
poikkeukset muodostuvat suhteessa siihen, ettd alaikdinen on oikeutettu kdyttdmé&én
puhevaltaa rinnakkain huoltajan kanssa erdissa tilanteissa ennen 15 vuoden ik&a.
Harvemmassa ovat poikkeukset, joissa alaikaiselle olisi mydnnetty itsendisté oikeutta tehda
oikeustoimia tai kdyttaa puhevaltaa ennen 15 vuoden ikérajaa. Naista 16ytyy joitakin
rajattuja esimerkkejé I&hinn& terveydenhuoltoon ja opetustoimeen liittyvisté saannoksista.
Kokonaisuutena kuitenkin on erittdin poikkeuksellista, etté alaikéisella on oikeus tehda
oikeustoimia itsendisesti.

Alaikéisen voi olla haastavaa hahmottaa esimerkiksi sitd, etta digitaaliseen
henkil6llisyystodistukseen sisaltyva sdhkdinen tunnistusvéline vaariin kasiin joutuessaan
mahdollistaa toisen lukuun tehtdvan petosrikollisuuden. Jos vélinetta ei ole ilmoitettu
kadonneeksi, on vélineen haltija lahtkohtaisesti itse vastuussa tehdyisté oikeustoimista.
Puhuttaessa vastuukysymyksista voitaan hakea jotakin analogiaa esimerkiksi
rikosoikeudellisen vastuun 15 vuoden ikérajasta. Sdantelyssa on lahdetty siitd olettamasta,
ettd 15 vuotta tayttanyt on riittavan kypsa ymmartadméaan tekojensa kausaaliketjuja ja niista
seuraavaa vastuuta. Puhuttaessa séhkoisesta tunnistamisvalineestd, voi kayttajan olla jopa
huomattavasti haastavampaa ymmartaa siihen liittyvia vastuita itsendisesti.

Lopuksi

Sisaministerio katsoo, ettd hallituksen esityksessé esitetty malli, jossa 15 vuotta tayttényt voi
saada digitaalisen henkildllisyystodistuksen ilman huoltajan suostumusta ja tté nuorempi
huoltajan suostumuksella, on perusteltu ottaen huomioon vélineen kayttéon liittyva vastuu
sekd muu voimassa oleva lainsdadanto.
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