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Apulaistietosuojavaltuutetun lausunto

Eduskunnan hallintovaliokunta on pyytanyt tietosuojavaltuutetun toimistolta kirjallista
asiantuntijalausuntoa hallituksen esityksesta eduskunnalle digitaalista henkildllisyytta
koskevaksi lainsadadannoksi.

Kiitdn mahdollisuudesta lausua asiassa. Apulaistietosuojavaltuutettuna olen arvioinut
kokonaisuutta toimivaltani piiriin kuuluvan henkiltietojen suojan toteutumisen ja tieto-
suojalainsdadannon valossa ja lausun asiassa kunnioittavasti seuraavaa.

Esityksen tavoitteet ja ehdotetut ratkaisut yleisesti

Hallituksen esityksen tavoitteena on mahdollistaa Digi- ja vaestotietoviraston digitaali-
sen henkiléllisyyden palveluiden seka laajasti yhteiskunnan palveluissa kaytettavan
poliisin tarjoaman digitaalisen henkildllisyystodistuksen tuottaminen. Ehdotuksella on
tarkoitus mahdollistaa my06s digitaalisen henkildllisyystodistuksen ja ulkomaalaisen di-
gitaalisen asiointivalineen tuottaminen ja kaytto. Lisaksi esityksellda mahdollistettaisiin
vaihtoehtoinen luonnollisen henkildén tunnistusvaline sellaisille henkildille, jotka eivat
halua tai voi kayttaa digitaalisen henkildllisyystodistuksen kayttamisen edellyttamaa
mobiilisovellusta.

Esityksen yhtena erityisena tavoitteena on rakentaa edellytyksia henkilon itsensa toi-
mesta tapahtuvaan henkiloon itseensa liittyvien viranomaisten vahvistamien tietojen
jakamiseen ja henkildllisyytta koskevien tietojen esittdamiseen (ns. itsehallittava identi-
teetti, Self-sovereign identity), seka luoda pohja itsehallittavien viranomaistietojen esit-
tamisen kaytanteille myds tulevaisuuden kehitysta silmalla pitaen.

Pidan yleisesti ottaen kannatettavana nyt kasilla olevan esityksen tavoitteita, mukaan
lukien tavoitetta luoda edellytyksia henkilén mahdollisuudelle maarata itsedan koske-
vista tiedoista. Lahestymistapa on linjassa henkil6tietojen suojan kannalta keskeisen
tiedollista itsemaaraadmisoikeutta koskevan periaatteen kanssa, joka kiinnittyy niin pe-
rustuslain sddnndksiin muun muassa yksityiselaman suojasta kuin henkilétietojen suo-
jaa koskevaan lainsdadantéon kokonaisuutena, jonka keskidéssa on EU:n yleinen tie-
tosuoja-asetus (EU) 2016/679 (tietosuoja-asetus). Hallituksen esityksessa on myos ka-
sitelty tietosuojakysymyksia monelta osin asianmukaisella tavalla.

Sisddnrakennettu ja oletusarvoinen tietosuoja

Itsehallittavuus digitaalisen henkiléllisyystodistuksen ja ulkomaalaisen digitaalisen asi-
ointivalineen kaytdssa voi lisata tiettyja riskeja henkildn yksityisyyden suojalle ja tieto-
suojaoikeuksien toteutumiselle. Nama riskit on valttamaténta huomioida niin kaytannén
teknisissa toteutuksissa kuin myds rekisterdidyille annettavassa informoinnissa, oh-
jauksessa ja tuessa.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi
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Sisaanrakennettua ja oletusarvoista tietosuojaa koskevan tietosuoja-asetuksen 25 ar-
tiklan mukaan henkilotietojen kasittelyssa on toteutettava tietosuojaperiaatteiden, ku-
ten tietojen minimointiperiaatteen, vaatimukset tehokkaasti. Minimointiperiaatteen mu-
kaan henkilGtietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mika
on tarpeellista suhteessa niihin tarkoituksiin, joita varten niitd kasitelldan. Tietosuoja-
asetuksen mukaan on toteutettava asianmukaiset tekniset ja organisatoriset toimenpi-
teet, jotta kasittely vastaisi tietosuoja-asetuksen vaatimuksia ja rekisteroéityjen oikeudet
tulevat suojatuiksi.

Hallituksen esityksen mukainen yksilén mahdollisuus rajata niitd henkiltietoja, jotka
luottavalle osapuolelle osoitetaan, on itsessaan tietojen minimoinnin periaatteen hen-
gen mukainen. Minimointiperiaatteen tosiasiallisen toteutumisen kannalta on syyta kui-
tenkin kiinnittaa itsehallittavan identiteetin mallin kaytannon toteutuksessa huomiota
tietosuojalainsaadanndsta tuleviin vaatimuksiin. Digitaalisen henkildllisyystodistuksen
ja ulkomaalaisen asiointivalineen erilaisissa kayttotilanteissa luottavalle osapuolelle
ovat tarpeellisia tietyt tapauskohtaisesti vaihtelevat henkiltiedot, joita henkild ei
yleensa voi kyseisessa asiointitilanteessa tosiasiallisesti kieltdytya antamasta ilman
asiointitapahtuman keskeytymista tai muita merkittavia haitallisia seurauksia. Vastaa-
vasti luottava osapuoli ei voi jattada kasittelyn tarkoitukseen ndhden tarpeellisia tietoja
keraamatta esimerkiksi vahvan sahkdisen tunnistautumisen onnistumiseksi.

Tietosuojavaltuutetun toimisto on aiemmassa lainsaadanndn valmistelu- ja lausunto-
vaiheessa kiinnittanyt tdhan asiaan huomiota, mutta nden tarpeelliseksi edelleen kiin-
nittda tdhan huomiota. Lausuttavana olevan hallituksen esityksen kasittelyssa olisi tar-
peen edelleen kiinnittdd huomiota siihen, miten voitaisiin toteutuksessa pyrkia varmis-
tumaan siita, ettei tarpeettomien tietojen antaminen henkilén itsensa toimesta ja toi-
saalta keraaminen luottavan osapuolen toimesta olisi mahdollista. Asian merkittavyytta
nostaa se, etta usein henkildllisyyttaan todentava luonnollinen henkild ja siihen luottava
osapuoli (esim. viranomainen) ovat usein epatasavertaisessa asemassa.

On huomioitava, etta tilannetta ei ole pidettava minimointiperiaatteen mukaisena, mi-
kali tekninen toteutus mahdollistaisi esimerkiksi sen, etta luottava osapuoli voi kerata
tai ratkaisusta riippuen jopa automaattisesti vastaanottaa myds sellaiset kasittelyn tar-
koitukseen ndhden tarpeettomat tiedot, jotka digitaalisen henkildllisyystodistuksen tai
ulkomaalaisen asiointivalineen haltija sille tietoisesti tai tahattomasti osoittaa. Tekninen
toteutus tulisi toisin sanoen rakentaa sellaiseksi, etta luottava osapuoli ei voi asiointi-
tapahtuman yhteydessa kerata tai vastaanottaa muita kuin suorittamansa henkil6tieto-
jen kasittelyn tarkoituksen kannalta tarpeellisia henkil6tietoja.

Huomiota on niin ikdan kiinnitettdvd myds tietosuoja-asetuksen 5 artiklan 1 kohdan
mukaiseen lainmukaisuusperiaatteeseen seka kasittelyn lainmukaisuutta koskevassa
tietosuoja-asetuksen 6 artiklassa saadettyihin kasittelyn oikeusperusteisiin ja niiden
tunnistamiseen erityisesti digitaalisen henkilollisyystodistuksen ja ulkomaalaisen asi-
ointivalineen eri kayttétilanteissa. Ennen kaikkea on aiheellista huomioida, etta 6 artik-
lan 1 kohdan a alakohdassa tarkoitettu rekisterdidyn antama suostumus ei muun mu-
assa suostumuksen vapaaehtoisuuteen liittyvan vaatimuksen myota lahtokohtaisesti
sovellu tietojen kasittelyperusteeksi henkilén tunnistamista tai henkiléllisyyden osoitta-
mista edellyttavissa tilanteissa. Suostumusta ei mydskaan voida kayttaa oikeusperus-
teena tarpeettomien henkilotietojen kasittelylle. Tama on merkityksellista itsehallittavan
identiteetin toteuttamisessa silta keskeiselta osin kuin kysymys on henkilén mahdolli-
suudesta valita itse luottavalle osapuolelle osoitettavat tiedot.



TIETOSUOJAVALTUUTETUN 3(8)
TOIMISTO

Sisaanrakennettua ja oletusarvoista tietosuojaa koskevan vaatimuksen mukaisesti to-
teutuksessa on varmistettava myos muilta osin huolellisesti, etta henkilotietojen kasit-
tely vastaa tietosuoja-asetuksessa saadettya. Minimointiperiaatteen ja toisaalta ase-
tuksen 5 artiklan 1 kohdan b alakohdassa saadetyn kayttétarkoitussidonnaisuuden pe-
riaatteen tulee toteutua digitaalisen henkildllisyyden palvelujen ja digitaalisen henkilol-
lisyystodistuksen tuottamisen yhteydessa myds muutoin kuin edella todetuilta osin niin
rekisterinpitdjien kuin mahdollisten henkilétietojen kasittelijdiden toteuttamassa tieto-
jenkasittelyssa rajoittaen henkilotietojen kasittelyn siihen, mika on kasittelyn tarkoitus-
ten kannalta perustellusti tarpeellista. Tama on keskeistd huomioida muun ohella esi-
tykseen liittyvia viranomaisten tiedonsaantioikeuksia toteutettaessa. Minimointiperiaat-
teen nakokulmasta on hyva kiinnittda huomiota siihen, etta nyt kasiteltavassa hallituk-
sen esityksessa toteutusratkaisu on esitetty toteutettavan siten, etta tiettya henkilotie-
tojen kasittelya tapahtuu passin ja henkildkortin haltijoiden tietojen osalta otti henkilé
sahkdisen henkildllisyystodistuksen kayttéonsa tai ei.

Toteutuksessa on aiheellista kiinnittaa erityistd huomiota henkilotietojen eheyden, luot-
tamuksellisuuden ja turvallisuuden varmistamiseen tietosuoja-asetuksen 5 artiklan 1
kohdan f alakohdassa edellytetylla tavoin. Henkil6tietoja on suojattava luvattomalta ja
lainvastaiselta kasittelyltéd seka vahingossa tapahtuvalta haviamiselta, tuhoutumiselta
tai vahingoittumiselta kayttaen riittavia suojatoimia, joista on saadetty tarkemmin muun
muassa tietosuoja-asetuksen 32 artiklassa. Nyt kysymyksessa oleva henkilétietojen
kasittely on kasittelytoimien ja niiden kohteena olevien henkilotietojen laajuus ja luonne
huomioiden omiaan aiheuttamaan riskin kasittelyn kohteena olevien luonnollisten hen-
kildiden oikeuksille ja vapauksille, minka vuoksi on keskeista, etta tiedot on asianmu-
kaisesti suojattu koko kasittelyn elinkaaren ajan. On hyva, ettd tdma on ehdotettujen
saadosten tasolla huomioitu nimenomaisin ja yleiseen tietosuoja-asetukseen nahden
osin lisdsuojatoimia sisaltavin sdanndksin. Korostan viela tdman asian keskeisyytta
erityisesti lainsdadannon toimeenpanoa ja kaytannon toteutusta silmalla pitaen.

Saadosehdotukset ja niiden perustelut
Rekisterinpitéjyys

Hallituksen esityksen mukaan rekisterinpitdjana digitaalisen henkildllisyyden palvelu-
jen osalta toimisi Digi- ja vaestétietovirasto (ehdotetun Digi- ja vaestdtietoviraston digi-
taalisen henkil6llisyyden palveluista annettavan lain 3 §) seka digitaalisia henkil6lli-
syystodistuksia koskevan rekisterin osalta poliisi (ehdotetun digitaalisesta henkil6lli-
syystodistuksesta annettavan lain 5 §). Rekisterinpitdjien rooleja, vastuita ja velvolli-
suuksia on selvennetty ehdotetuissa laeissa seka niitd koskevissa yksityiskohtaisissa
perusteluissa. Esimerkiksi Digi- ja vaestottietoviraston osalta ehdotuksessa on myos
nimenomaisesti rajattu rekisterinpitajan oikeutta palvelujen tuottamisen yhteydessa ka-
siteltdvien henkildtietojen luovuttamiseen kolmannelle osapuolelle. Lisaksi sd8dok-
sissa on maaritelty tarkemmin esimerkiksi niitd henkilétietoja, joiden kasitteleminen
olisi digitaalisen henkildllisyyden palvelujen tuottamiseksi ja toteuttamiseksi tarpeel-
lista. Yksityiskohtaisissa perusteluissa on niin ikaan tarkasteltu henkildtietojen kasitte-
lyn oikeusperustetta, jonka on katsottu molempien rekisterinpitdjien toteuttaman kasit-
telyn osalta olevan tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta.

Pidan hyvana sita, etta rekisterinpitajat seka rekisterinpitajien vastuut nyt kysymyk-
sessa olevien kasittelytoimien osalta ovat ehdotuksessa maaritetty selkeasti ja yleisen
tietosuoja-asetuksen sallima kansallinen likkumavara huomioiden. Hallituksen esityk-
sesta on luettavissa, etta tarkoitus on saataa poliisi rekisterinpitajaksi koskien rekisteria



TIETOSUOJAVALTUUTETUN 4 (8)
TOIMISTO

digitaalisesta henkildllisyystodistuksesta. Kiinnitdn huomiota siihen, ettd esimerkiksi
henkilttietojen kasittelysta poliisitoimessa annetussa laissa (616/2019) rekisterinpita-
jyys maaritellaan tarkemmalle tasolle kuin poliisi; rekisterinpitajaksi on saadetty esi-
merkiksi Poliisihallitus. Viitaten edelld olevaan, rekisterinpitajyyden selkeyden nakdokul-
masta olisi tarkeaa varmistaa, etta rekisterinpitdjista tulee saadettya riittavan selkeasti
ja riittavan tarkalle tasolle ottaen huomioon poliisin organisaatiorakenteen (ei yksi vi-
ranomainen).

Turvallisuusvaatimukset ja dokumentointivelvollisuus

Ehdotetussa Digi- ja vaestottietoviraston digitaalisen henkiléllisyyden palveluista annet-
tavassa laissa (lakiehdotus 1.) esitetaan saadettavan digitaalisen henkiléllisyyden tie-
tojarjestelmaa koskevista laatu- ja tietoturvallisuusvaatimuksista. Ehdotuksen 5 §:n
mukaan Digi- ja vaestdtietoviraston olisi huolehdittava hallinnollisilla ja teknisilla toi-
menpiteilla tietojarjestelman tietoturvallisuudesta muun muassa siten, etta tietojarjes-
telmaan kohdistuvat merkittavat tietoturvaloukkaukset ja -uhat kyetdan havaitsemaan.
Yksityiskohtaisten perustelujen mukaan pykalan tarkoituksena on saataa ensisijaisesti
muiden tietoturvallisuuden varmistamiseksi kasiteltavien tietojen kuin henkilétietojen
suojaamisesta, eikd tarkemmista tietoturvavaatimuksista saataminen vaikuttaisi rekis-
terinpitdjan tietosuoja-asetuksen mukaiseen velvollisuuteen toteuttaa asianmukaiset
tietoturvatoimenpiteet tai tahan liittyvaan rekisterinpitdjan vastuuseen henkildtietojen
kasittelyn osalta. Siltd osin kuin ehdotetussa pykalassa saadettavat erityiset vaatimuk-
set kuitenkin kohdistuisivat henkilttietoihin, olisi esityksen mukaan kyse tietosuoja-
asetuksen 5 artiklan 1 kohdan d ja f alakohdissa tarkoitettujen periaatteiden tasmenta-
misesta yksittaisessa tilanteessa kansallisen liikkumavaran puitteissa.

Edella mainittujen laatu- ja tietoturvallisuusvaatimusten osalta on syyta kiinnittaa huo-
miota perusteluissa viitattujen yleisen tietosuoja-asetuksen sadanndsten lisdksi myos
yleisen tietosuoja-asetuksen 33 artiklassa saadettyihin henkilttietojen tietoturvalouk-
kaustilanteita koskeviin rekisterinpitajan velvoitteisiin, joihin ei liity kansallista likkuma-
varaa. Mainittu 33 artikla sisédltdéd muun muassa velvollisuuden dokumentoida kaikki
henkilotietojen tietoturvaloukkaukset ja artiklan 5 kohdassa tarkemmin yksiloidyt tieto-
turvaloukkaukseen liittyvat tiedot. Dokumentointivaatimus ei siten rajaudu pelkastaan
merkittavaksi katsottaviin tietoturvaloukkaustilanteisiin. Tama huomioiden toistan na-
kemyksen, jonka mukaan 1. lakiehdotuksen 5 §:ssa ei valttamatta ole tarkoituksenmu-
kaista rajoittua vain merkittaviin tietoturvaloukkauksiin ja -uhkiin tai vaihtoehtoisesti
tuomaan riittavan selkeasti esiin, etta tdma saannds ei poista tai kavenna yleisen tie-
tosuoja-asetuksen 33 artiklan kohdan 5 mukaista velvollisuutta dokumentoida kaikki
henkilotietoihin kohdistuneet tietoturvaloukkaukset.

Ehdotetun 1. lain 5 §:n 3 momentissa saadettaisiin Digi- ja vaestoétietoviraston velvolli-
suudesta paattaa tietojarjestelman tarkemmista teknisista vaatimuksista seka tietotur-
vavaatimuksista, joiden olisi perustuttava yleisesti tunnettuihin tai kansainvalisiin stan-
dardeihin. Yksityiskohtaisten perustelujen mukaan vaatimusten olisi perustuttava nyt
ehdotettuun Digi- ja vaestotietoviraston digitaalisen henkilollisyyden palveluista annet-
tavaan lakiin, sahkoisesta tunnistamisesta ja luottamuspalveluista annettuun EU:n
asetukseen ja yleisesti tunnettuihin kansallisiin tai kansainvalisiin standardeihin. To-
tean talta osin yleisena huomiona, ettd myos tietosuojalainsaadanto sisaltaa verrattain
runsaasti tietoturvallisuutta koskevia vaatimuksia edellyttdessaan kasittelysta aiheutu-
vaa riskia vastaavan turvallisuustason varmistamisen edellyttamia teknisia ja organi-
satorisia toimenpiteita, jotka rekisterinpitajan velvollisuutena on toteuttaa siltd osin kuin
kysymys on henkil6tietojen kasittelysta.
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Digitaalisen henkilbllisyystodistuksen voimassaolo

Hallituksen esityksessa ehdotetaan sdadettavaksi, etta digitaalisen henkildllisyystodis-
tuksen voimassaolo paattyy vuoden kuluttua siitd, kun sen perustana olevan henkildl-
lisyytta osoittavan asiakirjan voimassaolo on paattynyt. Nakisin tarkoituksen mu-
kaiseksi arvioida, onko hallituksen esityksessa arvioitu ja kasitelty tdhan eritahtiseen
voimassaoloon mahdollisesti liittyvia riskeja riittavalla tavalla. Jos riskeja ei ole tunnis-
tettu, niin tamakin voisi olla selvyyden vuoksi perusteltua todeta.

Kasvokuvien ké&sittely

Hallituksen esityksen perusteluissa todetaan sivulla 113, etta digitaalisessa henkildlli-
syystodistuksessa kayttdjan kasvokuva luovutetaan digitaalisessa muodossa hanen it-
sensa kaytettavaksi mobiililaitteessa ja etta kuvaa kaytetaan kayttajan tunnistamiseen
kayntiasioinnin yhteydessa. Kohtaan on kuvattu, etta kayttajan tunnistaminen tapahtuu
tunnistajan silmamaaraisen arvion perusteella vastaavalla tavalla kuin perinteisten vi-
rallisten henkildllisyyttd osoittavien asiakirjojen osalta. Liséksi todetaan, etta digitaali-
sen henkildllisyystodistuksen tarkastussovellus ei sisalla mitdan erityisia teknisia me-
netelmia, joita tunnistamisessa kaytettaisiin ja etta digitaalinen henkiléllisyystodistus ei
itsessdan mahdollista erityisten teknisten menetelmien kayttoa.

Nain ollen esityksessa katsotaan, ettei kyse ole biometristen tietojen kasittelysta hen-
kilon yksiselitteista tunnistamista varten. Lisaksi on esitetty, etta vaikka kasvokuvia ei
katsottaisi tdssa yhteydessa kasiteltdvan biometrisina tietoina on niiden kasittelyssa
noudatettava erityistd varovaisuutta.

Pitaisin tarkedna varmistua, ettad edelld esitetty tulkinta tietojen ei-biometrisesta luon-
teesta on pitava ja etta asiassa esitetaan riittadvan selkeat ja kattavat perustelut tulkin-
nalle ottaen huomioon asian ja sen ymmarrettavyyden haastavuus.

Henkilbtietojen ké&sittely luonnollisen henkilbn tunnistusvélineistd perustettavassa re-
kisterissé ja henkilbtietojen séilytysaika

Hallituksen esityksen 7. lakiehdotuksessa esitetdan saadettavan 69 f §:n 1 momentti,
jossa esitetaan saadettavan tiedoista, joita Digi- ja vaestotietovirasto tallentaa rekiste-
riin luonnollisen henkildn tunnistusvalineista. Ehdotuksen mukaan rekisteriin voitaisiin
tallentaa tunnistusvalineen haltijan osalta 1-6 kohdissa maaritellyt tiedot. Jo kyseisen
momentin kohtien 1-5 kohdassa maaritellyt tiedot vaikuttavat niin laajoilta, etta voisi
jopa perustellusti pohtia, ovatko kaikki kohdissa mainitut tiedot tarpeellisia tahan kayt-
totarkoitukseen, mutta erityisesti haluan kiinnittdd huomiota kohtaan 6). Kyseisessa
kohdassa esitetdan saadettavan Digi- ja vaestdtietovirastolle oikeus kasitellda muita
kuin 1-5 kohdassa tarkoitettuja tunnistusvalineen tarjoamiseksi tarpeellisia tietoja.

Perustuslakivaliokunta on kaytannéssaan pitanyt henkildtietojen suojan kannalta tar-
keina saantelykohteina ainakin rekisterdinnin tavoitetta, rekisterditavien henkilétietojen
sisaltda, niiden sallittuja kayttotarkoituksia mukaan luettuna tietojen luovutettavuus
seka tietojen sailytysaikaa (PeVL 14/2018 vp. s 3). Ottaen huomioon perustuslakivalio-
kunnan linjan katson, etta erityisesti esityksen mukainen 69 f §:n kohta 6) jaa liian ylei-
selle tasolle. HenkilGtietojen kasittelysta tulee saataa tarkkarajaisesti huomioiden tie-
tosuoja-asetuksen vaatimukset.

Kiinnitdn huomiota myds siihen, etta hallituksen esityksen yksityiskohtaisissa peruste-
luissa todetaan sivulla 46: "Esityksessé ei madriteta tietojen tai asiakirjojen séilytysai-
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koja, joten Digi- ja véestétietoviraston on mééritettdvé ne. Perusteena voidaan kéyttééa
esimerkiksi tunnistus- ja luottamuspalvelulain 24 §. Esityksen mukaan asiakirjojen voi-
massaoloaika perustuu myoéntdmisen taustalla olevan tunnistusasiakirjan voimassa-
oloaikaan.”

Digitaalisesta henkil6llisyystodistuksesta annettavaksi ehdotetun lain (lakiehdotus 2.)
5 §:ssa esitetdan saadettavaksi, etta digitaalisista henkildllisyystodistuksista pidetta-
vasta rekisterista tiedot poistetaan viimeistdan kymmenen vuoden kuluttua siita, kun
henkilon oikeus digitaaliseen henkildllisyystodistukseen on paattynyt.

Yksi keskeisimpia tietosuoja-asetuksesta tulevia vaatimuksia on vaatimus henkildtie-
tojen kasittelyn lapinakyvyydesta. Tahan liittyen haluan kiinnittda ensinnakin huomiota
siihen, ettei valttamatta ole taysin selkeaa mihin sailytysaikoihin hallituksen esityksen
sivulla 46 viitataan, kun esimerkiksi 2. lakiehdotuksen 5 §:ssa sailytysajasta esitetaan
saadettavan. Toiseksi haluan kiinnittdd huomiota edella todettuun perustuslakivalio-
kunnan linjaukseen asioista, joita se pitaa tarkeina saantelykohteina. Yksi naista on
henkilotietojen sailytysaika.

Vaikutusten arviointi
Riskienarviointi ja tietosuojavaltuutetun ennakkokuulemisvelvollisuus

Henkildn tunnistaminen asianmukaisella ja luotettavalla tavalla on nyky-yhteiskun-
nassa usein merkittdvassa roolissa mm. ohella henkildtietojen luottamuksellisuuden ja
turvallisuuden varmistamisessa. Tietosuojavaltuutettu vastaanottaa sdannoéllisesti kan-
teluita koskien luonnollisten henkildiden tunnistamisessa noudatettavia menettelyta-
poja, kuten tunnistamiskaytantdjen rakentamista yksinomaan henkildtunnuksen kysy-
misen varaan, minka on tietosuojavaltuutetun vakiintuneen linjauksen mukaan katsottu
olevan henkilGtietojen suojaa koskevan lainsaadannon ja hyvan tietojenkasittelytavan
vastainen toimintatapa. Sita, etta hallituksen esityksessa ehdotetut toimintatavat johta-
nevat siihen, ettd nykyistd useampi asiointipalvelu tarjoaisi kayttajilleen mahdollisuu-
den vahvaan sahkoiseen tunnistamiseen, voidaan pitda hyvana kehityssuuntana ja se
tuonee parannusta nykytilanteeseen, jossa tunnistamisen kaytanteisiin liittyy haasteita.

Esityksen mukaan henkil6tietojen laajamittainen kasittely yhdistettyna uusien teknisten
ratkaisujen kayttoon merkitsee suurella todennakdisyydella tietosuoja-asetuksessa tar-
koitettua korkeaa riskia henkilétietojen kasittelylle, mista johtuen tietosuoja-asetuksen
35 artiklan mukainen tietosuojavaikutusten arviointi on todennakoéisesti tarpeen siina
vaiheessa, kun ratkaisujen tekniset suunnitelmat ja kayttdmallit tarkentuvat. Myds ole-
massa olevien rekistereiden osalta ollaan ottamassa kayttdon uusia kayttétapoja, mika
edellyttaa tieto-suojavaikutusten arvioinnin paivittamista (s. 52).

Katson, ettéd kokonaisuus huomioiden on olennaista, etta tietosuoja-asetuksen 35 artik-
lan mukainen tietosuojaa koskeva vaikutustenarviointi suunniteltujen kasittelytoimien
vaikutuksista henkiltietojen suojalle toteutetaan jatkovalmistelun yhteydessa ja ettd
sita paivitetdan aina tarvittaessa. Yksityiskohtaisten vaikutustenarviointia edellyttavien
kasittelyyn liittyvien elementtien lisdksi voidaan katsoa yleisesti ja myds esityksen si-
vulla 112 todettuun viitaten, ettd suunniteltuun kansalaisten identiteettitietojen uuden-
laiseen digitaaliseen kasittelyyn liittyy tavanomaista korkeampia riskeja muun muassa
tietoturvallisuuden nakoékulmasta, minka vuoksi tietosuojaa koskevien riskien huolelli-
nen arvioiminen on korostuneen tarkeaa.
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Tietosuojan vaikutustenarvioinnin tarkoituksena on tunnistaa, arvioida ja hallita henki-
IGtietojen kasittelyyn sisaltyvia riskeja seka toimia siten valineena rekisteroityjen hen-
kilétietojen suojalle aiheutuvien riskien hallitsemiseksi ennakollisesti ja toisaalta jatku-
vana osana henkilbtietojen kasittelya. Vaikutustenarviointi on suositeltavaa tehda riit-
tavan varhaisessa vaiheessa kasittelyn suunnittelua, jotta arvioinnin yhteydessa nou-
sevat havainnot ja kehittamistarpeet on tosiasiallisesti mahdollista ottaa huomioon
osana toteutusta. Tama on tyypillisesti myds kustannustehokkaampi ratkaisu kuin
muutosten toteuttaminen jalkikateen.

Kansainvéliset tietojen siirrot

Kiinnitdn huomiota toteutukseen mahdollisesti liittyviin tiedonsiirtoihin. Esityksen sivulla
52 on todettu, ettd kansainvalisten tiedonsiirtojen nadkodkulmasta toteutuksessa tulisi
pyrkia siihen, ettd henkilttietoja ei siirretd EU/ETA-alueen ulkopuolelle. Naen tarpeel-
lisena korostaa, etta henkilbtietojen siirrot kolmansiin maihin (tai kansainvalisille jarjes-
toille) ovat tietosuoja-asetuksen mukaan mahdollisia ainoastaan tietosuojalainsaadan-
non vaatimuksia ja yleisen tietosuoja-asetuksen V luvussa vahvistettuja erityisia edelly-
tyksia noudattaen. Euroopan tietosuojaneuvosto on antanut vaatimuksenmukaisuuden
toteuttamisesta talta osin yksityiskohtaista tdsmentavaa ohjeistusta. Tiedonsiirtoihin
EU/ETA-alueen ulkopuolelle tulee nykyisessa toimintaymparistdssa ja vallitseva oi-
keustila huomioiden suhtautua korostuneella huolellisuudella.

Nyt tarkasteltavana olevan henkil6tietojen kasittelyn osalta on vield arvioitava huolella
ja harkiten, milla edellytyksilld ja missa tilanteissa tietojen siirtdminen kolmansiin mai-
hin olisi mahdollista ylipaansa, vai onko mahdollista laisinkaan. Tassa arvioinnissa on
kiinnitettava huomiota tiedonsiirtoihin sisaltyviin riskeihin ja otettava huomioon yhtaalta
kasilla olevan toteutuksen perustavaa laatua oleva luonne henkil6tietojen kasittelyn
nakokulmasta seka toisaalta erot tietosuoja-asetuksen V luvussa maariteltyjen eri siir-
toperusteiden tehokkuudessa tietosuoja-asetuksen takaaman henkilétietojen suojan
tason varmistamiseksi. Ratkaisevaa on, ettd henkil6tietojen siirtdminen EU/ETA-alu-
een ulkopuolelle on lainmukaista ainoastaan, mikali siirrettaville henkil6tiedoille voi-
daan jatkuvasti taata Euroopan unionin vaatimuksia vastaava tietosuojan taso. Arvi-
oinnissa olisi siten kiinnitettava erityisesti huomiota siihen, miten palvelu voitaisiin to-
teuttaa siind tapauksessa, ettd sen pohjalla mahdollisesti oleva komission paatds tie-
tosuojan riittavasta tasossa kolmannessa maassa kumottaisiin Euroopan unionin tuo-
mioistuimessa.

Resurssivaikutukset tietosuojavaltuutetun toimintaan

Hallituksen esityksessa on arvioitu vaikutuksia muun muassa kustannusten, henkilos-
ton ja organisaation seka toiminnan nakodkulmasta. Digi- ja vaestdtietovirastolle, polii-
sille ja Traficomille on esityksessa tunnistettu aiheutuvan kustannuksia ja henkil6re-
surssitarvetta lisatehtavien hoitamisesta. Hallituksen esityksen mukaisilla uudistuksilla
tullee olemaan vaikutuksia myds tietosuojavaltuutetun toimiston tydmaaraan ja sita
kautta resurssitarpeita lisdavia vaikutuksia tietosuojavaltuutetun toimintaan.

Vastaavasti tietosuojavaltuutetulle tulee esityksen mukaisten teknisten ratkaisujen ja
prosessien myota uusia valvottavia kohteita ja myds neuvonnasta ja rekisteroityjen yh-
teydenottojen lisdantymisesta voidaan arvioida aiheutuvan lisaresurssitarvetta. Ulko-
maalaisen asiointitunnus lisdd myds henkildjoukkoa, joka mahdollisesti tulee asioi-
maan tietosuojavaltuutetun kanssa.
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Vahintdan vahaiseen lisaresurssin tarpeeseen on tietosuojavaltuutetun tulevaisuu-
dessa syyta varautua. Saantelysta aiheutuva tydmaara ja siita johtuvat lisaresurssitar-
peet on todella tarkeda voida ottaa huomioon myéhemmin tietosuojavaltuutetun toi-
miston kokonaisresurssisuunnittelussa.

Hautala Annina
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Apulaistietosuojavaltuutettu
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