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Poliisihallituksen taydentava asiantuntijalausunto: HE 133/2022 vp hallituksen esitys
eduskunnalle digitaalista henkil6llisyyttd koskevaksi lainsdadannoksi

Itsendisen kayttéonoton

POLIISIHALLITUS

Eduskunnan hallintovaliokunta on pyytanyt Poliisihallituksen asiantuntijaa
kuultavaksi seka kirjallista asiantuntijalausuntoa hallituksen esityksesta HE
133/2022. Tama lausunto taydentd& aiemmin toimitettua asiantuntijalau-
suntoa.

Ehdotetuilla laeilla on tarkoitus mahdollistaa digitaalisen henkildllisyystodis-
tuksen seka ulkomaalaisen digitaalisen asiointivalineen tuottaminen ja
kaytto. Liséaksi esityksella mahdollistettaisiin vaihtoehtoinen tunnistusvaline
sellaisille henkilGille, jotka eivat halua tai voi kayttaa mobiilisovellusta.

Poliisihallitus on osallistunut tiivisti hallituksen esityksen valmisteluun ja eh-
dotettuja muutoksia voidaan pitdd kannatettavina. Poliisihallituksen aiem-
min hallintovaliokunnalle toimittamassa asiantuntijalausunnossa on tuotu
esiin huoli siitd, etté digitaalisen henkildllisyystodistuksen taustajarjestel-
mien maantieteellisesta sijainnista ei ole sdannelty lain tasolla. Lisaksi on
tuotu esiin haasteita ulkomaalaisen asiointivdlineen ja samanaikaisesti ta-
pahtuvan henkilétunnuksen uudistamisen yhteisvaikutuksesta. Aiempaa
asiantuntijalausuntoa tdydennetaan tassa lausunnossa havainnoilla perus-
tuslakivaliokunnan esiin nostamaa digitaalisen henkildllisyystodistuksen
ikarajaa koskien.

ikaraja

Perustuslakivaliokunta (PeVL83/2022 vp) on pyytanyt hallintovaliokuntaa
arvioimaan, tulisiko hallituksen esityksessa HE 133/2022vp valittuja ikara-
joja tarkastella uudelleen. Hallituksen esityksen mukaan 15-vuotta taytta-
neella henkildlla on mahdollisuus ottaa digitaalinen henkildllisyystodistus
kayttoonsa itsendisesti ilman huoltajan suostumusta ja tatd nuoremmalla
henkil6lla huoltajan suostumuksella. Perustuslakivaliokunta on katsonut,
ettei valinta ole tdysin ongelmaton digitaalisen ympariston saantelyn joh-
donmukaisuuden nakodkulmasta, koska tietosuojalain (1080/2018) 5 &:n
mukaan tietoyhteiskunnan palvelujen tarjoamiseen lapselle sovellettava
ikaraja on 13 vuotta. Lisaksi hallituksen esityksessa olisi tullut perustella
asiaa lasten oikeuksien yleissopimuksen nakokulmasta.
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Poliisihallituksen ndkemyksen mukaan hallituksen esityksesséa ehdotettu 15
vuoden ikaraja ei ole ristiriidassa voimassa olevan sdantelyn kanssa. En-
sinnakin digitaalisen henkildllisyystodistuksen kayttdonotto ei kuulu tieto-
suolain 5 8:n soveltamisalaan ja toisekseen asetettu ikdraja ei ole ristirii-
dassa kyseisen sdédnnoksen lasten oikeuksien sopimuksen tavoitteiden
kanssa.

Tietosuojalain 5 §:n mukaan kyseistd sdannosta sovelletaan silloin, kun
henkilGtietoja kéasitellaan tietosuoja-asetuksen 6 artiklan 1 kohdan a ala-
kohdassa tarkoitetun suostumuksen perusteella. Digitaalisen henkil6llisyys-
todistuksen kayttéonoton osalta henkilGtietojen kasittely perustuu poliisin
lakisdateisen tehtavan toteuttamiseen eikd kayttdonottoa suorittavan henki-
I6n antamaan suostumukseen henkildtietojen kasittelyyn, joten kyseista
saannosta ei sovelleta.

Tietosuojalain 5 § ei mydskaan ole sopivin paikka etsid analogiaa digitaali-
sen henkildllisyystodistuksen itsendisen kayttoénoton ikdrajaan. Mainitun
saanndksen tarkoituksena ei ole velvoittaa tai ohjata ketd&n tarjpamaan
palvelujaan tietyn ikaisille tai edes ylipaataan alaikaisille, vaan toimia suo-
jaikarajana henkilttietojen kasittelyn osalta. Jos toimija paattaa tarjota ala-
ikaisille sellaisia digitaalisia palveluja, jotka edellyttavat henkilttietojen ka-
sittelyd, voidaan sita tarjota alle 13-vuotiaille vain huoltajan suostumuk-
sella, jotta toiminta on laillista. Se, tarjotaanko jotakin digitaalista palvelua
alaikéisille ja jos tarjotaan niin minka ikaisille ja milla edellytyksilla, ei ole
riippuvainen tietosuojalain sdédnnoksesta, vaan siitd, mika on palvelussa
tehtavan oikeustoimen edellyttdma ik&raja. Esimerkiksi. sosiaalisen median
kanavissa toimimisen ik&rajaan ei tule velvoitteita muualta, kun taas verk-
kokaupan osalta lapsen ika ja ostoksen suuruus vaikuttavat siihen, tarvi-
taanko kauppaan huoltajan lupa. Myyjan vastuulla on varmistaa ostajan ik&
ja huoltajan suostumus, joka vaikuttaa mahdollisuuksiin tarjota verkkokaup-
papalveluita alaikaisille.

YK:n lasten oikeuksien komitean yleiskommentin No 25 (2021) digitaali-
seen ymparistoon liittyvista lapsen oikeuksista, (CRC/CGC/25) korostetaan
Sita, ettd digitaalisessa ymparistossa lasten toimintaan liittyvat riskit ja mah-
dollisuudet vaihtelevat ian ja kehitystason mukaan ja tama tulisi ottaa huo-
mioon suunniteltaessa toimenpiteitd, joilla lapsia suojellaan digitaalisessa
ympadristdssa. Lisaksi jasenvaltioilta edellytetddn toimia, joilla lapsia tulee
suojella kaikenlaiselta hyvéaksikaytolta, joka on millaan tavalla vahingollista
heidéan hyvinvoinnilleen digitaalisessa ymparistossa. Erityisesti tuodaan
esiin tarve suojella lapsia taloudelliselta hyvaksikaytolté ja digitaalisessa
ymparistéssa tapahtuvilta rikoksilta, kuten petoksilta ja identiteettivarkauk-
silta. Lasten oikeuksien sopimuksen valossa on perusteltua, ettd pienem-
man riskin palvelujen kuten sosiaalisen median tai pikaviestintdpalvelun
kayttoonottoon voidaan soveltaa alhaisempaa ikarajaa kuin sellaisen palve-
lun kayttdonottoon, johon siséltyy merkittava vaarinkaytosten ja identiteetti-
varkauden riski.
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Tata tavoitetta on nimenomaisesti pyritty edistdmé&an hallituksen esityk-
sessda asettamalla digitaalisen henkildllisyystodistuksen kayttoonotolle tiet-
tyja edellytyksia. Alaik&isten digitaalisen henkilollisyystodistuksen kaytta-
jaén kohdistuvat riskit liittyvat ensisijaisesti sahkoiseen tunnistamiseen.
Koska sahkoéinen tunnistaminen tapahtuu kaytanndssa aina nakemétta tun-
nistusvélineen esittjaa, perustuu sen tunnistautumisen luotettavuus yh-
taalta siihen, ettd véline on luotettavan tahon toimesta myodnnetty oikealle
henkildlle ja toisaalta siihen, etta kyseinen henkild ei ole luovuttanut vali-
netta eteenpdin. Mitd nuorempi kayttaja on kyseessa, sen haastavampaa
on ymmartdd sahkaoisen tunnistamisvalineen huolellisen sailyttdmisen tar-
keys ja sitd suuremmat ovat riskit vaarinkaytoksille valineen joutuessa vaa-
riin k&siin. Edellyttdmalla nuorimpien kayttdjien osalta huoltajan suostu-
musta valineen kayttbonoton osalta voidaan vahentda vaarinkaytosriskeja
ja siten edistaa lasten oikeutta tulla suojelluksi vahingoilta.

Viranomaisen menettelyna digitaaliseen henkildllisyystodistukseen liitty-
vissa toimenpiteissd on kyse hallintomenettelystd, jolloin menettelyn [&hto-
kohtana hallintolaki. Hallintolain mukaan vajaavaltaisen puolesta kayttaa
puhevaltaa hanen edunvalvojansa, huoltajansa tai muu laillinen edusta-
jansa. Vajaavaltaisella on kuitenkin oikeus kayttaad yksinaan puhevaltaa
asiassa, joka koskee hanen hallitsemaansa tuloa tai varallisuutta. Viisi-
toista vuotta tayttaneella alaikaisellad ja hanen huoltajallaan tai muulla lailli-
sella edustajallaan on kummallakin oikeus erikseen kayttaa puhevaltaa asi-
assa, joka koskee alaikdisen henkiloa taikka henkilokohtaista etua tai oi-
keutta. Erdissa erityislaeissa on perustellusta syysta poikettu naista ylei-
sista lahtokohdista. Yleensa poikkeukset muodostuvat suhteessa siihen,
ettd alaikdinen on oikeutettu kayttdmaan puhevaltaa rinnakkain huoltajan
kanssa eraissa tilanteissa ennen 15 vuoden ikdén. Harvemmassa ovat
poikkeukset, joissa alaikaiselle olisi mydnnetty itsendistd oikeutta tehda oi-
keustoimia tai kdyttaa puhevaltaa ennen 15 vuoden ikérajaa. Naista 10ytyy
joitakin rajattuja esimerkkeja lahinna terveydenhuoltoon ja opetustoimeen
littyvista sdadnnoksista. Kokonaisuutena kuitenkin on erittain poikkeuksel-
lista, etta alaikaiselld on oikeus tehda oikeustoimia itsenaisesti.

Alaikdisen voi olla haastavaa hahmottaa esimerkiksi sita, ettd digitaaliseen
henkildllisyystodistukseen sisaltyva sdhkoinen tunnistusvaline vaariin kasiin
joutuessaan mahdollistaa toisen lukuun tehtdvan petosrikollisuuden. Jos
valinetta ei ole ilmoitettu kadonneeksi, on valineen haltija |Ahtokohtaisesti
itse vastuussa tehdyista oikeustoimista. Puhuttaessa vastuukysymyksista
voitaan hakea jotakin analogiaa esimerkiksi rikosoikeudellisen vastuun 15
vuoden ikarajasta. Saantelyssa on lahdetty siitd olettamasta, etté 15 vuotta
tayttanyt on riittdvan kypsa ymmartdmaan tekojensa kausaaliketjuja ja
niista seuraavaa vastuuta. Puhuttaessa sahkoisesta tunnistamisvélineesta,
voi kayttajan olla jopa huomattavasti haastavampaa ymmartaa siihen liitty-
via vastuita itsenaisesti kuin rikosoikeudellista vastuuta,
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Naisté syista hallituksen esityksessa esitettya mallia, jossa 15 vuotta taytta-
nyt voi saada digitaalisen henkil6llisyystodistuksen ilman huoltajan suostu-
musta ja tata nuorempi huoltajan suostumuksella, on pidettava perustel-
tuna ottaen huomioon valineen kayttoon liittyva vastuu sekd muu voimassa
oleva lainsdadanto.
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