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SUOJELUPOLIISIN LAUSUNTO HALLITUK§§N"ESI'I;YKSESTA EDUSKUNNALLE DIGITAALISTA
HENKILOLLISYYTTA KOSKEVAKSI LAINSAADANNOKSI (HE 133/2022 vp)

Hallintovaliokunta on pyytédnyt Suojelupoliisilta tausuntoa otsikossa mainitusta
hallituksen esityksestd. Pyydettynd lausuntonaan Suojelupoliisi esittéa
kunnioittavasti seuraavaa:

Esityksen tavoitteena on edistdd Suomen kansalaisille ja kaikille Suomessa
asuville mahdollisuutta sdhkdiseen tunnistautumiseen seka edistdd toimivien
tunnistusratkaisujen kehittymista. Esityksen keskeisena tavoitteena on lisdksi
mahdollistaa tunnistautuminen sahkaéisiin asiointipalveluihin yhdenvertaisesti
my6s ulkomaalaisille. Digitaalista henkilbllisyystodistusta voitaisiin kayttaa
henkildllisyyden osoittamiseen kayntiasioinnissa eli asioitaessa kasvokkain
jonkin palveluntarjoajan luona samalla tavoin kuin nykyisin kaytetdan
henkilékorttia ja passia. Lisdksi digitaalista henkildllisyystodistusta voisi kdyttda
sahkobisessd asioinnissa henkildllisyyden osoittamiseen vastaavasti kuin
nykyisia vahvoja sahkdisia tunnistusvalineitéd kdytetdan.

Suojelupoliisi toteaa, ettd monet lausuttavana olevaan esitykseen liittyvista
tavoitteista ovat sinansa kannatettavia. Yleisesti voidaan todeta, ettd henkilén
luotettava sdhkdinen tunnistaminen on keskeista, jotta voidaan tehokkaasti
ehkaistad esimerkiksi identiteettivarkauksia. Suojelupoliisin toiminnassa vahvaa
sahkoistad tunnistamista hyodynnetddn turvallisuusselvitysmenettelyssa, jossa
selvityksen kohde antaa suostumuksensa turvallisuusselvityksen laatimiseen
pankkitunnistautumisen kautta. Menettely on koettu toimivaksi, eikd
Suojelupoliisin toiminnan ndkdékulmasta ole tarpeellista toteuttaa vaihtoehtoista
tunnistautumisjarjestelmaa.

Esityksen riippuvuus muista esityksista

SUOJELUPOLIISI

Sugjelupoliisi  kiinnittdd huomiota esityksen riippuvuuteen eduskunnan
késiteltavana olevasta hallituksen esityksesta laiksi vaestitietojarjestelmasta ja
Digi- ja vaestdtietoviraston varmennepalveluista annetun lain muuttamisesta
sekd siihen liittyviksi laeiksi. (HE 132/2022 vp) Tdméan henkildtunnuksen

uudistamista koskevan esityksen tavoitteena on uudistaa
henkilétunnusjarjestelmaa mahdollistamalla henkilotunnuksen myéntédminen
ulkomaalaisille nykyista laajemmin, mahdollistamalla sahkdinen
etarekisterdityminen vaestdtietojarjestelmaan, kehittamalla
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vaestotietojarjestelman identiteetinhallintaa sekd Iuomalla edellytykset
kokonaan uuden yksildintitunnuksen kayttdénotolle.

Suojelupoliisi on tdhan kokonaisuuteen liittyvistd hankkeista antamissaan
lausunnoissaan korostanut, ettd henkildn yksildinnin prosessin tulee olla
riittdvan yksiselitteinen ja ainutkertainen, jotta henkild voidaan identifioida
riittdvan luotettavasti ja yhdenmukaisesti yhdeksi henkiloksi kaikissa
yhteiskunnan palveluissa heti ensimmadisestd asiointikerrasta Ilahtien.
Suojelupoliisi pitdd tatd lahtdkohtaa ehdottoman tarkedna. Suojelupoliisin
toimialan ja sille saadettyjen tehtdvien suorittamisen ndko6kuimasta on
olennaista, ettd vaestétietojarjestelman luotettavuus ja eheys eivat vaarannu
uudistuksen tuloksena tai sen aikana. Uikovaltojen tiedustelutoiminnan yhtena
kohteena on se, milla tavalla ja milla edellytyksillda henkilditd rekisterdiddan
suomalaisiin  viranomaisrekistereihin, erityisesti vaestotietojarjesteimaan.
Suomen vaestOkirjanpitoa on nykyisin pidettdvd varsin luotettavana.
Henkilétunnuksen mydntdmismenettelyitd uudistettaessa on keskeisen tarkeaa
huolehtia siitd, ettei prosessiin synny sellaisia heikkouksia, jotka mahdollistavat
valeidentiteettien luomisen jarjestelmaan.

Henkildtunnuksen uudistamista koskeneen hallituksen esitysluonnoksen
mukaan henkildtunnuksen antaminen nykyistd aikaisemmassa vaiheessa
todennakoisesti johtaisi siihen, ettd vaestotietojarjesteiman tietoja jouduttaisiin
nykytilaa useammin korjaamaan tai muuttamaan. Esitysluonnoksen mukaan on
kaytédnnossa melko yleistd, ettd turvapaikanhakijan henkildtiedot tdsmentyvat
hakuprosessin aikana tai osoittautuvat joiltain osin puutteelliseksi tai
virheelliseksi. Suojelupoliisi on tdhan liittyen nostanut lausunnossaan esiin, etta
sen kasityksen mukaan VTJ-jarjestelmaan rekisterdity henkilétunnus kuitenkin
nauttisi jatkossakin tayttd julkista luotettavuutta heti sen rekisteréimisen
jalkeen. (VTJ-laki 18 §)

Sugjelupoliisi pitdd ehdotetun muutoksen tavoitteita ymmarretidvind. On
kuitenkin osin ongelmallista, ettd turvapaikanhakijoille annettaisiin varsin
aikaisessa vaiheessa julkista luotettavuutta nauttiva identiteetti, jota han voisi
hyodyntaa oikeustoimissaan. Tasta nakdkulmasta voimassa oleva saéntely, joka
edellyttdd hallintoprosessissa tehtyd my0Onteistd paatdstd tai vaikuttaa
perustellummalta etenkin, koska naissa tilanteissa henkildlle on
lahtokohtaisesti mydnnetty lupa asettua Suomeen asumaan. Suojelupoliisi on
lausunnoissaan tuonut esiin, ettd aikaisemmassa vaiheessa myoOnnetty
henkildllisyys ei saisi johtaa esimerkiksi siihen, ettd pankit joutuisivat
toiminnassaan erikseen arvioimaan Suomessa oleskelulupaa hakevan henkildn
henkilbllisyyden luotettavuutta, tayttddkseen asiakkaan tuntemista koskevat
velvoitteensa.

Suojelupoliisin kasityksen mukaan suurin osa henkilétunnusta kasittelevista
tahoista ei saa henkilétunnusten muutostietoja suoraan
vaestotietojérjestelmastd, jolloin uudet henkildn yksildintiin  kaytettavat
tunnukset paivitetdan eri tietojarjestelmiin hyvin hitaasti, jos koskaan. Mikali
yksildivid tunnisteita on useampia tai ne voivat muuttua, asettaa tama
valttdmattomia tarpeita muokata tietojarjestelmédt tukemaan kaikkia naita
tunnisteita.

Lausuttavana olevan hallituksen esityksen mukaan etarekisterdintimenettelya
hyddynnettaisiin paaasiallisena tapana ulkomaalaisen asiointivalineen
myodntédmisessa. (s. 43) Henkilétunnus voitaisiin myontaa
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etarekisterdintimenettelyssd ilman, ettd ulkomaan kansalainen saapuu
Suomeen. Etdrekisterbity henkildtunnus ei yltdisi luotettavuudeltaan samalle
tasolle kuin kasvokkain tapahtuva henkildon tunnistaminen ja tastd syysta
pelkdstaan etarekisterdinnin perusteella myodnnetty asiointivdline kelpaisi
sahkoiseen asiointiin vain silloin, kun lainsdadanndssa ei edellytetd vahvaa
sahkoistd tunnistamista. Merkinta etarekisterdidystd henkildtunnuksesta
poistettaisiin, kun henkild on tunnistettu viranomaisessa. Ehdotusten mukaan
olisi asiointipalveluiden itse maaritettdvissa, mihin palveluihin ne voisivat
hyvdksya tunnistautumisen asiointivdlineelld, joka on luotettavuudeltaan
vahvaa sahkoistd tunnistamista matalampi.

Etarekisterdintiin liittyvia riskejd on Kkuvattu henkilétunnuksen muuttamista
koskevan ehdotuksen vaikutustenarvioinnissa. Suojelupoliisin nadkemyksen
mukaan etarekisterdintiin liittyvia riskeja ei voida pitdd vahaisena ja muuttunut
turvallisuustilanne on osaltaan korostanut niitd. Suhteessa vaikutusten
arviointiin  Suojelupoliisi korostaa, ettd sen toimialalla etdrekisterdinnin
vadrinkayttd ei oletettavasti olisi massamaista, vaan se tehtaisiin yksittaisen
peitehenkildllisyyden luomiseksi, sellaisen tahon toimesta, jolla on kyvykkyys
valmistaa uskottava vaarennetty identiteetti. Etarekisterdintiin liittyvia riskeja
voidaan joiltain osin pienentdd esityksessakin kuvatuilla suojatoimilia.
Kaytanndssa mahdollisuus etarekisterditya Suomen vaestottietojarjestelmaan
olisi kuitenkin syytd rajata ainoastaan tiettyihin Kkansalaisuuksiin, joiden
myontdmia asiakirjoja voidaan lahtOkohtaisesti pitda luotettavina ja annetut
tiedot voidaan tarvittaessa varmistaa. Lisaksi on syytd korostaa, etta laiton
tiedustelutoiminta on luoteeltaan pitkdkestoista. Taman vuoksi on erittain
tarkeda, ettd prosessiin liittyvad tieto on kaikilta osin ja riittavan pitkdan
viranomaisten kaytettavissa mahdollisten vdarinkaytdsten selvittdmiseksi.

Suojelupoliisille  jd&  esityksen valossa  epaselvaksi, kykenevatko
palveluntarjoajat kaikissa tilanteissa tunnistamaan athaisempaa luotettavuutta
nauttivan etarekisterdidyn henkildllisyyden, esimerkiksi tilanteista, joissa
asiakas siirretdan palveluntarjoajalta toiselle ilman, ettd tietoja tarkastetaan

VTJ-jarjestelmasta.
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