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Eduskunnan hallintovaliokunta on pyytanyt Maahanmuuttoviraston
asiantuntijalausuntoa hallituksen esityksestéa eduskunnalle digitaalista
henkilllisyytt& koskevaksi lainsaadannoksi.

Esityksess& ehdotetaan sdadettavaksi laki Digi- ja vaestdtietoviraston
digitaalisen henkildllisyyden palveluista seka laki digitaalisesta
henkilollisyystodistuksesta. Liséksi vahvasta s&hkoisesté tunnistamisesta ja
sahkoisista luottamuspalveluista annettua lakia, vaestotietojarjestelmasta ja
Digi- ja vaestotietoviraston varmennepalveluista annettua lakia,
henkilotietojen kasittelysta poliisitoimessa annettua lakia, henkildkorttilakia,
passilakia seka hallinnon yhteisist& sahkdisen asioinnin tukipalveluista annettua
lakia ehdotetaan muutettavaksi.

Ehdotuksella on tarkoitus mahdollistaa digitaalisen henkil6llisyystodistuksen
sek& ulkomaalaisen digitaalisen asiointivalineen tuottaminen ja kaytt6. Kyse
olisi uusista digitaalista asiointia tukevista mobiilisovelluksista, joita poliisi ja Digi-
ja vaestdtietovirasto tuottaisivat vahvistettujen henkilétietojen osoittamiseksi.
Digitaalinen henkilollisyystodistus toimisi myds henkildllisyytta osoittavana
asiakirjana passin ja henkilékortin tavoin ja sisaltaisi liséksi vahvan s&hkoisen
tunnistautumisen ominaisuuden. Laki Digi- ja vaestotietoviraston digitaalisen
henkildllisyyden palveluista sisaltaisi saannokset digitaalisen henkilollisyyden
tietojarjestelmasta, joka toimisi seka digitaalisen henkilollisyystodistuksen etta
ulkomaalaisen digitaalisen asiointivalineen perustana. Saantely koskisi
viranomaisten tehtévien lisdksi muun muassa tietojarjestelméan vaatimuksia ja
tietoturvallisuutta seka henkilbtietojen kasittelya.

Lisaksi esityksella mahdollistettaisiin vaihtoehtoinen tunnistusvaline sellaisille
henkildille, jotka eivat halua tai voi kayttd&d mobiilisovellusta. Tunnistusvaline
toimisi julkisen sektorin sahkdisess&a asioinnissa ja sen myontaisi Digi- ja
vaestotietovirasto.

Maahanmuuttovirasto lausuu alla seuraavaa:
vaestotietoviraston digitaalisen henkil6llisyyden palveluista

Laissa tarkoitettaisiin digitaalisen henkildllisyyden palveluilla Digi- ja
vaestotietoviraston tuottamia digitaalisen henkildllisyyden tietojarjestelmaa,
ydinidentiteetin todistetta, ulkomaalaisen digitaalista asiointivalinetta,
digitaalisen henkildllisyyden hallintapalvelua, lukijarajapintaa ja
tarkastussovellusta. Ydinidentiteetilla tarkoitettaisiin sellaista
vaestotietojarjestelmaan rekisterdityjen henkildtietojen kokonaisuutta, jonka
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avulla henkilollisyys voidaan yleisesti yksilid&, ja joka koostuu VTJ-lain 13 8:n 1
momentin 1 ja 2 kohdassa tarkoitetuista tiedoista. Kyseiset tiedot ovat henkilon
taydellinen nimi ja henkil6tunnus, syntymaaika, yksildintitunnus seka tekninen
tunnistetieto ja sahkdinen asiointitunnus. Vahvistetuilla tiedoilla tarkoitettaisiin
viranomaisen sahkoisesti varmentamia henkildtietoja, jotka ovat peraisin
viranomaisen hallinnoimasta tietovarannosta tai rekisterista, ja joiden aitouden
ja muuttumattomuuden viranomainen on teknisesti varmentanut. Digitaalisella
henkilollisyystodistuksella tarkoitettaisiin digitaalisesta henkilollisyystodistuksesta
annetun lain 3 8:n mukaista poliisin myontadmaa todistusta. Teknisella alustalla
tarkoitettaisiin kayttajan mobiilipaatelaitetta, esimerkiksi alypuhelinta, johon
digitaalinen henkilollisyystodistus tai ulkomaalaisen digitaalinen asiointivaline
sisaltyy ja digitaalisen henkilbllisyyden sovelluksella tarkoitettaisiin talla
henkildllisyystodistuksen haltijan mobiilipaatelaitteella sijaitsevaa sovellusta,
joka mahdollistaa digitaalisen henkildllisyystodistuksen tai ulkomaalaisen
digitaalisen asiointivalineen kayton. Luottavalla osapuolella tarkoitettaisiin
luonnollista henkil6a tai oikeushenkil6&, jolle digitaalisen
henkildllisyystodistuksen tai ulkomaalaisen digitaalisen asiointivalineen haltija
osoittaa henkildllisyytensa tai haluamiaan vahvistettuja tietoja.

Esityksess& ehdotetun lainsaadanndn mukaan digitaalista
henkildllisyystodistusta voitaisiin kayttaa henkilollisyyden osoittamiseen
kayntiasioinnissa eli asioitaessa kasvokkain jonkin palveluntarjoajan luona
samalla tavoin kuin nykyisin kaytetdan henkilokorttia ja passia. Kayntiasioinnilla
tarkoitettaisiin asiointitilanteita, joissa digitaalisen henkilllisyystodistuksen
haltija ja luottava osapuoli ovat lasna samanaikaisesti samassa paikassa ja
digitaalisen henkil6llisyystodistuksen haltija osoittaa henkildllisyytensa tai muita
h&aneen liittyvi& vahvistettuja tietoja luottavalle osapuolelle. Kayntiasioinnissa
luonnolliset henkildt olisivat kasvokkain, koska silla ei tarkoitettaisi esimerkiksi
tilanteita, joissa henkild on lasna fyysisessa tilassa, mutta asioi automaatin tai
muun teknisen paéatelaitteen kanssa.

Maahanmuuttovirasto toteaa, etta perustelut jattavat osin epaselvaksi sen,
onko esimerkiksi henkilbkohtainen asiointi viraston asiakaspalvelussa lain
tarkoittamaan kayntiasiointia, jos asiakkaan henkil6llisyys tarkistettaisiin
mobiilipaatelaitteelta lukijalla eik& ihmissiimin suoraan asiakkaan
mobiilipaatelaitteen, vaikkapa alypuhelimen, naytolta.

Digitaalista henkilollisyystodistusta voisi kayttda sahkoisessa asioinnissa
henkildllisyyden osoittamiseen vastaavasti kuin nykyisia vahvoja sahkoisia
tunnistusvalineita kaytetaan. Tama voisi mahdollistaa asiakkaan asioinnin
viranomaisen tiloissa valvotulla itsepalveluautomaatila, joka henkilollisyyden
todentamisessa on merkittavasti manuaalista prosessia luotettavampi ja
laadukkaampi.

Laki digitaalisesta henkilollisyystodistuksesta

Ehdotuksen mukaan laissa saadettaisiin Suomen kansalaiselle ja Suomessa
oleskelevalle ulkomaalaiselle mydnnettavasta digitaalisesta
henkildllisyystodistuksesta, joka olisi digitaalinen asiakirja, jolla henkildllisyys ja
siihen liittyvi& vahvistettuja tietoja voitaisiin osoittaa, ja jonka henkild voisi
saada kayttoonsa, kun hanellda on voimassa oleva suomalainen passi tai
henkildkortti. Digitaalinen henkildllisyystodistus olisi siis lahtékohtaisesti poliisin
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myontama henkilollisyytt& osoittava asiakirja henkilékortin ja passin tavoin. Sita
voitaisiin kayttaa ja se voitaisiin hyvaksya henkiléllisyyden osoittamisen
tarkoituksessa samalla tavoin, kuin henkildkortti ja passi. Digitaalista
henkilollisyystodistusta ei olisi mahdollista ottaa kaytt6on muussa kuin esitetyn
Digi- ja vaestotietoviraston digitaalisen henkildllisyyden palveluista annettavan
lain 2 8:n 6 kohdassa tarkoitetun tarkoitetussa digitaalisen henkilollisyyden
sovelluksessa.

Kun digitaalinen henkildllisyystodistus voitaisin myontaa myos henkildille, joilla
on voimassa oleva Suomen poliisin mydntamé ulkomaalaisen henkildkortti,
voisi asiakas tunnistautua sen avulla asioidessaan Maahanmuuttovirastossa.
Tasta aiheutuvien laitehankintojen kustannuksia ei viela voida arvioida.

Maahanmuuttovirasto katsoo, etta mahdollisuutta vahvaan sahkoisen
tunnistautumiseen kayttaen digitaalista henkildllisyystodistusta my6s esimerkiksi
puhelinpalvelussa ja chatissa olisi tullut edistaa esityksessa.

Ehdotuksen mukaan tarkoituksena on, ettd my6s digitaalinen
henkilllisyystodistus olisi aina voimassa, kun henkilbll& on voimassa oleva passi
tai henkil6kortti, jonka perusteella henkil6lla on oikeus digitaaliseen
henkildllisyystodistukseen. Digitaalista henkildllisyystodistusta ei siis tarvitsisi
ottaa uudelleen kaytt66n aina kun henkildlle on mydnnetty uusi digitaaliseen
henkildllisyystodistukseen oikeuttava henkilokortti tai passi, vaan digitaalisen
henkilollisyystodistus pysyy voimassa katkeamatta.

Maahanmuuttovirasto toteaa, etta perusteluissa tulisi edelleen selkeyttaa sita,
ettd myds ulkomaalaisen henkildkortin haltijalla olisi mahdollisuus ottaa
kayttoon digitaalinen henkildllisyystodistus.

Perusteluissa olisi suotavaa tarkentaa myaos sita, sailyisikd mahdollinen
Suomessa oleskelevalle ulkomaan kansalaiselle annettava digitaalinen
henkildllisyystodistus my0ds siina tapauksessa, etta sen haltija saa Suomen
kansalaisuuden eik& nain ollen olisi enaa oikeutettu henkildkorttilain (663/2016)
14 § mukaisesti mydnnettyyn ulkomaalaisen henkilokorttiin.

Vahvasta sahkoisesta tunnistamisesta ja sahkaoisista luottamuspalveluista
annetun lain muuttaminen

Tunnistus- ja luottamuspalvelulain mukaan vahvalla sahkoisella tunnistamisella
tarkoitetaan henkilon, oikeushenkilon tai oikeushenkilbd edustavan
luonnollisen henkildn yksildimist& ja tunnisteen aitouden ja oikeellisuuden
todentamista sellaista s&hkoistd menetelmaé kayttaen, joka tayttaa elDAS-
asetuksen korotetun tai korkean varmuustason vaatimukset.

Tunnistus- ja luottamuspalvelulain 2 § 1 momenttiin lisattaisiin uusi 13 kohta,
jossa méaariteltaisiin digitaalisen henkiléllisyyden valine. Digitaalisen
henkildllisyyden valineella tarkoitettaisiin seka digitaalisesta
henkilollisyystodistuksesta annetun lain 3 §:ssa tarkoitettua digitaalista
henkildllisyystodistusta ett& Digi- ja vaestitietoviraston digitaalisen
henkildllisyyden palveluista annetun lain 14 §:ssa tarkoitettua ulkomaalaisen
digitaalista asiointivalinetta.
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Ulkomaalaisen digitaalista asiointivalinett& voisi esityksen mukaan kuitenkin
kayttaa tunnistus- ja luottamuspalvelulaissa tarkoitettuun vahvaan sahkdiseen
tunnistamiseen vain silloin, kun sen haltija on tunnistettu tunnistus- ja
luottamuspalvelulain 17 §:n mukaisesti.

Ulkomaalaisen digitaalinen asiointivaline voidaan myontaa myos Digi- ja
vaestotietoviraston varmennepalveluista annetun lain 9 a §:ssa saadetyn
etarekisterdintimenettelyn yhteydessa. Etarekisterdintimenettelyyn perustuva
tunnistaminen ei kuitenkaan ehdotuksen mukaan ole yhta luotettava tapa
tunnistaa valineen haltija, kuin tunnistus- ja luottamuspalvelulain 17 8:n
mukaisesti tapahtunut ensitunnistaminen. EtarekisterGintimenettelyn
yhteydessa myonnettyyn ulkomaalaisen digitaaliseen asiointivalineeseen
perustuva séhkdinen tunnistaminen ei siksi olisi tunnistus- ja
luottamuspalvelulaissa tarkoitettua vahvaa sahkoista tunnistamista, eika siihen
perustuvia tunnistustapahtumia voisi valittda luottamusverkostossa.

Maahanmuuttovirasto toteaa, etta hallituksen esityksessa 132/2022 vp
eduskunnalle laiksi vaestotietojarjestelméasta ja Digi- ja vaestotietoviraston
varmennepalveluista annetun lain (VTJ-laki) muuttamisesta seka siihen liittyviksi
laeiksi esitetaan, etta tietoja vaestotietojarjestelmaén tallettavan
viranomaisen olisi lain uuden 9 d 8§ mukaan muutettava tai listtava henkilon
tunnistamisen tai yksiloinnin tapaa kuvaava tieto vaestétietojarjestelméaan,
kun ulkomaan kansalaisen henkil6llisyydestd on ensimmaisen kerran
varmistuttu kyseisen lain 9, 22 ja 22 a §:ssa tarkoitetulla tavalla
henkilokohtaisen kaynnin yhteydessa. Nyt lausuttavana oleva hallituksen
esityksen perusteluista ei selkeasti kay ilmi, voidaanko tunnistus- ja
luottamuspalvelulakia soveltaa ulkomaalaisen digitaaliseen
asiointivalineeseen silloin, kun valineen haltija on tunnistettu VTJ-lain 9 a 8:ss&
saadetyn etarekisterGintimenettelyn yhteydessa, mutta tullut myéhemmin
kasvokkain tunnistetuksi haltijan tunnistamisen tai yksilGinnin tapaa ja tietojen
lahdetté kuvaavat tiedot lain uuden 9 d 8 mukaisesti muutettu kasvokkain
tunnistetuksi vai edellytetdankd mydhemmin kasvokkain tunnistetunkin
etarekisterdityneen henkilén kayvan tunnistautumassa myos Digi- ja
vaestotietovirastossa tai poliisissa.

Hallituksen esityksen 132/2022 vp mukaan etarekisterdityneen henkilon
kasvokkain tunnistamisen voisi tehdéa myds ulkoinen palveluntarjoaja, ei siis
suomalainen viranomainen. Maahanmuuttovirasto katsoo, etta tunnistuksen
luokittelu vain etarekisterdityyn tai kasvotusten tunnistettuun ei taysin tayta
henkildllisyyden hallinnan edellytyksi&, eik&a malli mydskaan tayta
kansainvalisten standardien, esimerkiksi ”ISO/IEC AWI TS 23220-5 - Cards and
security devices for personal identification - Building blocks for identity
management via mobile devices - Part 5: Trust models and confidence
levels”, vaatimuksia.

Ulkomailla vailla luotettavaa tunnistautumista kaytto6n otettava
ulkomaalainen digitaalinen asiointivaline on eittamatta riskialtis vaarinkaytolle.
Koska kasvokkain tunnistamisesta eri tilanteissa saddettaneen nyt eri laeissa,
Maahanmuuttovirasto ehdottaa, etta kasvokkain tunnistamisen soveltuvuutta
ja hyvaksyttavyytta selkeytettaisiin nyt lausuttavan olevan lain perusteluissa.

Ulkomaalaisen rekisterdinti vaestitietojarjestelméan kasvokkain luotettavasti
tunnistautuneena ja vahvan sahkoéisen asiointivalineen kaytdén mahdollisuus
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keventaisi lupien myodntdprosessia. Jos asiointivaline ei ole vahva sahkdinen
tunniste, jaa hyoty saamatta.

Etarekisterdityneelle henkildlle on oltava hyvin selvaa, mita
etarekisterdityminen ja ulkomaalaisen tunnistusvalineen kayttéon ottaminen
merkitsee, missa sahkoisissa asiointipalveluissa tunnistusvaline on riittava
tunnistautumiseen ja kuinka helppoa tai monimutkaista tunnistusvalineen
muuttaminen vahvaksi s&hkoiseksi tunnisteeksi on, ja onko se edes
mahdollista.

Luotettavasti kasvokkain tunnistautuvien hakijoiden kannalta olisi suotavaa,
etta alun perin etarekisterdityneenkin ulkomaalaisen digitaalista
asiointivalinetta voitaisiin sujuvasti kayttda vahvana sahkdisené tunnisteena.
Esimerkiksi jatkolupaa haettaessa tunnistautumisk&ynnin valttdminen
edellyttdd vahvaa sahkgista tunnistautumista lupaa haettaessa.

Maahanmuuttovirasto korostaa henkildn luotettavan tunnistamisen merkitysta
ensisijaisena edellytyksena.

Henkildkorttilain muuttaminen

Maahanmuuttovirasto viittaa ulkkomaalaisen henkilon oikeudesta saada
digitaalinen henkilollisyystodistus edella laista digitaalisesta
henkilbtodistuksesta lausumaansa.

Muut ehdotukset

Jakelu

Maahanmuuttovirastolla ei ole lausuttavaa ehdotuksista
Vaestotietojarjestelméasta ja Digi- ja vaestotietoviraston varmennepalveluista
annetun lain, henkilGtietojen kasittelysta poliisitoimessa annetun lain, hallinnon
yhteisista s&hkoisen asioinnin tukipalveluista annetun lain eika passilain
muuttamisesta annettavien lakien osalta.

Ylijohtaja llkka Haahtela

Oikeuspéaallikkd Katariina Lehtola

Asiakirja on s&hkoisesti allekirjoitettu asianhallintajarjestelmassa.
Maahanmuuttovirasto 15.11.2022 klo 10:58. Allekirjoituksen oikeellisuuden voi
todentaa kijaamosta.
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