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Jakelun mukaan

Poliisihallituksen asiantuntijalausunto: HE 133/2022 vp hallituksen esitys eduskunnalle
digitaalista henkildllisyyttad koskevaksi lainsaadannéksi

Eduskunnan hallintovaliokunta on pyytanyt Poliisihallituksen asiantuntijaa
kuultavaksi seka kirjallista asiantuntijalausuntoa otsikossa mainitussa asi-
assa.

Hallituksen esityksessa HE 133/2022 ehdotetaan saadettavéaksi laki Digi- ja
vaestotietoviraston digitaalisen henkildllisyyden palveluista seka laki digi-
taalisesta henkildllisyystodistuksesta. Lisaksi erdita muita kokonaisuuteen
littyvié lakeja ehdotetaan muutettavaksi.

Ehdotuksella on tarkoitus mahdollistaa digitaalisen henkil6llisyystodistuk-
sen seka ulkomaalaisen digitaalisen asiointivélineen tuottaminen ja kaytto.
Kyse olisi uusista digitaalista asiointia tukevista mobiilisovelluksista, joita
Poliisi ja Digi- ja vAestotietovirasto tuottaisivat vahvistettujen henkilGtietojen
osoittamiseksi. Digitaalinen henkil6llisyystodistus toimisi myos kayntiasioin-
nissa henkil6llisyytta osoittavana asiakirjana passin ja henkildkortin tavoin
ja siséltaisi liséksi vahvan sahkdisen tunnistautumisen ominaisuuden. Laki
Digi- ja vaestotietoviraston digitaalisen henkildllisyyden palveluista sisaltaisi
saanndkset digitaalisen henkil6llisyyden tietojarjestelmasta, joka toimisi
seka digitaalisen henkil6llisyystodistuksen etté ulkomaalaisen digitaalisen
asiointivdlineen perustana.

Liséksi esityksella mahdollistettaisiin vaihtoehtoinen tunnistusvéline sellai-
sille henkiléille, jotka eivat halua tai voi kdyttd&d mobiilisovellusta. Tunnistus-
valine toimisi julkisen sektorin séhkdisessé asioinnissa ja sen myontaisi
Digi- ja vaestotietovirasto.

Poliisihallitus on osallistunut tiivisti hallituksen esityksen valmisteluun ja eh-
dotettuja muutoksia voidaan pitdd kannatettavina. Tassé yhteydessa on
kuitenkin syyta korostaa yksittaisia seikkoja liittyen digitaaliseen henkildlli-
syystodistukseen ja ulkomaalaisen asiointivalineeseen.

Digitaalinen henkildllisyystodistus

Digitaalisessa henkil6llisyystodistuksessa on kyse innovatiivisesta mobiili-
laitteissa toimivasta henkil6llisyyden osoittamisen sovelluksesta, joka syn-
tyy kahden viranomaisen tiiviissa yhteistydssa. Poliisi vastaa mydntopro-
sessista ja toimii tietojen luovuttajana ja Digi- ja vaestotietovirasto vastaa
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sovelluksen ja sen edellyttamien taustajarjestelmien kehittamisesta ja ylla-
pidosta. Myontoprosessi nivoutuu tehokkaasti osaksi olemassa olevia
passi- ja henkilokorttiprosesseja siten, ettei merkittavia hallinnollisia kustan-
nuksia synny.

Digitaalisen henkil6llisyystodistuksen osalta on syyta korostaa sita, etta
passi- ja henkilokorttirekisterin yksildintitietojen kasittely sailyy edelleen
Suomen rajojen sisalla myos digitaalisen henkildllisyystodistuksen osalta.

Perustuslakivaliokunnan aloitteesta hallintovaliokunta lisasi passilakiin
eduskuntakasittelyn aikana sdanndksen (35 8 3 mom) siitd, etta passien
yksildinnin on tapahduttava Suomen rajojen sisélla. Vastaava saannos l0y-
tyy myo6s henkilokorttilain puolelta. Lisaysta on perusteltu muun muassa
silla, ettd passirekisteri on huomattavan laaja, siséisen turvallisuuden kan-
nalta merkittava tietokanta, joka sisaltdd Suomen kansalaisten henkildlli-
syytta koskevia tietoja valokuvineen ja sormenjalkitietoineen ja johon voi-
daan katsoa kohdistuvan erityisen korkeita tietoturvavaatimuksia. Tietojen
luonne on myds yksittaisessé tapauksessa hyvin merkityksellinen ja siten
erityisen suojan tarpeessa.

Vastaavaa saanndsta ei l10ydy nyt esitetysta lainsaadanndstéa. Lahtokohta
on huomioitu esitetyn lain digitaalisesta henkil6llisyystodistuksesta 5 §:n
yksityiskohtaisissa perusteluissa. Selkeyden vuoksi olisi perusteltua, etta
tallainen olennainen viranomaisille asetettu rajoitus koskien digitaalisen
henkilollisyystodistuksen taustajarjestelmien toteutusta, olisi sdannelty
laissa.

Ulkomaalaisen asiointivaline

Ulkomaalaisen asiointivdline on DVV:n toimivaltaan kuuluva véline, jonka
tuottamiseen poliisi ei osallistu. Tassa lausunnossa keskitytdan siten puh-
taasti muutoksen vaikutuksiin yhteiskunnassa etenkin rikollisuuden nako-
kulmasta. Ehdotettu ulkomaalaisen asiointivaline nivoutuu hyvin vahvasti
yhteen henkil6tunnuksen uudistamista koskevan lakimuutoksen kanssa.
Muutosten seurauksena muodostuu prosessi, joka mahdollistaa ulkomailla
oleskelevan henkilén omatoimisen rekisterdityminen etdmenettelyn avulla
Vaestotietojarjestelméén. Samassa yhteydessa henkild saa henkilétunnuk-
sen seka sahkdisen asioinnin mahdollistavan valineen.

Suunniteltu etarekisterdintimenettely mahdollistaa sen, etta rekisterginti
voidaan pyrkid tekemaan toiselle henkilélle kuuluvan kadonneen tai anas-
tetun matkustusasiakirjan avulla. Toinen potentiaalinen vaarinkayttksen
tapa voi olla esimerkiksi se, etta vaihtamalla nimea tai kayttamalla toisen
maan myontdmaa passia pyritdan saamaan kayttoon useita henkilollisyyk-
sid Suomeen, joita voidaan pyrkia hyddyntaméaan esimerkiksi petosrikolli-
suudessa. Erilaisten vaarinkaytosyritysten houkuttelevuutta lisdd nykyiseen
tilanteeseen verrattuna erityisesti se, etta kaikki tapahtuu etédna ja kiinnijaa-
misen riski on erittain pieni. Etdmenettelyn kautta toteutettujen rikosten esi-
tutkinta on erittdin hankalaa, silla ulkomailla oleskeleva rikoksesta epaéilty ei
ole helposti tavoitettavissa esitutkintaan Suomessa.
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Lainsdadannon tasolta asiaa tarkasteltaessa ei etarekisterdinnin pitéisi ai-
heuttaa merkittdvid ongelmia, koska pelkka henkilétunnuksen saaminen ei
luo mitdan oikeuksia eik& ulkomaalaisen asiointivéaline itsessaan luo kuvaa
siitd, etta taustalla oleva henkil6llisyys kuuluisi todella sille henkil6lle, joka
valinetta kayttaa. Toisaalta yleinen luottamus viranomaisten mydntamien
tunnistusvalineiden luotettavuuteen ja yhteiskunnassa vallitseva ylikorostu-
nut luottamus henkildtunnuksen merkitykseen voi tuottaa osalle toimijoista
haasteita hahmottaa etarekisterdintiin liittyvat epavarmuustekijat.

On ldhes varmaa, etté prosessia pyritdan kayttamaan vaarin. Muutos ny-
kyiseen tilaan verrattuna on hyvin suuri ja riskind on, ettéa ihmisten epatie-
toisuutta muutoksesta pyritaan kayttamaan hyvaksi rikollisiin tarkoituksiin
varsinkin muutosten alkuvaiheessa. Vaarinkaytosten estamiseksi onkin
olennaista, etté kaikille yhteiskunnan toimijoille valitetdan selkea viesti siita,
ettei etarekisterdityyn henkiléllisyyteen ja sen perusteella saatuun ulkomaa-
laisen asiointivilineeseen tule luottaa samalla tavoin kuin perinteiseen ta-
paan rekistergityihin henkildllisyyksiin ja niiden perusteella saatuihin tunnis-
tusvalineisiin.
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