T R ‘ — I CCM Lausunto 1 (5)

Liikenne- ja viestintavirasto Dnro TRAFICOM/537018/03.03.01/2022
15.11.2022
Viite: HE 133/2022 vp
Hallintovaliokunta
HaV@eduskunta.fi

Liikenne ja viestintaviraston asiantuntijalausunto hallintova-
liokunnalle; HE 133/2022 vp Hallituksen esitys eduskunnalle
digitaalista henkildllisyytta koskevaksi lainsaadannoksi

Hallintovaliokunta on pyytanyt Liikenne- ja viestintavirastolta lausuntoa hallituksen
esityksesta HE 133/2022 vp eduskunnalle digitaalista henkildllisyytta koskevaksi
lainsdadannoksi.

Liikenne- ja viestintavirasto kiittda mahdollisuudesta lausua asiasta ja esittaa lau-
sunnossaan seuraavaa:

Hallituksen esityksessd ehdotetaan muutoksia vahvasta sahkodisesta tunnistami-
sesta ja sahkadisista luottamuspalveluista annettuun lakiin (617/2009, jaljempana
tunnistus- ja luottamuspalvelulaki). Laissa saadetdan vahvan sahkoéisen tunnista-
misen kansallisista vaatimuksista ja tunnistuspalveluiden tarjoamisesta. Liikenne-
ja viestintavirasto on lain mukainen valvontaviranomainen. Virasto on osallistunut
hallituksen esityksen valmisteluun ja kannattaa sita.

1 Esityksen tavoitteet

Esityksella on tavoitteena luoda saaddspohja Suomeen luotavalle digitaaliselle hen-
kildllisyystodistukselle seka sen ymparille rakentuvalle digitaaliselle lompakolle.
Viela valmistelussa olevalla niin sanotun eIDAS-asetuksen (EU) N:0 910/2014
muutoksella jokaiselle jasenvaltiolle asetetaan velvoite notifioida vahintaan yksi
kansallinen tunnistusjarjestelma rajat ylittdvaan vahvaan sahkdiseen tunnistami-
seen. Lisaksi valtiossa on luotava vahintaan yksi lompakkosovellus. Nama voivat
olla my06s yksi ja sama jarjestelma. Talla hallituksen esityksella on tarkoitus mah-
dollistaa tulevan lompakkosovelluksen kehitys ja digitaalisen henkildllisyystodistuk-
sen ja siihen sisaltyvan vahvan sahkdisen tunnistamisen jarjestelman notifiointi ra-
jat ylittavaan tunnistamiseen. Liikenne- ja viestintavirasto toteaa, etta esityksen
tavoitteet ovat kohdillaan.

Esitykselld luodaan vaihtoehtoiset valineet Suomessa asuville mobiilikayttajille seka
niille, jotka eivat syysta tai toisesta voi mobiiliratkaisuja kayttaa. Lisdksi luodaan
vdline ulkomaalaiselle, jolla ei ole suomalaista henkilétunnusta ja suomalaista pas-
sia tai henkildllisyystodistusta. Virasto toteaa, etta valineiden valikoima on kattava
ja riittdva. Nykyiset vahvan sdhkoisen tunnistamisen vélineet sailyvat edelleen
markkinaehtoisesti kaytdssa.

2 Esitykseen sisdltyvat saddosehdotukset ja niiden perustelut

Vahvasta sahkdisesta tunnistamisesta saadetaan tunnistus- ja luottamuspalvelu-
laissa. Suomessa toimivat vahvan sahkdisen tunnistamisen tarjoajat toimivat yh-
dessa luottamusverkostossa, jonka kautta tunnistamista vdlitetdan. Liikenne- ja
viestintavirasto on lain mukainen valvontaviranomainen.

Hallituksen esityksella luotaisiin nykyisen luottamusverkoston rinnalle digitaalinen
henkiléllisyystodistus. Henkildllisyystodistus mahdollistaisi henkilén itsensa hallitse-
van sita tietoa, mita itsestaan haluaa tunnistustapahtumassa valittaa. Digitaalisella
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henkiléllisyystodistuksella voisi todistaa myds enemman tietoja kuin pelkan henki-
I6llisyytensa tai ikdnsa. Lisaksi digitaalista henkil6llisyystodistusta voisi kayttaa
henkilokohtaisessa kayntiasioinnissa.

Digitaalisella henkil6llisyystodistuksella luotaisiin siis uudenlaisia mahdollisuuksia
sekd kayntiasiointiin etta etaasiointiin, joita nykyisilld vahvan sahkdisen tunnista-
misen valineilla ei voi tarjota.

Digitaalisella henkil6llisyystodistuksella ei olisi hallituksen esityksen mukaan val-
vontaviranomaista, mikali sitd ei valiteta luottamusverkostossa nykyisten vahvan
sahkoisen tunnistamisen vélineiden rinnalla. Digi- ja vaestétietovirasto olisi vas-
tuussa palvelun tuottamisesta seka toimivuudesta. Liikenne- ja viestintavirastolle
luotaisiin hallituksen esityksella kuitenkin mahdollisuus antaa lausunto digitaalista
henkildllisyystodistusta varten luotavalle tietoturvakriteeristélle sekd kahden vuo-
den valein tehtavalle tietoturva-auditoinnille. Liikenne- ja viestintavirasto pitaa tar-
keand, etta viraston asiantuntemusta kaytetadn digitaalisen henkildllisyystodistuk-
sen luonnissa ja yllapidossa.

Talla esityksella luodaan valmius valtion yllapitamalle digitaaliselle henkil6llisyysto-
distukselle. Vahvan s@ahkdisen tunnistamisen markkinat ovat Suomessa perintei-
sesti yksityisen sektorin toimijoiden kehittamia ja virasto pitda tarkeana, ettd myds
jatkossa yksityiselle sektorille mahdollistetaan seka vahvan sdahkdisen tunnistami-
sen ettd lompakkosovellusten kehittdminen. Siten virasto pitaa tarkeana, etta vii-
meistdan eIDAS-asetuksen uudistuksen toimeenpanon yhteydessa tunnistus- ja
luottamuspalvelulakia muutetaan siten, ettd myos yksityisten lompakoiden tuotta-
minen on mahdollista. Tuossa vaiheessa myo6s lompakkosovellusten valvonnasta
pitad saataa.

3 Tietoturva

Liikenne- ja viestintavirasto Traficom on vahvasta sahkdisesta tunnistamisesta ja
sahkoisista luottamuspalveluista annetun lain mukainen valvova viranomainen. La-
kiin oltaisiin ehdotuksella lisdamassa digitaalinen henkildllisyystodistus yhdeksi
vahvan sahkdisen tunnistamisen menetelmaksi asettamatta sille kuitenkaan sa-
moja velvoitteita kuin muilla vahvan sahkoéisen tunnistamisen tarjoajilla.

Siten Traficom pitda tarkeana ja kannattaa sitd, etta esityksessa esitetadn saadet-
tavaksi tietoturvallisuusvaatimukset ja sita, etta vaatimukset vastaisivat eIDAS-
asetuksen vaatimuksia tunnistusjarjestelmalle. Traficom kannattaa sita, etta vaati-
mustenmukaisuus olisi ulkoisen patevan tahon arvioima ja pitaa viranomaisten tie-
tojarjestelmien turvallisuutta arvioivia tietoturvallisuuden arviointilaitoksia tarkoi-
tuksenmukaisena arviointitahona. Esitetty kahden vuoden arviointisykli noudattaa
vahvassa sdhkoisessa tunnistamisessa kdytettya arviointisyklia ja Traficom pitaa
tata hyvana.

Traficom kannattaa sita, etta esityksen mukaan Digi- ja vaestétietovirasto kuulisi
Traficomia ennen jarjestelman tietoturvavaatimuksia annettavaa paatdsta ja an-
taisi lausunnon my®s arviointiraportista. Arvioinnin tekemiseen liittyy sdannénmu-
kaisesti myds tulkintakysymyksia ja lausuntoinstrumentti mahdollistaa Traficomin
kasityksen mukaan sen, ettd virasto voi tarvittaessa osallistua tulkintoihin liitty-
vaan neuvontaan.

4 Vahvan sahkoisen tunnistamisen markkinat

Esityksessa todetaan, etta hankkeen tavoitteena on julkisen sektorin sahkoéisen
tunnistamisen kulujen hallittavuus ja sen summan rajoittaminen, mita julkinen
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sektori on valmis maksamaan yksityisen sektorin tuottamasta sahkdisesta tunnis-
tamisesta. Esityksen mukaan tama voi johtaa siihen, ettda osa toimijoista ei nde
enaa liiketaloudellisesti perusteltuna tarjota omaa tunnistusvalinettaan julkisen
sektorin kayttdéon, jolloin julkisen sektorin digitaalisten palvelujen kayttémahdolli-
suudet kansalaisten keskuudessa voivat heikentya nykyisesta.

Luottamusverkostossa on talla hetkelld kaytdssa sisdainen hintasaantely tunnistus-
vdlineen tarjoajan ja tunnistusvalityspalvelun tarjoajan valilla. Digitaalinen henki-
I6llisyystodistus sen sijaan olisi ilmaiseksi valitettavissa. Nykyaan asiointipalvelut
ostavat keskitetysti tunnistamispalvelut tunnistusvalityspalvelun tarjoajilta. Myds
julkinen sektori kilpailuttaa talla hetkelld tunnistuksen ja ostaa kaikki tunnistuspal-
velut yhdeltad tunnistuksen valittajalta, joka puolestaan valittda kaikkia tunnistus-
valineitd. Digitaalisen henkildllisyystodistuksen kayttd olisi maksutonta, joten epa-
selvaa on, miten tama uusi valine vaikuttaisi markkinoihin ja tunnistuspalveluiden
hintoihin.

5 Liikenne- ja viestintadvirastolle tulevat uudet tehtavat

Hallituksen esityksessa esitetdan Liikenne- ja viestintavirastolle uusia lakisaateisia
tehtavia, jotka hallituksen esityksen organisatoristen- ja henkiléstovaikutuksia kos-
kevan arvion mukaisesti edellyttavat vahintaan yhden henkildtyévuoden lisaysta
viraston resursseihin. Virasto pitaa tarkeana, ettd tdma lisaresursointi sille osoite-
taan, jotta digitaalisen identiteetin luotettavuuteen liittyvat tehtavat kyetaan hoita-
maan. Virkaty®d liittyy ehdotuksen mukaisten lakisaateisten tehtavien (lausuminen
arviointikriteeristésta, lausuminen auditoinneista) lisdksi mm. arviointikriteeristdn
valmistelun tukitehtaviin, tiedottamiseen ja yhteydenpitoon Digi- ja vaestétietovi-
raston ja luottamusverkoston suuntaan, mahdollisten hairiétilanteiden selvittami-
seen, mikali hairidtilanteet vaikuttavat luottamusverkostoon, Traficomin maarays-
ten, ohjeiden ja suositusten mahdollisiin paivitystarpeisiin yhteentoimivuuden var-
mistamiseksi seké kansalaisten neuvontaan uusien vélineiden suhteesta olemassa
oleviin vahvan sahkdisen tunnistamisen valineisiin. Lisdksi Traficomille ndhddan va-
hintdaan avustava rooli, kun ehdotettua ratkaisua lahdetdan notifioimaan EU:n rajat
ylittdvaksi ratkaisuksi, seka avustava rooli Digi- ja vaestoétietoviraston lukijasovel-
luksen maarayksen valmistelussa.

Virasto on esittanyt hallituksen esityksen valmisteluvaiheessa kolmen henkildty6-
vuoden lisdysta resursseihin.

6 Ensitunnistustietojen vilittamisen lisdaaminen tunnistus- ja luottamuspal-
velulakiin

Lilkenne- ja viestintédministerié on hallituksen esityksen eduskuntakasittelyn aikana
tunnistanut tarpeen ensitunnistustiedon valittamista koskevan saanndksen lisaami-
seen tunnistus- ja luottamuspalvelulain 24 §:n 2 momenttiin. Uusi saannds ei liity
hallituksen esityksen tavoitteisiin, vaan on niista erillinen. Lisdyksen sanamuodoksi
on ehdotettu: "Tunnistusvélineen tarjoajan on viipymatta valitettava tieto hakijan
ensitunnistamisessa kaytetysta vahvasta sahkdisesta tunnistusvalineesta kyseisen
tunnistusvalineen tarjoajalle." Liikenne- ja viestintavirasto kannattaa lisdysta.

Tunnistuslain 24 §:n 1 momentin mukaan tunnistusvalineen tarjoajan on tallennet-
tava tarvittavat tiedot 17 ja 17 a §:ssa tarkoitetusta hakijan ensitunnistamisesta ja
siind kdytetysta asiakirjasta tai sahkoisesta tunnistamisesta. Talla tarkoitetaan sita
tahoa, joka on luomassa uuden tunnistusvalineen ja kdyttaa hakijan ensitunnista-
miseen joko henkiléllisyystodistusta tai passia taikka ketjuttaa tunnistuksen kayt-
tden aiemmin myoénnettyd vahvaa sahkdista tunnistusvalinetta.
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Tunnistuslain 17 §:n 4 momentin mukaan tunnistusvalineen tarjoajan on mahdol-
listettava se, ettd toinen tunnistusvalineen tarjoaja voi kayttaa sen myéntamaa
vahvaa sahkdista tunnistusvalinettd ensitunnistamiseen haettaessa vastaavan tai
alemman varmuustason vahvaa sahkdista tunnistusvalinettd. Kaikkien tunnistusva-
lineen tarjoajien on siis mahdollistettava mydntamansa tunnistusvalineen kaytta-
minen ketjuttamiseen. Sen sijaan tunnistusvalineen tarjoajan ei ole pakko itse
kayttaa ketjutusta. Noin puolet toimijoista ovat ottaneet ketjutuksen kayttdon.
Kayttdédnotosta on ilmoitettava Liikenne- ja viestintavirastolle.

Tunnistusvalineen kaytdsta saa peria tunnistuslain 12 ¢ §:n mukaan korkeintaan 3
sentin suuruisen hinnan. Tunnistusvalineen kaytésta ensitunnistamiseen perittyyn
korvaukseen kohdistuu rajoitus, joka on voimassa 31.3.2023 saakka. Rajoituksen
mukaan 3 sentin maksimihinta koskee myds ensitunnistamista 31.3.2023 saakka.
Taman jalkeen tunnistusvalineen kaytdsta ensitunnistamiseen saa peria korkeam-
man hinnan.

Lisdksi tunnistuslain 17 §:n 6 momentin mukaan, jos aiempaan ensitunnistamiseen
luottava tunnistusvalineen tarjoaja joutuu vastuuseen vahingosta, silla on oikeus
saada korvaus vahingostaan ensitunnistamisessa virheen tehneeltd tunnistusvali-
neen tarjoajalta, ellei tdma osoita, etta vahinko ei ole aiheutunut sen tahallisuu-
desta tai torkeasta huolimattomuudesta.

Kuitenkaan tuolla tunnistusvalineen tarjoajalla, joka luottaa aiempaan ensitunnis-
tamiseen, ei talla hetkellad ole velvollisuutta valittaa tietoa ensitunnistamistapahtu-
masta aiemman tunnistusvalineen tarjoajalle. Tama johtaa mm. siihen, etta tun-
nistusvalineen tarjoaja ei pysty mahdollisissa ongelmatilanteissa helposti selvitta-
maan onko sen mydntamalla tunnistusvalineelld tehty ensitunnistamisia. Lisaksi se
ei pysty perimaan ensitunnistustapahtumista lain mahdollistamia korkeampia hin-
toja.

Tunnistuspalvelun tarjoajien on tunnistuslain 12 a §:n 3 momentin mukaan tehtava
yhteistydta sen varmistamiseksi, etta luottamusverkoston jasenten valiset tekniset
rajapinnat ovat yhteen toimivia ja etta ne mahdollistavat yleisesti tunnettujen
standardien mukaisten rajapintojen tarjoamisen luottaville osapuolille. Liikenne- ja
viestintavirasto on julkaissut OIDC-rajapintasuosituksen 213/2021 S, joka on val-
misteltu yhteistydssa tunnistuspalvelun tarjoajien kanssa. Suosituksessa maaritel-
laan pakolliseksi ensitunnistustiedon valittaminen. Saannds on ollut voimassa vuo-
desta 2018. Kaikki tunnistuspalvelun tarjoajat eivat kuitenkaan kayta OIDC-raja-
pintaa, jolloin tuo suositus ei pade. Lisdksi, suositusta ei voida katsoa pakottavaksi
saantelyksi. Liikenne- ja viestintaviraston kasitys on, etta lahes kaikilla luottamus-
verkoston toimijoilla on valmius valittaa ensitunnistustietoa jo nyt, tai sita jo valite-
taan.

Vahvan sdhkoisen tunnistuksen luotettavuus on kriittista yhteiskunnan toimivuu-
den kannalta. Hairiot tulee voida selvittaa valittémasti. Erilaiset tietojenkalastelu-
kampanjat ovat olleet esilld, samoin hydkkaykset ja ohjelmistopuutteiden hyvaksi-
kayton yritykset ja onnistumiset siina. Aina kun kansalaisen tunnistusvaline vaa-
rantuu, on vaarana myds uusien luvattomien vahvojen tunnistusvalineiden myoén-
tdminen. Taman vuoksi olisi ensiarvoisen tarkeaa, ettd mahdolliset luvattomat en-
situnnistamiset voidaan jaljittda valittomasti ja luodut tunnistusvalineet sulkea.

Ensitunnistustiedon valittdaminen antaisi jalkiselvittelyn lisdksi tunnistuspalvelun
tarjoajille mahdollisuuden rakentaa palveluihinsa toimintoja, joilla asiakas itse pys-
tyisi omatoimisesti estamaan ensitunnistustapahtumat tai joilla asiakasta voitaisiin
tiedottaa ensitunnistustapahtumasta valittdmasti sen tapahtuessa. Nailla tavoin
voitaisiin jalkiselvittelyn lisdksi myds ennalta ehkaista vaaria ensitunnistamisia.
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Taman vuoksi Liikenne- ja viestintavirasto pitaa tarkeana, etta tunnistuslakiin lisat-
taisiin velvollisuus valittaa ensitunnistustieto aiemman tunnistusvalineen myonta-
neelle tunnistuspalvelun tarjoajalle. Valittaminen tulisi ensisijaisesti tapahtua auto-
maattisesti muun tunnistustiedon valittamisen yhteydessa.

Liikenne- ja viestintdvirasto Traficom
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