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Eduskunnan hallintovaliokunnalle
Nordea Bank Oyj:n Kirjallinen asiantuntijalausunto

Asia: Hallituksen esitys eduskunnalle digitaalista henkil6llisyytta koskevaksi lainsaadan-
noksi (HE 133/2022 vp)

Eduskunnan hallintovaliokunta on pyytanyt Nordea Bank Oyj:lté (jaljempéana ”Nordea”) Kirjal-
lista lausuntoa otsikossa mainitussa asiassa. Nordea kiittdd mahdollisuudesta lausua asiassa ja
esittdd lausuntonaan seuraavaa.

Nordea kannattaa digitaalisen henkil6llisyyden kehittamistd valtion toimesta ja pitaa tarkeana,
ettd kehitystéd arvioidaan yhteistydsséa viranomaisten ja yksityisen sektorin toimijoiden kanssa.
Nordea pitad tarkedna, ettd kansalaiset, jotka eivét voi tai halua kayttaa yksityisen sektorin tar-
joamia tunnistuspalveluita, voivat mobiilisovelluksen kautta jatkossa osoittaa henkil6llisyytensa
julkisten ja yksityisten toimijoiden palveluissa. Erityisen hyvané kehityksena pankki nakee sen,
ettd yksityinen sektori voisi jatkossa hyddyntad myos digitaalista henkil6llisyystodistusta hen-
kilon ensitunnistamisen yhteydessd, jolloin sdéntely asettaisi yksityisen sektorin toimijat keske-
naan nykyista tasa-arvoisempaan asemaan. Pankit ovat tahan asti pitkalti vastanneet tasta julki-
sen luotettavuuden ja oikeusvarmuuden kannalta keskeisesta ensitunnistamisen tehtavasta. Pan-
keilla ei kuitenkaan ole sddntelysté johtuen oikeutta peria ensitunnistamisesta aiheutuvia mer-
kittavia kustannuksiaan vastaavaa korvausta muilta tahoilta.

1. Digitaalisen henkildllisyystodistuksen aktivointi ja uudelleenaktivointi

Pankki nékee esityksessé merkittdvan epakohdan siing, etta valtio olisi esityksen perusteella ul-
koistamassa kaikki digitaalisen henkil6llisyystodistuksen aktivointiin seké uudelleenaktivoin-
tiin liittyvat toimet yksityiselle sektorille. Sen lisaksi, etta kayttdjat tulevat ottamaan mobiiliso-
velluksen kayttoon on myds odotettavissa, ettd jopa miljoona kéayttajaa vaihtaa mobiililaitettaan
vuosittain, jolloin l&htdkohtaisesti myos valtion mobiilisovellus olisi aina uudelleenaktivoitava
uudessa laitteessa. Kummassakin tilanteessa ainoa valtion tarjoama aktivointi- tai uudelleenak-
tivointiprosessi vaatisi ajanvarauksen esim. l&himmélle poliisiasemalle, jossa jonotusajat ajan-
varausten yhteydessa voivat olla pitkia.

Nordean ndkemyksen mukaan on todennakdistd, ettd digitaalisen henkil6llisyyden kéyttdoton
edellyttdmdssa ensitunnistamisessa hyddynnettéisiin valtaosassa tilanteista pankkien tunnistus-
vélineitd. Nordea pitdd myos todenndkoisend, ettd digitaalisen henkil6llisyystodistuksen

Nordea Bank Oyj

Satamaradankatu 5 00020 NORDEA
www.nordea.fi

Nordea Bank Oyj, Satamaradankatu 5, 00020 NORDEA, kotipaikka Helsinki, Y-tunnus 2858394-9



2(3) Siwu
31.1.2023 Paivamaara

kayttajat kaantyisivat digitaalisen henkil6llisyystodistuksen uudelleenaktivoinnin yhteydessa
ensisijaisesti pankkien puoleen saadakseen ensin kdyttoonsa pankkien tarjoaman tunnistusvali-
neen, jolla myds valtion mobiilisovelluksen kautta toimivan digitaalisen henkil6llisyystodistuk-
sen voisi uudelleenaktivoida. Esityksesta ei kuitenkaan ole néhtdvissa, etta pankit saisivat kor-
vauksen kustannuksista, joita pankille on aiheutunut ja tulee aiheutumaan henkilon ensitunnis-
tamisen tai pankkitunnusten uudelleenaktivoimisen yhteydessd. Nordean arvion mukaan pan-
kille aiheutuisi tasta vuositasolla noin 2 miljoonan euron lisdkustannus asiakaspalvelutyon tuot-
tamiseksi.

Jotta valtion esityksessa asettamat tavoitteet henkilon asiakkuuksista riippumattomasta tunnis-
tamisesta eri sdhkadisiin palveluihin voidaan saavuttaa, valtion tulisi kyeta tarjoamaan tdysimaa-
raisesti mobiilisovelluksen elinkaareen eri vaiheisiin ja ongelmatilanteisiin liittyva asiakaspal-
velu niin suomalaisille kuin ulkomaalaisille kayttajille. Yhdenmukaiset ja ulkoisista toimijoista
riippumattomat helposti saavutettavat aktivointiprosessit lisdisivat myos valtion mahdollisuuk-
sia ehkaista esimerkiksi identiteettivarkauksia.

2. Digitaalinen henkil6llisyystodistus puhelinpalvelussa

Nordea olisi esityksen osalta toivonut, ettd digitaalinen henkil6llisyystodistus olisi alusta lahtien
tarjonnut ratkaisuja myds puhelinpalveluissa tapahtuvaan vahvaan sédhkdiseen tunnistamiseen.
NyKkyisin k&ytdnndssé vain pankit pystyvat tarjoamaan tata omissa palveluissaan omille asiak-
kailleen. Toivommekin, ettd tdma puute huomioitaisiin mahdollisimman varhaisessa vaiheessa
mobiilisovelluksen jatkokehittdmisessa siten, ettd se mahdollistaisi jatkossa myds puhelinpal-
veluissa tapahtuvan vahvan tunnistautumiseen.

3. Ulkomaalaisen digitaalinen asiointivaline

Valtion tuottaman digitaalisen asiointivélineen tarjoaminen myos ulkomaalaisille on Nordean
nakemyksen mukaan kannatettava ratkaisu. Esityksessé ei kuitenkaan ole mielestamme riittavén
hyvin otettu huomioon kdytannon vaikutuksia ja julkisen sektorin tarpeiden yhteensovittamista
yksityisen sektorin tuottamiin keskeisiin palveluihin. Valtio on nyt mahdollistamassa ulkomaa-
laisten kayttajien tunnistamisen etand osana mobiilisovelluksen kéyttdonottoa. Vastaavaa tek-
nologiaa voisi kéyttaa laajemminkin esim. ulkomaalaisten yritysten avatessa pankkipalveluitaan
Suomessa. Téalldin olisi toivottavaa, etta yrityksen tyontekijén tunnistaminen olisi mahdollista
suorittaa ulkomaalaisen digitaalista asiointivélinettd kayttden ilman, ettd tunnistettavalle auto-
maattisesti samalla luotaisiin digitaalinen identiteetti Suomen valtion jérjestelmiin.

4. Digi- ja vaestdtietoviraston tarjoama tunnuslukulaite

Nordean ndkemyksen mukaan Digi- ja vaestotietoviraston tarjoamalle tunnuslukulaitteelle ei
tulisi asettaa mobiilisovelluksesta poikkeavia kayttorajoituksia, vaan tunnuslukulaitteella tulisi
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mahdollistaa tunnistautuminen viranomaispalveluiden ohella myos yksityisen sektorin palvelui-
hin.

Esityksessa ehdotetut kayttorajoitukset johtaisivat Nordean ndkemyksen mukaan kaytanndssa
siihen, ettd tunnuslukulaitteen kayttajat olisivat heikommassa asemassa mobiilikayttajiin verrat-
tuna, koska he eivat voisi hyddyntaa arjessaan yksityisen sektorin tarjoamia digitaalisia palve-
luita, kuten avata pankkitilid verkossa. Tama olisi vastoin esityksen yhté keskeisinta tarkoitusta,
joka on yhdenvertaisuuden edistaminen.

Sahkaisen tunnistamisen poikkeustilanteisiin varautumisen nakokulmasta voisi mielestimme
myos olla perusteltua myontéa tunnuslukulaite valtion toimesta jokaiselle digitaalista henkil6l-
lisyystodistusta kayttavélle kansalaiselle ja siten mahdollistaa laitteen kdyttd osana valtion mo-
biilisovelluksen aktivointiprosessia, jolloin henkild voisi itse suorittaa mobiilisovelluksen uu-
delleenaktivoinnin tunnuslukulaitteen avulla ilman riippuvuutta yksityisen sektorin palveluista.

5. Esityksen kaytannon vaikutukset

Esityksessa esitetyt muutokset ja niiden kayttoonotto pankeissa edellyttad aikaa vievia tietotek-
nisid muutoksia lukuisissa pankkien eri jarjestelmissd. Kaikissa muutoksissa tulisikin huomi-
oida riittavat siirtymaajat. Esityksessa on esimerkiksi ehdotettu, ettd poliisin mydntaman passin
voimassaolo tulisi aina tarkistaa ensitunnistuksen yhteydesséa. Kyseinen muutosehdotus on ym-
marrettava ja yksittadisend muutoksena kenties pieni. Kun kuitenkin otetaan huomioon jarjestel-
méamuutoksille tyypilliset keskindiset riippuvuudet ja muiden muutosten vaatima jarjestelmake-
hitysty0, tulisi kyseisen muutosehdotuksen kayttoonotolle madritella kohtuullinen siirtymaaika,
esim. 6-12 kuukautta lain voimaantulosta.

Digitaalisen henkil6llisyystodistuksen tarkastamiseen liittyvia kdytannén muutoksia ja kustan-
nuksia fyysisessé asiakaspalvelussa (esim. pankin konttorissa) ei ole mydské&an pankin nake-
myksen mukaan arvioitu esityksessa riittavasti. Vaikka esityksessa todetaan, ettd digitaalisen
henkil6llisyystodistuksen hyvaksyminen on yksityiselle sektorille sdantelyn ndkdkulmasta va-
paaehtoista, on selvéd, etta hyvaksyminen muuttuu kdytannossa pakolliseksi mobiilisovelluksen
kéyton yleistyessa.

Kunnioittavasti

Nordea Bank Oyj
Jani Eloranta Sakari Wuolijoki
Johtaja, Henkildasiakkaat Suomi Lakiasiainjohtaja, Suomen toiminnot
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