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Tiedoksi

Elisa Oyj lausunto: HE 133/2022 vp Hallituksen esitys eduskunnalle digitaalista henkil6llisyytta
koskevaksi lainsdadannoksi

Elisa kiittdéd mahdollisuudesta saada lausua annettavasta hallituksen esityksesté koskien: HE
133/2022 vp Hallituksen esitys eduskunnalle digitaalista henkildllisyytté koskevaksi lainsdadannoksi.

Elisa pitdd myonteisena taman digitalisaatiokehityksen kannalta keskeisen ratkaisualueen kehitta-
mista ja mielellaén osallistuu ja allokoi voimavaroja yhteiskehitykseen kohti yha laajemmin kitka-
tonta digitalisoituvaa ja kyberturvallista yhteiskuntaa.

Esitamme osaltamme Ficom ry:n lausuntoa tdydentden seuraavat huomiot jatkovalmistelun tueksi.

1. Ajatus itsehallinnoitavasta sahkoisesta identiteetista ja mahdollisuus kontrolloida omia tietoja
on lahtdkohtaisesti kannatettava. Korostamme kuitenkin, ettd kyseessa on kansalaisille uusi
ja merkittavasti nykyisista ratkaisuista poikkeava toimintamalli ja uudentyyppinen arkkiteh-
tuuri. Palvelu tulee siten tuotteistaa markkinoille erityista huolellisuutta ja varovaisuutta nou-
dattaen ja kaikki riskit kattavasti huomioiden seka yksityiskohtiin paneutuen, jotta mahdolliset
ja jopa todennakaoiset negatiiviset vaikutukset voidaan ennalta ehkaistd. Toteamme, etta
Suomessa on juuri uudistettu ja toimiva, kustannustehokas ja laajaa kansalaisluottamusta
nauttiva Sahkoisen tunnistamisen jarjestelma ja kehittaessa tata uutta rinnakkaista jarjestel-
maa tulisi varmistaa kaikin keinoin, ettei toimivaa kokonaisuutta vaaranneta esimerkiksi tar-
peettoman markkinahairion seurauksena. Huomautamme, ettéa jokaisella uuden palvelun
kayttoon ottavalla henkildlla on oltava kaytbssaan voimassa oleva passi tai henkilokortti sekéa
todennakdisesti vahintaan yksi markkinoilta hankittu valine sahkdiseen tunnistamiseen. Vali-
ton seuraamus tasté on, ettd saavutettava rajahyoty uudesta Digitaalisen henkildllisyyden
lisapalvelusta on kokonaisuuden tasolla vahéainen ja todennékdoisesti kasvattaa verorasitusta
verrattuna nykytilanteeseen.

2. Jotta hankkeen keskitssa oleva kansalaisten yhdenvertaisuus toteutuu, tulee jokaisen suo-
malaisen jatkossa saada kayttéonsa helposti passi tai henkilokortti elamantilanteesta riippu-
matta, tarvittaessa avustetusti osana sosiaalietuuksia. Mikali taméa ei toteudu niin ehdotus
tulee vaistamatta lisddmaan kansalaisten eriarvoisuutta seké kasvattamaan jo varsin syvaa
digikuilua eri vestoryhmien arjessa. Passien seka henkilokorttien seka digihenkil6llisyyden
hankintamahdollisuus tai jopa mahdollinen velvollisuus tahan ja sen toteutuminen tulisikin
yksityiskohtaisesti kuvata ja varmistaa osana tata ehdotusta. Tunnistamme ilmeisena riskina,
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etta tiettyjen erityisryhmien palveluiden tuottamisen vastuu saattaa siirtya nykyistékin vah-
vemmin pankkien tai teleoperaattoreiden vastuulle, mikali yksittédinen kansalainen kieltaytyy
tai on muutoin estynyt hankkimasta passia tai henkilokorttia.

3. Nakemyksemme mukaan nyt ehdotettu malli, jossa palveluun luottavat yhteisét ja tahot voi-
vat aloittaa palvelun k&yton ehdotetun 268 mukaisella tavalla on taysin riittdmaton, mikali
palvelun kayttda ei rajata vain julkiselle sektorille vaan se tarjotaan avoimesti ja vastikkeetta
nykyisille markkinoille. Nayttaisi vahvasti silta, ettd vastuu asioinnin turvallisuudesta seka
kayttokustannukset vyorytetdan sekavana ja vaikeaselkoisena palveluehtojen, ohjeiden ja
velvoittavan lainsdadannon yhdistelmana yksittaiselle kansalaiselle. Valtion markkinoille tar-
joamassa ratkaisussa tulisikin lahtokohtaisesti tarjota erittain korkeaa turvatasoa ilman
kompromisseja ja varmistua hyvin huolellisesti luottavien tahojen osalta heidén kaikista olen-
naisista taustatiedoistaan seka siita etta palvelun kayttétarkoitus on asianmukainen, luovu-
tettujen henkildtietojen kasittely on vaatimuksenmukaista ja kuluttajan oikeudet eri asiointi-
palveluissa pystytdan toteuttamaan vahintaan niiltd osin, kun asiointitapahtumissa on kay-
tetty uutta palvelua. Lahtokohta tulee olla, etteivat kansalaisen tiedot valtion tarjoamasta pal-
velusta voi missaan asiointitilanteessa, erityisesti sdhkoisen asioinnin osalta, paatya osaksi
epaselvia palveluketjuja ja kalasteluyrityksia tai tahallisia eri motiivein tehtyja pahimmillaan
suuria ryhmid koskevia vaarinkaytoksia. Toteamme myos, etta kansalaista tulee pystyéa suo-
jaamaan aivan erityisesti niissa tilanteissa, joissa omien tietojen tietoinen jakaminen on joh-
tamassa vaarinkayttkseen tai kansalaisen oikeuksien loukkaamiseen. Vastuu tasta ei voi
missaan tapauksessa olla yksin kansalaisella vaatimuksen ollessa taysin kohtuuton huomioi-
den uuden palvelun kuvattu toimintaymparistd. Digitaalisen henkil6llisyystodistuksen myoén-
taminen olisi myds tarkoituksenmukaista turvallisuuden takaamiseksi liittdéa osaksi vain Polii-
sin kasvokkain tekemaa ensitunnistamista haettaessa passia tai henkilokorttia. Mikali ehdo-
tuksen lopputuloksena syntyy jarjestelma, jossa tietoturva ja -suoja kokonaisuutena ei ole
kaikilta osiltaan aukotonta on mahdollista, etta jopa suomalaisen passien ja henkilokorttien
nykyinen erittéin korkea luottamustaso voi merkittavasti heikentya.

4. Elisan ndkemyksen mukaan ehdotettu hanke ei myodskaan varmista hallittua siirtymaa kohti
tulevia EU-lompakoita ja EU Identiteettia. Hanke on omiaan sementoimaan lyhyella aikava-
lilla markkinoita hallitsevien pankkitunnisteiden markkinaosuutta perustuen niiden horjumat-
tomaan asemaan tilinkaytto- tai maksuvalineena. Toisaalta tama ehdotus viitoittaa vahvasti
tietéd pidemmalla aikavalilla kohti tulevaisuutta, jossa tavoitteena nayttaisi olevan ohjata kan-
salainen hoitamaan iso osa kaikesta muusta kuin pankki- ja maksupalveluissa tapahtuvasta
asioinnista julkishallinnon tarjoamalla lompakkoratkaisulla. Skenaario, jossa iso osa kansa-
laisen arjen asioinnista kulkee ilman valinnan vapautta julkisen digilompakon kautta ei ole
vallitsevassa dynaamisessa toimintaymparistossa kilpailukykyinen eika toteutuskelpoinen
tulevaisuuden vaihtoehto. On vahintaankin epaselvaa, olisiko yhden lompakon malli kansa-
laistenkaan mielesta optimaalinen vaihtoehto verrattuna tilanteeseen, jossa vaihtoehtoja on
runsaasti tarjolla ja jokainen voi valita omista lahtokohdistaan itselleen sopivimman palvelun.
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5. Kivijalka-asioinnin kehittdminen on myonteistd, nakemyksemme mukaan tama tulisi kuiten-
kin tehda tiivimmasséa yhteistydssa myos mahdollisten tulevien EU-lompakoiden tarjoajien
kanssa seka mahdollistaa digitaalisen henkilokortin ja ydinidentiteetin todisteen liittdminen
viipymaétta osaksi vaatimukset tayttavad lompakkopalvelua tai nykyista vahvaa sahkoista
tunnistuspalvelua. Tavoite tulisi olla, ettéa jokainen kansalainen voisi vapaasti valita parhaiten
tarpeitansa vastaavan palvelun, jolla esittda digitaalinen henkil6llisyystodistus asioidessaan
fyysisen maailman palveluissa ja kayttaa ydinidentiteetin todistettaan osana markkinoilta va-
litsemaansa sahkaoista tunnistusvalinetta ja tulevaisuudessa Lompakko palveluaan.

Elisa ehdottaakin nyt kehitteilla olevan Digitaalisen henkil6llisyystodistuksen kehittdamisen pysaytta-
mista keskeneraisena, liian riskialttiina ja parhaimmillaankin vain marginaalisia hy6tyja esitetyssa
muodossa tuottavana hankkeena. Nakemyksemme mukaan nyt tulisikin perehtya huolella ja keskit-
tya vaikuttamaan tulevien EU vaatimusten siséltoon ja vaikutuksiin ilman tarpeetonta ennenaikaista
riskinottoa ja verorahoilla tehtdvaa vedonlydntia tulevista kokonaisratkaisuista, teknologoista ja ark-
kitehtuureista.

Suomessa on usein epaonnistuttu tietojarjestelmien kehittamisessa erityisesti epaselvien vaatimus-
ten ja tulevaisuuden tarpeiden huomioimatta jattamisen johdosta ja esitetyn hankkeen osalta riskit
ovat ilmeiset ja niiden toteutuminen osin jopa todennékdista viimeisimman tiedon valossa. Arvi-
omme mukaan riskien toteutuminen sisaltdéa myds merkittavia budjettivaikutuksia ja uuden palvelun
maineriskin, jonka korjaaminen voi olla hyvin vaikeata. Tulisi myds huomioida, etta hanke vaarantaa
markkinahairion syntymisen my6té nykyisen tunnistusjarjestelman toiminnan, jonka seurauksena
saattaa syntya hankalasti ratkaistava ongelmatilanne, jonka korjaaminen kestéaa pitkaan.

Korostamme myo6s, etta valitonta kansallisten ratkaisujen muutostarvetta ei nyt ole. Suomessa on
sahkoisen tunnistamisen osalta erittain toimintavarma, riskeiltdan hajautettu, kyberturvallinen ja laa-
jassa kaytossa oleva jarjestelma, jota erittdin suuri osa kansalaisista pitda toimivana. Valtaosa kay-
tossé olevista tunnistusratkaisuista on myds uudistettu vuosina 2018-2021 ja lisda uusia palveluita
esitellaan lahiaikoina markkinoille. Passien ja henkilokorttien saatavuuden ja kayttdomahdollisuuk-
sien osalta tilannetta voidaan myds pitéa yleisella tasolla vahintaankin hyvana.

Kehitysta ei kuitenkaan tule lopettaa vaan tulisi panostaa erityisesti julkisen ja yksityisen sektorin
yhteistyon kehittamiseen ja tulevan palvelutarjonnan monimuotoisuuden varmistamiseen. Ehdotuk-
set EU:n laajuisesta SSl-ratkaisusta ja digitaalisten sisdmarkkinoiden toiminnan kehittdmisesta ovat
kannatettavia ja tarjoavat valtavan kehityspotentiaalin taloudelliselle tehostamiselle ja kasvulle. Suo-
malainen jarjestelma, jossa on lukuisia toisistaan riippumattomia kehittyneita tunnistuspalveluita ja
innovaattoreita kuten séhkoisia allekirjoituksia ja paésynhallintaa tarjoavia toimijoita, FINDY yhteen-
littym&, Suomen Tunnistusosuuskunta ja uuden sukupolven mobiilimaksamisen palvelut muodostaa
erinomaisen pohjan kilpailukykyisen ja hyvin kansalaisia palvelevan SSI-pohjaisen ratkaisun kehitta-
miseen, joka tarjoaa moninaiset palvelut seké runsaasti valinnanvaraa ja vaihtoehtoja kansalaiselle.

Ficom ry on jo hankkeen valmistelun aikana toimittanut useita ehdotuksia toimivan julkisen ja yksi-
tyisen yhteistydn jatkokehityksen osalta. Tarjoudumme osaltamme laajentamaan néitd ehdotuksia
kattamaan toimintamallit, joilla varmistetaan kansallinen kehitys EU-lompakoiden eturintamassa ja
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laajat yhteistyomallit, jotka takaavat kuluvan vuosikymmenen aikana maksimaaliset kansalliset hy6-
dyt uusien teknologioiden ja palveluiden osalta hyodyntaen valtion takaamaa ydinidentiteetin todis-
tetta ja osana tulevaa koko EU:n laajuista SSI kokonaisuutta.

Annamme myds mielellaan lisatietoja koskien lausuntoamme.

Helsingissa 30.1.2023

Perttu Horkko
Kehityspaallikko
Elisa Oyj
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