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Kasittelyvaihe ja jatkokasittelyn aikataulu

Euroopan komissio antoi 11.5.2022 ehdotuksen Euroopan parlamentin ja neuvoston ase-
tukseksi lapsiin kohdistuvan seksuaalivdkivallan ennaltachkdisemiseksi ja torjumiseksi
(jatkossa CSAM-ehdotus, COM (2022) 209 final). CSAM-ehdotuksen kisittely aloitet-
tiin TSekin puheenjohtajuuskaudella 2022. Ehdotuksen teknisen luonteen seki tietosuo-
jaan ja luottamuksellisen viestin suojaan liittyvien kysymysten vuoksi sen késittely on
edennyt neuvostossa hitaasti. Neuvoston oikeuspalvelu (NOP) on antanut CSAM-ehdo-
tuksesta lausunnon, joka kasitteli edelld mainittuja seikkoja.

Puheenjohtajavaltio Espanja on ilmoittanut tavoitteekseen hyvéksyéd neuvoston yleisné-
kemys CSAM-ehdotuksesta oikeus- ja sisdasioiden neuvostossa 28.9.2023.

Suomen kanta

Valtioneuvoston yleisend kriminaalipoliittisena tavoitteena on rikosten tehokas ehkaise-
minen, rikoksentekijoiden saattaminen vastuuseen teoistaan sekd uhrien auttaminen ja tu-
keminen.
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Valtioneuvosto korostaa tarvetta torjua vikivallan eri muotoja méérétietoisesti ja monin
keinoin. Valtioneuvosto katsoo, ettd lapsiin kohdistuvaa seksuaalivikivaltamateriaalia
koskevaa sédédntelyd tulee tiukentaa vakavien rikosten uhreina olevien lasten suojele-
miseksi. Valtioneuvosto tukee tyotd vikivallattoman lapsuuden turvaamiseksi.

Valtioneuvosto kannattaa komission CSAM-ehdotuksen tavoitteita parantaa ja tehostaa
verkkovilitteisen lapsiin kohdistuvan seksuaalisen hyvéksikdyton havaitsemista, siité il-
moittamista ja sen poistamista kaikkialla unionissa. Ehdotus sisdltda lukuisia eri velvolli-
suuksia, jotka parantaisivat titd suojaa. Edelleen valtioneuvosto kannattaa toimia, joilla
pyritddn turvaamaan seksuaalivikivaltaa kohdanneiden lasten yksityisyyttd poistamalla
verkossa kiertdvdd materiaalia. Valtioneuvosto pitdd tirkednd ehdotuksen tavoitetta muo-
dostaa selked ja sitova oikeudellinen kehys, jonka avulla voidaan torjua ja ennaltachkéisti
lapsiin kohdistuvaa seksuaalivékivaltaa.

Valtioneuvosto pitdd tarkednd, ettd tavoitteeseen pyritddn keinoilla, jotka ovat tehokkaita
ja oikeassa suhteessa tavoiteltuun pddmadrdén. Viestinndn luottamuksellisuuden suojaan
ja muihin perusoikeuksiin puuttuminen tulee rajoittua vain valttamattomaan ja sen tulee
olla oikeasuhtaista. Valtioneuvosto katsoo, ettd ehdotetun sadntelyn tulisi olla riittdvin sel-
kedd, ennakoitavaa ja kohdennettua. Tunnistamismiirdyksen on oltava kohdennettu ja
kiyttoonoton ei tule johtaa koko vieston ja kaikkien viestintdpalveluiden ja tietoliikenteen
yleiseen ja erotuksettomaan valvontaan. Tavoitteena tulee olla, ettd tunnistamisméaariys on
mahdollisimman kohdennettu henkil6ihin, jotka liittyvét lapsiin kohdistuvien seksuaaliri-
kosten selvittimiseen tai joiden voidaan epiilld olleen osallisina tillaisiin rikoksiin. Val-
tioneuvoston huomioi, ettd ehdotettu sdéntely ei ole tiltd osin tdysin ongelmatonta suh-
teessa perustuslaissa taattuun viestin salaisuuden suojaan (PL 10 §:n 4 momentti)

Valtioneuvosto pitdd tasapainoisina asetusehdotukseen tehtyjd muutoksia, joissa koroste-
taan ensisijaisina keinoina palveluntarjoajien velvoitteita arvioida palveluunsa liittyvid ris-
kejd ja toteuttaa riskid lieventdvid toimenpiteitd. Valtioneuvosto pitdd keskeisend, ettd on-
gelmaan pyritddn vastaamaan suhteellisuusperiaatteen mukaisesti ensi sijassa perusoi-
keuksiin vihemmaén puuttuvilla toimenpiteilld ennen tunnistamismairdyksen kohdista-
mista palveluihin. Sdéntelyé olisi pyrittiva edelleen tismentdmdin sen varmistamiseksi,
ettd se tiyttdd sddntelyn selkeyttd, ennakoitavuutta, vilttimattomyyttd, oikeasuhtaisuutta,
perusoikeuden ydinalueen suojaa ja oikeussuojaa koskevat vaatimukset siten kuin ne ilme-
nevit Euroopan unionin perusoikeuskirjasta sekd EIT:n ja EUT:n oikeuskdytdnnosta.

Valtioneuvosto katsoo, ettd sddntelyn tulee olla EU:n tietosuojalainsdddannon mukaista.
Valtioneuvosto pitdd tdrkednd, ettd ehdotetun automatisoidun tunnistamismenettelyn
suhde EU:n yleisen tietosuoja-asetuksen sddnnoksiin automatisoidusta paatdksenteosta on
selvd ja ettd CSAM-ehdotuksessa varmistutaan riittdvistd suojatoimista rekisterdidyn oi-
keuksien turvaamiseksi.

Valtioneuvosto pitdd tirkednd, ettd ehdotetut toimet eivit vaaranna kyberturvallisuutta tai
viestinté- ja tietojérjestelmien turvallisuutta. Ehdotettujen toimien tehokkuuden liséksi tu-
lee huolehtia siité, ettei asetusehdotuksesta seuraa yleistd velvoitetta palveluntarjoajille
purkaa viestinndn vahvaa salausta tai luopua vahvan salauksen kaytosta.

Valtioneuvosto muodostaa lopullisen kantansa CSAM-ehdotukseen kokonaisarvioinnin
perusteella, ottaen huomioon sdéntelyn tavoitteet, lapsen edun sekd perus- ja ihmisoi-
keusvelvoitteet. Valtioneuvosto pitéé tarkednd ehdotuksen tavoitteiden ja Suomen perus-
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tuslain, Euroopan unionin perusoikeuskirjan ja Euroopan ihmisoikeussopimuksen asetta-
mien reunachtojen yhteensovittamista, ja jatkaa neuvotteluissa vaikuttamista yhteensovit-
tamisen varmistamiseksi. Valtioneuvoston kokonaisharkinnassa otetaan huomioon halli-
tusohjelmassa julkilausutut lasten suojelua ja turvallisuutta koskevat tavoitteet sekd Suo-
men kansainviliset sitoumukset lasten suojeluun esimerkiksi YK:n lapsen oikeuksien so-
pimuksen ja lapsen oikeuksien komitean tyon sekd Euroopan neuvoston lapsen seksuaali-
sen vikivallan vastaisen ihmisoikeussopimuksen (nk. Lanzaroten sopimuksen) puitteissa.
Valtioneuvosto painottaa lapsen edun merkitystd, kun punnitaan ehdotuksen eri artiklojen
suhdetta perustuslakiin ja perus- ja ihmisoikeuksiin.

Paaasiallinen sisalto

1. Nykytilanne

Neuvottelu CSAM-ehdotuksesta aloitettiin syksylld 2022 Tsekin puheenjohtajuuskau-
della. Ehdotuksen kisittely neuvostossa on kuitenkin edennyt hitaasti, silld CSAM-ehdotus
on paitsi hyvin tekninen, sisdltyy sithen myds tietosuojaan (yksityisyyden suoja, henkild-
tietojen suoja) seké luottamuksellisen viestin suojaan (erityisesti salatussa verkkoymparis-
tossd) liittyvid avoimia EU-tason juridisia kysymyksid. Neuvoston oikeuspalvelu (NOP)
antoi kuluvan vuoden huhtikuussa lausuntonsa, jonka perusteella ehdotusta tulisi tarkistaa
useilta osin, jotta se olisi linjassa olemassa olevan EU-oikeuden ja EU:n tuomioistuimen
tulkintojen kanssa. NOP:n arvion mukaan tunnistamisméérdys (detection order) on erityi-
sen vakava yksityiseldmin suojan ja henkildtietojen suojan rajoitus ja ehdotettu sééntely
hyvin mahdollisesti loukkaa lailla sddtdmisen vaatimusta, ydinalueen suojaa ja suhteelli-
suusperiaatetta. Lisdksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
ovat antaneet aikaisemmin yhteisen lausuntonsa, jossa on kiinnitetty huomiota ehdotettu-
jen toimenpiteiden oikeasuhtaisuuteen. Komission oikeuspalvelu on jakanut jasenvaltioil-
leen oman, NOP:n lausunnon kanssa hyvinkin eri linjoilla olevan lausunnon.

Lapsilla on oikeus eldi vikivallasta vapaata elamai. YK:n lapsen oikeuksien sopimus seki
Euroopan neuvoston ihmisoikeussopimukset lasten suojaamiseksi seksuaalivdkivallalta
(nk. Lanzaroten sopimus) ja naisiin kohdistuvalta vékivallalta ja perhevékivallalta (nk. Is-
tanbulin sopimus) velvoittavat ryhtyméén tehokkaisiin toimiin lasten suojaamiseksi vaki-
vallalta. YK:n lapsen oikeuksien komitea antoi Suomelle kesédkuussa 2023 uudet suosituk-
set, joissa lasten suojaaminen vékivallalta on yksi keskeinen suosituksen aihe
(CRC/C/FIN/CO/5-6). Komitea kiinnitti Suomen huomiota mm. turvaamaan tehokkaat
toimet lasten suojaamiseksi verkossa tapahtuvalta (online) vékivallalta.

2. Vaikuttaminen neuvoston lainvalvontatyoryhméssia (LEWP)

Lasten suojaaminen verkkovilitteiseltd seksuaaliselta hyviksikdytoltd on darimmaisen
tarked ja kannatettava tavoite, jota Suomi tukee painokkaasti. CSAM-ehdotus siséltdd lu-
kuisia eri velvollisuuksia, jotka parantaisivat titd suojaa (riskien arviointi ja lieventdmi-
nen ja mm. poistamis-, esto-, ja listaltapoisto -méériykset, joilla poistettaisiin tai estettéi-
siin padsy lasten seksuaalista vikivaltaa esittdvdin materiaaliin (jatkossa CSA-materi-
aali). Suomi on vaikuttanut neuvotteluissa pyrkimyksené luoda tehokas lainsdédanto las-
ten suojelemiseksi verkossa ja sen ulkopuolella.

Suomi on neuvotteluissa edistanyt muotoiluja, joilla on pyritty parantamaan asetuksen sel-
keyttd ja tarkkarajaisuutta. Asetustekstid on Suomen aloitteiden pohjalta viety suuntaan,
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jossa korostuu riskien arviointi ja riskid lieventivét toimenpiteet ensisijaisina keinoina en-
nen kaikkein perusoikeusherkimmdn miédrdyksen eli tunnistamismadrdyksen kohdista-
mista palveluihin.

Suomi on vaikuttanut neuvotteluissa kirjelmian U 69/2022 vp kannan mukaisesti, mihin
suuri valiokunta sekd muut valiokunnat ovat yhtyneet. Valtioneuvosto on pyrkinyt selvit-
tdméaan ehdotuksen vaikutuksia tiettyjen yksityiskohtien osalta kdyttdjien henkilotietojen
ja yksityiseldmin suojaan, erityisesti luottamuksellisen viestin salaisuuden suojaan.

Suomi on neuvotteluissa pyrkinyt vaikuttamaan siihen, ettd ehdotettu sééntely on EU:n
tietosuojalainsddddnnon mukaista. Suomi on pyrkinyt neuvotteluissa varmistamaan, etté
ehdotetun automatisoidun tunnistamismenettelyn suhde EU:n yleisen tietosuoja-asetuksen
sdannoksiin automatisoidusta padtdksenteosta on selvi ja ettd ehdotuksessa varmistutaan
riittdvistd suojatoimista rekisterdidyn oikeuksien turvaamiseksi. Lisdksi Suomi on neuvot-
teluissa pyrkinyt vaikuttamaan myds muilta osin sédéntelyn selkeyteen suhteessa tietosuoja-
asetukseen.

Suomi on neuvotteluissa tuonut esille luottamuksellisen viestin salaisuuteen liittyvid oi-
keudellisia kysymyksid sekéd korostanut tarvetta selvittad sadntelyn yhteensopivuus EU:n
perusoikeuskirjan tulkintakdytdnnén kanssa. Neuvoston oikeuspalvelu on antanut
26.4.2023 ehdotuksesta lausunnon, jossa vastataan useilta osin ndihin kysymyksiin.

3. Asetusehdotukseen neuvotteluissa toistaiseksi esitetyt keskeisimmaét muutokset

Asetuksen velvoitteiden toimeenpano— ja seurantajérjestelma perustuu alkuperiisestd saa-
dostekstistd poiketen toimivaltaisten viranomaisten rooliin. Uusien muotoilujen taustalla
on jasenvaltioiden neuvotteluissa osoittama tahtotila lisdtd kansallisten viranomaisten liik-
kumavaraa asetuksen toimeenpanossa. Lisdksi alkuperdisessd asetustekstissé olleita kan-
sallisia viranomaisia koskevia tiukkoja riippumattomuusmaééritelmid on pyritty lieventa-
méén ja tarkentamaan.

Neuvotteluiden myd6td asetustekstiin on lisdtty yksi velvoite, eli ns. listaltapoistomdériys
(delisting order), jonka avulla verkkohakukoneen tarjoaja voidaan miiritd poistamaan
verkkoluettelosta paikan, jossa esiintyy lapsiin kohdistuvaa seksuaalivikivaltamateriaalia.

Lisidksi ehdotusta on tdsmennetty suhteessa EU:n yleisen tietosuoja-asetuksen sddnnoksiin,
jotka koskevat automatisoitua paatoksentekoa ja siihen liittyvid suojatoimia. Puheenjoh-
taja on my0s pyrkinyt tdismentdméédn ehdotusta monelta osin.

Neuvotteluissa ei ole toistaiseksi esitetty merkittdvid muutoksia tunnistamismairdysti kos-
kevaan sdédntelyyn.

4. Asetusehdotuksen arviointia suhteessa perustuslakiin ja perus- ja ihmisoikeusvelvoit-
teisiin

Valtioneuvoston kirjelméissd ehdotusta on arvioitu seuraavien Suomen perustuslain sdén-
nosten kannalta: 7 § (Oikeus eldméédn sekd henkilokohtaiseen vapauteen ja koskematto-
muuteen), 10 § (Yksityiseldmén suoja), 12 § (Sananvapaus ja julkisuus), 15 § omaisuuden
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suoja, 18 § (Oikeus tyohon ja elinkeinovapaus), 21 § (oikeusturva) ja 124 § (Hallintoteh-
tdvan antaminen muulle kuin viranomaiselle).

Valtioneuvosto tdydentdd arviointia erityisesti siltd osin kuin on kyse perustuslain 10 §:n
2 ja4 momentin tarkoittamasta luottamuksellisen viestin salaisuuden suojasta, huomioiden
myos sddntelyn suhteen perustuslain 124 §:4én.

Luottamuksellisen viestin salaisuuden suoja — tunnistamismddrdays

Ehdotettu tunnistamismédriysti koskeva sdéntely on merkityksellistd perustuslain 10 §:n
2 ja 4 momentin mukaisen viestin salaisuuden suojan kannalta. Viestin salaisuuden rajoit-
tamisen edellytyksisti sdddetddan 4 momentissa.

CSAM-ehdotuksesta antamassaan lausunnossaan PeVL 53/2022 vp perustuslakivalio-
kunta totesi, ettd perustuslakivaliokunnan kasityksen mukaan ehdotuksesta nyt saatavilla
olevien tietojen perusteella siéntely ei vaikuta ongelmattomalta perustuslain 10 §:n 4 mo-
mentin kannalta. Valiokunta totesi valtioneuvoston lailla, ettd neuvotteluissa tulee tarkem-
min selvittdd asetuksen vaikutuksia perusoikeuksiin ja muuhun perustuslain sidintelyyn.
Lisdksi valiokunta kiinnitti huomiota siihen, ettd asetusta tulee jatkovalmistelussa arvioida
my0ds Euroopan unionin perusoikeuskirjan ja kansainvélisten ihmisoikeussopimusten sekd
ndiden tulkintakdytannon kannalta (PeVL 53/2022 vp, kappaleet 11-12).

Kuten valtioneuvoston kirjelmédssd U 69/2022 vp todetaan, CSAM-ehdotuksen voidaan
katsoa nostavan kokonaan uudenlaisia, myds ennakkotapausluonteisia, piirteitd, joita ei ole
sellaisenaan arvioitu muun muassa perustuslakivaliokunnan kéytdnndssd. Myoskdian EU:n
tuomioistuimen (EUT) ja Euroopan ihmisoikeustuomioistuimen (EIT) oikeuskédytdnnosta
ei ole paikannettavissa tuomioita, jotka koskisivat kaikilta osin ehdotukseen rinnastuvia
tilanteita. Valtiosddntdisen arvioinnin tukena voidaan kuitenkin kéyttdd yleisid perusoi-
keuksien rajoittamisen edellytyksid koskevia linjauksia sekd vakiintunutta oikeuskéytian-
tod, joka koskee ainakin joiltakin osin samankaltaisia tilanteita, erityisesti sdhkdiseen vies-
tintddn kohdistuvaa sdéntelyd. EU:n perusoikeuskirjan 52 artiklan 3 kohdasta seuraa, etté
siltd osin kuin perusoikeuskirjan oikeudet vastaavat Euroopan ihmisoikeussopimuksessa
taattuja oikeuksia, niiden merkitys ja kattavuus ovat samat kuin mainitussa yleissopimuk-
sessa.

Perusoikeuksien rajoittamisen edellytykset

Perusoikeuksien, mukaan lukien Euroopan ihmisoikeussopimuksen 8 artiklan sekd EU:n
perusoikeuskirjan 7 ja 8 artiklan rajoittamisen on perustuttava lakiin, silld on oltava hy-
viksyttiva tavoite ja sen tulee olla vilttimiton ja oikeasuhteinen toimenpide tavoitteen
saavuttamiseksi. Lisdksi riittdvistd oikeusturvajirjestelyistd niille, joiden perusoikeuksia
rajoitetaan, on varmistuttava. Jotta laissa sddtdmisen vaatimus tiyttyy, toimenpiteen tulee
paitsi perustua lakiin, lain sdédnndsten tulee myos olla riittdvan yksityiskohtaiset ja selkeét
siten, ettd yksilot pystyvit ennakoimaan toimintansa seuraukset.

EUT:n ja EIT:n vakiintuneen oikeuskdytinnon mukaan jo pelkastdan yksityiseldmain liit-
tyvien tietojen sdilyttdminen merkitsee puuttumista 8 artiklan mukaiseen yksityiselimén
suojaan. Suojatoimien tarve on suurempi silloin, kun kyse on automatisoidusta henkil6tie-
tojen kisittelystd. EIT:n mukaan silld, ettd sdilytetty materiaali on koodatussa muodossa,
luettavissa ainoastaan teknologisin menetelmin ja ainoastaan rajatun henkiloméaaran kay-
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tettdvissd, ei ole merkitystd. Massaluonteisen viestiliikenteen seurannan osalta EIT on kui-
tenkin kiinnittdnyt huomiota siihen, etti yksityiseldmén suojaan puuttuminen ei ole véltta-
matté erityisen vakavaa pelkéstddn silld perusteella, ettd viestiliikenteeseen kohdistuu seu-
rantaa, mutta muodostuu sitd vakavammaksi, mitd myohemmaésta prosessin vaiheesta on
kyse. Oikeussuojan takeiden tarve on suurimmillaan silloin, kun yksittdistd henkil6d kos-
kevaa tietoa tai viestiliikenteen siséltdd analysoidaan (Big Brother Watch and Others v.
Yhdistynyt Kuningaskunta, tuomio 25.5.2021, §§ 330-331).

EUT:n tulkintakdytdannon mukaan henkil6tietojen vilittiminen kolmannelle, kuten viran-
omaiselle, merkitsee puuttumista perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perus-
oikeuksiin vélitettyjen tietojen myohemmasti kaytosta riippumatta. Perusoikeuskirjan 7 ja
8 artiklassa vahvistetut oikeudet eivit kuitenkaan ole ehdottomia, vaan ne on suhteutettava
sithen tehtidvéén, joka niilld on yhteiskunnassa.

Sen arvioinnissa, tayttddko ehdotettu sddntely yleiset perusoikeuksien rajoittamisen edel-
lytykset, merkitystd on ensinnékin silld, ettd rajoitustoimenpiteistd sdddettéisiin yksityis-
kohtaisesti EU:n jasenvaltioissa suoraan sovellettavassa asetuksessa. Toiseksi CSAM-eh-
dotuksella on selvisti hyviksyttiva ja erittdin painava tavoite suojata lapsia verkkovalit-
teiseltd seksuaalivikivallalta. Tavoite on yhteydessd useisiin perustuslaissa ja kansainva-
lisissd ihmisoikeussopimuksissa turvattuihin perus- ja ihmisoikeuksiin. EU-tuomioistuin
on vakiintuneesti pitinyt vakavan rikollisuuden torjumista hyviksyttdvina perusteena pe-
rusoikeuksien rajoittamiselle, ja valtioilla on erdissi tilanteissa katsottu olevan aktiivisia
suojeluvelvoitteita (ks. esim. tuomio 21.7.2022, Ligue des droits humains, C-817/19, kohta
149; tuomio 20.11.2022, yhdistetyt asiat SpaceNet AG, C-793/19 ja C 794/19,
EU:C:2022:702, kohdat 63-65, ja tuomio 5.4.2022, Commissioner of An Garda Siochéna
ym., C-140/20, kohdat 48-49 oikeuskiytdntoviittauksineen). Euroopan ithmisoikeussopi-
muksen 3 ja 8 artiklasta johtuvat toimintavelvollisuudet, joita vastaavat takeet sisiltyvit
perusoikeuskirjan 4 ja 7 artiklaan, edellyttdvdt EUT:n ja EIT:n mukaan muun muassa sel-
laisten aineellisten ja menettelyllisten sddnnosten antamista seké sellaisten kdytdnnon toi-
menpiteiden toteuttamista, joilla voidaan tehokkaasti torjua henkil6ihin kohdistuvia rikok-
sia tehokkaalla tutkinnalla ja syytteeseenpanolla, ja tima velvollisuus on sitdkin tirkedmpi,
kun lapsen fyysinen ja henkinen hyvinvointi ovat uhattuina. Niiden toimenpiteiden osalta,
jotka toimivaltaisten viranomaisten on toteutettava, on kuitenkin noudatettava tdysimaa-
rdisesti lain madradmaa jérjestystd ja muita takeita, joilla voidaan rajoittaa rikostutkinta-
valtuuksien laajuutta, sekd muita vapauksia ja oikeuksia. EIT:n tulkintakdytdnnon mukaan
on erityisesti luotava sellainen lainsdddannoéllinen kehys, jolla voidaan sovittaa yhteen eri
intressit ja suojeltavat oikeudet.

Ehdotettu sdéntely rinnastuu osittain nithin tilanteisiin, joita edelld mainittu oikeuskayténto
koskee, mutta siihen liittyy my0s oleellisia eroja. Sddntelyn tarkoituksena olisi puuttua
laajalti tietoverkon vélitykselld tapahtuvaan lapsen fyysiseen ja henkiseen seksuaaliseen
hyviksikdyttoon sekd lapsen houkutteluun (grooming). Séédntely kohdistuisi esimerkiksi
La Quadrature du Net —asiasta poiketen myds viestinndn sisélttietoihin, eikd se kaikilta
osin rajoittuisi rikollisen toiminnan havaitsemiseen. Perusoikeuksien rajoittamistoimen-
pide ei kohdistuisi pelkéstddn rikoksesta epdiltyyn tai potentiaalisesti rikokseen syyllisty-
véédn henkil66n, vaan sddntelylld puututtaisiin niin lapsen kuin myds sivullisten henkildi-
den yksityiselimén, henkildtietojen ja viestin salaisuuden suojaan. Sddntelyn kohdistumi-
nen palveluihin yksittdisten henkildiden sijasta ja néin ollen virheosumien mahdollisuus,
tekee sdéntelystd haasteellisen oikeasuhteisuuden ja vilttdméattdmyyden vaatimusten kan-
nalta. Ehdotetun sdéntelyn oleellinen tavoite on kuitenkin huolehtia valtioille oikeusk&y-
tdnnossa asetetusta aktiivisesta lapsen suojeluvelvoitteesta tilanteessa, jossa rikollisuus on
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muuttunut monimuotoisemmaksi ja siirtynyt enenevissid maarin tietoverkkoon. Toisaalta
palveluiden kéyttdjien viestin salaisuuden suojaan puututtaisiin asteittain, ja puuttuminen
muodostuisi vakavammaksi perusoikeuksien suojan kannalta silloin, kun teknologian kei-
noin tunnistettuja mahdollisia hyvéksikéyttotilanteita saatettaisiin EU:n keskuksen analy-
soitavaksi.

Asetusehdotus sisdltdd yksityiskohtaista sddntelyéd palveluntarjoajille asetettavista velvoit-
teista, jotka liittyvét riskien arviointiin, riskien vdhentdmiseen ja tunnistamismiédrayksen
mukaisiin toimenpiteisiin. Riskien vdhentdmiseen liittyvien velvoitteiden vahvistamisen
voidaan arvioida vdhentidvian ehdotetun sdéntelyn ongelmallisuutta siltd osin kuin niilld
varmistetaan perusoikeuksien kannalta rajoittavimpien toimenpiteiden viimesijaisuus. Oi-
keudellisten kasitteiden avoimuus ja erityisesti tunnistamismadrdyksen perusteella kaytet-
tdvdn teknologian kdyton viahimmadiskriteerit jddvét sdéntelyn perusteella epdselviksi.
Suomi on kiinnittdnyt niihin neuvottelujen aikana huomiota ja asetusehdotusta on monelta
osin tdismennetty neuvottelujen aikana. Sidintelyé olisi syytéd pyrkié edelleen tismentdmain
sen varmistamiseksi, ettd se tdyttdd sddntelyn selkeyttd ja ennakoitavuutta koskevat vaati-
mukset siten kuin ne ilmenevét EIT:n ja EUT:n oikeuskdytdnnostd. Sédntelyn yksityiskoh-
dilla on merkitystd myds mahdollisiin virheosumiin tai véérinkdytostilanteisiin liittyvin
juridisen kontrollin mahdollistamiseksi.

Sddntelyn vdlttamdttomyys ja oikeasuhteisuus

Jotta perusoikeuksien rajoittamista tarkoittava lainsdddéntotoimenpide olisi hyvaksyttava,
sen on rajoituttava sithen, mikd on vilttimétonti ja oikeasuhteista hyviksyttdvani pidetyn
tavoitteen saavuttamiseksi. Arvioinnissa on huomioitava se, ettd vaikka sééntelyn tavoite
on lapsien suojaaminen, lapset saattavat osin olla myds niité, joiden perussoikeuksia rajoi-
tetaan sdédntelyn perusteella. Sen varmistamiseksi, ettd ehdotettu sdintely on oikeasuh-
teista, lapsen luottamuksellisen viestin suojaan tai henkildtietojen suojaan kohdistuvien
rajoitusten tulisi rajoittua sithen, mika on vélttdmitonta lapsen turvallisuuden kannalta.

Perustuslakivaliokunta on perustuslain nykyisen 10 §:n 4 momentin ja tiedustelulainsia-
dédnndn sddtdmisen yhteydessd todennut, etti perustuslain 10 §:n 4 momentin sddnndksessi
mainittavasta ja perusoikeuksien yleisiin rajoitusedellytyksiin kuuluvasta valttiméatto-
myysvaatimuksesta seuraa, ettd luottamuksellisen viestin salaisuuden suojaan puuttumisen
tulee olla mahdollisimman kohdennettua ja rajattua (PeVL 35/2018 vp, s. 12). Valiokunta
totesi erikseen, ettd perustuslain 10 §:n 4 momentti ei mahdollista yleistd, kohdentamatonta
ja kaikenkattavaa tietoliikenteen seurantaa tiedustelutoiminnassa (PeVM 4/2018 vp, s. 7—
8). Siltd osin kuin on kyse yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaa-
rantavien rikosten tutkinnasta, perustuslain 10 §:n 4 momenttiin nykyisin siséltyvié rajoi-
tuslauseketta on jo ennen perustuslain voimaantuloa (ks. esim. PeVL 2/1996 vp, PeVL
5/1999 vp) tulkittu varsin johdonmukaisesti siten, ettd rikoksen tutkintana pidetdin sellai-
sia toimenpiteitd, joihin ryhdytdén jonkin konkreettisen ja yksildidyn rikosepdilyn joh-
dosta, vaikka rikos ei olisi vield edennyt toteutuneen teon asteelle (PeVM 4/2018 vp, s. 5).
Perustuslakivaliokunnan kdytdnnossd edelld mainittuihin rikoksiin on rinnastettu my®os tor-
ked lapsen seksuaalinen hyvéksikaytto (PeVL 26/2014 vp). Samoin perustuslakivaliokunta
on pitdnyt mahdollisena, ettd luottamuksellisen viestin salaisuutta rajoitetaan henkilén
henked tai terveyttd uhkaavan vilittomin vaaran torjumiseksi, kunhan rajoitukset ovat
valttdiméttomiad ja oikeasuhtaisia (PeVL 6/2018 vp).
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Perustuslain tulkintakdytdnndssi on lahdetty siitd, ettd perusoikeuksien rajoittamisen tulisi
perustua konkreettiseen ja yksildityyn rikosepdilyyn. Perustuslakivaliokunta nosti valtio-
neuvoston selvitystd koskevassa lausunnossaan esille, ettd nyt ehdotettu sddntely vaikut-
taisi koskevan kuitenkin myo0s sellaisia tilanteita, joissa ei ole kyse konkreettisesta ja yk-
siloidystd rikosepdilystd, eikd tunnistamismiidrdystd ole rajattu tiettyihin henkil6ihin.
Sééntelyn soveltaminen voi siten muodostua varsin laajaksi ja yksiloimattomaksi (PeVL
53/2022 vp, s. kappaleet 10-11). Ehdotettu sddntely muodostaisikin siten erddnlaisen en-
nakkotapauksen siltd osin kuin kyse olisi yrityksille annettavasta tehtévisti seurata tekno-
logian keinoin kattavasti kaikkea tunnistamisméérayksen kohteena olevaa viestintia. Talla
hetkelld Suomessa voimassa oleva lainsdédianto ei mahdollista yhtd pitkélle viestintdén
puuttuvaa toimintaa mydskéén viranomaisille.

Yksityiseldmdn kunnioittamista koskevan perusoikeuden suoja edellyttdd EUT:n vakiintu-
neen oikeuskdytdnnon mukaan, ettd poikkeukset henkilGtietojen suojaan ja sitd koskevat
rajoitukset toteutetaan tdysin valttiméttomén rajoissa. Yleisen edun mukaiseen tavoittee-
seen ei mydskddn voida pyrkid ottamatta huomioon sité, ettd se on sovitettava yhteen nii-
den perusoikeuksien kanssa, joita toimenpide koskee, saattamalla yleisen edun mukainen
tavoite ja toisaalta kyseessd olevat oikeudet keskendén harmoniseen tasapainoon (EUT:n
tuomio (suuri jaosto) 21.6.2022, Ligue des droits humains ASBL, C-817/19, kohta 115,
lausunto 1/15 (EU-Kanada-PNR-sopimus), 26.7.2017, kohta 140, ja tuomio 5.4.2022,
Commissioner of An Garda Siochana ym., C-140/20, kohta 52 oikeuskdyténtoviittauksi-
neen; ks. my6s tuomio 6.10.2020 (suuri jaosto), Quadrature du Net ym., yhdistetyt asiat
C-511/18, C-512/18 ja C-520/18, kohta 130, seka siind viitatut tuomiot).

EUT on vakiintuneesti katsonut, ettd sdinndstostd, jonka nojalla viranomaiset padsevét
yleisesti sdhkoisen viestinnédn siséltdon, on erityisesti katsottava, etté silld loukataan yksi-
tyiseldmin kunnioitusta koskevan perusoikeuden, sellaisena kuin se taataan perusoikeus-
kirjan 7 artiklassa, keskeista siséltod (EUT:n tuomio 6.10.2015, Schrems, C-362/14, kohta
94 ja tuomio 8.4.2014, Digital Rights Ireland ym., C-293/12 ja C-594/12, kohta 39). Kun
EUT on arvioinut liikkenne- ja paikkatietojen kohdennettua séilyttaimisestd vakavan rikol-
lisuuden torjumiseksi, se on edellyttinyt, ettd toimi on objektiivisten ja syrjiméttomien
seikkojen perusteella rajattu asianomaisten henkildiden ryhmien mukaan tai maantieteel-
lisen kriteerin avulla ajanjaksoksi, joka on rajoitettu tdysin vilttdméattomadan (La Quadra-
ture du Net ym., C-511/18, C-512/18 ja C-520/18, kohta 168 ) tai ainakin vilillistd yhteytta
vakavien rikosten ja henkildiden, joiden tiedot sdilytetddn, vélilld (SpaceNet AG, C-793/19
ja C-794/19, kohta 112).

Neuvoston oikeuspalvelun arvion mukaan tunnistamisméadrdys on ehdotetussa muodossa
suhteellisuusperiaatteen vastainen, ja mahdollisesti jopa loukkaa yksityiseldmén ja henki-
16tietojen suojan ydintd. Euroopan parlamentti on teettdnyt ehdotuksesta ylimadrdisen vai-
kutustenarvioinnin, jossa on nostettu esiin vastaavia ndkdkohtia. Jo aiemmin Euroopan tie-
tosuojaneuvosto ja Euroopan tietosuojavaltuutettu (EDPB, EDPS) esittivit lausunnossaan
vakavia huolia ehdotuksen oikeasuhteisuudesta. Komissio on oikeudellisessa arviossaan
paétynyt vastakkaiseen tulkintaan.

Tunnistamismédrdys tarkoittaisi erityisen pitkdlle menevéa rajoitusta erityisesti perusoi-
keuskirjan 7 artiklaan (yksityiselimén suoja), mutta myds 8 artiklaan (henkilGtietojen
suoja) sekd 11 artiklaan (sananvapaus). Asian valtiosddntdisté arviointia vaikeuttaa se, ettéd
kiytettdvissd oleva oikeuskdytdntd on tdhdn saakka koskenut pitkilti yrityksille asetettuja
erdiden tietojen sdilyttdmisvelvoitteita, mutta ei viestisisdltoon puuttumista. Yksityisten
palveluntarjoajien olisi tunnistettava laaja-alaisesti ja aktiivisesti lapsen hyviksikdyttod
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koskevaa materiaalia palveluistaan, joihin tunnistamismaérdys kohdistettaisiin. Groomin-
gin osalta tunnistamisvelvoite kattaisi yksityisid keskusteluita, joissa yksi osapuoli on ala-
ikdinen. Toiseksi tunnistamisvelvoite kohdistuisi osittain myos sellaiseen viestintdin,
jossa ei ole vield tunnistettu lapsen hyvéksikdyttod tarkoittavaa materiaalia. CSAM-ehdo-
tuksen tunnistamisméaérayksessd on kyse metatietojen lisdksi sisdltotiedoista, eikd sddntely
koske vain tietojen sdilyttimistd, vaan myos viestiliikenteen siséllon tunnistamista.

Ehdotukseen liittyy runsaasti oikeudellista epdvarmuutta siitd, pystyttdisiinko tunnistamis-
madrdyksen perusteella kiytettava teknologia kohdentamaan siten, ettd kansalaisten kayt-
tdmien palveluiden piirissé tapahtuva viestiliikenteen kisittely olisi riittivan kohdennettua
perustuslain ja perusoikeuskirjan tulkintakdytinnon edellyttdmaélld tavalla. Tédysin ident-
tistd sddntelyd ei ole toistaiseksi ollut EIT:n tai EUT:n arvioitavana sellaisessa tilanteessa,
jossa yrityksille annettaisiin velvollisuus seurata teknologian keinoin myds viestisisaltod.
Haasteellisimmaksi perusoikeus- ja ihmisoikeusvelvoitteiden kannalta oikeuskdytdnnon
valossa muodostuisi se, ettd toimenpiteiden kohteeksi joutuisi vdistiméttd myos sivullisia,
jotka ovat osallisina viestinndssd, mutta eivét liittyisi mahdolliseen rikosepéilyyn. Toi-
saalta oikeuskdytdnnostd on johdettavissa jossain médrin tukea sille, ettd valtioilla on ak-
titvinen velvollisuus pyrkié pitkdllekin menevilld toimenpiteilld suojelemaan lasta seksu-
aaliselta hyvéksikdytoltd ja vikivallalta. Varsinaisen viestisisdllon analysoinnin tekisi ensi
vaiheessa EU:n keskus, joka voitaneen rinnastaa ainakin joiltakin osin viranomaiseen.
Lainvalvontaviranomaisen toimivaltuuksia kiytettdisiin myohemmaéssa vaiheessa.

Julkisen hallintotehtdvin antaminen muulle kuin viranomaiselle ja merkittavin julkisen
vallan kéyton siirtokielto

Valtioneuvoston kirjelméssd U 69/2022 vp on katsottu ehdotuksella olevan liittymékohtia
my0s perustuslain 124 §:44n. Keskeisté kirjelmén mukaan perustuslain 124 §:n mukaisen
arvioinnin osalta on se, mink&laiseksi yksityisten toimijoiden asema ja tehtdvit muodostu-
vat sekd edellyttavitko ja miltd osin tehtdvit yksityisiltd toimijoilta itsendistd arviointia
mahdollisiin rikosoikeudellisiin tekoihin liittyen. Ehdotuksen neuvottelujen aikana muo-
dostuneen kisityksen perusteella vaikuttaisi siltd, ettd yritykset voisivat joissakin tilan-
teissa joutua arvioimaan myos sitd, tdyttddako tunnistettu materiaali lapsen hyvéaksikdyton
tai houkuttelun tunnusmerkit. Valtioneuvoston késityksen mukaan kyse et olisi kuitenkaan
rikosoikeudellisesta arvioinnista.

Perustuslain 124 §:n mukaan merkittdvai julkisen vallan kéyttda ei ole mahdollista antaa
muulle kuin viranomaiselle. Merkittdvéand julkisen vallan kdyttdmisend on pidettidva esi-
merkiksi itsendiseen harkintaan perustuvaa oikeutta puuttua merkittdvalld tavalla yksilon
perusoikeuksiin (HE 1/1998 vp, s. 179). Tunnistamisméérayksen toteuttaminen merkitsee
my6s NOP:n lausunnon mukaan merkittdvad perusoikeuksiin puuttumista. Koska tunnis-
tamismadrdyksen toteuttamisessa kéytettdvien teknologioita ei ehdoteta sdddeltidvéksi tar-
kemmin, asetus jttdisi palveluntarjoajalle merkittdvdn harkintavallan rajoituksen laajuu-
desta. Ehdotuksessa annetaan palveluntarjoajille perusoikeutena turvattuun yksityiselamén
ja viestin salaisuuteen puuttuvia tehtdvid, joita ei tdlla hetkelld ole viranomaisillakaan
(esim. PeVM 4/2018 vp).

Toisaalta palveluntarjoajilla olisi my0s kayttdjien oikeusturvan toteutumiseen liittyvid teh-
tavid, joita U-kirjelmdn mukaan tulee tarkemmin arvioida myos perustuslain 124 §:n né-
kokulmasta. Osa palveluntarjoajille ehdotetuista velvoitteista voitaneen arvioida rinnastu-
van muihin velvoitteisiin, joita palveluntarjoajilla olisi muutoinkin joko tietosuojalainséa-
didnnon tai kuluttajasuojalainsdddannon nojalla.
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Viestinndn salaus perusoikeuksien toteutumisen kannalta

Valtioneuvoston kirjelmén U 69/2022 vp mukaan CSAM-ehdotuksen laajakantoiset ja pe-
riaatteelliset vaikutukset luottamuksellisen viestin salaisuuden suojaan verkossa tulee
my0s huomioida, mikéli ehdotus voisi tarkoittaa luottamuksellisen viestinnén salauksen
purkamista verkossa sekd yksityisten viestien sisdllon laaja-alaisempaa valvontaa. Digi-
taalisessa maailmassa viestinnin salaus on keskeistd, silld se turvaa toisaalta digitaalisia
jarjestelmid ja toisaalta yksityisyyden suojaa ja henkilokohtaisia tietoja. Vahva salaus on
merkityksellinen perusoikeuksien, kuten sananvapauden, yksityisyyden suojan ja tietosuo-
jan, suojaamisessa. Salauksen kaytto liittyy myos laajemmin unionin oikeudessa tunnistet-
tuun tavoitteeseen saavuttaa korkea kyberturvallisuuden taso. Toisaalta viestinnin vahva
salaus saattaa vaikeuttaa rikosten tutkintaa, silld vahva salaus estdé sivullisia, kuten viran-
omaisia, saamasta viestinnin sisaltoa selvakielisena.

NOP:n lausunnossaan esittdmén arvion mukaan salattuihin ympéristoihin ulottuva tunnis-
tamismadrdys tarkoittaisi, ettd palveluntarjoajien tulisi joko luopua tehokkaasta paésta paa-
hin -salauksesta, luoda ns. takaovia pééstikseen salattuun sisdltoon tai saada péasy sisil-
toon kayttijan padtelaitteella ennen sisillon salaamista. NOP:n mukaan viestinnén yleinen
késittely CSA-materiaalin tunnistamiseksi edellyttdisi de facto tietoturvatoimenpiteiden,
erityisesti padstd piddhdn -salauksen, kieltdmistd, heikentdmistd tai muutoin kiertdmista,
jotta kyseinen tunnistaminen olisi mahdollista. Tdma johtaisi vakavampaan perus- ja ih-
misoikeuksien rajoitukseen seké rajoittaisi muiden oikeutettujen tavoitteiden, kuten tieto-
turvan varmistamista.

Viestinndn salauksella suojataan niin yksityishenkildiden, yritysten kuin valtioidenkin
etuja, koska silld estetddn viestinnin siséllon oikeudetonta muokkausta ja sen paatymista
védriin késiin. Salaus suojaa viestinnin osapuolia suhteessa sivullisiin. Salaus tukee myos
perusoikeuksien, kuten sananvapauden kéyttod. Salauksen heikentdminen heikentdé aina
palvelun tietoturvaa.

Mikéli CSAM-ehdotuksesta seuraisi velvoite purkaa viestinnén salausta, olisi silld laaja-
kantoisia ja periaatteellisia vaikutuksia luottamuksellisen viestin salaisuuden suojaan seka
muiden perusoikeuksien toteutumiseen verkossa. Ehdotus tavoittelee teknologianeutraalia
suhtautumista tunnistamisméirdayksen toteuttamiseen kéytettdvien teknologioiden suh-
teen. Tama teknologianeutraalius jéttda yksityisten palveluntarjoajien péatettaviksi keinot
tunnistamisméérayksen toteuttamiseksi, kunhan toteutettavat toimet ovat tehokkaita tavoi-
teltuun paddmadraan.

EU:n oikeuden mukainen oikeusperusta/paatoksentekomenettely

Asetusehdotuksen oikeusperusta on Euroopan unionin toiminnasta tehdyn sopimuksen
114 artikla.

Ehdotuksista paitetddn tavallisessa lainsdédtdmisjdrjestyksessd. Neuvostossa paitos teh-
dddn médrdenemmistolla.

Kasittely Euroopan parlamentissa
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Asiaa késitelldédn Euroopan parlamentin kansalaisvapauksien seké oikeus- ja sisdasioiden
valiokunnassa (LIBE). Mietinnon esittelijd on Javier Zarzalejos (Espanja, EPP).

Parlamentti ei ole viela muodostanut kantaansa CSAM-ehdotukseen.

Kansallinen valmistelu

U-jatkokirjettd on késitelty kirjallisessa menettelyssd U7 ja U19 -jaostoissa 28.7-
18.8.2023.

Eduskuntakasittely
U 69/2022 vp
HaVL 27/2022 vp, PeVL 53/2022 vp, SuVEK 135/2022 vp: Valiokunta yhtyy erikoisva-
liokuntien lausuntojen mukaisesti valtioneuvoston kantaan.

Kansallinen lainsaadanto, ml. Ahvenanmaan asema

Asetusehdotuksen suhdetta Suomen lainsdddént6on ja Ahvenanmaan asemaa on selvi-
tetty U-kirjelméssd U 69/2022 vp.

Taloudelliset vaikutukset

Asetusehdotuksen taloudellisia vaikutuksia on selvitetty U-kirjelméissd U 69/2022 vp.

Muut asian kasittelyyn vaikuttavat tekijat
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