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Suojelupoliisin lausunto hallituksen esityksesta eduskunnalle laiksi poliisilain muuttamisesta (HE

275/2022 vp)

Televalvonnan maaritelma

SUOJELUPOLIISI

Esityksessa ehdotetaan muutettavaksi poliisilakia (872/2011) ja erityisesti sen
5 luvun salaisia tiedonhankintakeinoja, joita Suojelupoliisi kayttaa
rikostorjunnassa. 5 lukuun ehdotetut muutokset vaikuttavat osaltaan my6s
Suojelupoliisin suorittamaan siviilitiedusteluun. Pakkokeinolain salaiset
pakkokeinot (806/2011) ja poliisilain salaiset tiedonhankintakeinot seka
tiedustelumenetelmét ovat osittain maariteimallisesti samoja, joten néihin
toimivaltuuksiin tehdyilld muutoksilla on tiivis vaikutus toisiinsa. Salaisia
tiedonhankintakeinoja koskeva poliisilain 5 luku perustuu olennaisilta osiltaan
pakkokeinolain 10 luvun sdanndksiin salaisista pakkokeinoista ja poliisilain 5 a
luvun siviilitiedustelu taas perustuu olennaisilta osiltaan poliisilain 5 lukuun.
Tasta syysta poliisilain 5 luvussa tehtavat toimivaltuuksien
maaritelmamuutokset vaikuttavat suoraan seké Suojelupoliisin
rikostorjuntatoimivaltuuksien ettd Suojelupoliisin
siviilitiedustelutoimivaltuuksien kdyttéon.

Suojelupoliisi on hallituksen esitysluonnoksen lausuntovaiheessa tuonut esiin
t&ssé lausunnossa mainitut seikat ja erityisesti tuonut esiin kybervakoilun
torjuntaan liittyvien toimivaltuuksien ajantasaistamisen tarpeen ja liséksi
todennut, ettd olisi tarkeda, ettd sen tekemat huomiot huomioitaisiin erityisesti
muutettaessa poliisilakia. Suojelupoliisi pitda tarkeana erityisesti sitd, ettd alla
esitetyt kybervakoilun torjuntaan liittyvat toimivaltuudet oltaisiin saatettu ajan
tasalle ja siten, ettd kybervakoilua pystyttdisiin torjumaan ja paljastamaan
paremmin varsinkin, kun huomioidaan merkittdvalla tavalla heikentynyt
turvallisuustilanne.

Televalvonnan mé&éaritelma on ehdotettu muutettavaksi poliisilain 5 luvun 8
§:ssa kuulumaan siten, ettd silléd tarkoitetaan séhkdisen viestinnén palveluista
annetun lain 3 §:n 36 kohdassa tarkoitetun viestinnén valittéjan hallussa
olevien vélitystietojen hankkimista. Televalvonnan voimassa oleva maaritelméa
on teknologianeutraali eli se ndyttaa sisaltdvan mahdollisuuden hankkia
s&annoksessa tarkoitettuja tietoja niin operaattoreilta, viranomaisen omalla
laitteella seka kolmannelta osapuolelta esittamalla sille tuomioistuimen
hyvéksyma televalvontalupa. Uuden televalvontamaaritelméan
yksityiskohtaisissa perusteluissa todetaan, ettd muutoksella ei muutettaisi
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televalvonnan kéyttdalaa. Muutos nayttaisi kuitenkin sen kdyttdalaa
kaventavan. Jos televalvonta voisi jatkossa kohdistua vain sellaisiin tietoihin,
jotka ovat viestinnan valittdjan hallussa, niin talléin omin toimin tai muulta
taholta kuin viestinn&n valittdjaita hankittavat tiedot nayttaisivat jadvan ainakin
osittain maaritelman ulkopuolelle. Omalla laitteella hankkimisen osalta
voitaisiin todennédkdisesti katsoa, etta silloin kun on kyse poliisilain 5 luvun 61
§:n 1 momentin tarkoittamasta tilanteesta eli etté teleyritys avustaa poliisia
oman laitteen kaytdssa, olisi kyse viestinnan valittdjan hallussa olevista
valitystiedoista. Perusteluissa tulisi kuitenkin tdsmaéllisesti todeta, ettd
silloinkin, kun tiedot hankitaan omalla laitteella ilman teleyrityksen apua,
katsotaan olevan kyse viestinnan valittdjan hallussa olevien tietojen
hankinnasta ja siten televalvonnasta. Teknisen laitetarkkailun pykalan 2
momenttiin ehdotettu muutos "teknista laitetarkkailua ei saa kohdistaa
sellaiseen luottamukselliseen viestiin, jota koskevasta (...) televalvonnasta
s&8detédan tassa luvussa" on kannatettava, mutta epaselvaksi jaé kuitenkin,
onko televalvonnan uuden maaritelman ulkopuolelle mahdollisesti jaavat
tilanteet mahdollista katsoa tekniseksi laitetarkkailuksi. Koska perusteluissa
todetaan, etta televalvonnan tai teknisen laitetarkkailun kayttbala ei muuttuisi,
jaa epaselvaksi voidaanko tilannetta tulkita talld tavoin. Suojelupoliisi katsoo,
ettd perusteluja tulisi tdydent3a siltd osin, etté on selvaa, mista
toimivaltuudesta on jatkossa kyse silloin, kun hankitaan tietoja laitteen tai
ohjelmiston ulkopuolella yleisen viestintdverkon rajapinnassa olevista
véalitystiedoista. Mikali tarkoituksena on se, etta televalvonnan toimivaltuuden
laajuutta ei kavenneta, niin perusteluissa tulisi tismentas, etta viestintaverkon
rajapinnassa liikkuvat tiedot ovat laissa tarkoitetulla tavalla viestinnan
valittdjan hallussa ja ettd niihin kohdistuva tiedonhankinta on jatkossakin
katsottava televalvonnaksi.

Perustelujen tdydentdminen muutenkin silté osin, etta toimivaltuuden rajat
kdydaan lapi tarkasti siltd osin, ettd on selvdd, milla toimivaltuudella eri
tahojen hallussa tai viestintdverkon rajapinnassa sijaitsevat valitystiedot on
mahdollista kulloinkin hankkia. Perustelujen maininta siita, ettd minkaan ei
tarkoiteta muuttuvan ei voi olla ristiriidassa ehdotetun uuden
maaritelmasaanndksen sanamuodon kanssa. Esityksen sivulla 13 olevaa
mainintaa "jos vélitystiedot hankitaan muualta kuin viestinnén valittajan
hallusta, kyse ei ole televalvonnalla hankittavasta tiedosta” tulisi tasta syysta
téydentéa kertomalla soveltajalle, ettd misté toimivaltuudesta talloin on kyse.

Poliisilain 5 luvun maariteimasaénndkselld on suoraan vaikutusta myos
poliisilain 5 a lukuun eli siviilitiedustelussa kéytettdvaan televalvontaan.

Lis&ksi Suojelupoliisi esittaa televalvonnan maaritelmésaannoksen
muuttamisen ohella samalla loogisesti muutettavaksi poliisilain 5 luvun 61
§:ss54 sdadettyd velvollisuutta avustaa televalvonnassa. Kun televalvonnalla
Jjatkossa tarkoitetaan ainoastaan viestinnan valittdjan hallussa oleviin
vélitystietoihin kohdistuvaa tiedonhankintaa, niin avustamisvelvollisuus pitéisi
ulottaa samalla kattamaan teleyritysten lisaksi kyseiset laissa mainitut
viestinnan valittajat. Avustamisvelvollisuuden laajentamista koskevaan
tarpeeseen palataan myos myohemmin tdsséa lausunnossa.

Henkildllinen kohdentaminen

Suojelupoliisin tekemassa siviilitiedustelussa on ollut poliisilain 5 lukuun
ehdotettua vastaavalla tavalla jo kdytdssa teletoimivaltuuksien kohdentaminen
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henkildon ja tdma on ollut kdytannodssa hyvin toimiva ratkaisu. Suojelupoliisi
pitdé siten kannatettavana ja perusteltuna, ettd myds 5 lukua muutetaan siten,
ettd rikosten estdmisessa ja paljastamisessa kdytettavia teletoimivaltuuksia
voidaan kayttaa teleosoite- tai telepéatelaitekohtaisuuden sijaan
henkildsidonnaisesti. Muutos on hyvin tarkoituksenmukainen teknologisen
kehityksen seké teleosoitteiden ja telepaatelaitteiden lisddntymisen myota.

Suojelupoliisi katsoo, ettd myds tekninen laitetarkkailu pitéisi voida kohdistaa
laitteen ohella henkildperusteisesti samoista syista kuin teletoimivaltuudet.
Teknisen laitetarkkailun kohteena on poliisilain 5 luvun 23 §:n
maaritelmasaannoksen mukaisesti "tietokone tai muu vastaava tekninen laite".
Kaytdnnossa toimivaltuuden kdytdn yhtena keskeisimpéné kohteena ovat siis
samankaltaiset telepaatelaitteet, joihin myds telekuuntelun ja -valvonnan
kayttd kohdistuu. Ammattimaiset ja turvallisuustietoiset telekuuntelun ja -
valvonnan seka teknisen laitetarkkailun kohdehenkilét, oli kyse sitten
jarjestaytyneen rikollisryhman tai terroristirynmén jésenista taikka
valtiotoimijoista, vaihtelevat jatkuvasti telepaatelaitteitaan estddkseen niihin
kohdistuvan tuloksellisen viranomaistiedonhankinnan.

Tekniseen laitetarkkailun kohdistamiseen liittyy liséksi eraita sellaisia
erityispiirteita, jotka harvemmin ovat perinteisen telekuuntelun ja -valvonnan
osalta keskeisid, mutta jotka erikseen teknisen laitetarkkailun osalta
perustelevat tarpeen sdatda ennemmin henkilédn kuin pelkdstdan yksittdiseen
laitteeseen kohdistuvan toimivaltuuden kayton mahdollisuudesta. Erilaisten
tietoteknisten ja tietoverkkolaitteiden maard on kasvanut eksponentiaalisesti
ja niiden lisddntyva modulaarisuus on aiheuttanut sen, etté useilla laitteilla tai
niiden muodostamalla kokonaisuudella toteutetaan samoja asioita. Niilla
henkil6illd, joiden rikollista tai kansallista turvallisuutta vakavasti uhkaavaa
toimintaa teknisen laitetarkkailun avulla on tarpeen selvittda, saattaa olla
kaytossaan alypuhelimia, dlykelloja, loT (esineiden ja asioiden internet) -
laitteita, tiedon tallennus- ja valityssensoreita, muita mukana pidettavia
verkkoon yhdistettavia laitteita, tietokoneita, erilaisia
verkkotallennuspalvelimia sekd muita ulkoisia tallennusalustoja. Monesti
kaikkia naita laitteita kdytetddn yhdessa tiedon kasittelyyn ja laitteet on
asetettu jakamaan tiedot keskendan. Tama tarkoittaa sita, etta
kohdistettaessa teknistd laitetarkkailua rikoksen estédmiseksi, selvittdmiseksi
tai kansallista turvallisuutta vakavasti uhkaavan tiedon hankkimiseksi tulee
kaikilta henkilon laitteilta kyetd hankkimaan tietoa, koska se voi olla
tallentuneena kokonaan tai osittain kaikille laitteille tai vain jollekin
yksittaiselle laitteelle, josta sitd muilla laitteilla voidaan sitten kéyttaa. Lisaksi
laitteiden keskinaisestéd salauksesta tai tietojenvaihtoprotokollista johtuen,
pitdisi pystya hankkimaan tietoa henkilén useammasta kohdelaitteesta ja
jarjestelmastd samaan aikaan, jotta tiedonhankinta on ylipdansé mahdollista.

Poliisilain 5 luvun 24 §:n 3 momentin 5 kohdan ja 5 a luvun 14 8:n 3
momentin 2 kohdan mukaan teknista laitetarkkailua koskevassa
vaatimuksessa ja paatdksessé on mainittava se laite tai ohjelmisto, joka on
toimenpiteen kohteena. Laitteen yksil6iva tieto on toisin sanoen edellytys sille,
ettd lupa tekniseen laitetarkkailuun voidaan mydntda. Usein tilanne kuitenkin
on se, ettd tiedetéaan laitteen olemassaolosta ja siitd, etta se on rikoksesta
epaillyn hallussa tai kdyttdma. Jos kuitenkaan tallaisten havaittujen laitteiden
tasmallisempia yksilointitietoja ei tiedetd, estyy teknisen laitetarkkailun kéyttd
niihin, vaikka se olisi valttAmattnta rikoksen estédmiseksi tai tiedon
hankkimiseksi vakavasta kansallisen turvallisuuden uhasta. Monessa
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Avustamisvelvollisuus

tapauksessa on itse asiassa niin, etta teknisen laitetarkkailun luvan
myontdmisen ehdoksi laissa asetetut laitteen yksilivat tiedot ovat saatavissa
ainoastaan kohdistamalla kyseessa olevaan laitteeseen teknista
laitetarkkailua.

Teknista laitetarkkailua koskevassa nykyisessa saantelyssa noudatettu
fyysiseen laitteeseen perustuva ldhestymistapa luo kaiken kaikkiaan hankalia
ongelmatilanteita, koska fyysisen laitteen ja loogisen "laitteen" valilla ei aina
ole selkeda yhteytta. Henkil6dn perustuvan kohdistamisen mahdollisuudesta
saatédminen liittdisi yksildinnin ndkékulmasta luonnolliselia tavalla yhteen
sellaiset tietojarjestelmat, laitteet ja sovellukset, joiden kayttd, omistajuus tai
hallussapito kohdehenkilén toimesta voidaan perustella.

Muun muassa ndéista syista poliisilain 5 luvun 24 §:n 3 momentin 5 kohta sekéa
5 a luvun 14 §:n 3 momentin 2 kohta tulisi muuttaa kuuluviksi seuraavasti:
toimenpiteen kohteena oleva tietojarjestelmd, tekninen laite tai ohjelmisto
taikka henkild.

Tata Suojelupoliisin ehdottamaa erityisesti kybervakoilun torjuntaa parantavaa
toimivaltuuden ajantasaistamista ei kuitenkaan taman esityksen yhteydessa
ole huomioitu sen tarkeydesta ja tarpeellisuudesta huolimatta.

Suojelupoliisi on siviilitiedustelua koskevan lainsdddannoén osalta kiinnittanyt
huomiota my6s teleyritysten avustamisvelvollisuutta koskevan sdantelyn
uudistamisen tarpeeseen. Teleyrityksen avustamisvelvollisuudesta
siviilitiedustelussa sadadetaan poliisilain 5 a luvun 51 §:ssd, jossa viitataan
saman lain 5 luvun 61 §:8an. Kyseisen sadntelyn nojalla teleyrityksen on ilman
aiheetonta viivytysta tehtdva televerkkoon telekuuntelun ja televalvonnan
edellyttdmat kytkennat sekd annettava poliisiviranomaisen kayttoon
telekuuntelun toimeenpanoa varten tarpeelliset tiedot, valineet ja henkildsto.
Sama koskee myos niita tilanteita, joissa telekuuntelu tai televalvonta
toteutetaan poliisiviranomaisen toimesta teknisella laitteella. Poliisilla on
oikeus telekuuntelua varten tarpeellisen yhteyden kytkemiseksi paastd myos
muihin kuin teleyrityksen hallinnassa oleviin tiloihin. Teleyrityksella on lisdksi
oikeus saada valtion varoista korvaus tarkoitetusta viranomaisten
avustamisesta ja tietojen antamisesta aiheutuneista valittomista
kustannuksista.

Uusien tekniikoiden, kuten 5G:n vuoksi, perinteisten teleyritysten ohella
muiden palveluntarjoajien rooli televalvonnan ja telekuuntelun toteuttamisessa
kasvaa merkittavasti, jolloin niiden apua tullaan valttdmatta tarvitsemaan.
Muiden palveluntarjoajien roolin kasvamisella on erityisesti merkitysta
kybervakoilun torjunnassa, mutta my6és muiden uhkien torjunnassa, joissa
tarvitaan teletoimivaltuuksia, kuten myods kyberrikosten selvittdmisessa.

Ongelmalliseksi asian tekee se, ettd lain mukaan tdma avustamisvelvollisuus
on talla hetkelld ainoastaan teleyritykselld. Jotta telekuuntelua pystyttaisiin
suorittamaan myds jatkossa ja teknologianeutraalisti tulisi
avustamisvelvollisuus laajentaa koskemaan my6s muita viestinnén
palveluntarjoajia. Yhtena ratkaisuna voisi olla laajentaa avustamisvelvollisuus
koskemaan sdhkoisen viestinnan palvelusta annettu lain (917/2014) 3 §:ss&
maéariteltyja viestinnan valittdjid. On selvad, ettd jos avustamisvelvollisuutta
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laajennettaisiin, tulisi vastaavasti laajentaa myos korvausvelvollisuus
koskemaan niita.

Suojelupoliisin ehdotusta avustamisvelvollisuuden laajentamisesta ei ole
tdman esityksen yhteydessd huomioitu.

Suojelupoliisin paallystéén kuuluva poliisimies

Lopuksi

Nyt kasiteltdvana olevassa esityksessa ehdotetaan tehtavaksi lisdys poliisilain
5 a luvun 47 §:n 6 momenttiin, jonka mukaan silloin, kun kasitelldén
pakkokeinolain 10 luvun 60 §:n 3 momentissa tarkoitettua
tiedustelumenetelman kayttdéa koskevan ilmoituksen lykkéamista tai
ilmoituksen tekematta jattdmista vaatimuksen tekisi suojelupoliisin
paallystdéén kuuluva poliisimies. Kyseinen muutos on esityksessa perustellulla
tavalla tarpeen oikeustilan selventédmiseksi, koska Suojelupoliisissa ei ole
tiedustelulainsaadannon saatamisen jélkeen ollut pidattdmiseen oikeutettuja
poliisimiehid. Muutos mahdollistaa sen, ettd Suojelupoliisi pystyy soveltamaan
sille lailla sd&dettya oikeutta vaatia ilmoittamatta jattdmista tai ilmoituksen
lykk&damista silloinkin, kun on kyse edelld mainitun pykalan tarkoittamista
menetelmistd. Suojelupoliisi pitaa tatd ehdotettua muutosta siten hyvana ja
kannatettavana.

Suojelupoliisi on toistanut tdsséd lausunnossaan aiemmin esiintuomansa
toimivaltuuksien tAsmentamistarpeet, jotka olisivat sen nakemyksen mukaan
ollut tarkoituksenmukaista ottaa kasiteltdvaksi tdméan sekad pakkokeinolakiin
ettd poliisilakiin kohdistuneen uudistustyon yhteydessa.

Suojelupoliisin nakemyksen mukaan nyt kasiteltdvdéna olevassa esityksessa
ehdotetut muutokset poliisilain 5 ja 5 a lukuihin ovat kannatettavia.

Ylitarkastaja Heli Heikkola






