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Eduskunnan hallintovaliokunnalle
Asia: Hallituksen esitys (HE) 217/2022 vp eduskunnalle laeiksi pakkokeinolain ja
esitutkintalain muuttamisesta seka niihin liittyviksi laeiksi

Yleistd

Esityksessa ehdotetaan muutettavaksi pakkokeinolakia, esitutkintalakia ja erditd niihin liittyvia
lakeja. Pakkokeinolakia (806/2011) koskevien muutosehdotusten tarkoituksena on selventda
pakkokeinolain ja muun pakkokeinoasioista sdadntelevan lainsaadannon sellaisia saannoksia,
jotka ovat kdytannossa osoittautuneet epaselviksi tai tulkinnanvaraiseksi. Lisaksi tarkoituksena
on tehostaa pakkokeinoasioiden kasittelya seka toteuttaa pakkokeinon kohteena olevan henki-
I6n perusoikeussuojaa koskevia muutoksia. Lisdksi esityksessa ehdotetaan toteutettavaksi tiet-
tyja rikosprosessin tehostamista koskevia uudistuksia.

Keskityn tassa lausunnossani tarkastelemaan esityksen sisaltamia periaatteellisesti merkittavim-
pida muutosehdotuksia.

Lausuntonani esitdn kunnioittavasti seuraavan.

Esityksessd ehdotetun sddntelyn arvioinnin Iéhtékohdat

Yleisena valtiosdantooikeudellisena lahtokohtana on, etta pakkokeinoja koskeva saantely on tyy-
pillisesti saantelya, jolla puututaan yksilon perustuslaissa (731/1999) turvattuihin oikeuksiin,
koska pakkokeinoja koskeva saantely voi herkasti joutua ristiriitaan perusoikeuksien, varsinkin



klassisten vapausoikeuksien kanssa (alun perin PeVL 15/1994 vp, s. 1/I; ks. myos PeVL 5/1999 vp,
s. 2/1). Pakkokeinojen merkitessa puuttumista yksilon perustuslaissa turvattuihin perusoikeuksiin
niiden kayton hyvaksyttavyytta on arvioitava sen perusoikeusuudistuksen jalkeen vakiintuneen
kasityksen perusteella, jonka mukaan perusoikeuksien rajoittamisen sallittavuutta tulee arvioida
paitsi yksittdisiin perusoikeussaannoksiin mahdollisesti sisaltyvien lakivarausten kannalta myos
perusoikeuksien rajoittamista koskevien yleisten oppien mukaisesti (PeVM 25/1994 vp, s. 4-6).

Lahtokohtana pakkokeinojen valtiosdantooikeudellisessa arvioinnissa on, ettd ne liittyvat rikok-
sen tutkintaan. Kysymys on sellaisista toimenpiteista, joihin ryhdytaan jonkin konkreettisen ja
yksildidyn rikosepdilyn johdosta, vaikka rikos ei olisi vield edennyt toteutuneen teon asteelle
(esim. PeVL 2/1996 vp 2/1, PeVL 5/1999 vp, s. 3/1 ja PeVM 4/2018 vp, s. 5). Tassa suhteessa pak-
kokeinot eroavat poliisilaissa (872/2011) saadetyista salaisista tiedonhankintakeinoista, jotka liit-
tyvat rikoksen estamiseen tai paljastamiseen, vaikka kdytettavat toimivaltuudet asiallisesti olisi-
vat samansisaltoiset. Lisdksi on huomattava, ettd pakkokeinoja, etenkin salaisia pakkokeinoja,
koskevalla saantelylla on yhtymakohta perustuslakivaliokunnan myotavaikutuksella melko hiljat-
tain saadettyyn tiedustelulainsdadantoon. Taltd osin on kuitenkin huomattava, ettd eduskunnan
perustuslakivaliokunnan kaytannossa on korostettu tiedustelulainsaadannon pakkokeinoja kos-
kevasta lainsddadanndsta irtautunutta luonnetta, koska tiedustelumenetelmia voidaan kayttaa ti-
lanteessa, jossa ei ole konkreettista ja yksiloitya rikosepailya (PeVM 5/2018 vp, s. 8, PeVL 35/2018
vp, s. 3—4 ja PeVL 36/2018 vp, s. 3—4). Vastaavaa lahtokohtaa on korostettu ja pidetty tarkeana
my0Os eduskunnan lakivaliokunnan sekd eduskunnan hallintovaliokunnan kdytanndssa (LaVL
32/2018 vp, s. 4 ja HaVM 30/2018 vp, s. 23-24 ja 32; ks. my6s LaVL 31/2018 vp, s. 4).

Yleisena lahtokohtana perustuslakivaliokunta on viranomaisten toimivaltuuksia koskevaa saan-
telya arvioidessaan todennut, ettad toimivaltuuksia koskeva saantely on merkityksellistd perus-
tuslain 2 §:n 3 momentissa vahvistetun oikeusvaltioperiaatteen kannalta (PeVL 51/2006 vp, s.
2/1, PeVL 10/2016 vp, s. 3, PeVL 35/2018 vp, s. 3 ja PeVL 36/2018 vp, s. 3).

Eduskunnan perustuslakivaliokunnan lausuntokaytanndssa pakkokeinoja ja etenkin salaisia pak-
kokeinoja on suhteellisen kattavasti arvioitu niiden perusoikeuksien kannalta, joihin kajoamista
tietty pakkokeino tosiasiallisesti merkitsee (ks. etenkin PeVL 5/1999 vp, PeVL 36/2002 vp, PeVL
11/2005 vp, PeVL 66/2010 vp, PeVL 67/2010 vp ja PeVL 32/2013 vp). Tallaista kaytantoa on eten-
kin pakkokeinolain 10 luvussa tarkoitettujen salaisten pakkokeinojen osalta, jotka merkitsevat
puuttumista perustuslain 10 §:ssa turvattuun yksityiselaman suojaan. Merkityksellisia tassa suh-
teessa ovat perustuslain 10 §:n 3 ja 4 momentin lakivaraukset, jotka koskevat rikosten selvitta-
miseksi valttamattomia kotirauhan piiriin ulottuvia toimia seka valttamattomia rajoituksia viestin
salaisuuteen rikosten tutkinnassa. Salaisia pakkokeinoja ja salaisia tiedonhankintakeinoja koske-
vaa merkityksellista arviointia on aiempien lainsdadantohankkeiden yhteydessa toteutettu myos
eduskunnan lakivaliokunnassa seka hallintovaliokunnassa (ks. etenkin LaVL 7/2000 vp, LaVM
31/2002 vp, LaVM 44/2010 vp ja LaVM 17/2013 vp sekda HaVM 42/2010 vp, HaVL 50/2010 vp,
HaVL 29/2013 vp ja HaVM 20/2013 vp).

Lisaksi eduskunnan perustuslakivaliokunnalla on kasiteltdvana olevan esityksen kannalta merki-
tyksellista lausuntokaytantda muun muassa ylimaaraisen tiedon kdyttamista koskevasta saante-
lysta ja sen valtiosdantdoikeudellisesta hyvaksyttavyydesta (PeVL 66/2010 vp, s. 10, PeVL
67/2010 vp, s. 4-5 ja PeVL 32/2013 5-7; ks. my6s PeVL 49/2014 vp, s. 5). Myos eduskunnan laki-
valiokunta ja hallintovaliokunta ovat kasiteltdavana olevan esityksen kannalta merkityksellisesti
arvioineet ylimaaraisen tiedon kayttamista koskevaa saantelya (LaVM 44/2010 vp, s. 31 ja LavVM



17/2013 vp, s. 6-8 sekd HaVM 42/2010 vp, s. 67, HaVL 50/2010 vp, s. 9/Il, HaVL 29/2013 vp, s.
4-6 ja HaVM 20/2013 vp, s. 4-5).

Esityksessa ehdotetaan myds tiettyja muutoksia, jotka ovat merkityksellisia perustuslain 21 §:ssa
tarkoitetun oikeusturvaperusoikeuden ja osana sitd tarkemmin turvatun oikeudenmukaisen oi-
keudenkaynnin kannalta.

Yleisena esityksen arvioinnin lahtékohtana on vielda huomattava, etta esitutkinta- ja pakkokeino-
lain seka poliisilain sisdltamien toimivaltuuksien asteittaista laajentamista on esimerkiksi edus-
kunnan lakivaliokunnan kdytdannossa aiemmin pidetty ongelmallisena, koska se tekee saantelysta
vaikeaselkoista ja vaikeuttaa toimivaltuuksien kokonaisuuden hahmottamista (esim. LaVL 7/2000
vp, s. 7/1l ja HaVL 50/2010 vp, s. 5/1; ks. myos LaVM 44/2010 vp, s. 5 ja HaVM 42/2010 vp, s. 3/11).
Nyt kasiteltdvana olevassa esityksessa ehdotetaan tiettyja pakkokeinolain sisdltdamia toimival-
tuuksia laajennettavaksi tavalla, jossa voimassa olevia toimivaltuuksia asteittain laajennetaan ja
osin myos tavalla, joka ei parhaalla mahdollisella tavalla ole sopusoinnussa voimassa olevan saan-
telyn systematiikan kannalta. Sanotunlainen luonne on ominaista niille esityksen sisaltamille eh-
dotuksille, joiden tarkoituksena on tehostaa pakkokeinoasioiden kasittelya (esityksen tavoit-
teista talta osin ks. HE, s. 81). Tamankaltaista perus- ja ihmisoikeuksien kannalta merkityksellisen
lainsddadannon asteittaista laajentamista ei voida pitda taysin ongelmattomana.

Yhteydenpidon rajoittaminen

Esityksen sisdltaman 1. lakiehdotuksen 4 luvun 1 §:ssa saddettaisiin aiempaa tasmallisemmin esi-
tutkinnan ollessa kesken toteutettavan yhteydenpidon rajoittamisen edellytyksista. Endotetussa
pakkokeinolain 4 luvun 1 §:n 1 momentissa yhteydenpidon rajoittaminen rajattaisiin koskemaan
yhteydenpitoa tiettyyn muuhun henkil6on. Sdannoksen 2 momenttiin ehdotetaan lisattavaksi
mahdollisuus erityisen painavasta syysta rajoittaa yhteydenpitoa yleisesti muiden henkildiden
kanssa nimeamatta henkilditd, joihin yhteydenpitoa rajoitetaan. Tallainen rajoitus voisi olla voi-
massa enintdan 60 paivan ajan vapaudenmenetyksen alkamisesta. Tuomioistuin voisi pidattami-
seen oikeutetun virkamiehen viimeistdaan viikkoa ennen maaraajan paattymista tekemasta pyyn-
nosta pidentada tata aikaa enintdan 30 paivaa kerrallaan.

Ehdotusta on arvioitava perustuslain 10 §:ssa tarkoitetun yksityiseldman suojan kannalta, koska
yksityiseldaman suojan piiriin kuuluu yksilon oikeus vapaasti solmia ja yllapitda suhteita muihin
ihmisiin (HE 309/1993 vp, s. 53/1 ja esim. PeVL 20/2005 vp, s. 5/11). Nyt kasilld olevaan ehdotuk-
seen ndhden osin rinnasteisessa sadntely-yhteydessa eduskunnan perustuslakivaliokunta on ko-
rostanut, ettd yhteydenpito-oikeuksia ei tule rajoittaa enempaa kuin on kulloisessakin yksittais-
tapauksessa valttamatonta (PeVL 20/2005 vp, s. 5/11).

Selvaa sindnsa on, ettd 1. lakiehdotuksen 4 luvun 1 §:n 2 momentissa tarkoitetussa yleisessa yh-
teydenpidon rajoittamisessa on kysymys erittdin merkittavasta yksilon perus- ja ihmisoikeuksiin
puuttuvasta toimenpiteesta (ks. myos KKO 2021:58, 17 kohta). Esityksen suhdetta perustuslakiin
ja sdatamisjarjestysta koskevassa jaksossa (s. 146) todetaan, ettd ehdotetulle sdantelylle olisi
talta osin esitettavissa painava rikosten selvittamiseen liittyva kdaytannon tarve. Lisdksi esityksen
perusteluissa (s. 14) todetaan, ettd yhteydenpitorajoituksia kdytetdaan laajamittaisesti ja etta
niilld on huomattava kaytannon merkitys, minka vuoksi asiaa koskevan sadntelyn selventamiselle
on esitettdvissa perusteita. Huomionarvoista on sekin, ettd esityksen perustelujen (s. 146)



mukaan nimedamatonta henkildjoukkoa koskevia yhteydenpitorajoituksia on kdytanndssa maa-
ratty sdannollisesti.

Koska kysymys olisi esityksessa (s. 146) todetuin tavoin merkittavasta perus- ja ihmisoikeuksia
koskevasta rajoituksesta, ehdotetun saantelyn oikeasuhtaisuuden kannalta on merkityksellista,
ettd nimeamatonta henkilojoukkoa koskeva yhteydenpidon rajoittaminen on 1. lakiehdotuksen
4 luvun 1 §:n 2 momentissa sidottu erityisen painavia syitd koskevaan vaatimukseen. Ehdotetun
sadntelyn oikeasuhtaisuuden kannalta merkitysta on myos silld, ettd yhteydenpitorajoitus olisi
momentin mukaan voimassa enintddan 60 padivan ajan ja sitd voitaisiin tuomioistuimen paatok-
selld jatkaa enintdadn 30 paivalla kerrallaan. Kuitenkin jo tdassa on huomattava, etta yhteydenpi-
torajoituksen enimmaisaika on sddntelyn oikeasuhtaisuuden nakékulmasta huomattavan pitka.
Saannoksen 2 momenttia koskisi sdéanndksen 4 momentti, jonka mukaan yhteydenpitoa ei saa
rajoittaa enempaa eika pitempaan kuin valttamatonta (ks. talta osin PeVL 20/2005 vp, s. 5/I1).
Lisdaksi on huomattava, etta yhteydenpitoa ldhiomaisiin ja muihin Idheisiin koskisi sdanndksen 3
momentti. Kokonaisuutena arvioiden ehdotettu sdantely vaikuttaa ndahdakseni hyvaksyttavalta
ja oikeasuhtaiselta, vaikka kysymys on huomattavan merkittavasta perustuslain 10 §:ssa turvat-
tuun yksityiselamaan kohdistuvasta rajoituksesta ja vaikka yhteydenpitorajoituksen ehdotettua
kestoa ei voida pitaa erityisen lyhyena. Ehdotettua sddntelya ja sen oikeasuhtaisuutta kokonai-
suutena arvioiden saattaisi olla syyta vield arvioida, tulisiko yhteydenpitorajoituksen enimmais-
kesto maaritella ehdotettua lyhyemmaksi, esimerkiksi siten, ettd se voisi olla voimassa enintaan
30 paivan ajan ja etta sita voitaisiin tuomioistuimen paatoksella jatkaa enintdadn 14 paivaksi ker-
rallaan.

1. lakiehdotuksen 4 luvun 2 §:n 1 momentissa saddettdisiin yhteydenpidon rajoittamisen sisal-
I6sta. Yhteydenpitorajoitusten sisaltda ei ole voimassa olevassa laissa tasmallisesti maaritelty (ks.
my6s EOAK/750/2020), mitd voidaan pitda voimassa olevan lainsdadannon merkittavana puut-
teena. Ehdotetun pakkokeinolain 4 luvun 2 §:n 1 momentin mukaan kiinni otetun, pidatetyn ja
tutkintavangin kirjeenvaihto, puhelimen kaytto, tapaamiset ja muu yhteydenpito tai yhdessaolo
estettdisiin sellaisten henkiléiden kanssa, joihin yhteydenpitoa on rajoitettu. Sdannoksessa tai
sen perusteluissa ei kuitenkaan tarkemmin maaritelld, mitd momentissa tarkoitetulla muulla yh-
teydenpidolla tai yhdessdololla tarkoitetaan. Tatd voidaan pitda ehdotetun sddntelyn tarkkara-
jaisuuden ja tadsmallisyyden kannalta ongelmallisena, ottaen myds huomioon se ehdotetun sdan-
telyn oikeasuhtaisuuden kannalta sindnsa perusteltu momentin sisaltdma mahdollisuus, jonka
mukaan tuomioistuin voisi maarata, etta yhteydenpito rajoituksesta huolimatta sallitaan yhdella
tai useammalla yhteydenpitotavoista. Koska yhteydenpitotapoja ei ole sdanndksessa tyhjenta-
vasti maaritelty, sdannos vaikuttaa jattavan melko paljon harkintavaltaa myds sallitun yhteyden-
pidon tapoja koskien.

Telekuuntelun perusterikosten laajentaminen

Esityksessa ehdotetaan, ettd torked pahoinpitely, torkea tietoliikenteen hairinta, torkea tietojar-
jestelman hairinta ja torked ampuma-aserikos lisattaisiin pakkokeinolain 10 luvun 3 §:n 2 mo-
mentissa tarkoitetuiksi telekuuntelun perusterikoksiksi. Telekuuntelu on pakkokeinona merkityk-
sellinen perustuslain 10 §:ssa suojatun kirjeen, puhelun ja muun luottamuksellisen viestin salai-
suuden kannalta. Perustuslain 10 §:n 4 momentin mukaan lailla voidaan kuitenkin saataa valtta-
mattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka koti-
rauhaa vaarantavien rikosten tutkinnassa. Mainitusta perustuslain sddnnoksesta seuraa, etta



telekuuntelun perusterikosten on oltava yksilon tai yhteiskunnan turvallisuutta vaarantavia ri-
koksia. Tallaisia ovat eduskunnan perustuslakivaliokunnan lausuntokdytannén mukaan esimer-
kiksi huumausainerikokset, torkeat vakivaltarikokset, maan- ja valtiopetosrikokset (HE 309/1993
vp, s. 54/I11) samoin kuin térkea lapsen seksuaalinen hyvaksikaytto, torkea vahingonteko ja tietyin
edellytyksin eraat torkeat talousrikokset (PeVL 36/2002 vp, s. 4-5 ja PeVL 32/2013 vp, s. 3/I).
Myos terrorismirikokset ovat téllaisia rikoksia (PeVL 11/2005 vp, s. 3/11).

Esityksessa (s. 40) todetun mukaisesti voidaan katsoa, ettd torkeda pahoinpitelya on pidettava
erittdin vakavana henkeen ja terveyteen kohdistuvana rikoksena, jonka rangaistusasteikko (enin-
taan 10 vuotta vankeutta) niin ikdan osoittaa teon huomattavaa moitittavuutta. Eduskunnan pe-
rustuslakivaliokunnan kaytdanndssa on niin ikdan vakiintuneesti katsottu, etta torkeat vakivaltari-
kokset ovat yksilon tai yhteiskunnan turvallisuutta vaarantavia rikoksia (PeVL 36/2002 vp, s. 4/Il
jaPeVL32/2013 vp, s. 3/1; ks. myds LaVM 17/2013 vp, s. 7). Vaikka térkeda pahoinpitelya koskeva
rikoslain (39/1889) 21 luvun 6 §:n sdannos kattaa varsin monenlaisia ja moitittavuudeltaan erias-
teisia tekoja, sen lisdamista telekuuntelun perusterikokseksi on nahdakseni pidettava perustel-
tuna ja perustuslain 10 §:n 4 momentin kannalta mahdollisena.

Eduskunnan perustuslakivaliokunta ei ole lausuntokdytdanndssaan arvioinut tietoverkkorikosten
suhdetta perustuslain 10 §:n 4 momentissa tarkoitettuun edellytykseen, jonka mukaan kysymyk-
sen on oltava yksilon tai yhteiskunnan turvallisuutta vaarantavasta rikoksesta. Ensinnakin voi-
daan kuitenkin todeta, etta rikoslain 35 luvun 3 b §:ssa tarkoitettu térkea datavahingonteko on
voimassa olevan pakkokeinolain 10 luvun 3 §:n 2 momentin 12 kohdassa tarkoitettu perusteri-
kos. Eduskunnan perustuslakivaliokunta on todennut, ettd torkea vahingonteko on epailematta
perustuslaissa tarkoitettu yksilon tai yhteiskunnan turvallisuutta vaarantava rikos (PeVL 36/2002
vp, s. 4/11). Tuolloin datavahingontekoa ei ollut saddetty rangaistavaksi omana rikossaannokse-
naan, mutta vahingontekoa koskeva rikoslain 35 luvun 1 §:n 2 momentti sisalsi datavahingonte-
koa koskevan sdaanndksen, joka saattoi tulla arvioitavaksi torkedana vahingontekona. Ndin voidaan
todeta, ettd perustuslakivaliokunnan lausuntokaytannossa tiettyad torkeda tietoverkkorikoksen
kaltaista rikosta on pidetty perustuslain 10 §:n 4 momentissa tarkoitettuna yksilon tai yhteiskun-
nan turvallisuutta vaarantavana rikoksena. Lisaksi on kiinnitettava huomiota siihen esityksen pe-
rusteluissakin (s. 41) mainittuun seikkaan, etta torkeda tietomurtoa ja torkeaa tietojarjestelman
hdirintda koskevat kvalifiointiperusteet liittyvat toiminnan jarjestaytyneisyyteen tai erityiseen
suunnitelmallisuuteen tai esimerkiksi teon kohdistumiseen yhteiskunnan kannalta tarkedan toi-
mintoon taikka siihen, ettd teko kohdistuu viestintdan, jota harjoitetaan ihmishengen turvaa-
miseksi (ks. rikoslain 38 luvun 6 §:n 2, 4 ja 6 kohta ja rikoslain 38 luvun 7 b §:n 2, 4 ja 5 kohta).
Torkeaa tietoliikenteen hairintaa ja torkeaa tietojarjestelman hairintda voidaan nain kokonaisuu-
tena arvioiden nahdakseni pitdaa perustuslain 10 §:n 4 momentissa tarkoitettuna yksilén tai yh-
teiskunnan turvallisuutta vaarantavana rikoksena.

Kolmanneksi esityksessa ehdotetaan, etta torked ampuma-aserikos lisattaisiin pakkokeinolain 10
luvun 3 §&:n 2 momentissa tarkoitetuksi telekuuntelun perusterikokseksi. Rikoslain 41 luvun 1
§:ssa tarkoitettu ampuma-aserikos kattaa varsin monenlaisia ja moitittavuudeltaan eriasteisia
ampuma-aseisiin liittyvia tekoja, minka vuoksi myos luvun 2 §:ssa tarkoitetun térkedan ampuma-
aserikoksen soveltamisalaan voi kuulua varsin monenlaisia tekoja. Torkeda ampuma-aserikosta
koskevan saannoksen (rikoslain 41 luvun 2 §) kvalifiointiperusteet sindnsa tosin liittyvat ampuma-
aseen erityiseen vaarallisuuteen tai suureen maaran, rikoksella tavoiteltuun huomattavaan ta-
loudelliseen hyotyyn ja rikoksen erityiseen suunnitelmallisuuteen. Selvaa sindnsa on, etta laaja-
mittaisella ja ammattimaisella ampuma-aserikoksella voidaan luoda edellytyksia jarjestaytyneen



rikollisuuden toiminnalle. Esityksen perustelujen (s. 39—40) mukaan tarve telekuunteluun tor-
kedn ampuma-aserikoksen suhteen vaikuttaakin liittyvdn ennen muuta jarjestdaytyneeseen tai
ammattimaiseen rikollisuuteen. Saattaisi olla perusteltua harkita, etta torked ampuma-aserikos
olisi telekuuntelun perusterikos vain tilanteissa, joissa on kysymys ammattimaisesta tai jarjestay-
tyneesta tai erityisen suunnitelmallisesta teosta. Naissa tilanteissa kysymyksen voi nahdakseni
katsoa olevan yhteiskunnan turvallisuutta vaarantavasta rikoksesta.

Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pdédttiminen

Esityksen sisdltamassa 1. lakiehdotuksessa pakkokeinolain 10 luvun 5 §:n 3 momenttiaja9 §:n 4
momenttia muutettaisiin siten, etta telekuuntelu- ja televalvontalupaa ei jatkossa haettaisi ja
maarattaisi tiettyja yksiloityja teleosoitteita tai telepaatelaitteita koskien vaan lupaa haettaisiin
ja se maarattaisiin henkilosidonnaisesti. Endotus merkitsisi, ettd esitutkintaviranomaisen ei enaa
tarvitsisi hakea erikseen yksittaisia lupia kullekin epaillyn teleosoitteelle- tai laitteelle, jotka sel-
viavat telekuunteluluvan myontamisen jalkeen. Teleosoite ja -laite mainittaisiin hakemuksessa ja
paatoksessa vain, jos rikoksesta epailty on tuntematon. Sdannokseen ehdotetaan lisattavaksi
uusi 4 momentti (vastaava momentti lisattaisiin 1. lakiehdotuksen 10 luvun 9 §:n 5 momentiksi),
jonka mukaan pidattamiseen oikeutettu virkamies paattaisi toimenpiteen kohteena olevista te-
leosoitteista tai telepdatelaitteista lukuun ottamatta tilanteita, joissa epailty on tuntematon. Pi-
dattamiseen oikeutetun virkamiehen vastuulla ndin olisi selvittda henkilon kayttamat teleliitty-
mat ja telepdatelaitteet ja tehda niita koskeva paatos, jossa olisi mainittava perustelut toimenpi-
teen kohteena olevien teleosoitteiden ja telepaatelaitteiden valitsemiselle.

Ehdotettu muutos merkitsisi huomattavaa muutosta perustuslain 10 §:n kannalta merkitykselli-
sen pakkokeinon kayton edellytyksiin. Selvda on, etta viestin salaisuuteen merkittavasti puuttu-
via pakkokeinoja koskevan sdantelyn tulee olla tarkkarajaista ja tdsmallista ja ettd sdantelyn tulee
olla oikeasuhtaista. Ehdotettu sdantely olisi talta osin arveluttavan avointa. Kun kysymys on mer-
kittavalla tavalla luottamuksellisen viestin suojaan puuttuvasta pakkokeinosta, pakkokeinon kay-
ton edellytysten tulee olla lainsaadanndllisesti selkedsti ja tyhjentavasti maaritelty. Sdantely ei
myoskaan saa mahdollistaa pakkokeinon kayttda tavalla, joka jattaa pakkokeinon tosiasiallisen
kohdistumisen tulevaisuuteen nahden avoimeksi. Vaikka ehdotusta voitaneen perustella ainakin
tietynlaisilla kdytannon nakdkohdilla, se toteutuessaan johtaisi telekuuntelua koskevan paatok-
sen laajenemiseen tavalla, jossa sadntely ei riittdvan tarkkarajaisesti ja tasmallisesti eika oikea-
suhtaisesti rajaa telekuuntelua koskevan lupapaatoksen kohdentumista. Voi esimerkiksi olla, etta
epaillyn nimissa on useita matkapuhelinliittymia, joista osa on sdanndllisesti tai ajoittain hanen
laheistensad, esimerkiksi lasten, kdytossa.

Lisaksi on huomattava, ettd ehdotus johtaisi epdjohdonmukaiseen tilanteeseen suhteessa tie-
dustelulainsdadantoon. Poliisilain (872/2011) 5 a luvun 6 §:n 3 momentin 2 kohdan mukaan te-
lekuuntelua koskevassa paatoksessa on mainittava toimenpiteen kohteena oleva henkilo, tele-
osoite tai telepaatelaite (televalvonnan osalta vastaavasti poliisilain 5 a luvun 7 §:n 5 momentin
2 kohta). Vastaava saanndos on sotilastiedustelusta annetun lain (590/2019) 36 §:n 3 momentin
2 kohdassa (televalvonnan osalta vastaavasti mainitun lain 38 §:n 5 momentin 2 kohta). Tiedus-
telumenetelmana telepakkokeinoa koskeva lupa voidaan siis kohdistaa joko henkil66n, teleosoit-
teeseen tai telepaatelaitteeseen. 1. lakiehdotuksen 10 luvun 5 §:n 3 momentin 2 kohdan mukaan
telekuuntelu ja 9 §:n 4 momentin 2 kohdan mukaan televalvonta sen sijaan kohdistettaisiin aina
rikoksesta epadiltyyn ja teleosoitteeseen tai telepaatelaitteeseen vain epaillyn ollessa



tuntematon. Ehdotuksen sanamuoto viittaa siihen, etta telekuuntelu ja televalvonta tai niita kos-
keva paatds kohdistettaisiin henkildédn myds silloin, jos kaikki hdanen kayttamansa teleosoitteet
ja telepaatelaitteet ovat jo lupaa haettaessa tiedossa. Vaikuttaa nain silta, etta 1. lakiehdotuksen
mukaan telekuuntelusta ja televalvonnasta saddettdisiin ndilta osin jatkossa tiedustelulainsaa-
dantoa valjemmin edellytyksin, mita ei voida pitda perusteltuna suhteessa siihen ldhtokohtaan,
jossa tiedustelumenetelmien kdyttamiselle on asetettava pidemmalle menevat edellytykset kuin
salaisten pakkokeinojen kayttamiselle (ks. PeVL 35/2018 vp, s. 22). Perusteltuna ei voida myGs-
kaan pitaa sitd, etta tiedustelulainsdaadantoa kaytetadan mallina pakkokeinolainsdadadantoa uudis-
tettaessa.

Lisdaksi on huomattava, etta telekuuntelusta ja televalvonnasta paattaa pakkokeinolain 10 luvun
5 8&:n 1 momentin ja 9 §:n 1 momentin mukaan tuomioistuin. Esityksessa ei sindnsd ehdoteta
muutosta tahan lahtokohtaan. Kun telekuuntelu- ja televalvontalupa olisi ehdotuksen mukaan
henkilésidonnainen, pidattamiseen oikeutettu virkamies tekisi 1. lakiehdotuksen 10 luvun 5 §:n
4 momentin ja 9 §:n 5 momentin mukaan paatoksen, jossa telepakkokeinon kohteena olevat te-
leosoitteet ja telepaatelaitteet yksildidaan. Pidattamiseen oikeutettu virkamies voisi tehda paa-
toksen myds tuomioistuimen antaman telepakkokeinoa koskevan luvan jalkeen. Kysymys olisi
talloin (HE, s. 123) uuden teleosoitteen tai telepadatelaitteen lisddmisesta saman epaillyn samaa
epailtya rikosta koskevalle asialle. Ehdotettu saantely johtaisi tilanteeseen, jossa tuomioistuin
antaisi luvan telepakkokeinon kayttamiseen, mutta pidattamiseen oikeutettu virkamies paattaisi
telepakkokeinon tosiasiallisesta laajuudesta.

Peitelty tiedonhankinta tietoverkossa

1. lakiehdotuksen 10 luvun 14 §:n 4 momentin mukaan poliisi, Tulli, ja Rajavartiolaitos saisivat
kohdistaa epadiltyyn peiteltya tiedonhankintaa tietoverkossa, jos tata on syyta epailla rikoksesta,
josta saadetty ankarin rangaistus on vahintaan kaksi vuotta vankeutta, tai jos kysymyksessa on
rikoslain 17 luvun 19 §:ssa tarkoitettu rikos. Voimassa oleva pakkokeinolaki ei sisalla erityissaan-
telya peitellystad tiedonhankinnasta tietoverkossa. Voimassa olevan pakkokeinolain 10 luvun 14
§:n 2 momentin mukaan peiteltya tiedonhankintaa voidaan kayttda, jos on syyta olettaa, ettd
silla toimenpiteelld saadaan selvitysta rikoksesta, josta saadetty ankarin rangaistus on vahintaan
nelja vuotta vankeutta, tai tietyistd muista momentissa mainituista rikoksista. Toteutuessaan eh-
dotus siis merkitsisi, etta peiteltya tiedonhankintaa saisi tietoverkossa kdyttdaa huomattavan pal-
jon laajemmin kuin peiteltya tiedonhankintaa yleisesti.

Esityksessa (s. 48—50) asiaa perustellaan pitkalti samoin perustein kuin HE:ssd 222/2010 vp (s.
339) on perusteltu peitetoiminnan mahdollistamista vadljemmin kriteerein tietoverkossa kuin
muuten. Nahdakseni ei kuitenkaan ole kategorisesti ajateltavissa, etta peitellyn tiedonhankinnan
(tai peitetoiminnan) mahdollistaminen valjemmin edellytyksin tietoverkossa olisi hyvaksyttavaa
HE:ssd 222/2010 vp ja esityksessa mainituin perustein. Asian arvioinnissa olisi otettava huomioon
yksiloiden voimakkaasti lisddntynyt toiminta tietoverkoissa seka se, mika merkitys tallaisella toi-
minnalla on yksilon yksityiselaman suojan, henkil6tietojen suojan ja muiden perusoikeuksien
suojan kannalta. Monelle tietoverkoissa toimiminen on nykyisin aivan yhta tarkeaa ja yleista kuin
muunlainen sosiaalinen kanssakdyminen, minka vuoksi ei ole ndhdakseni perusteltua ajatella,
ettad tietoverkoissa voitaisiin kayttaa yksilon perusoikeuksiin puuttuvia pakkokeinoja lievemmin
edellytyksin. Ehdotus vaikuttaa ilmentdavan talta osin ajattelua, jonka mukaan vyksilon



perustuslain 10 §:ssa turvattu yksityiselama olisi tietoverkossa vahempiarvoista kuin muuten,
mita ei nahdakseni voida enaa pitaa perusteltuna.

Lisaksi esityksessa talta osin ehdotetaan, etta poliisin lisaksi myos Tullilla ja Rajavartiolaitoksella
olisi oikeus peiteltyyn tiedonhankintaan tietoverkossa 1. lakiehdotuksen 10 luvun 14 §:n 4 mo-
mentissa sdaadetyissa tilanteissa. Tullin osalta peitelty tiedonhankinta on voimassa olevan pakko-
keinolain 10 luvun 14 §:n 3 momentin ja rikostorjunnasta Tullissa annetun lain (623/2015) 3 luvun
11 &:n 2 momentin mukaan rajoitetusti mahdollista. Rajavartiolaitos sen sijaan voi kdyttaa pei-
teltya tiedonhankintaa rikostorjunnasta rajavartiolaitoksessa annetun lain (108/2018) 3 luvun 23
§:n 2 momentissa tarkoitetuissa tilanteissa. Esityksessa ehdotetaan Tullille ja Rajavartiolaitok-
selle verraten yleista oikeutta peiteltyyn tiedonhankintaan tietoverkossa. Taltd osin on huomat-
tava, etta perustuslakivaliokunta on vakiintuneessa lausuntokaytannossaan katsonut, ettd viran-
omaisten toimivaltuuksien epdsymmetria ei perusteena ole valttamatta sopusoinnussa perusoi-
keuksien rajoitusedellytyksiin kuuluvan valttamattomyysvaatimuksen nakdkulmasta vaan ehdo-
tettujen toimivaltuuksien tulee olla valttamattomia ja oikeasuhtaisia kyseisen viranomaisen ri-
kostorjunnan kannalta (esim. PeVL 49/2014 vp, s. 2). Esityksessa (s. 50) tietoverkossa toteutetun
peitellyn tiedonhankinnan valttamattomyytta ja oikeasuhtaisuutta nimenomaan Tullin ja Raja-
vartiolaitoksen toiminnassa perustellaan varsin suppeasti. Lisdksi on huomattava, etta esityksen
perustelujen (s. 51) mukaan eri esitutkintaviranomaiset voisivat toteuttaa peiteltya tiedonhan-
kintaa tietoverkossa vain silta osin kuin kysymys on niiden toimivaltaan kuuluvien rikosten selvit-
tamisestd. Tama esitutkintaviranomaisten toimivallan kannalta merkityksellinen seikka ei kuiten-
kaan kdy ilmi ehdotetun pakkokeinolain 10 luvun 14 §:n 4 momentin sanamuodosta. Sanotun
momentin sanamuoto pikemmin viittaa siihen, etta Tulli ja Rajavartiolaitos saisivat kayttaa pei-
teltya tiedonhankintaa tietoverkossa minka hyvansa momentissa asetetut edellytykset tayttavan
rikoksen tutkinnassa.

Néppdimistékuuntelu

Esityksen sisdltaman 1. lakiehdotuksen 10 luvun 16 §:n 2 momenttiin ehdotetaan lisdysta, jonka
mukaan esitutkintaviranomainen saisi kohdistaa pelkdstaan teknisen laitteeseen kohdistuvaa
teknista kuuntelua laitteeseen sen sijaintipaikasta riippumatta. Ehdotettu muutos on seurausta
siitd, etta niin sanottua nappadimistékuuntelua on voitu arvioida joko teknisena kuunteluna, asun-
tokuunteluna tai teknisena laitetarkkailuna sen mukaan, minkalaista tietoa sillda on hankittu ja
missd kuunneltava nappaimistd on kulloinkin sijainnut. Paddasaannon mukaan nappaimistokuun-
telu on tullut arvioitavaksi pakkokeinolain 10 luvun 23 §:ssa tarkoitettuna teknisena laitetarkkai-
luna (ks. HE 222/2010 vp, s. 335/1). Talloin nappaimistokuuntelu ei kuitenkaan ole voinut kohdis-
tua esimerkiksi viestin kirjoittamiseen, koska pakkokeinolain 10 luvun 23 §:n 2 momentin mu-
kaan tekniselld laitetarkkailulla ei saa hankkia tietoa viestin sisallostd. Pakkokeinolain 10 luvun
16 §:ssa tarkoitettu tekninen kuuntelu sen sijaan voi kohdistua myds viestin sisaltoon (HE
222/2010 vp, s. 328-329). Pakkokeinolain 10 luvun 16 §:n 2 momentin mukaan teknista kuunte-
lua ei kuitenkaan saa kohdistaa vakituiseen asumiseen kdytettdvassa tilassa olevaan epadiltyyn.
Jos teknista kuuntelua kohdennetaan vakituiseen asumiseen kaytettavassa tilassa olevaan epail-
tyyn, kysymys on pakkokeinolain 10 luvun 17 §:ssa tarkoitetusta asuntokuuntelusta.

Esityksessa (s. 52) ehdotetaan, ettd nappaimistokuuntelu olisi jatkossa padsaantoisesti teknista
laitetarkkailua paitsi tilanteessa, jossa nappaimistokuuntelulla seurataan reaaliaikaisesti esimer-
kiksi viestin kirjoittamista, jolloin se olisi teknista kuuntelua. Esityksessa omaksutun ndakemyksen



mukaan toimenpiteen kohteen ja taman perus- ja ihmisoikeuksien suojan kannalta ei vaikuta ole-
van merkitysta silld, tapahtuuko nappaimistokuuntelulla seurattava toiminta asumiseen kaytet-
tavassa vai muussa tilassa. Esityksessd omaksuttu kanta perustuu eduskunnan hallintovaliokun-
nan siviilitiedustelulainsdadannon kasittelyn yhteydessa omaksumaan nakemykseen, jonka mu-
kaan tietoverkon ylitse tapahtuvassa teknisessa tarkkailussa ei puututa kotirauhan suojaan, vaan
luottamuksellisen viestin salaisuuteen, koska toiminnalla ei hankita tietoa siita tilasta, jossa laite
sijaitsee vaan yksinomaan laitteen kaytosta ja sisallostd (HaVM 30/2018 vp, s. 45). Esityksessa
tdman johdosta ndin ehdotetaan, ettd nappaimistokuuntelu olisi teknista kuuntelua silloin, kun
kuuntelu kohdistuu vain laitteen ndappadimistoon viestin sisallon selvittamiseksi eika kuuntelulla
saisi tietoa siita tilasta, jossa kyseinen laite sijaitsee. Kuuntelua voitaisiin siis kohdistaa vakitui-
seen asumiseen kaytettdvassa tilassa kdytettavaan laitteeseen.

Esityksessa ehdotettu sdantely on perusteiltaan ymmarrettavaa. Selvalta sindnsa vaikuttaa, etta
nappadimistokuuntelulla ei hankita tietoa kotirauhan suojaamasta tilasta. Tasta huolimatta sellai-
sen kategorisen lahtokohdan omaksumista, jonka mukaan ndappaimistokuuntelulla tapahtuvan
viestin sisallon selvittamista ei olisi lainkaan arvioitava perustuslain 10 §:ssa turvatun kotirauhan
nakodkulmasta merkityksellisten seikkojen kannalta, ei ndhddkseni ole ongelmatonta. Voitaneen
hyvin ajatella, etta yksilot kayttavat telepaatelaitteita ainakin jossain maarin eri tavoin sen mu-
kaan, oleskelevatko he kotirauhan suojaamassa paikassa vai yleisella paikalla. Ehdotettu sdantely
olisi my0s siind jossain madrin epadsuhtaista, ettda vakituiseen asumiseen kdytettavassa tilassa
kaytavaan keskusteluun kohdistettu tekninen kuuntelu olisi jatkossa pakkokeinolain 10 luvun 17
§:ssa tarkoitettua asuntokuuntelua, mutta esimerkiksi matkapuhelimella kirjoitettavan viestin si-
sallon kuuntelu 10 luvun 16 §:ssa tarkoitettua teknista kuuntelua. Erilaisten pikaviestisovellusten
ja sosiaalisen median alustojen huomattavan yleinen kaytto ovat pitkalti siirtdaneet yksildiden va-
lista keskustelua paikasta riippumattomaksi ja voidaan myds ajatella, etta tallaisten palvelujen ja
sovellusten valityksellda kdaydaan “keskusteluja” siind missa niita kasvotustenkin kaydaan. Tallaiset
keskustelut voinevat myos olla intiimimpid, jos niitd kdydaan kotirauhan suojaamasta paikasta
kasin. Edelld todetun perusteella ei ndhdakseni ole lainkaan ongelmatonta kategorisesti ajatella,
ettd tietokoneeseen tai telepaatelaitteeseen kohdistettu ndappaimistokuuntelu voitaisiin mah-
dollistaa teknisena kuunteluna esityksessa ehdotetuin tavoin myos vakituiseen asumiseen kay-
tettavassa tilassa.

Ylimédrdisen tiedon kdyttéiminen

Esitykseen sisdltyvan 1. lakiehdotuksen 56 §:n 2 momentin mukaan ylimaaraisen tiedon kaytto
olisi jatkossa mahdollista lahjuksen antamisen, lahjomisen elinkeinotoiminnassa, lahjuksen otta-
misen elinkeinotoiminnassa, lahjuksen ottamisen, virkasalaisuuden rikkomisen, virka-aseman
vadrinkdyttamisen ja huumausainerikoksen selvittamisessa.

Pakkokeinolain ylimaaraisen tiedon kayttamista koskeva sadntely on sdaadetty eduskunnan pe-
rustuslakivaliokunnan myotavaikutuksella (PeVL 66/2010 vp, s. 10 ja PeVL 32/2013 vp, s. 5-7) ja
sitd on tarkasteltu keskeisesti myds eduskunnan lakivaliokunnassa seka hallintovaliokunnassa
(LaVM 44/2010vp, s. 31 jaLaVM 17/2013 vp, s. 6-8 seka HaVL 50/2010 vp, s. 9/Il jaHaVL 29/2013
vp, s. 4-6). Ylimaaraisen tiedon kdyttamistd koskevaa sdantelya on arvioitava perustuslain 10 §:n
4 momentin kannalta, jonka mukaan lailla voidaan saataa valttamattomista rajoituksista viestin
salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tut-
kinnassa (PeVL 66/2010 vp, s. 10/1). Tasta lahtokohdasta kasin perustuslakivaliokunta on pitanyt
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hyvaksyttavana sellaista sadntelymallia, jossa ylimaaradisen tiedon kdyton salliminen sidotaan ri-
koksesta annettavan enimmaisrangaistuksen tasoon sen lisdksi, ettd ylimaaraista tietoa voidaan
kayttaa, jos tieto koskee sellaista rikosta, jonka tutkinnassa olisi saatu kayttaa sita pakkokeinoa,
jolla tieto on saatu. Valiokunnan mukaan HE:ssa 14/2013 vp ehdotettu kahden vuoden enim-
maisrangaistus olisi kuitenkin tuonut saantelyn piiriin useita sellaisia rikoksia, joita ei voida pitaa
perustuslain 10 §:n 4 momentissa tarkoitettuina yksilon tai yhteiskunnan turvallisuutta tai koti-
rauhaa vaarantavina rikoksina. Valiokunta piti valttamattomana, ettda enimmaisrangaistusraja
asetetaan korkeammalle, ja hyvaksyttavana rajana valiokunta piti vahintdan kolmen vuoden
enimmaisrangaistusta (PeVL 32/2013 vp, s. 7/1). Taman lisdksi valiokunta katsoi, etta tiettyjen
yksittaisten rikosten sisallyttaminen ylimaaraista tietoa koskevaan saanndkseen on mahdollista,
vaikka naiden rikosten rangaistusmaksimi ei tayttdisi kolmen vuoden vaatimusta. Talléin on va-
liokunnan mukaan kuitenkin edellytettava, etta rikokset vakavuusasteeltaan rinnastuvat muihin
ylimaaradisen tiedon kayttamisen edellytyksena oleviin rikoksiin ja ettd nama rikokset myos tayt-
tavat perustuslain 10 §:n 4 momentissa asetetut vaatimukset (PeVL 32/2013 vp, s. 7/1). Eduskun-
nan lakivaliokunta piti tuolloin perustuslakivaliokunnan esittdmaa arviointimallia perusteltuna
(LaVM 17/2013 vp, s. 7). Myo6s eduskunnan hallintovaliokunta piti sadntelyn tdsmentamista pe-
rustuslakivaliokunnan ehdottamin tavoin valttamattomana, vaikka se katsoi rikostorjunnan ja
kansalaisten oikeustajun ndkdkulmasta olevan valitettavaa, ettd ylimaaraisen tiedon kayttamisen
valtiosdantoiset rajat ovat melko tiukat (HaVL 29/2013 vp, s. 5-6).

Selvalta edelld esitetyn perusteella vaikuttaa, ettd ylimaaraisen tiedon kayttamista koskeva saan-
tely on perustuslain 10 §:n 4 momenttiin liittyvista syista tarkoitettu rajata suppeaksi. Lisaksi on
huomattava, etta pakkokeinolain 56 §:n 2 momentissa nimenomaisesti mainittujen rikoksissa on
kysymys poikkeuksen poikkeuksesta ylimaardisen tiedon kdyttamisen sallittavuuden suhteen.
Paasaannon mukaan ylimaaraista tietoa saa kayttda rikoksen selvittamisessa, jos tieto koskee
sellaista rikosta, jonka tutkinnassa olisi saatu kdyttaa sita pakkokeinoa, jolla tieto on saatu (pak-
kokeinolain 10 luvun 56 §:n 1 momentti). Poikkeuksena tastd, ylimaaraista tietoa saa kayttaa
myo0s, jos ylimaaraisen tiedon kaytolla voidaan olettaa olevan erittdin tarked merkitys rikoksen
selvittdmiselle ja rikoksesta sdaddetty ankarin rangaistus on vdhintdan kolme vuotta vankeutta
(pakkokeinolain 10 luvun 56 §:n 2 momentti). Taman lisaksi ylimaaraisen tiedon kayttdminen on
sallittu tiettyjen nimenomaisesti mainittujen rikosten selvittamisessa, vaikka ndista rikoksista ei
ole saddetty vahintaan kolmen vuoden enimmaisrangaistusta. Selvaa saantelyn systematiikan
nakokulmasta on, ettd ndiden nimenomaisesti mainittujen rikosten listan tulee olla suppea. Tata
osoittaa lisaksi se, ettd eduskunnan lakivaliokunta paatyi rajaamaan naita rikoksia koskevan listan
eduskunnan perustuslakivaliokunnan ehdottamaa suppeammaksi. Valiokunta katsoi, etta rikos-
lain 25 luvun 3 b §:ssa tarkoitettua laitonta adoptiosuostumuksen hankkimista ei ole perusteltua
lisata listaan, koska kysymys ei ole perustuslain 10 luvun 4 §:ssa tarkoitetusta yksilon tai yhteis-
kunnan turvallisuutta tai kotirauhaa vaarantavasta rikoksesta (LaVM 17/2013 vp, s. 7/I1; ks. my0s
HaVL 29/2013 vp, s. 5/I1).

Ei nahdakseni ole lainkaan selvaa, onko saannokseen lisattavaksi ehdotetuissa lahjusrikoksissa ja
virkarikoksissa kysymys yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavista
rikoksista. Selvaa sinansa on, etta lahjusrikokset ja virkarikokset ovat esityksessa (s. 58) mainituin
tavoin yhteiskuntamoraalin kannalta haitallisia ja muutenkin erityisen vahingollisia esimerkiksi
virkatoiminnan riippumattomuuden ja lainmukaisuuden turvaamisen nakdkulmasta. Talldin ei
kuitenkaan valttamatta ole kysymys yhteiskunnan turvallisuutta vaarantavasta rikoksesta. Ei
myoskdan ole lainkaan ongelmatonta perustella ylimaardisen tiedon kdyttamisen sallimista silla
esityksen perusteluissa (s. 58) todetulla seikalla, ettd samaan rikoskokonaisuuteen kuuluvien
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rikosten tutkinnassa voidaan tietyilta osin kayttaa telepakkokeinoja, mutta samaan kokonaisuu-
teen kuuluvien lahjus- tai tiettyjen virkarikosten tutkinnassa telepakkokeinot jdisivat kadytta-
matta. Esityksen perustelujen (s. 58) mukaan asetelma on omiaan asettamaan henkil6t eriarvoi-
seen asemaan. Kysymys ei nahdakseni kuitenkaan ole eriarvoiseen asemaan asettamisesta vaan
siitd, etta rikoslaissa moitittavuudeltaan eriasteisiksi katsotut rikokset mahdollistavat pakkokei-
nolaissa omaksutun systematiikan vuoksi pakkokeinojen kdyton eri tavoin. Talle on esitettavissa
my0s saantelyn oikeasuhtaisuuteen liittyvat perusteet.

Eduskunnan perustuslakivaliokunta on sindnsa todennut, ettd huumausainerikokset ovat yksilon
tai yhteiskunnan turvallisuutta vaarantavia rikoksia (PeVL 2/1996 vp, s. 2/1l, PeVL 32/2013 vp, s.
3/l ja PeVL 33/2013 vp, s. 3/I; ks. myos HE 309/1993 vp, s. 54/11). Ensinnakin on kuitenkin todet-
tava, ettd asiaa koskeva maininta sisaltyy perusoikeusuudistusta koskevaan vuonna 1993 laadit-
tuun hallituksen esitykseen eikd mainintaa esityksessa tai sen jalkeen annetuissa perustuslakiva-
liokunnan lausunnoissa ole enemmalti perusteltu. Ndin maininnalle ei voi ndhdakseni antaa niin
suurta merkitysta kuin kasiteltdavana olevassa esityksessa on tehty. Toiseksi perusoikeuksiin puut-
tuvan sdantelyn oikeasuhtaisuusvaatimuksen kannalta ei kuitenkaan voida pitda perusteltuna,
ettd ylimaaraisen tiedon kaytto olisi mahdollista kaikkien perusmuotoisten huumausainerikosten
suhteen, koska rikoslain 50 luvun 1 §:ssa tarkoitettu huumausainerikosta koskevan saannoksen
perusteella rangaistaan huomattavan laajasti moitittavuudeltaan eriasteisia huumausainesiin
liittyvia tekoja. Kysymys voi olla esimerkiksi melko pienimuotoisesta huumausaineen kasvattami-
sesta. Selvaa nahdakseni on, etta torkedssa huumausainerikoksessa on kysymys yksilon tai yh-
teiskunnan turvallisuutta vaarantavasta rikoksesta, mutta tavallisessa huumausainerikoksessa ei
sellaisesta useinkaan ole kysymys. Tama nakyy jo siind, etta rikoslain 50 luvun 1 §:ssa tarkoitetun
huumausainerikoksen rangaistusasteikko on sakkoa tai vankeutta enintdan kahdeksi vuodeksi.
Kaytannossa yli puolet huumausainerikoksesta tuomituista tuomitaan sakkoon (Frida Emilia Kuu-
sisto Makela — Chris Carling (toim.), Seuraamusjarjestelma 2020: kontrollijarjestelma tilastojen ja
tutkimusten valossa. Kriminologian ja oikeuspolitiikan instituutti, Helsingin yliopisto 2022, s.
127). Eduskunnan perustuslakivaliokunta on pitanyt ongelmallisena sitd, jos ylimaaraista tietoa
voitaisiin kayttaa sellaistenkin rikosten selvittamisessa, joista kdytannossa useimmiten seuraa
vain sakkorangaistus (PeVL 32/2013 vp, s. 7/1). Edelld esitetyn perusteella on varsin kyseenalaista,
ettd huumausainerikosta voitaisiin pitda perustuslain 10 §:n 4 momentissa tarkoitettuna yksilon
tai yhteiskunnan turvallisuutta vaarantavana rikoksena.

Rikoksentekokielto

Esityksessa ehdotetaan, ettd pakkokeinolain 10 luvun 28 §:ssa tarkoitettu rikoksentekokieltoa
koskeva sdaannos sekd 29 §:ssa tarkoitettu jarjestaytyneen rikollisryhman toimintaan ja valvot-
tuun lapilaskuun osallistumista koskeva sdannos kirjoitettaisiin jatkossa toimivaltasdanndsten
muotoon. Mainitut sédnnokset on saddetty perustuslakivaliokunnan myotavaikutuksella eika va-
liokunta pitanyt saannoksia valtiosadantooikeudellisesti ongelmallisina (PeVL 66/2010 vp, s. 9; ks.
myos LaVM 44/2010 vp, s. 28). Valiokunta totesi sdannosten valtiosdantooikeudellisen arvioinnin
lahtokohtana perustuslain 2 luvun 3 §:ssa tarkoitetusta hallinnon lainalaisuuden periaatteesta
seuraavan, etta julkiselle viranomaiselle ei ilman erittdin painavia syita ja tasmallisesti maaritel-
tyja edellytyksia voida antaa uudenlaista toimivaltaa suorittaa toimia, jotka muutoin ovat rikos-
oikeudellisesti sanktioituja myos viranomaisen tekemina (PeVL 66/2010 vp, s. 9 ja PeVL 5/1999
vp, s. 5).



12

Pakkokeinolain 10 luvun 28 ja 29 §:n saannosten muotoilua tavalla, jossa sdanndkset kirjoitettai-
siin toimivaltasaannosten muotoon ei nahddkseni ole pidettdva valtiosdantooikeudellisesti on-
gelmallisina, koska muutos liittyy ennen muuta rikosoikeudelliseen vastuuvapautta koskevan
sadntelyn kirjoittamistapaan. Voimassa olevat sdanndkset on kirjoitettu tavalla, joka viittaa rikos-
oikeudelliseen anteeksiantoperusteeseen (”on rangaistusvastuusta vapaa”; ks. myos HE, s. 55).
Nyt sddannokset ehdotetaan kirjoitettavaksi toimivaltasdanndksiksi hieman vastaavaan tapaan
kuin esimerkiksi voimakeinojen kaytosta on rikoslain 4 luvun 6 §:ssd sdadetty. Ehdotettu muutos
on ndin ennen muuta rikosoikeudellinen eikd muutoksia ehdoteta pakkokeinolain 10 luvun 28 ja
29 §&:n soveltamisalaan. Ehdotetut muutokset eivat vaikuta edelld mainittuun perustuslain 2 §:n
3 momentista johtuvaan lahtékohtaan eika muutoksia ole ndin pidettava valtiosdaantooikeudelli-
sesti tai muuten ongelmallisina. Rikosoikeudellisesta nakokulmasta muutokset ovat perusteltu;ja,
koska ne vastaavat paremmin sellaista vakiintunutta saantelymallia, jota hyoédynnetaan esimer-
kiksi voimakeinojen kayttoa (rikoslain 4 luvun 6 §) koskevassa sdantelyssa.

Salaisista pakkokeinoista pddttéiminen

Eduskunnan perustuslakivaliokunta on vuonna 2010 voimassa olevan pakkokeinolain saatamisen
vhteydessa pitanyt aiheellisena, etta peitetoiminnasta ja valeostosta seka pakkokeinojen kayton
suojaamisesta paattaminen osoitettaisiin tuomioistuimen ratkaisutoimivaltaan kuuluvaksi (PeVL
66/2010 vp, s. 9/Il ja PeVL 67/2010 vp, s. 5, jossa valiokunta kiinnitti huomiota myds valvotusta
lapilaskusta paattamiseen). Valiokunta on pitanyt peitetoimintaa ja valeostoa koskevan ratkaisu-
toimivallan osoittamista tuomioistuimelle perusteltuna myods tiedustelulainsddadannon saatami-
sen yhteydessa (PeVL 35/2018 vp, s. 19 ja PeVL 36/2018 vp, s. 22). Eduskunta hyvaksyi myos
esitutkinta- ja pakkokeinolainsaadannon uudistamisen yhteydessa lakivaliokunnan ehdotuksesta
(LaVM 44/2010 vp, s. 7/11) lausuman, jossa se on edellyttanyt, ettd hallitus selvittaa ja harkitsee,
tulisiko salaisia tiedonhankintakeinoja koskeva ratkaisutoimivalta osoittaa tuomioistuimen toi-
mivaltaan (EV 374/2010 vp). Eduskunnan lakivaliokunta on tarkastellut kysymysta laajasti tiedus-
telulainsdadadannon saatamisen yhteydessa, jolloin se paatyi katsomaan, ettad on esitettavissa hy-
via perusteita sekd tuomioistuimen asiaa koskevalle paatostoimivallalle ettd paatostoimivallan
uskomisessa poliisiviranomaiselle. Lakivaliokunnan arviossa kiinnitettiin huomiota myds tiedus-
telutoiminnan rikoksen selvittamisesta eroavaan luonteeseen (LaVL 32/2018 vp, s. 6-7). Edus-
kunnan hallintovaliokunta paatyi katsomaan, etta paatdksentekotoimivaltaa ei ollut tarpeellista
osoittaa tuomioistuimen toimivaltaan kuuluvaksi (HaVM 30/2018 vp, s. 30-31).

Esityksen perusteluissa (s. 35—-39) tarkastellaan peitetoimintaa, valeostoa ja pakkokeinojen kay-
ton suojaamista koskevan ratkaisutoimivallan ulottamista tuomioistuimelle suhteellisen katta-
vasti. Esityksessa toteutettu tarkastelu on sindnsa asianmukaista. On kuitenkin syyta kiinnittaa
huomiota siihen, ettd etenkin peitetoiminnassa on kysymys varsin huomattavasta puuttumisesta
perustuslain 10 §:ssd turvattuun yksityiselaman suojaan, minka lisdksi peitetoiminta on pakko-
keinolain 27 §:n 4 momentissa tarkoitetuissa tilanteissa mahdollista myds kotirauhan suojaa-
massa tilassa (ks. PeVL 5/1999 vp, s. 5/1). Valeostoon taas saattaa sisdltya mahdollisuus niin sa-
nottuun rikosprovokaatioon, joka on pakkokeinolain 10 luvun 34 §:n 3 momentin mukaan kiel-
letty ja jota Euroopan ihmisoikeustuomioistuimen ratkaisukdytannossa on pidetty yksiselittei-
sesti kiellettyna (esim. Teixeira de Castro, 9.6.1998, 36 kohta).

Euroopan ihmisoikeustuomioistuimen ratkaisukaytannossa on korostettu salaisia pakkokeinoja
koskevan paatoksentekoprosessin selkeyttd ja ennakoitavuutta samoin kuin salaisten
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pakkokeinojen kdyttamisen asianmukaista valvontaa. Ihmisoikeustuomioistuin on ratkaisukay-
tanndssaan korostanut oikeudellisen valvonnan merkitysta nimenomaan epasovinnaisten mene-
telmien kayttamisen suhteen (esim. Bannikova v. Vendja, 4.11.2010, 48-49 kohta ja Akbay ym.
v. Saksa, 15.10.2020, 118 kohta). Euroopan ihmisoikeustuomioistuimen asiaa koskeva ratkaisu-
kdaytanté huomioon ottaen nahdakseni asianmukaisinta olisi osoittaa peitetoimintaa, valeostoa
ja pakkokeinojen kdyton suojaamista koskeva ratkaisutoimivalta tuomioistuimelle. Ennakollinen
tuomioistuinvalvonta toteuttaa nahdakseni parhaiten Euroopan ihmisoikeustuomioistuimen rat-
kaisukdaytannossa asetettuja vaatimuksia, minka lisaksi huomiota voidaan kiinnittda siihen, etta
vain peitetoiminnan suhteen pakkokeinolain sadntely sisaltda mahdollisuuden tuomioistuimen
toteuttamaan jalkikateiseen kontrolliin (pakkokeinolain 10 luvun 32 §).

Esitutkintatallenteen kdyttdminen todisteena

Esityksessda ehdotetaan mahdollisuutta kayttaa esitutkinnassa videotallenteeseen tai muuhun
kuva- ja danitallenteeseen tallennettua kuulustelua todisteena oikeudenkaynnissa laajennetta-
vaksi nykyisesta. Esityksen sisdltdaman 3. lakiehdotuksen 24 &:n 3 momentin 3 ja 4 kohtaa ehdo-
tetaan laajennettavaksi siten, ettd esitutkinnassa tallennetun kuulustelun kadyttaminen todis-
teena olisi jatkossa 15—-17-vuotiaan asianomistajan (3 kohta) ja 18 vuotta tayttdneen asianomis-
tajan (4 kohta) suhteen mahdollista myds ihmiskauppaa (rikoslain 35 luvun 3 §) ja torkeaa ihmis-
kauppaa (rikoslain 25 luvun 3 a §), seksikaupan kohteena olevan henkilon hyvaksikayttoa (rikos-
lain 20 luvun 8 §), korvauksen tarjoamista nuoreen kohdistuvaa seksuaalista tekoa (rikoslain 20
luvun 9 §), paritusta (rikoslain 20 luvun 10 §) ja torkeaa paritusta (rikoslain 20 luvun 11 §) koske-
vaa asiaa kasiteltdessa. 15-17-vuotiaan asianomistajan suhteen edellytyksena olisi voimassa ole-
vaa sadntelya vastaavasti, ettd han ei halua tulla oikeudenkayntiin kuultavaksi. Taysi-ikdisen asi-
anomistajan suhteen taas niin ikdan voimassa olevaa sdantelya vastaavasti edellytettaisiin, etta
kuuleminen oikeudenkdynnissa vaarantaisi hdanen terveytensa tai aiheuttaisi muuta vastaavaa
merkittavaa haittaa.

Oikeudenkdymiskaaren 17 luvun 24 §:n 3 momentti, jota nyt ehdotetaan laajennettavaksi, on
merkityksellinen perustuslain 21 §:n ja Euroopan ihmisoikeussopimuksen 6 artiklan 3 kappaleen
d kohdan kannalta (PeVL 39/2014 vp, s. 2-3). Eduskunnan perustuslakivaliokunta on lausunto-
kdaytannossaan katsonut, ettd sadntelyyn, jossa kuulusteluoikeutta padkasittelyssa rajoitetaan,
tulee ldhtokohtaisesti suhtautua erittdin pidattyvasti (PeVL 39/2014 vp, s. 3/Il). Valiokunta on
kuitenkin pitanyt oikeudenkdymiskaaren (4/1734) 17 luvun 24 §:n 3 momentin nykyista sdante-
lya hyvaksyttavana, koska momentin 3 ja 4 kohdassa tarkoitettujen rikosten asianomistaja on
haavoittuvassa asemassa ja asianomistajan suojaamiseen liittyvat ndakokohdat ovat korostuneita
(PeVL 39/2014 vp, s. 3-4). Eduskunnan lakivaliokunta katsoi, etta taysi-ikdiseen asianomistajaan
kohdistuvissa teoissa henkilokohtaisen kuulemisen korvaaminen esitutkintatallenteen hyoédyn-
tamiselld ei ole perusteltua, ellei kuuleminen aiheuta poikkeuksellista henkista rasitusta asian-
omistajalle (LaVM 19/2014 vp, s. 4-5). Yleisesti valiokunta totesi, etta esitutkintatallenteen hyo-
dyntamisen tulisi olla mahdollista vain rajallisesti maariteltyjen rikosten tuomioistuinkasittelyssa
(LavVM 19/2014 vp, s. 5/1).

Esityksen sdaatamisjarjestystd ja suhdetta perustuslakiin koskevissa perusteluissa (s. 152—154)
tarkastellaan asianmukaisesti oikeudenkdymiskaaren 17 luvun 24 §:n 3 momentin 3 ja 4 kohtaan
lisattavaksi ehdotettujen rikosten luonnetta hyvaksikayttorikoksina. Esityksen perusteluissa esi-
tettyyn nakemykseen, jonka mukaan ihmiskauppa (tydperdinen ihmiskauppa mukaan lukien),
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paritus, seksikaupan kohteena olevan henkilon hyvaksikaytto seka korvauksen tarjoaminen nuo-
reen kohdistuvasta seksuaalisesta teosta rinnastuvat momentissa jo nyt mainittuihin rikoksiin,
rikokset tyypilliseesti sisaltavat asianomistajan hyvaksikayttoa ja jonka mukaan rikoksiin sisaltyy
asianomistajan suojaamiseen liittyvia erityisia nakdkohtia, voidaan hyvin perustein yhtya. Ehdo-
tusta ei ndin nahdakseni ole pidettava ongelmallisena perustuslain 21 §:n ja Euroopan ihmisoi-
keussopimuksen 6 artiklan 3 kappaleen d kohdan kannalta. Ehdotettua sdaantelyd on nahdakseni
my0s pidettava eduskunnan lakivaliokunnan asiaa koskevan kdaytannon mukaisena, koska esitut-
kintatallenteen hyddyntaminen kohdistuisi sellaisiin rikoksiin, jotka voidaan luokitella hyvaksi-
kayttorikoksiksi ja joiden suhteen on esitettdvissa, ettd tuomioistuimessa tapahtuva kuuleminen
aiheuttaisi poikkeuksellista henkista rasitusta asianomistajalle.

Syyttdjdn vaitiolo-oikeus

Esityksen sisaltaman 12. lakiehdotuksen 23 §:n 2 momentin mukaan mita poliisilain 7 luvun 3
§:ssd saadetaan poliisin henkilostoon kuuluvan vaitiolo-oikeudesta, sovellettaisiin myos syytta-
jaan. Esityksessa ndin ehdotetaan, etta poliisilain 7 luvun 3 §:n mukainen vaitiolo-oikeus laajen-
nettaisiin koskemaan kaikkia syyttajia. Poliisilain 7 luvun 3 §:ssa tarkoitetut tiedot koskevat luot-
tamuksellisesti tietoja antaneen henkilon henkil6llisyyttad seka taktisia ja teknisia menetelmia.

Eduskunnan perustuslakivaliokunta on voimassa olevan poliisilain sadgtamisen yhteydessa kasi-
tellyt vastaavaa ehdotusta, jolloin ehdotuksen on todettu olevan merkityksellinen perustuslain
21 §:n seka Euroopan ihmisoikeussopimuksen 6 artiklan kannalta (PeVL 67/2010 vp, s. 6/11). Tuol-
loin eduskunnan perustuslakivaliokunta katsoi, ettda ehdotukselle ei ollut esitetty juuri varsinaisia
perusteluja. Valiokunta piti ehdotusta perustuslain 21 §:n vastaisena, silla ongelmallista valiokun-
nan mukaan oli, jos syytetyn vastapuolena rikosprosessissa oleva syyttdja on lain nojalla oikeu-
tettu salaamaan esimerkiksi sen, miten jokin todiste on hankittu. Valiokunta piti tuolloin ehdote-
tun sdannoksen poistamista edellytyksena lakiehdotuksen kasittelemiselle tavallisen lain saata-
misjarjestyksessa (PeVL 67/2010 vp, s. 6/11; ks. my6s HaVM 42/2010 vp, s. 8/11).

Euroopan ihmisoikeustuomioistuimen ratkaisukaytdnnossa on esityksen perusteluissakin (s.
155-156) mainituin tavoin ldhtokohtaisesti korostettu, ettd syyttdjaviranomaisen on paljastet-
tava vastaajalle kaikki tutkinnassa kertynyt merkityksellinen aineisto siita riippumatta, onko se
vastaajan edun mukaista tai sen vastaista (esim. Janatuinen v. Suomi, 8.12.2009, 41 kohta). Ih-
misoikeustuomioistuimen ratkaisukdytannossa lahtdkohtaa ei kuitenkaan ole pidetty poikkeuk-
settomana vaan esimerkiksi rikostutkinnassa kaytetyt taktiset tai tekniset menetelmat voivat olla
seikkoja, joita asianosaisjulkisuuden ei tarvitse kattaa. Talldin ihmisoikeustuomioistuin on koros-
tanut sitd, ettd rajoitukset eivat saa vaikuttaa oikeudenmukaista oikeudenkdyntia koskevan oi-
keuden ja puolustautumisoikeuden keskeiseen sisaltéon (esim. Janatuinen v. Suomi, 8.12.2009,
42 kohta ja Regner v. Tsekin tasavalta [GC], 19.9.2017, 147-148 kohta). EIT on ratkaisukaytan-
nossadan myos edellyttdanyt, ettd salassapitoa kompensoidaan riittavilla menettelyllisilla takeilla,
esimerkiksi mahdollisuudella riitauttaa salassapito tuomioistuimessa (esim. Regner v. Tsekin ta-
savalta [GC], 19.9.2017, 148 kohta ja McKeown v. Yhdistynyt kuningaskunta, 11.1.2011, 43-47
kohta).

Ehdotettua sdaantelya perustellaan (HE, s. 156) ennen muuta esitutkintayhteistyon edistamiseen
ja syyttdjan rooliin vahvistamiseen esitutkinnan asianmukaisuuden ja oikeudenmukaisen oikeu-
denkdynnin valvojana liittyvilla perusteilla. Ehdotetun saantelyn tavoite on ndahdakseni sindnsa
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asianmukainen, koska syyttdjan asemaa esitutkinnassa on oikeudenmukaisen oikeudenkdynnin
seka perus- ja ihmisoikeusndakdkohtien huomioon ottamiseen liittyvista syistd pikemmin syyta
vahvistaa kuin heikentaa. Ehdotetun sdantelyn on tasta huolimatta kuitenkin taytettdava Euroo-
pan ihmisoikeustuomioistuimen kdytannossa edellytetyt vahimmaisvaatimukset.

Esityksessa syyttdjan vaitiolo-oikeus koskisi poliisilain 7 luvun 3 §:ssa tarkoitettuja luottamuksel-
lisesti tietoja antaneen henkilon henkildllisyytta seka taktisia ja teknisiad menetelmia. Edella esi-
tetyn perusteella sddntely vaikuttaa kohdistuvan sellaisiin salassapitointresseihin, joita on Euroo-
pan ihmisoikeustuomioistuimen ratkaisukaytannossa pidetty mahdollisina (ks. myos HE, s. 156—
157). Asiaa arvioitaessa voidaan kiinnittda huomiota myos siihen, etta voimassa olevan syyttaja-
laitoksesta annetun lain (32/2019) 23 §:n 1 momentin mukaan syyttdja on vaitiolovelvollinen po-
liisilain 7 luvun 1 §:ssa tarkoitetuista seikoista, joissa on kysymys luottamuksellisesti tietoja anta-
neen taikka valeostajana tai peitehenkilona toimineen henkildllisyydesta, jos tiedon ilmaisemi-
nen vaarantaisi mainitun henkilon tai hanen laheisensa turvallisuuden. Syyttajalla on nain jo vai-
tiolovelvollisuus tietyista seikoista, joihin liittyy samankaltainen salassapitointressi.

Toiseksi voidaan kiinnittdaa huomiota siihen, etta esityksen perustelujen (s. 156) mukaan ehdote-
tun syyttajan vaitiolo-oikeuden aiheuttamat poikkeamat oikeudenmukaisen oikeudenkaynnin
edellytyksiin olisivat vahaiset, milld tarkoitettaneen, ettad ne eivat vaikuta oikeudenmukaista oi-
keudenkayntia koskevan oikeuden ja puolustautumisoikeuksien keskeiseen sisaltéon. Edelleen
esityksen perusteluissa (s. 156) todetaan, ettd asianosainen voisi edelleen vaatia esitutkinta-ai-
neistoa nahtavakseen esitutkintalain sdannosten perusteella taikka tekemalla syyteasiaa kasitte-
levalle tuomioistuimelle editiovaatimuksen oikeudenkaymiskaaren 17 luvun 40 §:n perusteella.
Julkisuudesta ja asianosaisjulkisuudesta esitutkinnassa sadadetdan tarkemmin esitutkintalain 4 lu-
vun 15 §:ssd ja 9 luvun 7 §:ssd. Sinadnsa vaikuttaa nahdakseni siltd, ettd voimassa oleva sadntely
sisaltaa riittavat tasapainottavat oikeusturvatakeet asian saattamiseksi tuomioistuimen kasitel-
tavaksi.

Koska kysymys on kuitenkin perustuslain 21 §:ssd ja Euroopan ihmisoikeussopimuksen 6 artik-
lassa turvatun oikeudenmukaisen oikeudenkaynnin vaatimuksiin ja ennen muuta osapuolten
prosessuaaliseen yhdenvertaisuuteen vaikuttavasta sdantelystd, ehdotettua sdantelya saattaisi
olla syyta tasmentda tavalla, joka ohjaisi vaitiolo-oikeuden kayttadmisen tilanteisiin, joissa se ei
tosiasiallisesti vaaranna oikeudenmukaisen oikeudenkaynnin ja puolustautumisoikeuksien to-
teutumista. Ehdotettua sadntelya saattaisi ndin olla syyta tdsmentaa siten, etta siind sdannospe-
rustaisesti kiinnitetdan huomiota vaitiolo-oikeuden kadyttamisen suhteeseen oikeudenmukaisen
oikeudenkaynnin vaatimusten toteutumiseen.

Helsingissa 17.1.2023

Sakari Melander
rikosoikeuden professori



