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Asia: Hallituksen esitys (HE) 275/2022 vp eduskunnalle laiksi poliisilain muutta-
misesta

Yleistd

Esityksessa ehdotetaan muutettavaksi poliisilakia (872/2011). Muutoksen tarkoituksena on sel-
ventaa poliisilain sellaisia sdannoksia, jotka ovat kaytannossa osoittautuneet epaselviksi tai tul-
kinnanvaraisiksi. Lisdksi esityksessa ehdotetaan tehtdvaksi eraita sellaisia salaisen tiedonhankin-
nan kohteena olevan henkilon perusoikeussuojaa vahvistavia muutoksia, jotka perustuvat ennen
muuta laillisuusvalvonta- ja oikeuskdytanndssa esille tulleisiin seikkoihin.

Keskityn tassa lausunnossani tarkastelemaan esityksen sisaltamia periaatteellisesti merkittavim-
pid muutosehdotuksia. Koska esityksessa ehdotettu monilta osin on yhdenmukaista pakkokeino-
lain ja erdiden muiden lakien uudistamista koskevassa HE:ssa 217/2022 vp ehdotetun kanssa,
tassa lausunnossa esitetty pohjautuu pitkalti viimeksi mainitusta esityksesta eduskunnan hallin-
tovaliokunnalle 17.1.2023 antamaani asiantuntijalausuntoon.

Lausuntonani esitdn kunnioittavasti seuraavan.

Esityksessd ehdotetun sddntelyn arvioinnin Iéhtékohdat

Yleisena valtiosaantooikeudellisena lahtékohtana on, etta poliisilain sdantely, erityisesti salaisia
tiedonhankintakeinoja koskeva saantely, on tyypillisesti sdantelya, jolla puututaan yksilon perus-
tuslaissa (731/1999) turvattuihin oikeuksiin, koska tallainen saantely voi herkdasti joutua



ristiriitaan perusoikeuksien, varsinkin klassisten vapausoikeuksien kanssa (alun perin PeVL
15/1994 vp, s. 1/1; ks. my6s PeVL 5/1999 vp, s. 2/1). Tutkinta- ja tiedonhankintakeinojen merki-
tessa puuttumista yksilon perustuslaissa turvattuihin perusoikeuksiin niiden kayton hyvaksytta-
vyyttd on arvioitava sen perusoikeusuudistuksen jalkeen vakiintuneen kasityksen perusteella,
jonka mukaan perusoikeuksien rajoittamisen sallittavuutta tulee arvioida paitsi yksittaisiin perus-
oikeussaannoksiin mahdollisesti sisdltyvien lakivarausten kannalta myds perusoikeuksien rajoit-
tamista koskevien yleisten oppien mukaisesti (PeVM 25/1994 vp, s. 4-6).

Lahtokohtana pakkokeinoja koskevassa valtiosaantdoikeudellisessa arvioinnissa on, etta ne liit-
tyvat rikoksen tutkintaan. Kysymys on sellaisista toimenpiteista, joihin ryhdytdan jonkin konk-
reettisen ja yksiloidyn rikosepailyn johdosta, vaikka rikos ei olisi vield edennyt toteutuneen teon
asteelle (esim. PeVL 2/1996 vp 2/I, PeVL 5/1999 vp, s. 3/l ja PeVM 4/2018 vp, s. 5). Tassa suh-
teessa pakkokeinot eroavat poliisilaissa saddetyista salaisista tiedonhankintakeinoista, jotka liit-
tyvat rikoksen estdamiseen tai paljastamiseen, vaikka kdytettavat toimivaltuudet asiallisesti olisi-
vat samansisaltoiset. Lisaksi on huomattava, ettd pakkokeinoja, etenkin salaisia pakkokeinoja, ja
tiedonhankintakeinoja, etenkin salaisia tiedonhankintakeinoja, koskevalla sadntelylld on yhtyma-
kohta perustuslakivaliokunnan myoétavaikutuksella melko hiljattain saadettyyn tiedustelulainsaa-
dantéon. Talta osin on kuitenkin huomattava, etta eduskunnan perustuslakivaliokunnan kaytan-
nossa on korostettu tiedustelulainsaadannon pakkokeinoja koskevasta lainsadadannosta seka po-
liisilain muusta sdantelystad irtautunutta luonnetta, koska tiedustelumenetelmia voidaan kayttaa
tilanteessa, jossa ei ole konkreettista ja yksiloitya rikosepdilya (PeVM 5/2018 vp, s. 8, PeVL
35/2018 vp, s. 3—4 ja PeVL 36/2018 vp, s. 3—4). Vastaavaa lahtokohtaa on korostettu ja pidetty
tarkeana myos eduskunnan lakivaliokunnan seka eduskunnan hallintovaliokunnan kaytannossa
(LaVL 32/2018 vp, s. 4 ja HaVM 30/2018 vp, s. 23-24 ja 32; ks. my0s LaVL 31/2018 vp, s. 4).

Edelld todettu huomioon ottaen on perusteltua lahtea siitd aiemmassa lainvalmistelukdytan-
nossa omaksutusta ldhtokohdasta, jonka mukaisesti pakkokeinolakia (806/2011) ja poliisilakia
uudistetaan ennen muuta salaisia pakkokeinoja ja salaisia tiedonhankintakeinoja koskevin osin
vhdenmukaisesti mutta kuitenkin siten, etta esimerkiksi salaisten pakkokeinojen ja salaisten tie-
donhankintakeinojen kdyttoalassa otetaan huomioon pakkokeinojen ja salaisten tiedonhankin-
takeinojen edelld mainitut erot, jotka ilmenevat keskeisimmin niiden soveltamisalassa. Salaisia
tiedonhankintakeinoja koskeva poliisilain 5 luvun sadntely on toisin sanoen tarkoitettu rakentaa
salaisia pakkokeinoja koskevan pakkokeinolain 10 luvun sdantelyn pohjalle ja sdantelyn tulee
nain olla mahdollisimman pitkalle samansisaltoista (ks. my6s HaVL 29/2013 vp, s. 5/Il ja HaVM
20/013 vp, s. 4/11), mutta sadntely voi myos sisaltaa poikkeavuuksia, koska salaisia tiedonhankin-
takeinoja kaytetdan rikoksen estamiseen tai paljastamiseen ja salaisia pakkokeinoja konkreetti-
sen ja yksiloidyn rikosepdilyn tutkinnassa. Taman vuoksi on katsottu, ettd poliisilain sdantelyn
tulee poiketa pakkokeinolain sddntelysta silloin, kun siihen on rikosten estamiseen ja paljastami-
seen liittyva perusteltu syy (HE 224/2010 vp, s. 31/11). Ennen muuta kysymys on siitd, etta salais-
ten tiedonhankintakeinojen kayttoalasta voi olla tietyissa tilanteissa perusteltua saataa salaisten
pakkokeinojen kayttoalasta poiketen. Usein kysymys on suppeammasta kayttoalasta.

Yleisena lahtokohtana viranomaisten toimivaltuuksia koskevan sdantelyn arvioinnissa on, ettd
toimivaltuuksia koskeva sdantely on merkityksellistd perustuslain 2 §:n 3 momentissa vahviste-
tun oikeusvaltioperiaatteen kannalta (PeVL 51/2006 vp, s. 2/I, PeVL 10/2016 vp, s. 3, PeVL
35/2018 vp, s. 3 ja PeVL 36/2018 vp, s. 3).



Eduskunnan perustuslakivaliokunnan lausuntokaytanndssa etenkin salaisia pakkokeinoja ja salai-
sia tiedonhankintakeinoja on suhteellisen kattavasti arvioitu niiden perusoikeuksien kannalta,
joihin kajoamista tietty pakkokeino tosiasiallisesti merkitsee (ks. etenkin PeVL 5/1999 vp, PeVL
36/2002 vp, PeVL 11/2005 vp, PeVL 66/2010 vp, PeVL 67/2010 vp ja PeVL 32/2013 vp). Tallaista
kaytantda on etenkin pakkokeinolain 10 luvussa tarkoitettujen salaisten pakkokeinojen osalta,
jotka merkitsevat puuttumista perustuslain 10 §:ssa turvattuun yksityiselaman suojaan. Merki-
tyksellisia tassa suhteessa ovat perustuslain 10 §:n 3 ja 4 momentin lakivaraukset, jotka koskevat
rikosten selvittamiseksi valttamattomia kotirauhan piiriin ulottuvia toimia seka valttamattomia
rajoituksia viestin salaisuuteen rikosten tutkinnassa. Salaisia pakkokeinoja ja salaisia tiedonhan-
kintakeinoja koskevaa merkityksellista arviointia on aiempien lainsdadantéhankkeiden yhtey-
dessa toteutettu myos eduskunnan lakivaliokunnassa sekd eduskunnan hallintovaliokunnassa
(ks. etenkin LaVL 7/2000 vp, LaVM 31/2002 vp, LaVM 44/2010 vp ja LaVM 17/2013 vp sekd HaVM
42/2010 vp, HaVL 50/2010 vp, HaVL 29/2013 vp ja HaVM 20/2013 vp).

Lisaksi eduskunnan perustuslakivaliokunnalla on kasiteltdvana olevan esityksen kannalta merki-
tyksellista lausuntokaytantda muun muassa ylimaaraisen tiedon kdyttamista koskevasta saante-
lysta ja sen valtiosdantdoikeudellisesta hyvaksyttavyydesta (PeVL 66/2010 vp, s. 10, PeVL
67/2010 vp, s. 4-5 ja PeVL 32/2013 5-7; ks. my6s PeVL 49/2014 vp, s. 5). Myos eduskunnan laki-
valiokunta ja hallintovaliokunta ovat kasiteltdavana olevan esityksen kannalta merkityksellisesti
arvioineet ylimaaraisen tiedon kayttamista koskevaa saantelya (LaVM 44/2010 vp, s. 31 ja LavVM
17/2013 vp, s. 6-8 sekd HaVM 42/2010 vp, s. 67, HaVL 50/2010 vp, s. 9/Il, HaVL 29/2013 vp, s.
4-6 ja HaVM 20/2013 vp, s. 4-5).

Yleisena esityksen arvioinnin lahtokohtana on vielda huomattava, etta esitutkinta- ja pakkokeino-
lain seka poliisilain sisdltamien toimivaltuuksien asteittaista laajentamista on esimerkiksi edus-
kunnan lakivaliokunnan kdytdannossa aiemmin pidetty ongelmallisena, koska se tekee saantelysta
vaikeaselkoista ja vaikeuttaa toimivaltuuksien kokonaisuuden hahmottamista (esim. LaVL 7/2000
vp, s. 7/l ja HaVL 50/2010 vp, s. 5/1; ks. myos LaVM 44/2010 vp, s. 5 ja HaVM 42/2010 vp, s. 3/1).
Nyt kasiteltdvdana olevassa esityksessa ehdotetaan tiettyja poliisilain sisaltamia toimivaltuuksia
laajennettavaksi tavalla, jossa voimassa olevia toimivaltuuksia asteittain laajennetaan ja osin
my0s tavalla, joka ei parhaalla mahdollisella tavalla ole sopusoinnussa voimassa olevan sadntelyn
systematiikan kannalta. Sanotunlainen luonne on ominaista niille esityksen sisaltamille ehdotuk-
sille, joiden tarkoituksena on tehostaa poliisilain sisdltamia salaisia tiedonhankintakeinoja. Ta-
mankaltaista perus- ja ihmisoikeuksien kannalta merkityksellisen lainsdaadannon asteittaista laa-
jentamista ei voida pitda taysin ongelmattomana.

Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta ja televalvonnasta pddttidminen

Esityksen sisdltamassa lakiehdotuksessa poliisilain 5 luvun 7 §:n 3 momenttia ja 10 §:n 6 mo-
menttia muutettaisiin siten, etta telekuuntelu- ja televalvontalupaa ei jatkossa haettaisi ja maa-
rattaisi tiettyja yksiloityja teleosoitteita tai telepaatelaitteita koskien vaan lupaa haettaisiin ja se
maarattaisiin henkilosidonnaisesti. Ehdotus merkitsisi, etta esitutkintaviranomaisen ei enaa tar-
vitsisi hakea erikseen yksittaisia lupia kullekin epdillyn teleosoitteelle- tai laitteelle, jotka selvidvat
telekuunteluluvan myontamisen jalkeen. Teleosoite ja -laite mainittaisiin hakemuksessa ja paa-
toksessa vain, jos rikoksesta epadilty on tuntematon. Poliisilain 5 luvun 7 §:34n ehdotetaan lisat-
tavaksi uusi 4 momentti (vastaava momentti lisattaisiin poliisilain 5 luvun 10 §:n 7 momenttiin),
jonka mukaan pidattamiseen oikeutettu virkamies paattdisi toimenpiteen kohteena olevista



teleosoitteista tai telepdatelaitteista lukuun ottamatta tilanteita, joissa epailty on tuntematon.
Pidattamiseen oikeutetun virkamiehen vastuulla ndin olisi selvittaa henkilon kayttamat teleliitty-
mat ja telepdatelaitteet ja tehda niita koskeva paatos, jossa olisi mainittava perustelut toimenpi-
teen kohteena olevien teleosoitteiden ja telepaatelaitteiden valitsemiselle.

Ehdotettu muutos merkitsisi huomattavaa muutosta perustuslain 10 §:n kannalta merkitykselli-
sen salaisen tiedonhankintakeinon kayton edellytyksiin. Selvaa on, etta viestin salaisuuteen mer-
kittavasti puuttuvia salaisia tiedonhankintakeinoja koskevan saantelyn tulee olla tarkkarajaista ja
tasmallista ja ettd sdantelyn tulee olla oikeasuhtaista. Ehdotettu sdaantely olisi taltad osin arvelut-
tavan avointa. Kun kysymys on merkittavalla tavalla luottamuksellisen viestin suojaan puuttu-
vasta salaisesta tiedonhankintakeinosta, tiedonhankintakeinon kaytdn edellytysten tulee olla
lainsdadanndollisesti selkedsti ja tyhjentavasti maaritelty. Saantely ei myoskaan saa mahdollistaa
tiedonhankintakeinon kadyttoa tavalla, joka jattaa sen tosiasiallisen kohdistumisen tulevaisuuteen
nahden avoimeksi. Vaikka ehdotusta voitaneen perustella ainakin tietynlaisilla kdytanndn nako-
kohdilla, se toteutuessaan johtaisi telekuuntelua (ja televalvontaa) koskevan paatoksen laajene-
miseen tavalla, jossa sadntely ei riittavan tarkkarajaisesti ja tasmallisesti eika oikeasuhtaisesti ra-
jaa telekuuntelua koskevan lupapaatoksen kohdentumista. Voi esimerkiksi olla, ettd epaillyn ni-
missd on useita matkapuhelinliittymid, joista osa on sdannollisesti tai ajoittain hanen ldheistensa,
esimerkiksi lasten, kaytossa.

Lisaksi on huomattava, ettd ehdotus johtaisi epdjohdonmukaiseen tilanteeseen suhteessa tie-
dustelulainsdadantoon. Poliisilain (872/2011) 5 a luvun 6 §:n 3 momentin 2 kohdan mukaan te-
lekuuntelua koskevassa paatoksessa on mainittava toimenpiteen kohteena oleva henkilg, tele-
osoite tai telepaatelaite (televalvonnan osalta vastaavasti poliisilain 5 a luvun 7 §:n 5 momentin
2 kohta). Vastaava saanndos on sotilastiedustelusta annetun lain (590/2019) 36 §:n 3 momentin
2 kohdassa (televalvonnan osalta vastaavasti mainitun lain 38 §:n 5 momentin 2 kohta). Tiedus-
telumenetelmana telepakkokeinoa koskeva lupa voidaan siis kohdistaa joko henkil66n, teleosoit-
teeseen tai telepdatelaitteeseen. Esityksen sisdaltaman lakiehdotuksen 5 luvun 7 §:n 3 momentin
2 kohdan mukaan telekuuntelu ja 10 §:n 6 momentin 2 kohdan mukaan televalvonta sen sijaan
kohdistettaisiin aina rikoksesta epailtyyn ja teleosoitteeseen tai telepaatelaitteeseen vain epail-
lyn ollessa tuntematon. Ehdotuksen sanamuoto viittaa siihen, etta telekuuntelu ja televalvonta
tai niitd koskeva paatos kohdistettaisiin henkiloon myds silloin, jos kaikki hdnen kayttdamansa te-
leosoitteet ja telepdatelaitteet ovat jo lupaa haettaessa tiedossa. Vaikuttaa néin silta, etta esityk-
sen sisdltaman lakiehdotuksen mukaan telekuuntelusta ja televalvonnasta salaisena tiedonhan-
kintakeinona sdadettdisiin nadiltd osin jatkossa tiedustelulainsdadantoa valjemmin edellytyksin,
mita ei voida pitaa perusteltuna suhteessa siihen lahtokohtaan, jossa tiedustelumenetelmien
kayttamiselle on asetettava pidemmalle menevat edellytykset kuin salaisten tiedonhankintakei-
nojen kayttamiselle (ks. PeVL 35/2018 vp, s. 22). Perusteltuna ei voida myG6skaan pitaa sita, ettd
tiedustelulainsaadantoa kaytetaan mallina poliisilakia muilta osin uudistettaessa.

Lisdaksi on huomattava, etta telekuuntelusta ja televalvonnasta paattaa poliisilain 5 luvun 7 §:n 1
momentin ja 9 §:n 1 momentin mukaan tuomioistuin. Esityksessa ei sindnsa ehdoteta muutosta
tahan lahtokohtaan. Kun telekuuntelu- ja televalvontalupa olisi ehdotuksen mukaan henki-
|6sidonnainen, pidattamiseen oikeutettu virkamies tekisi esityksen sisaltaman lakiehdotuksen 5
luvun 7 §:n 4 momentin ja 10 §:n 7 momentin mukaan paatoksen, jossa telepakkokeinon koh-
teena olevat teleosoitteet ja telepaatelaitteet yksiloidaan. Pidattdmiseen oikeutettu virkamies
voisi tehdd paatdksen myos tuomioistuimen antaman tiedonhankintakeinoa koskevan luvan jal-
keen. Kysymys olisi talléin (HE, s. 34) uuden teleosoitteen tai telepadtelaitteen lisddmisesta



saman henkilén samaa rikosta koskevalle asialle. Endotettu sdantely johtaisi tilanteeseen, jossa
tuomioistuin antaisi luvan salaisen tiedonhankintakeinon kdyttamiseen, mutta pidattamiseen oi-
keutettu virkamies paattaisi tiedonhankintakeinon kdyttamisen tosiasiallisesta laajuudesta.

Peitelty tiedonhankinta tietoverkossa

Esityksen sisdltaman lakiehdotuksen 5 luvun 15 §:n 4 momentin mukaan poliisi saisi kohdistaa
henkil6on peiteltya tiedonhankintaa tietoverkossa, jos henkilon lausumien tai muun kayttayty-
misen perusteella voidaan perustellusti olettaa hdanen syyllistyvan rikokseen, josta saadetty an-
karin rangaistus vahintaan kaksi vuotta vankeutta, tai jos kysymyksessa on rikoslain 17 luvun 19
§:ssa tarkoitettu rikos. Voimassa oleva poliisilaki ei sisalla erityissaantelya peitellysta tiedonhan-
kinnasta tietoverkossa. Voimassa olevan poliisilain 5 luvun 15 §:n 2 momentin mukaan peiteltya
tiedonhankintaa voidaan kayttaa, jos on syyta olettaa, etta silla toimenpiteelld saadaan selvitysta
rikoksesta, josta sadadetty ankarin rangaistus on vahintddn nelja vuotta vankeutta, tai tietyista
muista momentissa mainituista rikoksista. Toteutuessaan ehdotus siis merkitsisi, ettd peiteltya
tiedonhankintaa saisi tietoverkossa kdyttaa huomattavan paljon laajemmin kuin peiteltya tiedon-
hankintaa yleisesti.

Esityksessa (s. 36) asiaa perustellaan pitkalti samoin perustein kuin HE:ssa 224/2010 vp (s. 116)
on perusteltu peitetoiminnan mahdollistamista valjemmin kriteerein tietoverkossa kuin muuten.
Nahdakseni ei kuitenkaan ole kategorisesti ajateltavissa, etta peitellyn tiedonhankinnan (tai pei-
tetoiminnan) mahdollistaminen valjemmin edellytyksin tietoverkossa olisi hyvaksyttavaa HE:ssa
224/2010 vp ja esityksessa mainituin perustein. Asian arvioinnissa olisi otettava huomioon yksi-
I6iden voimakkaasti lisddntynyt toiminta tietoverkoissa seka se, mika merkitys tallaisella toimin-
nalla on yksilon yksityiselaman suojan, henkilotietojen suojan ja muiden perusoikeuksien suojan
kannalta. Monelle tietoverkoissa toimiminen on nykyisin aivan yhta tarkeaa ja yleista kuin muun-
lainen sosiaalinen kanssakdayminen, minka vuoksi ei ole ndhdakseni perusteltua ajatella, etta tie-
toverkoissa voitaisiin kdyttaa yksilon perusoikeuksiin puuttuvia pakkokeinoja lievemmin edelly-
tyksin. Ehdotus vaikuttaa ilmentdvan talta osin ajattelua, jonka mukaan yksilon perustuslain 10
§:ssa turvattu yksityiselama olisi tietoverkossa vahempiarvoista kuin muuten, mita ei nahdéakseni
voida enaa pitaa perusteltuna.

Néppdimistékuuntelu

Esityksen sisdaltaman lakiehdotuksen 5 luvun 17 §:n 2 momenttiin ehdotetaan lisdysta, jonka mu-
kaan poliisi saisi kohdistaa tekniseen laitteeseen teknistd kuuntelua sen sijaintipaikasta riippu-
matta. Ehdotettu muutos on seurausta siitd, etta niin sanottua nappaimistokuuntelua on voitu
arvioida joko teknisena kuunteluna, asuntokuunteluna tai teknisena laitetarkkailuna sen mu-
kaan, minkalaista tietoa silla on hankittu ja missa kuunneltava nappadimisté on kulloinkin sijain-
nut. Padasaanndén mukaan ndappaimistokuuntelu on tullut arvioitavaksi poliisilain 5 luvun 23 §:ssa
tarkoitettuna teknisena laitetarkkailuna (ks. HE 224/2010 vp, s. 111-112). Talldin nappadimisto-
kuuntelu ei kuitenkaan ole voinut kohdistua esimerkiksi viestin kirjoittamiseen, koska poliisilain
5 luvun 23 §:n 2 momentin mukaan teknisella laitetarkkailulla ei saa hankkia tietoa viestin sisal-
|osta. Poliisilain 5 luvun 17 §:ssa tarkoitettu tekninen kuuntelu sen sijaan voi kohdistua myds
viestin sisaltoon (HE 224/2010 vp, s. 105/11). Poliisilain 5 luvun 17 §:n 3 momentin mukaan



teknista kuuntelua ei kuitenkaan saa kohdistaa vakituiseen asumiseen kaytettavassa tilassa ole-
vaan epadiltyyn.

Esityksessa ehdotetaan, ettd nappaimistokuuntelu olisi jatkossa padsaantoisesti teknista laite-
tarkkailua paitsi tilanteessa, jossa nappaimistokuuntelulla seurataan reaaliaikaisesti esimerkiksi
viestin kirjoittamista, jolloin se olisi teknista kuuntelua. Esityksessa omaksutun nakemyksen mu-
kaan toimenpiteen kohteen ja taman perus- ja ihmisoikeuksien suojan kannalta ei vaikuta olevan
merkitysta silla, tapahtuuko nappaimistokuuntelulla seurattava toiminta asumiseen kaytetta-
vassad vai muussa tilassa. Esityksessa omaksuttu kanta perustuu eduskunnan hallintovaliokunnan
siviilitiedustelulainsdadannon kasittelyn yhteydessa omaksumaan ndakemykseen, jonka mukaan
tietoverkon ylitse tapahtuvassa teknisessa tarkkailussa ei puututa kotirauhan suojaan vaan luot-
tamuksellisen viestin salaisuuteen, koska toiminnalla ei hankita tietoa siita tilasta, jossa laite si-
jaitsee vaan yksinomaan laitteen kaytosta ja sisallosta (HaVM 30/2018 vp, s. 45). Esityksessa ta-
man johdosta ndin ehdotetaan, ettd nappaimistokuuntelu olisi teknistda kuuntelua silloin, kun
kuuntelu kohdistuu vain laitteen ndappaimistoon viestin sisallon selvittamiseksi eika kuuntelulla
saisi tietoa siita tilasta, jossa kyseinen laite sijaitsee. Kuuntelua voitaisiin siis kohdistaa vakitui-
seen asumiseen kaytettdvassa tilassa kdytettavaan laitteeseen.

Esityksessa ehdotettu sdantely on perusteiltaan ymmarrettavaa. Selvalta sindnsa vaikuttaa, etta
nappadimistokuuntelulla ei hankita tietoa kotirauhan suojaamasta tilasta. Tasta huolimatta sellai-
sen kategorisen lahtokohdan omaksumista, jonka mukaan nappaimistokuuntelulla tapahtuvan
viestin sisallon selvittamista ei olisi lainkaan arvioitava perustuslain 10 §:ssa turvatun kotirauhan
nakdkulmasta merkityksellisten seikkojen kannalta, ei ndhddkseni ole ongelmatonta. Voitaneen
hyvin ajatella, etta yksilot kayttavat telepaatelaitteita ainakin jossain maarin eri tavoin sen mu-
kaan, oleskelevatko he kotirauhan suojaamassa paikassa vai yleisella paikalla. Erilaisten pikavies-
tisovellusten ja sosiaalisen median alustojen huomattavan yleinen kaytto ovat pitkalti siirtdneet
yksiloiden valista keskustelua paikasta riippumattomaksi ja voidaan myds ajatella, etta téllaisten
palvelujen ja sovellusten valitykselld kdydaan ”keskusteluja” siind missa niita kasvotustenkin kay-
daan. Tallaiset keskustelut voinevat my0s olla intiimimpid, jos niitd kdydaan kotirauhan suojaa-
masta paikasta kasin. Edella todetun perusteella ei ndhdakseni ole lainkaan ongelmatonta kate-
gorisesti ajatella, ettd tietokoneeseen tai telepdatelaitteeseen kohdistettu ndppaimistokuuntelu
voitaisiin mahdollistaa teknisend kuunteluna esityksessa ehdotetuin tavoin myds vakituiseen
asumiseen kaytettavassa tilassa.

Ylimédrdisen tiedon kdyttéminen

Esitykseen sisdltyvan lakiehdotuksen 54 §:n 2 momentin mukaan ylimaaraisen tiedon kaytto olisi
jatkossa mahdollista lahjuksen antamisen, lahjomisen elinkeinotoiminnassa, lahjuksen ottamisen
elinkeinotoiminnassa, lahjuksen ottamisen, virkasalaisuuden rikkomisen, virka-aseman vaarin-
kayttamisen ja huumausainerikoksen selvittamisessa.

Ylimaaraisen tiedon kdyttamista koskeva pakkokeinolain ja poliisilain sdantely on sdadetty edus-
kunnan perustuslakivaliokunnan myotavaikutuksella (PeVL 66/2010 vp, s. 10, PeVL 67/2010 vp,
s.4-5, PeVL 32/2013 vp, s. 5-7 ja PeVL 33/2013 vp, s. 5-7) ja sitd on tarkasteltu keskeisesti myos
eduskunnan lakivaliokunnassa sekd eduskunnan hallintovaliokunnassa (LaVM 44/2010 vp, s. 31,
LaVM 17/2013 vp, s. 6-8 ja LaVL 21/2013 vp, s. 6 seka HaVM 42/2010 vp, s. 6-7, HaVL 50/2010
vp, s. 9/11, HaVL 29/2013 vp, s. 4—6 ja HaVM 20/2013 vp, s. 4-5). Ylimaaraisen tiedon kayttamista



koskevaa sadntelya on arvioitava perustuslain 10 §:n 4 momentin kannalta, jonka mukaan lailla
voidaan sdataa valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan tur-
vallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa (esim. PeVL 66/2010 vp, s. 10/1).
Tasta lahtokohdasta kasin perustuslakivaliokunta on pitdanyt hyvaksyttavana sellaista saantely-
mallia, jossa ylimadardisen tiedon kayton salliminen sidotaan rikoksesta annettavan enimmaisran-
gaistuksen tasoon sen lisdksi, ettad ylimaaraista tietoa voidaan kayttaa, jos tieto koskee sellaista
rikosta, jonka tutkinnassa olisi saatu kadyttaa sitd pakkokeinoa, jolla tieto on saatu. Valiokunnan
mukaan HE:ssa 14/2013 vp ja HE:ssa 16/2013 vp ehdotettu kahden vuoden enimmaisrangaistus
olisi kuitenkin tuonut sadntelyn piiriin useita sellaisia rikoksia, joita ei voida pitaa perustuslain 10
§:n 4 momentissa tarkoitettuina yksilon tai yhteiskunnan turvallisuutta tai kotirauhaa vaaranta-
vina rikoksina. Valiokunta piti valttamattomana, ettd enimmaisrangaistusraja asetetaan korke-
ammalle, ja hyvaksyttavana rajana valiokunta piti vahintdan kolmen vuoden enimmaisrangais-
tusta (PeVL 32/2013 vp, s. 7/I ja PeVL 33/2013 vp, s. 7/1). Taman lisdksi valiokunta katsoi, etta
tiettyjen yksittdisten rikosten sisdllyttaminen ylimaaraista tietoa koskevaan sdadannokseen on
mahdollista, vaikka ndiden rikosten rangaistusmaksimi ei tayttadisi kolmen vuoden vaatimusta.
Talloin on valiokunnan mukaan kuitenkin edellytettava, etta rikokset vakavuusasteeltaan rinnas-
tuvat muihin ylimaaraisen tiedon kayttamisen edellytyksena oleviin rikoksiin ja ettd nama rikok-
set myos tayttavat perustuslain 10 §:n 4 momentissa asetetut vaatimukset (PeVL 32/2013 vp, s.
7/1 ja PeVL 33/2013 vp, s. 7). Eduskunnan lakivaliokunta piti tuolloin perustuslakivaliokunnan
esittamaa arviointimallia perusteltuna (LaVM 17/2013 vp, s. 7 ja LaVL 21/2013 vp, s. 4). MyGs
eduskunnan hallintovaliokunta piti sddntelyn tdsmentamista perustuslakivaliokunnan ehdotta-
min tavoin valttamattdmana, vaikka se katsoi rikostorjunnan ja kansalaisten oikeustajun nako-
kulmasta olevan valitettavaa, ettd ylimaaraisen tiedon kdyttamisen valtiosdantoiset rajat ovat
melko tiukat (HaVL 29/2013 vp, s. 5-6 ja HaVM 20/2013 vp, s. 4/11).

Selvalta edelld esitetyn perusteella vaikuttaa, ettd ylimaaraisen tiedon kayttamista koskeva saan-
tely on perustuslain 10 §:n 4 momenttiin liittyvista syista tarkoitettu rajata suppeaksi. Lisdksi on
huomattava, etta poliisilain 54 §:n 2 momentissa nimenomaisesti mainittujen rikoksissa on kysy-
mys poikkeuksen poikkeuksesta ylimaaraisen tiedon kayttamisen sallittavuuden suhteen. Paa-
saannon mukaan ylimaaradista tietoa saa kayttaa rikoksen selvittdmisessa, jos tieto koskee sel-
laista rikosta, jonka tutkinnassa olisi saatu kayttaa sita pakkokeinoa, jolla tieto on saatu (poliisi-
lain 5 luvun 54 §:n 1 momentti). Poikkeuksena tasta, ylimaaradista tietoa saa kayttaa myos, jos
ylimaaraisen tiedon kdytolla voidaan olettaa olevan erittdin tarkea merkitys rikoksen selvittami-
selle ja rikoksesta sdaadetty ankarin rangaistus on vahintaan kolme vuotta vankeutta (poliisilain 5
luvun 54 §:n 2 momentti). Taman lisaksi ylimaardisen tiedon kdyttaminen on sallittu tiettyjen
nimenomaisesti mainittujen rikosten selvittamisessa, vaikka naista rikoksista ei ole saadetty va-
hintdaan kolmen vuoden enimmaisrangaistusta. Selvaa saantelyn systematiikan nakdkulmasta on,
ettd ndiden nimenomaisesti mainittujen rikosten listan tulee olla suppea. Tata osoittaa lisdksi se,
ettd eduskunnan lakivaliokunta paatyi rajaamaan naita rikoksia koskevan listan eduskunnan pe-
rustuslakivaliokunnan ehdottamaa suppeammaksi. Valiokunta katsoi, etta rikoslain 25 luvun 3 b
§:ssa tarkoitettua laitonta adoptiosuostumuksen hankkimista ei ole perusteltua lisata listaan,
koska kysymys ei ole perustuslain 10 luvun 4 §:ssa tarkoitetusta yksilon tai yhteiskunnan turval-
lisuutta tai kotirauhaa vaarantavasta rikoksesta (LaVM 17/2013 vp, s. 7/Il ja LaVL 21/2013 vp, s.
a/11).

Ei nahdakseni ole lainkaan selvaa, onko saannokseen lisattavaksi ehdotetuissa lahjusrikoksissa ja
virkarikoksissa kysymys yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavista
rikoksista. Selvaa sinansa on, etta lahjusrikokset ja virkarikokset ovat esityksessa (s. 58) mainituin



tavoin yhteiskuntamoraalin kannalta haitallisia ja muutenkin erityisen vahingollisia esimerkiksi
virkatoiminnan riippumattomuuden ja lainmukaisuuden turvaamisen nakdkulmasta. Talldin ei
kuitenkaan valttamatta ole kysymys yhteiskunnan turvallisuutta vaarantavasta rikoksesta. Ei
myoskaan ole lainkaan ongelmatonta perustella ylimaaraisen tiedon kayttamisen sallimista silla
esityksen perusteluissa (s. 23) todetulla seikalla, ettd samaan rikoskokonaisuuteen kuuluvien ri-
kosten tutkinnassa voidaan tietyiltd osin kayttda salaisia tiedonhankintakeinoja, mutta samaan
kokonaisuuteen kuuluvien lahjus- tai tiettyjen virkarikosten tutkinnassa mainitut keinot jaisivat
kayttamatta. Esityksen perustelujen (s. 23) mukaan asetelma on omiaan asettamaan henkil6t
eriarvoiseen asemaan. Kysymys ei nahddkseni kuitenkaan ole eriarvoiseen asemaan asettami-
sesta vaan siita, etta rikoslaissa moitittavuudeltaan eriasteisiksi katsotut rikokset mahdollistavat
pakkokeinolaissa omaksutun systematiikan vuoksi salaisten tiedonhankintakeinojen kayton eri
tavoin. Talle on esitettavissa myos saantelyn oikeasuhtaisuuteen liittyvat perusteet.

Eduskunnan perustuslakivaliokunta on sindnsa todennut, ettd huumausainerikokset ovat yksilon
tai yhteiskunnan turvallisuutta vaarantavia rikoksia (PeVL 2/1996 vp, s. 2/1l, PeVL 32/2013 vp, s.
3/l ja PeVL 33/2013 vp, s. 3/I; ks. myos HE 309/1993 vp, s. 54/11). Ensinnakin on kuitenkin todet-
tava, etta asiaa koskeva maininta sisaltyy perusoikeusuudistusta koskevaan vuonna 1993 laadit-
tuun hallituksen esitykseen eikd mainintaa esityksessa tai sen jalkeen annetuissa perustuslakiva-
liokunnan lausunnoissa ole enemmalti perusteltu. Ndin maininnalle ei voi ndhdakseni antaa niin
suurta merkitysta kuin kasiteltdvana olevassa esityksessa on tehty. Toiseksi perusoikeuksiin puut-
tuvan sdantelyn oikeasuhtaisuusvaatimuksen kannalta ei kuitenkaan voida pitda perusteltuna,
ettd ylimaaraisen tiedon kaytto olisi mahdollista kaikkien perusmuotoisten huumausainerikosten
suhteen, koska rikoslain 50 luvun 1 §:ssa tarkoitettu huumausainerikosta koskevan saannoksen
perusteella rangaistaan huomattavan laajasti moitittavuudeltaan eriasteisia huumausainesiin
liittyvia tekoja. Kysymys voi olla esimerkiksi melko pienimuotoisesta huumausaineen kasvattami-
sesta. Selvaa nahdakseni on, etta torkedssa huumausainerikoksessa on kysymys yksilon tai yh-
teiskunnan turvallisuutta vaarantavasta rikoksesta, mutta tavallisessa huumausainerikoksessa ei
sellaisesta useinkaan ole kysymys. Tama nakyy jo siind, etta rikoslain 50 luvun 1 §:ssa tarkoitetun
huumausainerikoksen rangaistusasteikko on sakkoa tai vankeutta enintdan kahdeksi vuodeksi.
Kaytannossa yli puolet huumausainerikoksesta tuomituista tuomitaan sakkoon (Frida Emilia Kuu-
sisto Makela — Chris Carling (toim.), Seuraamusjarjestelma 2020: kontrollijarjestelma tilastojen ja
tutkimusten valossa. Kriminologian ja oikeuspolitiikan instituutti, Helsingin yliopisto 2022, s.
127). Eduskunnan perustuslakivaliokunta on pitanyt ongelmallisena sitd, jos ylimaaraista tietoa
voitaisiin kayttaa sellaistenkin rikosten selvittamisessa, joista kdytannossa useimmiten seuraa
vain sakkorangaistus (PeVL 32/2013 vp, s. 7/1). Edelld esitetyn perusteella on varsin kyseenalaista,
ettd huumausainerikosta voitaisiin pitda perustuslain 10 §:n 4 momentissa tarkoitettuna yksilon
tai yhteiskunnan turvallisuutta vaarantavana rikoksena.

Rikoksentekokielto

Esityksessa ehdotetaan, etta poliisilain 5 luvun 29 §:ssa tarkoitettu rikoksentekokieltoa koskeva
saannos seka 30 §:ssa tarkoitettu jarjestaytyneen rikollisryhman toimintaan ja valvottuun lapi-
laskuun osallistumista koskeva sdannos kirjoitettaisiin jatkossa toimivaltasdadannosten muotoon.
Mainittuja sdanndksia vastaavat pakkokeinolain saannokset on saddetty perustuslakivaliokun-
nan myotadvaikutuksella eika valiokunta pitanyt sdannoksia valtiosaantooikeudellisesti ongelmal-
lisina (PeVL 66/2010 vp, s. 9; ks. my6s LaVM 44/2010 vp, s. 28). Valiokunta totesi sdanndsten
valtiosddntooikeudellisen arvioinnin ldhtokohtana perustuslain 2 luvun 3 §:ssad tarkoitetusta



hallinnon lainalaisuuden periaatteesta seuraavan, etta julkiselle viranomaiselle ei ilman erittain
painavia syita ja tasmallisesti maariteltyja edellytyksia voida antaa uudenlaista toimivaltaa suo-
rittaa toimia, jotka muutoin ovat rikosoikeudellisesti sanktioituja myds viranomaisen tekemina
(PeVL 66/2010 vp, s. 9 ja PeVL 5/1999 vp, s. 5).

Poliisilain 5 luvun 29 ja 30 §:n sdannosten muotoilua tavalla, jossa sdannokset kirjoitettaisiin toi-
mivaltasadanndsten muotoon ei ndhdakseni ole pidettava valtiosaantooikeudellisesti ongelmalli-
sina, koska muutos liittyy ennen muuta rikosoikeudelliseen vastuuvapautta koskevan saantelyn
kirjoittamistapaan. Voimassa olevat sadanndkset on kirjoitettu tavalla, joka viittaa rikosoikeudel-
liseen anteeksiantoperusteeseen (”on rangaistusvastuusta vapaa”; ks. myos HE, s. 20). Nyt saan-
nokset ehdotetaan kirjoitettavaksi toimivaltasaanndksiksi hieman vastaavaan tapaan kuin esi-
merkiksi voimakeinojen kdytosta on rikoslain 4 luvun 6 §:ssa saddetty. Ehdotettu muutos on nain
ennen muuta rikosoikeudellinen eikd muutoksia ehdoteta poliisilain 5 luvun 29 ja 30 §:n sovelta-
misalaan. Ehdotetut muutokset eivat vaikuta edelld mainittuun perustuslain 2 §:n 3 momentista
johtuvaan lahtokohtaan eikd muutoksia ole ndin pidettava valtiosaantoéoikeudellisesti ongelmal-
lisina.

Salaisista tiedonhankintakeinoista pddttdminen

Eduskunnan perustuslakivaliokunta on vuonna 2010 voimassa olevan pakkokeinolain saatamisen
vhteydessa pitanyt aiheellisena, etta peitetoiminnasta ja valeostosta seka pakkokeinojen kayton
suojaamisesta paattaminen osoitettaisiin tuomioistuimen ratkaisutoimivaltaan kuuluvaksi (PeVL
66/2010 vp, s. 9/Il ja PeVL 67/2010 vp, s. 5, jossa valiokunta kiinnitti huomiota myds valvotusta
lapilaskusta paattamiseen). Valiokunta on pitanyt peitetoimintaa ja valeostoa koskevan ratkaisu-
toimivallan osoittamista tuomioistuimelle perusteltuna myods tiedustelulainsddadannon saatami-
sen yhteydessa (PeVL 35/2018 vp, s. 19 ja PeVL 36/2018 vp, s. 22). Eduskunta hyvaksyi myos
esitutkinta- ja pakkokeinolainsaadannon uudistamisen yhteydessa lakivaliokunnan ehdotuksesta
(LaVM 44/2010 vp, s. 7/11) lausuman, jossa se on edellyttanyt, ettd hallitus selvittaa ja harkitsee,
tulisiko salaisia tiedonhankintakeinoja koskeva ratkaisutoimivalta osoittaa tuomioistuimen toi-
mivaltaan (EV 374/2010 vp). Eduskunnan lakivaliokunta on tarkastellut kysymysta laajasti tiedus-
telulainsaadannon sdatamisen yhteydessa, jolloin se paatyi katsomaan, ettad on esitettavissa hy-
via perusteita sekd tuomioistuimen asiaa koskevalle paatostoimivallalle ettd paatostoimivallan
uskomisessa poliisiviranomaiselle. Lakivaliokunnan arviossa kiinnitettiin huomiota myds tiedus-
telutoiminnan rikoksen selvittamisesta eroavaan luonteeseen (LaVL 32/2018 vp, s. 6-7). Edus-
kunnan hallintovaliokunta paatyi katsomaan, etta paatdksentekotoimivaltaa ei ollut tarpeellista
osoittaa tuomioistuimen toimivaltaan kuuluvaksi (HaVM 30/2018 vp, s. 30-31).

Esityksen perusteluissa (s. 10) viitataan pakkokeinolain ym. muuttamista koskevaan HE:seen
217/2022 vp sisaltyvaan asiaa koskevaan arviointiin. Viimeksi mainitussa esityksessa (s. 35—39)
tarkastellaan peitetoimintaa, valeostoa ja pakkokeinojen kayton suojaamista koskevan ratkaisu-
toimivallan ulottamista tuomioistuimelle suhteellisen kattavasti. Esityksessa toteutettu tarkas-
telu on sindnsa asianmukaista. On kuitenkin syyta kiinnittdd huomiota siihen, etta etenkin peite-
toiminnassa on kysymys varsin huomattavasta puuttumisesta perustuslain 10 §:ssa turvattuun
yksityiselaman suojaan, minka lisdksi peitetoiminta on poliisilain 5 luvun 28 §:n 4 momentissa
tarkoitetuissa tilanteissa mahdollista myos kotirauhan suojaamassa tilassa (ks. PeVL 5/1999 vp,
s. 5/1). Valeostoon taas saattaa sisaltya mahdollisuus niin sanottuun rikosprovokaatioon, joka on
pakkokeinolain 10 luvun 34 §:n 3 momentin ja poliisilain 5 luvun 35 §:n 3 momentin mukaan
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kielletty ja jota Euroopan ihmisoikeustuomioistuimen ratkaisukdaytanndssa on pidetty yksiselit-
teisesti kiellettyna (esim. Teixeira de Castro, 9.6.1998, 36 kohta).

Euroopan ihmisoikeustuomioistuimen ratkaisukaytannossa on korostettu salaisia pakkokeinoja
koskevan paatoksentekoprosessin selkeytta ja ennakoitavuutta samoin kuin salaisten pakkokei-
nojen kdyttamisen asianmukaista valvontaa. Ihmisoikeustuomioistuin on ratkaisukdytanndossaan
korostanut oikeudellisen valvonnan merkitysta nimenomaan epdsovinnaisten menetelmien
kayttamisen suhteen (esim. Bannikova v. Vendja, 4.11.2010, 48—-49 kohta ja Akbay ym. v. Saksa,
15.10.2020, 118 kohta). Euroopan ihmisoikeustuomioistuimen asiaa koskeva ratkaisukaytanto
huomioon ottaen ndahdakseni asianmukaisinta olisi osoittaa peitetoimintaa, valeostoa ja pakko-
keinojen kayton suojaamista koskeva ratkaisutoimivalta tuomioistuimelle. Ennakollinen tuo-
mioistuinvalvonta toteuttaa ndhdakseni parhaiten Euroopan ihmisoikeustuomioistuimen ratkai-
sukaytannossa asetettuja vaatimuksia, minka lisdksi huomiota voidaan kiinnittaa siihen, etta vain
peitetoiminnan suhteen poliisilain sadntely sisdltdd mahdollisuuden tuomioistuimen toteutta-
maan jalkikateiseen kontrolliin (poliisilain 5 luvun 33 §).

Helsingissa 17.1.2023
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