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EDUSKUNNAN SOSIAALI- JA TERVEYSVALIOKUNNALLE

Asia: Lausunto hallituksen esityksesta 246/2022 vp eduskunnalle laiksi sosiaali- ja tervey-

denhuollon asiakastietojen kasittelysta seka siihen liittyviksi laeiksi

Eduskunta hyvaksyi v. 2021 talla hetkella voimassa olevan lain sosiaali- ja terveydenhuollon asia-
kastietojen sahkoisestéa kasittelysta (784/2021, asiakastietolaki). Tuota lakia koskevan hallituksen
esityksen 212/2020 vp perusteluissa todettiin, ettd silloinen lakiehdotus sisaltaa sosiaali- ja tervey-
denhuollon kannalta tarpeelliset tiedonhallintaa koskevat sddnnokset seka EU:n yleisen tietosuoja-
asetuksen edellyttamat valttamattomat muutokset. Hyvaksytyssa laissa oli 52 pykalaa. Nyt — vain
kahta vuotta myohemmin — lausuttavaksi on tullut samaa asiaa koskeva uusi hallituksen esitys,
jossa on 108 pykalda. Yleisena periaatteena voi sanoa, etta pykalien maaran lisaantyminen paa-

séantoisesti merkitsee saantelyn lisaantymista ja monimutkaistumista.

Esityksen taloudelliset vaikutukset

Sosiaali- ja terveydenhuollon rahoitus ja valtion talous on tiukoilla. L&hes kaikki uudet hyvinvointi-
alueet ovat vuodelle 2023 tehneet jo valmiiksi alij@dmaisen talousarvion. Hallituksen esityksen pe-
rusteluissa (s. 30) todetaan seuraavaa: "Palvelunantajille aiheutuu kustannuksia tietojarjestelma-
muutoksista, ammattilaisten kouluttamisesta ja uusien toimintamallien kayttédnotosta seka asiak-
kaiden informoinnista. Tietojarjestelmamuutoksiin liittyvia kustannuksia aiheutuu valtakunnallisen
laakityslistan toteutuksesta, sosiaalihuollon palveluiden yhteydessa toteutettavan terveydenhuollon
potilasasiakirjojen siirtdmisesta potilasrekisteriin ja tallentamisesta valtakunnallisiin tietojarjestelma-
palveluihin seké& potilastietojen ulkomaille luovutuksiin liittyvan suostumusasiakirjan toteuttami-
sesta. Tietojarjestelmé&muutokset toteutetaan osana palvelunantajien kayttdmien tietojarjestelmien
kehitystyota. Muutosten laajuus ja kustannukset riippuvat siitd, millaisia tietojarjestelmia palvelun-
antaja kayttaa ja miten tietojarjestelman muutostdiden kustannuksista on palvelunantajan ja tieto-

jarjestelmapalveluntuottajan valisissa sopimuksissa sovittu. Muutosten euromaaraisia vaikutuksia



16.1.2022 2

valtakunnallisella tasolla on siten mahdotonta arvioida.” Hallitus siis itse toteaa esityksensé perus-
teluissa, ettd muutosten euromaaraisia vaikutuksia valtakunnallisella tasolla on mahdotonta arvi-

oida.

Suhde muuhun lainsdadantdon

Suomessa viranomaistoiminnan julkisuutta (ml. julkisessa sosiaali- ja terveydenhuollossa syntyvat
asiakirjat) saantelee laki viranomaistoiminnan julkisuudesta (621/1999), joka on vahvasti sidok-

sissa perustuslain 12 §:aan. Henkilotietojen kasittely taas perustuu Euroopan unionin yleiseen tie-
tosuoja-asetukseen (GDPR). Hallituksen esityksessa ehdotetun uuden sosiaali- ja terveydenhuol-

lon asiakastietojen kasittelya koskevan lain ja GDPR:n suhdetta kuvataan seuraavasti:

"Tietosuoja-asetus on EU:n jAsenmaissa suoraan sovellettavaa lainsaadantda, jonka puitteissa on
mahdollista antaa tai pitda voimassa ainoastaan sellaista kansallista lainsdadantoa, jolla tarkenne-
taan tai tasmennetddn asetuksen saannoksia. Tietosuoja-asetusta tarkentava kansallinen lainsaa-
dantdé on mahdollista silloin, kun tietosuoja-asetus nimenomaisesti jattaa jasenvaltioille kansallista
saantelylikkumavaraa. Kansallista likkumavaraa voidaan kayttaa silloin, kun henkilétietojen kasit-
tely perustuu tietosuoja-asetuksen 6 artiklan 1 kohdan c tai e alakohtaan, eli silloin, kun kasittely on
tarpeen rekisterinpitdjan lakisdateisen velvoitteen noudattamiseksi, tai kun késittely on tarpeen
yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitgjalle kuuluvan julkisen vallan kaytta-
miseksi. Saantelylikkumavaraa sisaltyy myos erityisiin henkildtietoryhmiin kuuluvien henkilétietojen
kasittelyn osalta tietosuoja-asetuksen 9 artiklan 2 kohdan b, g, h, i ja j alakohtiin seka 4 kohtaan.
Taman lisdksi kansallisella lainsaadannélla on jossain maarin mahdollista poiketa asetuksen vel-
voitteista, esimerkiksi kun sovelletaan 23 artiklan rajoituksia tai IX luvun tietojenkasittelyyn liittyvia

erityistilanteita koskevia saanndksia.”

EU:n yleisen tietosuoja-asetuksen voimaantultua perustuslakivaliokunta on tarkastellut aikaisem-
paa kantaansa henkilotietojen sdantelystad. Nyttemmin perustuslakivaliokunta katsoo, etta henkilo-
tietojen suoja tulee turvata ensisijaisesti yleisen tietosuoja-asetuksen ja sdadettdvan kansallisen
yleislainsdddannon nojalla ja on lahtokohtaisesti riittavaa, ettd sédéntely on yhteensopivaa tieto-
suoja-asetuksen kanssa. Valiokunta on korostanut, etta jatkossa tulee rajata kansallisella erityis-
lainsdadannolla sdatadminen vain valttamattomaan tietosuoja-asetuksen kansallisen liikkkumavaran

puitteissa.

Nyt ehdotettu uusi sdantely on varsin massiivinen. Voidaankin esittda kysymys, onko nain laaja
saately tarpeen ja synnyttdaakd se ristiriitoja GDPR:n eurooppalaisen tulkinnan ja suomalaisen "tay-

dentavan” lainsaadannon valilla.

Esitetyn lain suhde lakiin potilaan asemasta ja oikeuksista (potilaslaki) on niin ikdan epaselva. Poti-

lasasiakirjojen salassapidosta ja poikkeuksista salassapitoon on sdédetty potilaslain 13 §:ssé.
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Vaikka ehdotettua uutta lakia perustellaan "kokonaisuudistuksena”, jaavat aiemmat saanndkset po-

tilasasiakirjojen salassapidosta voimaan. Nain uusi laki luo paallekkaista saantelya, mika on vain

omiaan lisaamaan epaselvyytta potilasasiakirjojen salassapidon ja luovutusten osalta.

Yksityiskohtaiset kommentit

38 méaaritelmat: Palvelunjarjestgjan kasite on outo. Nyt silla tarkoitetaan mm. yksityisena
palvelunantajaa, jolla olisi velvollisuus huolehtia siitd, ettd asiakas saa sopimuksen tai ku-
luttajansuojaa koskevien saanndsten mukaisen, hanelle kuuluvan palvelun. Esim. yksityi-
nen hammaslaakari kylla tuottaa palvelua ja kirjaa hoitonsa, muttei hanella ole mitaan vel-
vollisuutta huolehtia siitd, etta potilas tulee hammaslaékariin ajallaan.

Lakiesityksen 4 8:ssé halutaan rajata tietojen kasittely terveydenhuollon ja sosiaalihuollon
yksikoissa valttamattomaan. Lainvalmistelijoilla on mennyt sekaisin perusoikeuden rajoitus-
edellytykset ja substanssilainsaannon tarpeet. Terveyden- ja sosiaalihuollon yksikdissa on
tarpeen kasitella kulloisenkin potilaan tai asiakkaan hoidon tms. kannalta tarpeellisia tietoja.
Nyt jostain syystd STM haluaisi tiukentaa noiden tietojen kasittelya nykyisesta ja GDPR:n
kasittelyedellytyksista
5 8:n tarkoitus on hamara. Salassapitoon kuuluu kolme komponenttia: asiakirjasalaisuus,
vaitiolovelvollisuus ja hyvaksikayttokielto. Miksi asiakirjasalaisuus on jatetty pykalassa mai-
nitsematta. Tavallisin salassapitoa koskeva ongelma liittyy tietojarjestelmien kayttdoikeuk-
siin ja niiden huonon valvontaan, jolloin asiakirjasalaisuus paljastuu.

6 8: miksi vain vaitiolovelvollisuudesta saa poiketa? Miksei asiakirjasalaisuudesta esim. an-
tamalla kayttdoikeus potilastietoihin jollekin potilaan asioista huolehtivalle kolmannelle ta-
holle?

7 8: Palvelunantajan vastaavan johtajan ja apteekkarin on annettava kirjalliset ohjeet asia-
kastietojen kasittelysta ja noudatettavista menettelytavoista seka huolehdittava henkilokun-
nan riittdvasta asiantuntemuksesta ja osaamisesta asiakastietojen kasittelyssa. Hallituksen
esityksen perustelujen mukaan vastaavan johtajan kasitteell& ei tarkoiteta tdssa yhteydessa
laissa yksityisista terveyspalveluista (152/1990) tarkoitettua vastaavaa johtajaa, vaan ta-
man pykalan mukainen vastuu voidaan maaritella palvelunantajan organisaatiossa myoés
muulle henkil6lle. Ehdotettu sdantely vaikuttaa nain ollen sekavalle. Pyk&lan 2 momentissa
olisi viittaus tiedonhallintalain 5 8:44n, jossa sdadetdan tiedonhallintayksikdn velvoitteesta
tiedonhallintamallin laatimiseen ja muutosvaikutusten arviointiin. Tiedonhallintalain perus-
teella laadittava tiedonhallintamallin kuvaus olisi toimitettava Sosiaali- ja terveysalan lupa-
ja valvontaviranomaiselle seka toimivaltaiselle aluehallintovirastolle. Ehdotus siis liséisi
merkittavalla tavalla byrokratiaa ilman, etta olisi mitdan varmuutta siitd, etta sdantelylla saa-

taisiin toivottuja vaikutuksia (joita niitdkaan ei ole maaritelty).
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9 §: Hallituksen esitys (s. 69) toteaa: "Tietosuoja-asetuksen mukaan rekisterinpitajan olisi
toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet henkil6tietojen suojaa-
miseksi muiden muassa asiattomalta paasylta tietoihin. Tietosuoja-asetuksen 25 artiklan 2
kohdassa on saadetty rekisterinpitajan velvollisuudesta varmistaa se, etta oletusarvoisesti
kasitellaan vain kasittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia henkilttietoja.
Naiden toimenpiteiden avulla on varmistettava etenkin se, etté henkiltietoja oletusarvoi-
sesti ei saateta rajoittamattoman henkildmaaran saataville ilman luonnollisen henkiléon my6-
tavaikutusta.” Koko Kanta-palvelu on talta osin hyvin ongelmallinen. Lahtokohtaisesti esim.
potilastietojarjestelman rekisteripitaja ei voi itse maaritella, minkalaisin oikeuksin varustettu
henkilt paasee katsomaan héanen jarjestelméssaan tehtyja kirjauksia. Talta osin jonkinlai-
nen valvontavastuu on Kansanelakelaitoksella, mutta kaytdnnén tasolla Kelan on mahdo-
tonta selvittdd, onko esim. yksityisen hammaslaékarin vastaanottoavustajan kaynti Kanta-
jarjestelmassa ollut tarpeellinen ja mita tietoja han vaikkapa HUSIn kirjaamista potilastie-
doista on katsonut. Pykalan 2 momentissa saadettaisiin siitd, ettd sosiaali- ja terveysminis-
terid antaisi asetuksen siita, mité tietoja ammattihenkil6illa tai muilla asiakastietoja kasittele-
valla henkil6illa olisi antamassaan palvelussa oikeus kayttaa. Asetuksella tarkennettaisiin 1
momentissa sdadettyja perusteita, joiden mukaisesti palvelunantaja on maariteltdva sosi-
aali- ja terveydenhuollon ammattihenkildiden ja muiden asiakastietoja kasittelevien henkiloi-
den kayttdoikeudet asiakastietoihin. Kayttdoikeuksien maarittelyn perusteita koskevalla
asetuksella varmistettaisiin, ettéd asiakastietojen kayttdoikeudet olisivat valtakunnallisesti
yhdenmukaiset, ja siten edistettaisiin asiakkuuden perusteella tallennettujen henkildtietojen
suojaamista asiattomalta ja oikeudettomalta kasittelylta. Vaikka ehdotettu saantely vastaa
GDPR:n 25 artiklan tavoitteita, aiheuttaa kayttdoikeuksien tarkka saantely toisaalta haas-
teita tybvoiman joustavan kaytdn osalta. Ty6voimapulan vallitessa joutuvat terveydenhuol-
lon ja sosiaalihuollon ammattihenkil6t kovin usein hoitamaan toistensa tehtavia — nyt ehdo-
tettu ammattihenkildiden kayttdoikeuksien sééantely voisi nain. osaltaan pahentaa henkilos-
topulaa sosiaali- ja terveydenhuollossa.

10 &: Palvelunantajan on kerattava lokitiedot rekisterikohtaisesti kaikesta asiakastietojen ja
hyvinvointitietojen kaytdsta ja luovutuksesta seurantaa ja valvontaa varten. S&annds on si-
nansa perusteltu, mutta esim. HUSissa lokitietoja syntyy satoja miljoonia kappaleita vuo-
dessa. Yritykset valvoa lokitietoja automaattisesti tai tekoalyn avulla eivat ole toistaiseksi
onnistuneet. Esim. julkisuuden henkildiden hoitojaksoja valvotaan kuitenkin pistokokein. Li-
saksi Suomessa tydskentelee varsin paljon ulkomaalaistaustaista (mm. Venajalta tullutta)
sote-henkildstdda, joka voi hydodyntaa sote-tietojarjestelmia ja Kanta-palvelua tiedustelutoi-

minnassa.
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e Luku 2 on otsikoitu "Asiakastietojen kasittelya koskevat yleiset periaatteet”. luku 4 ” Asia-
kasasiakirjojen kasittelya koskevat periaatteet” ja 26 § ” Potilasasiakirjoja koskevat periaat-
teet”. limeisesti tekstin kirjoittajalle on ollut vaikea kirjoittaa saantoja potilas- ja asiakastieto-
jen kasittelya koskien, kun nyt periaatteita toistetaan pykalasta toiseen.

e 26 8§ haluaa sailyttaa perinnollisyyslaaketieteen ja psykiatrian potilaskertomusmerkinnét eri-
tyissuojausta vaativana. Télle vanhalle kaytannoélle on vaikea keksia perusteita — miksi fa-
miliaalinen hyperkolesterolemia sukuselvitys vaatii erityissuojausta, mutta tieto sukupuoli-
tautitartunnasta ei. Miksi paniikkih&irio-diagnoosi vaatii erityissuojausta, mutta tieto demen-
tiasta ei.

o 7 Valtakunnallisiin tietojarjestelmapalveluihin tallennettavien potilasasiakirjojen tulee muo-
dostaa ehyt asiakirjakokonaisuus yksil6ityjen palvelutapahtumatunnusten avulla.”. Mita
tdma vaatimus konkreettisesti tarkoittaa? Kaytanndosséahan potilaskertomus rikotaan nyt
patkiin ndiden palvelutapahtumatunnusten avulla, jolloin potilaan hoidon kokonaisuuden
seuranta on valtakunnallisesta tietojarjestelmépalvelusta hyvin vaikea.

o 53 §: "Sosiaali- terveydenhuollon yhteista palvelua toteutettaessa palvelun toteuttamiseen
osallistuvilla henkildilla on oikeus saada ja kayttaa palvelun toteuttamisen kannalta valtta-
mattomia asiakasasiakirjoja”. Jalleen lain kirjoittajalta on mennyt sekaisin valttamattomyys-
vaatimus ja tarpeellisuus. Palvelun jarjestajalla on GDPR:n mukaan oikeus kayttaa tarpeel-
lisia asiakirjoja, jollei sitten Suomen valtio halua nimenomaisesti rajoittaa potilastietojen
kayttda terveydenhuollon toimintayksikoiden vélilla. Sosiaalihuollon tietojen osalta tdma ei
edes ole GDPR:n mukaan mahdollista.

e 54 §: "Terveydenhuollon palvelunantajalla on oikeus saada ja kayttaa potilastietoja potilaan
terveyspalvelun jarjestdmiseksi ja toteuttamiseksi. Tiedonsaantioikeuden edellytyksena on
asiakkaan antama luovutuslupa.” Potilaslain 13 §:ssa tietojen luovutus perustuu oletettuun
suostumukseen - nyt esitetyn uuden asiakastietolain 54 §:ssé edellytettaisiin erillisté lupaa

eli nimenomaista suostumusta.

Johtopaatokset

Hallituksen esityksen 246/2022 vp lainsdadantdtekninen taso on melko heikko. On valitettavaa,
ettd nykyaan lakiesityksien kasitteisto vaihtelee usein esityksesta toiseen. Lainkirjoittaja ei myos-
k&an ole ymmartanyt, ettad tarpeellisten potilas- ja asiakastietojen kasittely on perusoikeusnakokul-
masta valttdAmatontd, mika on johtanut outoihin pykaldmuotoiluihin. Asiakastietolaki ei mielestani
myo6skaan ole oikea paikka luoda uusia peruskasitteitd terveydenhuollon toimintaan (vrt. potilas-
laki).
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Lakiesityksen tavoitteena on selventdd oikeustilaa — esitys ei siin& onnistu, mutta esitys kylla lisd&
terveydenhuollon toimintojen oikeusséaéntelyd. Toisena tavoitteena oli saattaa Suomen lainsaa-
danté yhdenmukaiseksi EU:n yleisen tietosuoja-asetuksen kanssa. Siinakaan esitys ei onnistu.
Suomen kansallista tietovarannon rakenteessa on kaksi perustavan laatuista ristiritaa GDPR:n
kanssa, joita on mahdotonta korjata tuhoamatta nykyistd Kanta-jarjestelmaa. Ensimmainen on
GDPR:n 5 artiklan vaatimus henkil6tietojen minimoinnista. Nyt kansallinen tietovaranto keréa kaikki
mahdolliset potilastiedot, kun GDPR edellyttéisin tiedon keruun rajoittamista olennaisiin tietoihin.
Toinen perustavaa laatua oleva ristiriita koskee rekisterinpitdjan mahdollisuutta valvoa keraa-
miensa henkildtietojen kasittelyd. GDPR:n 5 artiklan mukaan rekisterinpitajalla on ns. osoitusvel-
vollisuus sen suhteen, etté henkilétietojen kasittely on asianmukaista. Terveydenhuollon potilasre-
kisteria pitéava palvelutuottaja ei kuitenkaan mydnna terveydenhuollon ammattikortteja eika voi val-
voa, miten hdnen Kanta-arkistoon siirtdmidan henkildtietoja on myéhemmin kasitelty jonkun toisen
toimijan henkiloston toimesta. Ristiriitojen syy on Kanta-jarjestelman arkkitehtuurissa, joka on luotu
paljon ennen GDPR:n valmistelun alkua.

Esityksessa suunnitellaan terveydenhuollon ammattihenkildiden kayttdoikeuksien maarittelya lain
tasolla. Tama olisi varmasti tietosuojan kannalta hyddyllisté, mutta terveydenhuollon toiminnan
kannalta tuhoisaa. Se heikentéisi entisestaan mahdollisuuksia henkiléston joustavaan kayttoon ja
pahentaisi henkildstopulan aiheuttamia ongelmia potilaiden hoidolle.

Ehdotetun sdénnoksen toteuttamisen kustannukset jaavat epaselviksi. Ottaen huomioon mm. hy-
vinvointialueiden vaikean rahoitustilanteen, pidan haastavana saataa niille velvoitteita, joiden kus-

tannukset eivat ole lainsaatamisvaiheessa tiedossa.

Kunnioittavasti,

Lasse Lehtonen, oik.tri, laak.tri

Terveysoikeuden professori



