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FiComin lausunto pakkokeinolain muutostarpeista

Eduskunnan hallintovaliokunta on pyytanyt FiComilta lausuntoa hallituksen esityksestd eduskunnalle laeiksi
pakkokeinolain ja esitutkintalain muuttamisesta seka niihin liittyviksi laeiksi (HE 217/2022 vp). FiCom kiittaa
mahdollisuudesta tulla kuulluksi ja esittda kunnioittavasti seuraavaa:

FiComin keskeiset viestit

e Esityksessd ehdotetaan salaisia pakkokeinoja koskevaan pakkokeinolain 10 lukuun useita merkittavia
muutoksia, jotka lisddvat entisestdan teleoperaattoreille tulevien kyselyiden maaraa ja hallinnollista
taakkaa.

e Velvoitteiden noudattamisen tulee olla operaattoreille vyksiselitteistda ja selkeda, ilman
tulkinnanvaraisuutta.

o Teleyrityksilla tulee aina olla oikeus tdysimaardiseen korvaukseen kaikista kustannuksista, jotka
aiheutuvat viranomaisten avustamisesta.

Toteutuneiden telekuuntelu ja -valvontadiaarien maara kdantyi vuonna 2020 usean vuoden laskun jalkeen
melko huomattavaan, noin 20 %:n, nousuun. Tama kay ilmi poliisihallituksen sisaministeriolle vuonna 2020
antamasta kertomuksesta POL-2020-81238, joka koskee poliisin salaista tiedonhankintaa ja sen valvontaa.
Lisaksi, kuten hallituksen esityksessakin todetaan, telepakkokeinojen kohteena olevien liittymien maara on
kasvanut vuositasolla selvasti enemman kuin telepakkokeinojen kohteena olevien henkildiden lukumaara (s.
42).

Teleyritysten velvollisuutena on mahdollistaa pakkokeinolain mukainen telekuuntelu ja televalvonta, mutta
kynnystd telekuuntelun ja televalvonnan kdyttamiseksi on viime vuosina madallettu useaan otteeseen.
Esityksessd ehdotetaan salaisia pakkokeinoja koskevaan pakkokeinolain 10 lukuun useita merkittavia
muutoksia, jotka lisddvat entisestddn teleoperaattoreiden hallinnollista taakkaa, mika niille aiheutuu
viranomaisten avustamisesta ja telepakkokeinojen mahdollistamisesta.

Velvoitteiden on oltava niin yksiselitteisia ja selkeitd, ettei operaattorille jda minkdanlaista
tulkinnanvaraisuutta niiden soveltamisessa. Kaikki teleoperaattoreilta mahdollisesti edellytettava
tapauskohtainen tulkinta aiheuttaa lisaty6ta ja on omiaan vaikuttamaan telepakkokeinojen kohteena olevien
henkildiden perusoikeuksiin. Koska operaattoreiden tulee toimia huolellisesti, sadntelyyn jatetty
tulkinnanvaraisuus ja sen edellyttdama manuaalinen tyo hidastavat vaadittujen tietojen luovuttamista. Tama
tuskin on viranomaistenkaan intressissa. Henkilotyon hyodyntaminen automaation sijaan lisaa myods
virheiden mahdollisuuksia.

Saantelyn tulee noudattaa perusoikeuksien yleisia rajoitusedellytyksia, kuten rajoituksen tarkkarajaisuutta ja
tasmallisyytta, rajoittamisen perusteena olevien syiden hyvaksyttavyytta, rajoituksen suhteellisuutta
suojattavaan etuun nahden, oikeusturvajarjestelyjen riittavyytta ja rajoituksen ristiriidattomuutta Suomen
kansainvalisten ihmisoikeusvelvoitteiden kannalta.
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Telepakkokeinoihin ehdotettavat muutokset vaikutuksineen

3 § - Telekuuntelu ja sen edellytykset

Salaisia pakkokeinoja koskevan rikoslain 10 luvun telekuuntelua ja sen edellytyksia koskevaa 3 §:3a
ehdotetaan muutettavaksi siten, ettda pykdlan 1 momentissa maaritellylla telekuuntelulla tarkoitettaisiin
jatkossa teleosoitteeseen tai telepaatelaitteeseen vastaanotettavan taikka siitd ldahetetyn sdhkoisen
viestinndn palveluista annetun lain 3 &:n 43 kohdassa tarkoitetussa yleisessa viestintaverkossa tai siihen
liitetyssa viestintaverkossa valitettdvana olevan viestin kuuntelua, tallentamista ja muuta kasittelya viestin
sisallon ja siihen liittyvien pakkokeinolain 10 luvun 6 §:ssa tarkoitettujen valitystietojen selvittamiseksi.

Esityksen mukaan muutoksella tarkennettaisiin telekuuntelun kayttdalaa, joka kohdistuu nimenomaan
vadlitettdvana olevaan viestiin. Lisdksi otettaisiin huomioon myohemmin kuvattava saman luvun
televalvontaa ja sen edellytyksia koskevaan 6 §:33n ehdotettu muutos, jonka myo6ta tunnistamistietojen
sijaan viitattaisiin jatkossa vaélitystietoihin. Taman vuoksi tunnistamistietojen hankkimisen sijaan
televalvonnassa olisi jatkossa kyse viestinnadn vélittdjan hallussa olevien viestin valitystietojen hankkimisesta.

Hallituksen esityksessa ehdotetaan lisaksi, ettd samaisen 3 §:n 2 momentin perusterikoslistaan lisattaisiin
torked pahoinpitely, torkea tietoliikenteen hairinta, torkea tietojarjestelman hairinta ja térked ampuma-
aserikos. Muutos laajentaa telekuuntelun kdyttdalaa ja lisda teleoperaattoreille tehtavien kyselyiden maaras,
vaikka telekuuntelun kayton edellytyksend naidenkin rikosnimikkeiden kohdalla olisi, ettd silld voidaan
olettaa saatavan rikoksen selvittamiseksi tarvittavia tietoja. Lisaksi telekuuntelua saisi kdyttaa vain, jos silla
voidaan olettaa olevan erittdin tarkea merkitys kyseisen rikoksen selvittamiselle. Telekuuntelua kaytettdaessa
olisi my6s huomioitava erityisesti pakkokeinolain 1 luvun 2 ja 3 §:ssa tarkoitetut suhteellisuus- ja vahimman
haitan periaatteet.

5 ja 9 § - Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta sekad televalvonnasta ja
sijaintitietojen hankkimisesta paattaminen

Hallituksen esityksessa ehdotetaan, etta telekuuntelu- tai televalvontalupaa ei enaa jatkossa haettaisi ja
maarattaisi teleosoite- tai telepaatelaitekohtaisesti, vaan arvioitavana olisi, voidaanko telepakkokeinoja
kohdistaa mihin tahansa tietyn epaillyn kdyt6ssa olevaan osoitteeseen tai laitteeseen. Muutos toteutettaisiin
poistamalla 5 § 3 momentista 5 kohta. Sen myo6ta paatoksessa, joka koskee telekuuntelua ja telekuuntelun
sijasta toimitettavaa tietojen hankkimista, ei enda lueteltaisi erikseen kaikkia niitad telepaatelaitteita tai -
osoitteita, joita vaatimus tai paatds koskee. Tuomioistuin voisi sen sijaan myontaa luvan viesteihin, jotka ovat
Iahtoisin epaillyn hallussa olevasta tai hdnen oletettavasti muuten kayttdamastdan teleosoitteesta tai
telepaatelaitteesta tai viesteihin, jotka voidaan vastaanottaa tallaiseen laitteeseen osoitteita tai laitteita
yksildimatta. Esitutkintaviranomaisen ei tarvitsisi hakea erikseen yksittaisia lupia myoskaan sellaisille epaillyn
teleosoitteille tai -laitteille, jotka selvidvat vasta luvan mydntamisen jalkeen. Vastaava muutos tehtaisiin
myos 9 § 4 momenttiin.

Lisaksi 5 § 3 momenttia ehdotetaan muutettavaksi siten, ettd siitd nimenomaisesti ilmenisi telekuuntelun
voivan kohdistua myos tuntemattoman epadillyn teleosoitteeseen tai telepadatelaitteeseen. Tama
toteutettaisiin tdydentamallda momentin 2 kohtaa niin, ettd epaillyn ollessa tuntematon telekuuntelua ja
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telekuuntelun sijasta toimitettavaa tietojen hankkimista koskevassa vaatimuksessa ja paatoksessa olisi
edelleen mainittava toimenpiteen kohteena oleva teleosoite tai telepaatelaite. Vaatimus ja paatos tulisi
kuitenkin kohdistaa teleosoitteen tai telepaatelaitteen sijasta tiettyyn henkil6on valittémasti sen jalkeen, kun
rikoksesta epailty pystytddan nimeamaan. Vastaava muutos tehtaisiin myds 9 § 4 momenttiin.

Ehdotettu muutos tekisi telepakkokeinojen kaytostd entistd helpompaa ja lisdisi teleoperaattoreihin
kohdistuvia viranomaisen avustamiskyselyja. Laite- ja liittymakohtaisuudesta luopumista on perusteltu
esityksessa silld, ettd se aiheuttaa samoissa asioissa useita perdkkaisia telekuuntelulupien valmistelu- ja
kasittelyprosesseja niin esitutkintaviranomaisessa kuin tuomioistuimissa, laajoissa esitutkinnoissa jopa
viikoittain.

Paattamista koskeviin pykaliin ehdotettujen muutosten myo6ta viranomaisen asiantuntijuus korostuu ja
virkavastuu laajenee merkittavasti. Aiemmin paatos televalvonnan tai -kuuntelun toteuttamisesta on tehty
tuomioistuimessa  teleosoite- tai  paatelaitekohtaisestii. Nyt ehdotetussa  muodossa  jaa
esitutkintaviranomaisen harkittavaksi, mihin teleosoitteeseen tai paatelaitteeseen pakkokeinoa kaytetaan,
kun hakemus pakkokeinojen kayttamisesta tiettyyn epailtyyn on hyvaksytty. Tama vaikuttaa luonnollisten
henkildiden oikeuksiin kohdistuviin riskeihin.

Teleoperaattoreilla ei valttamatta ole kdytdssadn ajantasaista tietoa esimerkiksi liittyman kayttajista, joten
teleoperaattoreiden vastuulla ei voi olla selvittda, mita liittymida henkilolld on kdytossddan. Pykaldaan
ehdotetusta muutoksesta ei saa aiheutua lisatyota teleoperaattoreille, eikd viestinnan luottamuksellisuutta
saa vaarantaa epaselvalla kayttajatiedolla.

25 § - Teleosoitteen tai telepdatelaitteen yksildintitietojen hankkiminen

Hallituksen esityksessa ehdotetaan poistettavaksi pykdlan 2 momentista rajoitus siitd, etta teleosoitteen tai
telepaatelaitteen yksildintitietojen hankkimiseksi saadaan kayttda ainoastaan sellaista teknista laitetta, jota
voidaan kayttaa pelkdstaan tahan tarkoitukseen. Toimintaan soveltuvan laitteen ominaisuuksia ei siten
jatkossa rajattaisi. Olennaista tdman sijaan olisi, ettd pykdlan perusteella esitutkintaviranomainen voisi
muiden edellytysten tayttyessa jatkossakin hankkia teknisilla laitteilla vain teleosoitteen tai telepaatelaitteen
yksildintitietoja.

On huolehdittava, ettei teleosoitteen tai telepdatelaitteen yksildintitietojen hankkimisen helpottaminen eri
teknisilla laitteilla aiheuta hairiota verkoille. Jo voimassa olevan lain muotoilun mukaan Viestintavirasto (nyk.
Liikenne- ja viestintavirasto Traficom) tarkastaa teknisen laitteen vaatimustenmukaisuuden seka sen, ettei
laite ominaisuuksiensa vuoksi aiheuta haitallista hairiota yleisen viestintaverkon laitteille tai palveluille. Se,
ettd laitteen ominaisuudet ovat jatkossa moninaisemmat, lisdd myds hairididen riskida operaattoreiden
verkoissa.

Oikeus korvaukseen

Sahkaoisen viestinnan palveluista annetun lain 299 §:n mukaan teleyrityksellad on oikeus saada valtion varoista
korvaus yksinomaan viranomaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja ohjelmistojen
investoinneista ja yllapidosta aiheutuneista valittomistd kustannuksista. FiComin mielestd kustannusten
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korvauksen sddntelya tulee muuttaa siten, etta teleyrityksilla on aina oikeus tdaysimaaraiseen korvaukseen
kaikista viranomaisten avustamisesta aiheutuneista kustannuksista, myos henkil6tyén osalta.

Myos eduskunnan liikenne- ja viestintdvaliokunta on kiinnittanyt huomiota siihen, ettd kansallinen
kustannusten korvaamista koskeva lainsdadantd vaatii pdivittamistd. Valiokunnankin mukaan kaikki
viranomaistyo6sta aiheutuvat kustannukset tulee korvata taysimaaraisesti, myos henkilotydn osalta. Tama kay
ilmi liilkenne- ja viestintdvaliokunnan lausunnosta LiVL 1/2022 vp, jonka se antoi komission ehdotuksista
tietoverkkorikollisuutta koskevan yleissopimuksen toisen lisapoytakirjan allekirjoittamista ja ratifioimista
koskeviksi neuvoston paatoksiksi eduskunnalle annetusta valtioneuvoston kirjelméasta U 77/2021 vp.

Teleoperaattoreille koituvaa tyoémaardda on kyetty vdahentamain automatisoinnilla. Jotta kohtuuton
manuaalisen lisdtydn maara voidaan valttda, tulee ehdotetuille sdanndésmuutoksille varata riittava
siirtymaaika. Lisaksi sddntelyn tulee olla riittavan tasmallistd, jotta automatisaatiota on ylipaataan
mahdollista hyddyntda — sdannosten tulkinnallisuus lisdd henkilétydon maarda, mika entisestdan lisaa
operaattoreiden kustannuksia. On tarkeda varmistaa, ettd muutosten soveltaminen alkaa vasta, kun
tarvittavat jarjestelmapaivitykset on tehty.

Sahkoisen viestinnan palvelulaissa on sdadetty useita velvollisuuksia, jotka koskevat tietojen luovutusta eri
viranomaisille. Lisdksi laissa on runsaasti tietojen kasittelya eri viranomaisissa koskevia saannoksia. Luovutus-
ja kasittelysadannosten edellytykset poikkeavat toisistaan useissa kohdin, silla sdannoksia on lisatty ja
muutettu vuosien saatossa, eikd kokonaisuus ole enda selked. FiCom esittad, ettd kasittely- ja
luovutusedellytyksista tehdaan lahiaikoina kokonaisarviointi.
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