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Eduskunta

Sosiaali- ja terveysvaliokunta

Apulaistietosuojavaltuutetun lausunto

Eduskunnan sosiaali- ja terveysvaliokunta on pyytanyt tietosuojavaltuutetun toimiston
kirjallista asiantuntijalausuntoa asiassa HE 246/2022 vp: Hallituksen esitys eduskun-

nalle laiksi sosiaali- ja terveydenhuollon asiakastietojen kasittelysta seka siihen liitty-

viksi laeiksi. Kiitos mahdollisuudesta lausua asiassa.

Lausuttavana oleva hallituksen esitys selkeyttéisi asiakastietojen kasittelya koskevaa
saantelya. Se muun muassa yksinkertaistaisi hyvin vaikeaselkoiseksi koettua asia-
kas- ja potilastietojen luovutussaantelya seka loisi ratkaisun pitkdan avoimena ollei-
siin kysymyksiin asiakastietojen kasittelysta yksityisen palvelunantajan lopettaessa
toimintansa. Apulaistietosuojavaltuutettu pitédé ehdotusta sen selkeyttavan vaikutuk-
sen vuoksi erittain kannatettavana.

Apulaistietosuojavaltuutettu on antanut sosiaali- ja terveysministeritlle lausunnon
luonnoksesta puheena olevaksi hallituksen esitykseksi 18.3.2022 (dnro 665/91/2022).
Lausunnossa esille nostetut seikat on padosin huomioitu jatkovalmistelussa. Apulais-
tietosuojavaltuutettu nostaa viela esille seuraavia huomioita hallituksen esityksesta.

Asiakastietojen luovuttamista koskevien kieltojen kohdentaminen yksityisessa ter-
veydenhuollossa

Ehdotetun asiakastietolain 59 §:n mukaan potilas voisi kohdentaa tietojen luovutta-
mista koskevan kiellon eri tavalla julkisessa ja yksityisessa terveydenhuollossa. Yksi-
tyisessa terveydenhuollossa kielto voitaisiin kohdentaa vain palvelutapahtumaan, ei
rekisterinpitajaan tai potilasrekisteriin. Perusteluissa todetaan, etta yksityisen palve-
lunantajien yritystoiminta on monimuotoisesti jarjestetty, joten asiakkaan voi olla vai-
kea hahmottaa, mika taho toimii palvelunantajana ja rekisterinpitajana, ja mihin rekis-
terinpitajan kielto tulisi kohdentaa. Perusteluissa todetaan edelleen, ettd esimerkiksi
ladkariasemalla voi toimia lukuisia itsendisid ammatinharjoittajia seka yrityksia, eika
asiakkaalle ole aina selvaa, milloin kyse on laékariaseman omaan lukuun tehtavasta
toiminnasta ja milloin muun palvelunantajan.

Apulaistietosuojavaltuutettu toteaa, etta potilaille on jo lahtékohtaisesti yleisen tieto-
suoja-asetuksen 13 ja 14 artikloissa sdadetyn informointivelvoitteen mukaisesti ker-
rottava siitd, minka tahon palvelusta on kysymys. Tietosuojavaltuutetun toimistolle
tulleiden yhteydenottojen perusteella potilaat kokevat palvelutapahtumakohtaisen
kiellon kohdentamisen tarpeettoman vaivalloiseksi. Apulaistietosuojavaltuutetun na-
kemyksen mukaan tiedollista itsemaardamisoikeutta edistaisi, etta kielto-oikeus mah-
dollistettaisiin myos yksityisessa terveydenhuollossa niin palvelutapahtuma- kuin or-
ganisaatiokohtaisesti.

Tietosuojavaltuutetun toimisto
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Tietojarjestelmien tietosuojaa koskevat olennaiset vaatimukset

Ehdotetun asiakastietolain 84 § viimeisen momentin mukaan Terveyden ja hyvinvoin-
nin laitos antaa tarkempia maarayksia tietojarjestelmien tietoturvan ja tietosuojan
olennaisten vaatimusten sisallosta ja siité, mitka olennaiset vaatimukset on taytettava
eri palveluissa kaytettavissa tietojarjestelmissa ja hyvinvointisovelluksissa. Momentin
mukaan ennen maarayksen antamista olisi pyydettava lausunto Kyberturvallisuus-
keskukselta tietoturvaa ja tietoturvavaatimusten todentamisen menettelyja koskevista
vaatimuksista. Koska olennaiset vaatimukset koskevat myos tietosuojaa, olisi Tervey-
den ja hyvinvoinnin laitokselle saadettava vastaava velvollisuus pyytaa lausunto tieto-
suojavaltuutetun toimistolta tietosuojaa koskevien vaatimusten osalta. Tietosuojaval-
tuutetun toimisto on ainoa toimivaltainen viranomainen arvioimaan tietosuojaa koske-
vien vaatimusten tayttymista. Lisaksi talla edistettaisiin sita, etta tietosuojaa koskevat
vaatimukset tulevat asianmukaisesti huomioiduksi jo tietojarjestelmien suunnittelussa.
Mahdollisen tehtavan resursointi tulee varmistaa.

Valtakunnallisten tietojarjestelmépalvelujen valvontaa ja raportointia koskevat uudet
viranomaistehtavat

Ehdotetun asiakastietolain 66 §:ssé sdadettaisiin Kansanelakelaitokselle uusia tehté-
via, joiden toteuttaminen edellyttaa henkildtietojen kasittelya. Tallaisia olisivat ainakin
66 8 3 momentin 5-9 kohdissa sdadetyt tehtavat seka 4 momentissa tarkoitetun Kan-
sanelakelaitoksen yllapitaman valvontakeskuksen toiminta. Naiden uusien tehtavien
osalta on tarpeen maaritella henkilttietojen kasittelyn roolit seké avata, mihin yleisen
tietosuoja-asetuksen 6 artiklan ja erityisiin henkilétietoryhmiin kuuluvien tietojen
osalta 9 artiklan kohtaan kasittely sek& annettava kansallinen lainsaadant6 perustuu.

Henkilotietojen kasittelyn roolit

Ehdotettujen tehtévien toteuttaminen edellyttaa muiden rekisterinpitdjien toiminnan
yhteydessa kertyneiden asiakastietojen seka kayttolokitietojen kasittelya. Henkilétie-
tojen kasittelyn roolit jaavat ehdotuksessa Kansaneléakelaitokselle sdadettavien uu-
sien tehtavan edellyttaman henkildtietojen kasittelyn osalta epéaselviksi. Esimerkiksi
kaytonvalvonnan lokitiedot sisaltavat palvelunantajien tyontekijoiden henkildtietoja.
Jotta rekisterdityjen (asiakkaat seké asiakastietoja kasitelleet tyontekijat) oikeudet
seka oikeusturva toteutuvat, on oltava selvaa, mika taho on taméan henkildtietojen ka-
sittelyn osalta rekisterinpitaja.

Apulaistietosuojavaltuutettu toteaa, ettd esimerkiksi kaytonvalvonta on tyypillisesti re-
kisterinpitgjalle kuuluva tehtava, jonka yhteydessa organisaatio seuraa tyonteki-
jbidensa toteuttamaa henkildtietojen kasittelyd havaitakseen mahdolliset asiattoman
kasittelyn tilanteet. Rekisterinpitaja voi kayttaa henkilétietojen kasittelijoita, jotka suo-
rittavat kaytonvalvontaan liittyvia tehtavia rekisterinpitajan lukuun. Ehdotetussa saan-
telyssa kaytonvalvontaa tekisi rekisterinpitdjan ohella Kansanelakelaitos. Epaselvaksi
jaa, mika on Kansaneldkelaitoksen tietosuojasaantelyn mukainen rooli tdssa tehta-
Vassa.

Roolien selkeyttdminen on keskeista rekisterodityjen (tyontekijat ja asiakkaat tai poti-
laat) oikeusturvan varmistamiseksi. Rekisterinpitdja vastaa henkilttietojen kasittelyn
lainmukaisuudesta.
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Tiedonsaantioikeuden ja kayttotarkoituksen tarkkarajaisuus

Kansanelakelaitos (ehdotettu asiakastietolaki 66 § 3 mom. 9 kohta) seka Terveyden
ja hyvinvoinnin laitos (ehdotettu laki THL-lain muuttamisesta 2 8) voisi ehdotuksen
mukaan kasitella asiakastietoja asiakirjojen teknisen laadunvalvonnan tarkoituksessa
tietorakenteiden oikeellisuuden ja yhteentoimivuuden varmistamiseksi. Apulaistieto-
suojavaltuutettu toteaa, etta kasittelyn tarkoitus jaa ehdotuksessa télta osin varsin
yleiselle tasolle. On tarpeen arvioida huolellisesti, onko erityisiin henkil6tietoryhmiin
kuuluvien, perustuslaillisesti arkaluonteisiksi arvioitujen asiakas- ja potilastietojen ka-
sittely tahan tarkoitukseen oikeasuhtaista.

Kysymyksessa on apulaistietosuojavaltuutetun kasityksen mukaan palvelunantajien
potilastietojen luovuttaminen Kansanelékelaitokselle ja Terveyden ja hyvinvoinnin lai-
tokselle alkuperaisesta asiakastietojen kayttotarkoituksesta poikkeavaan tarkoituk-
seen. Kayttotarkoituksen kuvaus melko yleisella tasolla luo haasteita tiedonsaantioi-
keuden maarittelylle riittavan tarkkarajaisesti.

Asiakastietojen sailytysaikoja koskeva saantely

Ehdotetun asiakastietolain liitteena on taulukko, jossa méaariteltaisiin asiakastiedoille
tietotyyppikohtaiset sailytysajat. Endotuksen mydta saantely siirrettaisiin asetuksesta
lain tasolle. M&aritellyt sailytysajat ovat verraten pitki&, joskin joiltakin osin sailytysai-
koja ehdotuksen mukaan lyhennettaisiin aiempaan verrattuna.

Yleisen tietosuoja-asetuksen 5 artiklassa saadetyn sailytyksen rajoittamisen periaat-
teen mukaan henkiltiedot on sdailytettdva muodossa, josta rekisterdity on tunnistetta-
vissa ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteutta-
mista varten. Tata pidempéaéan henkilttietoja voidaan sailyttaa, jos niita kasitellaan ai-
noastaan yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia tai historialli-
sia tutkimustarkoituksia tai tilastollisia tarkoituksia varten edellyttaen, etta rekiste-
roidyn oikeuksien ja vapauksien turvaamiseksi vaaditut asianmukaiset tekniset ja or-
ganisatoriset toimenpiteet on pantu taytantéon. Ehdotetut sailytysajat perustuvat
asiakirjojen arvonmaaritykseen, ja yleisia perusteita on kuvattu ehdotetun asiakastie-
tolain 23 § yksityiskohtaisissa perusteluissa.

Ehdotuksen mukaan joitakin tietotyyppeja tulisi sailyttéda pysyvasti. Pysyva sailytys-
tarve liittyisi erityisesti Iadketieteellisen tutkimuksen tarkoituksiin. Osa pysyvasti saily-
tettavista tiedoista, kuten perinndéllisyyslaéketieteen tiedot, voivat myéhemmin kuvata
potilaana olleen henkiltn jalkeldisten terveydentilaa. Jos tiedot ovat myéhemmin yh-
distettavissa kuolleen potilaan jalkelaisiin, sovelletaan niiden kasittelyyn jalleen tieto-
suojasaantelya. Apulaistietosuojavaltuutettu pitdisi perusteltuna, etta pysyvaksi saily-
tettavaksi saadettyjen tietojen sailyttamistarvetta olisi velvollisuus arvioida maara-
ajoin, esimerkiksi viiden vuoden valein.



