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Komission taytantoonpanopaatokset; tietosuojan riitta-
vyys Yhdysvalloissa

Kasittelyvaihe ja jatkokasittelyn aikataulu

Henkil6tietojen siirron osalta Yhdysvallat on Euroopan parlamentin ja neuvoston asetuk-
sen (EU) 2016/679 (yleinen tietosuoja-asetus, GDPR) V luvussa tarkoitettu kolmas maa
ja henkilGtietojen siirrolle on oltava tietosuoja-asetuksen mukainen perusta. Yksi téllai-
nen perusta on komission hyviksyma tietosuojan riittivyytta koskeva pdatds (riittdvyys-
pédtos). Riittavyyspdiatds mahdollistaa keskeiselld tavalla henkilGtietojen siirron unionin
alueelta Yhdysvaltoihin paitoksen soveltamisalalla.

EU:n tuomioistuin on kumonnut kaksi aikaisempaa Yhdysvaltojen tietosuojan tason riit-
tdvyyttd koskevaa komission paitostd. EU:n tuomioistuin antoi 16.7.2020 ratkaisun (C-
311/18), jossa se toteaa, ettd EU:n ja Yhdysvaltojen vilisen Privacy Shield -jérjestelyn
tarjoaman tietosuojan tason riittdvyydestd annettu paatés 2016/1250 on patematon. Paa-
tos korvasi ns. Safe Harbor -sopimusjérjestelyn, jonka EU:n tuomioistuin kumosi vuonna
2015 (C-362/14).

Komissio on kdynnistdnyt menettelyn uuden EU:n ja Yhdysvaltojen vilisen tietosuojake-
hyksen muodostavan riittdvyyspédatoksen hyviksymiseksi ja julkaisi padtosluonnoksen
13.12.2022. Menettely edellyttdd ensimmaiseksi Euroopan tietosuojaneuvoston lausun-
toa padtosluonnoksesta. Sen madrdaika on 15.2.2023. Méérdaikaa voidaan jatkaa tarvitta-
essa kuudella viikolla.
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Jasenvaltiot osallistuvat pddtdsluonnoksen késittelyyn komitologiamenettelyssd. Komito-
logiamenettely kdynnistyy sen jilkeen, kun Euroopan tietosuojaneuvosto on antanut lau-
sunnon. Komissio voi hyviaksyd paiatoksen menettelyn paatyttya, jos komitea antaa
myoOnteisen lausunnon.

Komission luonnoksen mukaan tdytintoonpanopaitds tulisi voimaan vasta, kun Yhdys-
valtojen tiedusteluviranomaiset ovat pdivittdneet ohjeensa ja menettelynsé, ja Yhdysval-
lat on nimennyt Euroopan unionin uuden oikeussuojamekanismin soveltamisalaan kuulu-
vaksi organisaatioksi.

Suomen kanta

Komission riittdvyyspaédtds on Suomen ndkemyksen mukaan térked ja ensisijainen toi-
menpide EU:n ja Yhdysvaltojen vélisten henkil6tietojen turvallisten siirtojen varmista-
miseksi. On oleellista, ettd EU:n alueella toimivat rekisterinpitéjét ja henkilotietojen ké-
sittelijit voivat siirtdd henkilttietoja Yhdysvalloissa sijaitseville yrityksille siten, ettd riit-
tdvain tietosuojan tasoon voidaan luottaa.

Nykyinen tilanne, jossa aikaisempi riittdvyyspaitos eli Privacy Shield -jérjestely on ku-
mottu, on aiheuttanut runsaasti oikeudellista epavarmuutta. Komission hyvdksymat mal-
lisopimuslausekkeet ovat tuoneet osittaisen ratkaisun asiaan, mutta tietosuojan riitta-
vyyttd koskevan pditoksen voidaan arvioida lisddvéan oikeusvarmuutta ja ldpindkyvyytta,
sekd varmistavan paremmin tietosuojan yhtendisen tason paitdksen soveltamisalaan kuu-
luvien, jérjestelyyn sitoutuneiden yritysten keskuudessa.

Paatosluonnokseen siséltyy kuitenkin useita kysymyksid, joita on syyté arvioida perus-
teellisesti asian komitologiakasittelyn aikana, huomioiden EU:n tuomioistuimen Privacy
Shield —jérjestelyd koskevassa tuomiossa esiin nostetut nakokohdat. Nama kysymykset
liittyvét yritysten ja viranomaisten suorittaman henkilGtietojen kisittelyn valvontaan ja
rekisterdidyn kdytettavissd oleviin oikeussuojakeinoihin, sekd yksityissektorin kasittele-
mien henkil6tietojen luovuttamiseen viranomaisille lainvalvontatarkoituksiin ja kansalli-
sen turvallisuuden suojaamiseksi, mukaan lukien viranomaisten paisy sdhkdisen viestin-
ndn vélitystietoihin ja niiden viranomaiskéytto seka vaikutukset séhkoisen viestinndn
luottamuksellisuuteen. Tarkasteltaviin kysymyksiin kuuluu my®ds tietojen edelleen luo-
vuttaminen muihin kolmansiin maihin.

Suomi katsoo, ettd kaikkien EU:n tuomioistuimen oikeuskdytdnndssa linjattujen tietosuo-
jan riittdvyyttd koskevien kriteerien huomioiminen arvioinnissa on oleellista, jotta tieto-
suojan riittdvyyttd koskeva ratkaisu on kestivélld pohjalla. Erityisesti viranomaisten hen-
kil6tietoihin pdésyd ja oikeussuojakeinoja on tarpeen arvioida EU:n perusoikeuskirjan 7
ja 8 artiklasta ja 47 artiklasta johtuvien vaatimusten valossa, siten kuin niitd on tulkittu
EU:n tuomioistuimen oikeuskdytinnossd. On myos tirkedd, ettd valvontaviranomaisia
koskevat kriteerit kdyvét selkedsti ilmi padtdsluonnoksesta. Suomi pitdd myds oleellisena
padtosluonnoksen sisdltiméaa lauseketta tietosuojajérjestelyn madriaikaistarkastelusta.

Paaasiallinen sisalto

Tietosuoja-asetuksen V luvussa sdddetdén riittdvaa tietosuojan tasoa koskevista vaati-
muksista, jotka koskevat henkil6tietojen siirtoja kolmansiin maihin tai kansainviélisille
jarjestoille. Yhdysvaltoja koskeva komission pditos hyviksyttiisiin tietosuoja-asetuksen
45 artiklan 3 kohdan nojalla.
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Tietosuoja-asetuksen 45 artiklan 2 kohdan mukaan tietosuojan riittavyyttd koskevan pai-
toksen on perustuttava kolmannen maan oikeusjarjestelmén kattavaan arviointiin, joka
siséltid seka tietoja vastaanottaviin tahoihin sovellettavat sddnndkset sekd viranomaisten
henkilGtietoihin péédsyéd koskevat rajoitukset ja suojatoimet. Komissio arvioi, onko kol-
mannen maan takaama tietosuojan taso oleellisesti unionin tietosuojan tasoa vastaava.
Arvioinnissa otetaan huomioon EU:n yleisen tietosuoja-asetuksen lisdksi asiaan liittyva
Euroopan unionin tuomioistuimen (EUT) oikeuskiytdntd. Tietosuojan riittdvyytti koske-
vat kriteerit on tdismennetty EUT:n tuomiossa asiassa C-362/14 ja vaatimuksia on selven-
netty lisdksi asiassa C-311/18 annetussa tuomiossa. Viimeksi mainitussa tuomiossa EUT
katsoi, ettd Yhdysvallat ei kaikilta osin taannut riittdvaa tietosuojan tasoa. Keskeisimmat
huomiot télté osin liittyivit siihen, ettd Yhdysvaltojen tiedustelulainsddddnnon sdénnok-
set, jotka mahdollistavat viranomaisten pddsyn Yhdysvaltoihin siirrettyihin henkilGtietoi-
hin, eivit tiyttdneet unionin oikeuden mukaisen suhteellisuusperiaatteen vihimmaéisvaati-
muksia, seki sithen, ettd rekisterdidyilld ei ole téltd osin kdytettdvissddn tehokkaita oi-
keussuojakeinoja riippumattomassa tuomioistuimessa. EUT katsoo, ettd tietosuoja-asetus
koskee henkildtietojen siirtoja kaupallisiin tarkoituksiin kolmannessa maassa sijaitsevalle
toimijalle my®os silloin, kun henkilétietoja voidaan my6hemmin luovuttaa kasiteltdviksi
kolmannen maan viranomaiselle yleisen turvallisuuden, puolustuksen ja valtion turvalli-
suuden tarkoituksiin.

Komissio on arvioinut Yhdysvaltojen oikeusjirjestelmén takaaman tietosuojan tason uu-
delleen. Arvioinnissa on otettu huomioon uudet toimenpiteet, joita Yhdysvallat on toteut-
tanut komission kanssa kdymiensé keskustelujen perusteella. Néitd ovat hallinnollinen
maérdys (Executive Order), joka koskee tiedusteluviranomaisten henkildtietojen késitte-
lyyn liittyvid suojatoimia ja sitd tdydentdvd maérdys (Regulation), joka koskee uuden
muutoksenhakuelimen (Data Protection Review Court) perustamista.

Tietosuoja-asetuksen perusteella hyviksytyt tietosuojan riittdvyyttd koskevat paédtokset
on osoitettu jasenvaltioille. Pdatokset sitovat kaikkia jdsenvaltioiden henkilGtietojen re-
kisterinpitdjid seka tietosuojalainsdddannon mukaisia valvontaviranomaisia. Tama4 tar-
koittaa erityisesti, ettd EU:n alueella oleva rekisterinpitdjd tai henkilGtietojen késittelijd ei
tarvitse muuta lupaa henkil6tietojen siirroille Yhdysvaltojen alueella olevalle rekisterin-
pitdjélle tai henkilotietojen késittelijélle, joka kuuluu paédtdksen soveltamisalaan.

Komission johtopiatokset

Komission arvion mukaan EU:n ja Yhdysvaltojen vélisen tietosuojajérjestelyyn kuulu-
vien periaatteiden hyviksymisen perusteella Yhdysvallat varmistaa unionin alueelta Yh-
dysvalloissa oleville sertifioiduille organisaatioille siten, ettd tietosuojan taso vastaa
oleellisin osin EU:n yleisen tietosuoja-asetuksen mukaista tasoa.

Komissio katsoo myos, ettd periaatteiden tosiasiallinen noudattaminen voidaan taata. Li-
saksi kokonaisuutena Yhdysvaltojen oikeusjérjestelméén sisdltyvit valvontamekanismit
ja oikeussuojakeinot mahdollistavat tietosuojasidéntdjen rikkomusten havaitsemisen ja
sen, ettd niistd voidaan madritd kiytdnndssd seuraamukset, ja tarjoavat rekisterdidylle
oikeuden saada tieto itseddn koskevien henkilGtietojen késittelystd, seké tarvittaessa oi-
keuden saada henkilGtiedot oikaistua tai poistettua.
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Lisédksi komissio katsoo Yhdysvaltojen oikeusjarjestelméstd saatavilla olevien tietojen
perusteella, ettd perusoikeuksien rajoittaminen yleistd etua koskevan tavoitteen perus-
teella, mukaan lukien lainvalvontatarkoitukset ja kansallisen turvallisuuden tarkoitukset,
voidaan rajoittaa sithen, miké on valttiméatonta tavoitteen saavuttamiseksi ja ettd nédihin
rajoituksiin kohdistuu tehokkaat oikeussuojakeinot. Komissio katsoo, ettd Yhdysvaltojen
osalta olisi padtettiva, ettd se varmistaa riittdvin tietosuojan tason EU:n yleisen tieto-
suoja-asetuksen 45 artiklan tarkoittamalla tavalla, kun henkilGtietoja siirretdén unionin
alueelta tietosuojajérjestelyn perusteella sertifioiduille organisaatioille, ottaen huomioon
EU:n perusoikeuskirjan tulkintakdytdnnon.

Koska presidentin madrdykselld kdyttoon otettavat rajoitukset, suojatoimet ja oikeussuo-
jamekanismi ovat oleellinen osa Yhdysvaltojen oikeudellista kehystd, johon komission
arvio perustuu, komission tdytantoonpanopéddtoksen voimaantulon edellytyksena olisi,
ettd Yhdysvaltojen tiedusteluviranomaiset ovat pdivittdneet ohjeensa ja menettelynsé. Li-
séksi Yhdysvaltojen on tullut nimetd unioni oikeussuojamekanismin soveltamistarkoituk-
sessa hyviksytyksi organisaatioksi.

Seuraavaksi selostetaan tarkemmin riittdvyyspaitosluonnoksen sisdltod keskittyen eten-
kin niihin seikkoihin, joihin EU:n tuomioistuin on kiinnittinyt oikeuskaytdnndssdin huo-
miota aikaisemmissa USA:n riittdvyyspdétoksid koskevissa ratkaisuissaan.

Tietosuoja-asetukseen perustuva piitosluonnos
Pdditoksen soveltamisala

Komission tdytdntoonpanopaitos koskisi sellaisia yhdysvaltalaisia organisaatioita, jotka
ovat sertifiointijarjestelmin kautta sitoutuneet niihin tietosuojaa koskeviin periaatteisiin
(EU-U.S. Data Privacy Framework Principles/ EU:n ja Yhdysvaltojen vélinen tietosuoja-
jarjestely), jotka siséltyvit padtosluonnoksen liitteeseen I. Tietosuojajdrjestelyn hallin-
noinnista Yhdysvalloissa vastaa kauppaministerié (U.S. Department of Commerce). Li-
séksi organisaatioon tulee kohdistua viranomaisen (Federal Trade Commission/ FTC,
U.S. Department of Transportation, DoT) valvontaa. Soveltamisalaan kuuluvat organi-
saatiot voivat olla joko EU:n yleisessi tietosuoja-asetuksessa tarkoitettuja rekisterinpité-
jid tai henkilGtietojen kisittelijoita.

Tietosuojajdrjestelyssd médritelldéin henkil6tieto tietosuoja-asetusta vastaavasti. Jarjestely
kattaa siten myos esimerkiksi pseudonymisoidut tutkimustiedot, seka laajalti erilaiset
henkildtietojen kisittelytoimet, mukaan lukien kerdédminen, rekisterdinti, jarjestiminen,
sdilyttiminen, muuntaminen, palauttaminen, hakeminen, kdytto, luovuttaminen ja poista-
minen. Tietosuojajdrjestelylld suojattaisiin kaikkia unionin alueelta soveltamisalaan kuu-
luville Yhdysvalloissa sijaitseville organisaatioille siirrettdvid henkilotietoja. Jérjestely ei
kuitenkaan koskisi julkaisua tai journalistisia tarkoituksia varten kerdttavid henkilotie-
toja, eikd tietoja, jotka sisdltyvét tiedotusvilineiden aiemmin julkaisemaan ja arkistoi-
maan aineistoon.

EU:n ja Yhdysvaltojen vilisen tietosuojajdrjestelyn periaatteet
Taytantoonpanopadatoksen luonnoksessa selostetaan EU:n ja Yhdysvaltojen vilisen tieto-

suojajdrjestelyn sisdltimait periaatteet. EUT:n oikeuskdytdnnon mukaisesti erdiden EU:n
tietosuoja-asetuksen vaatimusten tulee tayttya riittavésti myos silloin, kun arvioidaan kol-
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mannen maan oikeusjirjestelmén takaamaa tietosuojan tasoa. EUT on todennut, ettd il-
maisu “tietosuojan riittdvé taso” on ymmarrettdva siten, ettd silld tarkoitetaan vaatimusta,
ettd kolmas maa tosiasiallisesti takaa maan sisdisen lainsdddéntonsi tai kansainvilisten
sitoumustensa johdosta perusvapauksien ja -oikeuksien suojan sellaisen tason, joka péa-
osiltaan vastaa tasoa, joka taataan unionissa. Tietosuojan riittdva taso on taattava komis-
sion paitoksen kohteena olevan kolmannen maan oikeusjarjestyksessd. Vaikka keinot,
joita kyseinen kolmas maa tésséd yhteydessa kéyttda taatakseen téllaisen suojan tason,
voivat poiketa niistd, joita unionissa kiytetdan direktiivistd, luettuna perusoikeuskirjan
valossa, johtuvien vaatimusten noudattamiseksi, keinojen on kdytdnndssi osoittauduttava
tehokkaiksi takaamaan suoja, joka pddosiltaan vastaa unionissa taattua suojaa. (C-362/14,
tuomio 6.10.2015, kohdat 73 ja 74).

EU:n tietosuoja-asetus edellyttdd, ettd henkilotietoja késitelldédn lainmukaisesti ja asian-
mukaisesti. Ne on kerdttdvé tiettyd, nimenomaista ja laillista tarkoitusta varten, eiké niitd
saa kisitelld myohemmin néiden tarkoitusten kanssa yhteensopimattomalla tavalla. EU:n
ja Yhdysvaltojen vilisen tietosuojajirjestelyn mukaan henkilGtietojen kisittelyd koskisi
vastaava kayttotarkoitussidonnaisuuden periaate, ja se siséltdisi my0Os yhteensopivaa hen-
kilétietojen késittelyd koskevat periaatteet.

Tietosuoja-asetus edellyttii, ettd erityisten henkil6tietoryhmien késittelyyn olisi liityttédva
erityisid suojatoimia. EU:n ja Yhdysvaltojen vilisen tietosuojajirjestelyn periaatteet si-
sdltdvit vaatimukset arkaluonteisten henkildtietojen késittelystd. Vaatimukset koskisivat
paitosluonnoksen mukaan myos niité tietoja, joita pidetddn EU:n tietosuojalainsdddan-
nossd arkaluonteisina.

Tietosuoja-asetus edellyttid, ettd késiteltdvien henkilGtietojen on oltava tdsmallisii ja tar-
vittaessa pdivitettyjd. niiden on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen,
miké on tarpeellista suhteessa niihin tarkoituksiin, joita varten niité késitellddn. Periaat-
teessa henkilGtietoja et tulisi sdilyttdd pidempédén kuin on tarpeen niiden késittelytarkoi-
tusten kannalta. Tietosuoja-asetus edellyttdd myds tietoturvallista henkil6tietojen kasitte-
lyd. EU:n ja Yhdysvaltojen vilinen tietosuojajérjestely siséltiisi periaatteet kisiteltdvien
henkilGtietojen tdsmallisyydestd, minimoinnista ja sdilyttimisen rajoittamisesta, seka
henkilGtietojen kisittelyn tietoturvallisuudesta. Rekisterinpitdjien ja henkil6tietojen kisit-
telijoiden olisi toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet henkild-
tietojen suojaamiseksi, ottaen huomioon henkil6tietojen kisittelyn luonteen, laajuuden ja
tarkoitukset seka riskit rekisterdidyn oikeuksille.

Tietosuoja-asetus edellyttdd, ettd rekisterdityjd informoidaan heitd koskevien henkil6tie-
tojen késittelystd padpiirteittdin. Rekisterdidylla olisi myds oltava tietyt oikeudet, jotka
ovat tdytdntoonpantavissa rekisterinpitdjaa tai henkilGtietojen kisittelijad kohtaan, erityi-
sesti padsy henkildtietoihin, oikeus vastustaa henkilGtietojen kisittelyé ja oikeus saada
henkilStiedot oikaistua tai poistettua. EU:n ja Yhdysvaltojen vélinen tietosuojajérjestely
sisdltdisi henkilotietojen kisittelyn ldpindkyvyysperiaatetta vastaavan periaatteen seka
rekisterdidyn oikeuksia koskevia periaatteita, joihin kuuluisivat rekisterdidyn tietoon
padsyoikeus ja tietojen antaminen rekisteroidylle kasiteltdvistd henkilotiedoista. Periaat-
teissa myOs tdsmennettiisiin, milld edellytyksilld rekister6idyn oikeuksia voidaan rajoit-
taa. Rekisteroidylla olisi oikeus vaatia virheellisten henkilGtietojen oikaisua tai periaattei-
den vastaisesti késiteltyjen henkildtietojen poistamista. Rekisterdidyilld olisi myos oikeus
vastustaa henkilotietojen kisittelyd muuhun kuin alkuperéiseen tarkoitukseen tai niiden
luovuttamista kolmansille osapuolille, seké oikeus vastustaa henkildtietojensa kasittelya
suoramarkkinointitarkoitukseen.
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EU:n ja Yhdysvaltojen vélisen tietosuojajirjestelyn periaatteet eivit kata automatisoitua
padtoksentekoa koskevia vaatimuksia. Komissio katsoo pdatosluonnoksessa, ettd unionin
alueella keréttyjen henkil6tietojen osalta tyypillisesti automatisoitu paatoksenteko tapah-
tuisi unionissa sijaitsevan rekisterinpitdjan toimesta, jolloin titd koskisivat suoraan EU:n
yleisen tietosuoja-asetuksen vaatimukset. Tdma kattaa komission mukaan myds henkilo-
tietojen siirtotilanteet, joissa késittelytoimia suorittaa unionissa sijaitsevan rekisterinpita-
jén puolesta ulkomainen (kuten amerikkalainen) henkilGtietojen kisittelijé (tai alihank-
kija). Komission péaatdsluonnoksen mukaan Yhdysvaltojen lainsdéddédnto tarjoaa myds yli-
mairiisid suojakeinoja niissd tapauksissa, joissa yritykset todennikoisimmin kéyttaisivit
automatisoitua paatoksentekoa.

Tietosuoja-asetus edellyttdd, ettd henkilotietojen suoja ei saa vaarantua, kun niitd siirre-
tddn unionin alueelta Yhdysvaltoihin tai edelleen toiselle vastaanottajalle Yhdysvalloissa
tai muussa kolmannessa maassa. EU:n ja Yhdysvaltojen vélinen tietosuojajirjestely sisil-
tdisi erityiset sddnndt, joita sovelletaan EU:n alueelta Yhdysvaltoihin siirrettyjen henkil6-
tietojen siirtoihin edelleen kolmansille osapuolille (rekisterinpitdjille tai henkilStietojen
kisittelijoille), riippumatta siitd, sijaitseeko kolmas osapuoli Yhdysvalloissa vai muussa
kolmannessa maassa. Henkil6tietoja voitaisiin ndissé tilanteissa luovuttaa vain rajoitettui-
hin kdyttotarkoituksiin ja soveltamisalaan kuuluvan organisaation ja kolmannen osapuo-
len véliselld sopimuksella, ja ainoastaan, jos kolmas osapuoli takaa saman tasoisen tieto-
suojan. Tietosuojan tasoa koskeva vaatimus koskisi my6s kolmannen osapuolen kaytté-
mid alihankkijoita.

Tietosuoja-asetus edellyttdi, ettd rekisterinpitiji toteuttaa asianmukaiset tekniset ja or-
ganisatoriset toimenpiteet sen varmistamiseksi, ettd henkil6tietojen suojaa koskevia vel-
voitteita noudatetaan ja sen on pystyttdvi osoittamaan noudattavansa niitd, erityisesti toi-
mivaltaiselle valvontaviranomaiselle. EU:n ja Yhdysvaltojen vilisen tietosuojajéirjestelyn
periaatteet sisdltivit myos vaatimuksen siitd, ettd tietosuojajarjestelyn soveltamisalaan
kuuluvat organisaatiot varmistavat erityisin toimenpitein, etti niiden tietosuojakaytannot
vastaavat periaatteita ja ettd ne myds kdytdnndssi noudattavat niitd. Tastd voitaisiin var-
mistua joko itsearvioinnin ja sdédnnollisin uudelleen arviointien avulla, tai ulkopuolisen
auditoinnin avulla. Organisaatioiden olisi myds dokumentoitava se, miten ne panevat tie-
tosuojajérjestelyn tdytdntoon, ja asetettava tiedot tarvittaessa tutkinnan tai valituksen ki-
sittelyn yhteydessé riippumattoman riitojenratkaisuelimen tai toimivaltaisen taytantoon-
panoviranomaisen saataville.

Periaatteiden sanamuoto ja niissa kaytettavit késitteet eivit kaikilta osin ole tdysin vas-
taavia EU:n tietosuojalainsdddédnnon kanssa. Komission arvion mukaan jérjestely takaa
kuitenkin oleellisesti vastaavan tietosuojan tason.

Valvonta ja tiytdantéonpano

EU:n tietosuoja-asetus edellyttid, ettd yksi tai useampi riippumaton viranomainen (val-
vontaviranomainen) on vastuussa tietosuoja-asetuksen soveltamisen valvonnasta. Val-
vontaviranomaisen on toimittava tiysin riippumattomasti hoitaessaan tehtividan ja kayt-
tdessddn valtuuksiaan. EU:n ja Yhdysvaltojen vilinen tietosuojajarjestely sisdltdisi val-
vontamekanismin, jonka tarkoituksena olisi varmistaa, ettd organisaatiot noudattavat pe-
riaatteita, ja ettd rikkomuksiin puututaan. Jarjestely siséltdisi sertifiointia koskevan hake-
musmenettelyn, joka olisi edellytyksend organisaatioiden lisddmiselle jdrjestelyn sovelta-
misalaan kuuluvien organisaatioiden luetteloon. Hakemus tehtdisiin kauppaministeriolle,
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joka voisi varmistaa periaatteiden noudattamisen ja silld olisi oikeus tehdé tarkastuksia ja
vaatia puutteiden korjaamista. Organisaatiot olisi vuosittain uudelleensertifioitava. Oleel-
lisena sertifioinnin edellytyksené on, ettid organisaatio kuuluu tapauksesta riippuen jom-
mankumman tdytintoonpanoviranomaisen (Federal Trade Commission/FTC tai Depart-
ment of Trade/DoT) tutkinta- ja tdytintodnpanotoimivaltuuksien piiriin.

Komission tdytdntdonpanopéidtdksen luonnoksen mukaan FTC on riippumaton viran-
omainen, joka muodostuu viidestd presidentin senaatin lausunnon ja suostumuksen pe-
rusteella nimittdmastd valtuutetusta. Presidentti voi tietyin edellytyksin erottaa valtuute-
tut. FTC:n valtuutetuista enintddn kolme saa edustaa samaa puoluetta eivitki valtuutetut
saa harjoittaa liiketoimintaa tai muuta palkallista tyotd toimikautensa aikana.

DoT:lla on tutkintatoimivaltuuksien liséksi toiminto seuraamusten maarddmisté ja tutkin-
taa varten. Seuraamusten madradmisestd vastaavien virkamiesten riippumattomuus on
turvattu lainsdddannolld (Administrative Procedure Act).

Oikeussuojakeinot

EU:n yleinen tietosuoja-asetus edellyttdd, ettd rekisteroidylld on oltava kéytettdvissddn
tehokkaat hallinnolliset oikeussuojakeinot ja padsy tuomioistuimeen. EU:n ja Yhdysval-
tojen vilinen tietosuojajirjestely edellyttdd, ettd sen soveltamisalaan kuuluvat organisaa-
tiot jarjestavét luonnollisille henkildille, joihin rikkomus vaikuttaa, ja siten unionin alu-
eella oleville rekisterdidyille mahdollisuuden valittaa organisaatioiden vastuulla olevista
rikkomuksista. Valitukset olisi késiteltdva ja niisté olisi tarvittaessa annettava tehokkaan
oikeussuojan varmistava paétds. Osana sertifiointia organisaatioiden olisi sitouduttava
sithen, ettd valitukset ja riidat voidaan kisitelld olemassa olevan riippumattoman riitojen-
ratkaisumekanismin tai muun oikeussuojamekanismin puitteissa viipymaétté ja maksutta.
Organisaatio voi valita joko unionin alueella tai Yhdysvalloissa olevan mekanismin. Or-
ganisaatioiden on myo0s sitouduttava tekeméddn yhteisty6td EU:n tietosuojaviranomaisten
kanssa. Organisaatioilla olisi myos velvollisuus noudattaa unionin alueella olevan kansal-
lisen tietosuojaviranomaisen madriyksid, ja ilmoitettava télle mihin toimenpiteisiin ne
ovat ryhtyneet. Organisaatioiden olisi myds nimettiva yhteyspiste, joka vastaa yhteyden-
pidosta tietosuojaviranomaisten kanssa. Taytdntdonpanopadiatoksen luonnoksessa seloste-
taan yksityiskohtaisemmin eri menettelyita.

Viranomaisten oikeus pddstd EU:n alueelta Yhdysvaltoihin siirrettyihin henkilotietoihin
Jja kdyttdd niitd

Komissio on arvioinut my0s rajoituksia ja suojatoimia, jotka koskevat viranomaisten oi-
keutta kerété ja kidsitelld EU:n alueelta Yhdysvalloissa oleville rekisterinpitéjille ja henki-
l6tietojen késittelijoille siirrettyjd henkilotietoja yleistd etua koskevaan tarkoitukseen, eri-
tyisesti lainvalvontatarkoituksiin ja kansallisen turvallisuuden tarkoituksiin (viranomais-
ten padsy tietoihin). Ndihin suojatoimiin kuuluvat Yhdysvaltojen lainsdddannén mukai-
nen valvonta ja kdytettdvissd olevat oikeussuojakeinot. Komissio on ottanut huomioon
useita kriteerejd sen arvioimiseksi, tdyttdvitko suojatoimet oleellisen vastaavuuden testin
sen mukaisesti kuin EUT on tulkinnut niitd EU:n perusoikeuskirjan valossa. Komissio on
kiinnittanyt erityisesti huomiota rekisterdidyn oikeuksien rajoittamista koskeviin periaat-
teisiin, henkilGtietojen kasittelyn oikeasuhteisuuden vaatimukseen sekéd sdéintdjen ja suo-
jatoimien sitovuuteen ja tadytdntdonpanokelpoisuuteen. Rekisterdidyillé tulee erityisesti
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olla mahdollisuus panna vireille kanne riippumattomassa tuomioistuimessa saadakseen
tieto itseddn koskevien henkilGtietojen kasittelysta tai henkil6tietojen oikaisemiseksi tai
poistamiseksi.

Yhdysvaltojen viranomaisten pdcdsy henkilotietoihin lainvalvontatarkoitukseen

Komission paitdsluonnoksen mukaan Yhdysvaltojen lainsdddédnndssi asetetaan useita
rajoituksia lainvalvontaviranomaisten (liittovaltion syyttdjien ja esitutkintaviranomaisten)
tietoon pédsylle, ja sdddetdan valvontamekanismeista ja oikeussuojakeinoista. Yhdysval-
tojen viranomaisten antaman tiedon mukaan vastaavan tasoinen tai korkeampi suoja kos-
kee myos niitd tilanteita, joissa on kyse osavaltioiden lainvalvontaviranomaisten tietoon
paasysta.

Etsinté tai takavarikko (myos sdhkdisesti sdilytettyjen tietojen osalta) edellyttdd tuomarin
antamaa méadrdystd. Madrdyksen antamiselle asetetaan laissa erityisid kriteerejd. Muuhun
tietojen luovuttamiseen sovelletaan joko tuomioistuimelle tehtdvad haastehakemusta tai
hallinnollista haastehakemusta. Lisdksi erikseen sdddetdédn lainvalvontaviranomaisten
padsysta viestintétietoihin. Lisdsuojatoimia seuraa viranomaisten ohjeista.

Siltd osin kuin on kyse liittovaltion lainvalvontaviranomaisten kerdédmien henkil6tietojen
kaytostd muuhun tarkoitukseen, suojatoimet perustuvat sdédoksiin tai niiden perusteella
annettuihin ohjeisiin tai standardeihin, joissa asetetaan yksityiskohtaisia vaatimuksia hen-
kilétietojen késittelylle tai edellytetddn viranomaisia ottamaan kéyttoon kattavat yksityis-
eldmédn suojaa koskevat ohjelmat. Laissa sdddetdén lisdksi liittovaltion viranomaisten tie-
toturvallisuutta koskevista yksityiskohtaisista vaatimuksista, seké tietojen séilyttdmiseen
liittyvistd vaatimuksista. Namé koskevat esimerkiksi lainvalvontaviranomaisia. Liittoval-
tionviranomaisille on myds annettu tietojen luovutukseen liittyvda henkil6tietojen suojaa
koskevia ohjeita.

Liittovaltion lainvalvontaviranomaisten toimintaan kohdistuu ensinnékin laillisuusval-
vontaa, josta vastaavat kyseesséd olevan lainvalvontaviranomaisen asioista vastaavan mi-
nisterion yksityiseldmaén ja perusoikeuksien suojaa valvovat virkamiehet (Privacy and
Civil Liberties Officers) ja riippumattomista tutkintatehtévistd ja tarkastuksista vastaavat
virkamiehet (Inspectors General). Ensin mainittujen toimivaltuudet vaihtelevat riippuen
oikeusperustasta, mutta tyypillisesti ndmé késittelevit yksityiseldmén suojaan liittyvien
vaatimusten noudattamista ja valituksia, raportoivat havainnoistaan ja toimenpiteidensa
vaikutuksista kongressille. Kongressin erityiskomiteat valvovat myds lainvalvontaviran-
omaisten toimintaa ja voivat kdyttda esimerkiksi kuulemisia, tutkintatoimia ja selvityksia.
Tarkastuksista vastaavilla virkamiehilld (Inspectors General) on laaja péddsy asiakirja-ai-
neistoon ja ndmé voivat tarvittaessa kayttdd haastehakemuksia velvoittavien luovutus-
madrdysten saamiseksi sekd ottaa todistajanlausuntoja. Tarkastajien antamat suositukset
korjaavista toimenpiteistd eivét ole kuitenkaan juridisesti sitovia.

Hallinnollinen haastehakemus on mahdollista riitauttaa tuomioistuimessa. Rekisteroity-
jen kéytettdvissd on viranomaisten henkildtietojen kisittelyn osalta myds muita oikeus-
suojakeinoja, jotka perustuvat lakiin. Komission paatosluonnoksen mukaan nidméa ovat
kaikkien yksiloiden kdytettdavissa kansallisuudesta riippumatta, mahdollisesti laissa sdé-
detyin edellytyksin.
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Yhdysvaltojen viranomaisten pddsy tietoihin kansallisen turvallisuuden suojaamiseksi

Komission paatdosluonnoksen mukaan Yhdysvaltojen lainsdddédnndssa sdéddetdédn useista
rajoituksista ja suojatoimista, jotka koskevat viranomaisten tietoon padsyé kansallisen
turvallisuuden tarkoituksiin, sekd valvonta- ja oikeussuojamekanismeista, jotka komis-
sion arvion mukaan téyttavét tietosuojan riittavyyttd koskevat kriteerit.

EU:n alueelta Yhdysvaltoihin siirrettyjd henkil6tietoja voidaan kéyttdd kansallisen turval-
lisuuden tarkoituksiin ainoastaan lain nojalla. Sovellettavat lait ovat Foreign Intelligence
Surveillance Act (FISA) ja sddnnokset, joiden nojalla voidaan antaa nimenomaisesti
padsy tietoihin erilliselld madrayksella (National Security Letter/NSL). FISA siséltia eri-
tyisesti signaalitiedusteluun sovellettavia rajoituksia ja suojatoimia koskevat sddnndkset.
Yhdysvaltojen viranomaisilla on mahdollisuus keréti henkilotietoja myos Yhdysvaltojen
ulkopuolella, mihin voi liittyd unionin ja Yhdysvaltojen vélisi tiedonsiirtoja. Tdhdn on
annettu erikseen valtuutus presidentin maardykselld (Executive Order). HenkilGtietojen
kerdaminen Yhdysvalloissa ja Yhdysvaltojen ulkopuolella voi tapahtua myos signaali-
tiedustelun muodossa. Presidentti on antanut myds madrdyksen signaalitiedusteluun so-
vellettavista tehostetuista suojatoimista. Ndihin sisdltyvid edellytyksid, rajoituksia ja suo-
jatoimia sovelletaan riippumatta siitd, missé signaalitiedustelu tapahtuu, ja mairdykseen
liittyy my0s uusi oikeussuojakeino (ks. jdljempénd). Toimenpiteiden tarkoitus on vastata
EU:n ja Yhdysvaltojen valisiin keskusteluihin, joita on kdyty EUT:n Privacy Shield —jér-
jestelyn kumoamista koskevan tuomion seurauksena.

Edelld mainittu presidentin méaérdys koskee kaikkia tiedusteluviranomaisia, joiden on
erikseen pantava se tiytdntoon konkreettisilla ohjeilla ja menettelyilld. Niiden on péivi-
tettdvd ohjeensa ja menettelynsd 7.10.2023 mennessi siten, ettd ne vastaavat presidentin
madrdyksen vaatimuksia.

Presidentin méérdys siséltidd useita kaikkeen signaalitiedusteluun sovellettavia vaatimuk-
sia, jotka koskevat henkilGtietojen kerddmistd, kiyttod ja luovuttamista sekd muun mu-
assa tietoturvallisuutta ja tietojen suojaamista. Lisdksi méidrdyksessd asetetaan yksityis-
kohtaisia edellytyksid henkil6tietojen luovuttamiselle edelleen Yhdysvaltojen siséisesti
tai Yhdysvaltojen ulkopuolelle. Signaalitiedustelun on myds perustuttava lakiin tai presi-
dentin valtuutukseen ja oltava Yhdysvaltojen lainsddddnnon mukaista, mukaan lukien
perustuslaki. Komission tdytintéonpanopdatdsluonnoksessa selostetaan yksityiskohtai-
sesti signaalitiedustelulle asetettuja edellytyksid ja rajoituksia, mukaan lukien erityisesti
toimenpiteen vilttdmattomyytté ja oikeasuhteisuutta koskevat vaatimukset.
Tiedustelutavoite on myos pystyttdva perustelemaan aiempaa yksityiskohtaisemmin.

Riittdvyysarvioinnin kannalta merkityksellistd on, ettd Yhdysvalloissa sijaitseville orga-
nisaatioille siirrettyjen henkildtietojen osalta tietojen kerdédmisen on aina oltava kohden-
nettua. Massatiedustelu on ainoastaan mahdollista silloin, kun tietojen kerdédminen tapah-
tuu presidentin valtuutuksen nojalla Yhdysvaltojen ulkopuolella. Myos tisséd tapauksessa
ensisijainen tiedustelutoimenpide on kohdennettu tiedustelu, toisin sanoen massatiedus-
telu on mahdollista vain, jos oikeutettua tiedustelutavoitetta ei voida saavuttaa kohdenne-
tulla tiedustelulla. My6s massatiedusteluun sovelletaan erityisid menettelyjd ja teknisid
toimenpiteitd sen varmistamiseksi, ettd henkilGtietojen kerddminen rajoitetaan siihen,
mika on vilttdimatontd oikeutetun tiedustelutavoitteen saavuttamiseksi, ja muiden asian
kannalta merkityksettomien tietojen kerddmista pyritddn minimoimaan. Massatiedustelu
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rajoitetaan myd0s tiettyihin tavoitteisiin (terrorismin, panttivankitilanteiden, vakoilun, sa-
botaasin tai salamurhien estdminen, sekd joukkotuhoaseiden tai niihin liittyvan teknolo-
gian levidmisen ja uhkien estiminen).

Seka signaalitiedustelu ettd perinteinen elektroninen tiedustelu edellyttdd hakemusta tuo-
mioistuimelle (Foreign Intelligence Surveillance Court/ FISC). Tuomioistuimen péatok-
set ovat tiedusteluviranomaisia sitovia. FISC:n padtoksestd voidaan valittaa ylempéén
oikeusasteeseen (Foreign Intelligence Surveillance Court of Review/ FISCR), ja edelleen
korkeimpaan oikeuteen.

Myoés esitutkintaviranomaiset voivat saada kansallisen turvallisuuden tarkoitukseen paa-
syn erilliselld médrdykselld erdiden yhteisdjen tietoihin, mukaan lukien finanssilaitokset,
luottotietoyritykset, viestintdpalveluiden tarjoajien tiedot, mutta ei kuitenkaan viestin si-
saltotietoihin. Séhkoiseen viestintdén liittyvien tietojen saaminen on mahdollista ainoas-
taan liittovaltion rikospoliisille (Federal Bureau of Investigation/FBI) ja edellyttdd, ettd
tiedot ovat merkityksellisid kansalliseen turvallisuuteen liittyvén tutkinnan kannalta. Tie-
tojen luovutusméaaridyksen kohteella on oikeus riitauttaa maardys tuomioistuimessa.

Tiedusteluviranomaisten toimintaan kohdistuu usean eri tahon suorittamaa valvontaa,
mukaan lukien erityiset presidentin kanslian ja kongressin yhteyteen sijoitetut valvonta-
lautakunnat. Presidentin maéréys edellyttdd, etti kullakin tiedusteluviranomaisella on ol-
tava sisdisestd laillisuusvalvonnasta vastaavat virkamiehet, jotka valvovat Yhdysvaltojen
lainsdddédnnon noudattamista. Valvontatehtdvaa tdydentdvit perusoikeuksien valvonta-
tehtdvistd ja sisdisestd tarkastuksesta vastaavat virkamiehet (Privacy and Civil Liberties
Officers, Inspectors General). Lisdksi tiedusteluviranomaisten toimintaan kohdistuu tuo-
mioistuinkontrolli.

Rekister6idylld on kdytettdvissdin oikeussuojakeinona erityinen uusi mekanismi, joka
perustetaan presidentin madrdykselld ja jota tdydentdd erillinen maardys valituksia késit-
televén elimen (Data Protection Review Court/DPRC) perustamisesta. Kenelld tahansa
EU:n alueella olevalla yksil6ll4 on oikeus tehdé valitus signaalitiedusteluun liittyvésti
Yhdysvaltojen lainsddddnnon véitetystd rikkomuksesta, joka vaikuttaa yksityiseldmén ja
muiden perusoikeuksien suojaan. Valitus tehtdisiin EU:n jdsenvaltion toimivaltaisen tie-
dusteluviranomaisten toimintaa valvovan viranomaisen tai henkil6tietojen késittelya val-
vovan viranomaisen vélitykselld. Taémén tarkoituksena olisi mahdollistaa yksinkertainen
menettely rekisterdityjen kannalta siten, ettd he voivat kdyttdd omaa kieltdén. Rekisterdi-
tyjen ei olisi tarpeen osoittaa, ettd heididn henkilGtietoihinsa on tosiasiallisesti kohdistunut
Yhdysvaltojen signaalitiedustelua. Komission pédétdsluonnoksessa selostetaan valituksen
késittelyyn liittyvd mekanismi yksityiskohtaisesti, mukaan lukien tietojen salassapitoon,
rekisterdidyn oikeuksien valvontaan ja paitdsten tiedonantoon liittyvét yksityiskohdat.
Uuden oikeussuojamekanismin toimivuuden varmistamiseksi sithen kytkeytyy lisdksi
riippumaton arviointimekanismi.

Komission paédtdsluonnoksen mukaan DPRC rinnastuu riippumattomaan tuomioistui-
meen (tribunal). Se muodostuisi vdhintddn kuudesta tuomarista, jotka Attorney General
nimittéisi toimivaltaisia viranomaisia kuultuaan ja joiden toimikausi olisi neljd vuotta.
Toimikausi olisi uusittavissa. Tuomareihin kohdistuisi kokemusta ja pétevyyttd koskevia
vaatimuksia, turvallisuusselvitys ja riippumattomuutta koskevia vaatimuksia. Valitukset
kasiteltdisiin kolmen tuomarin kokoonpanossa, mukaan lukien késittelyé johtava tuomari.
Rekisterdidyn oikeuksia valvoisi Special Advocate, joka osallistuisi késittelyyn ja tilla
olisi pddsy kaikkeen asiaan liittyvdédn tietoon, mukaan lukien salassa pidettavit tiedot.
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Uuden presidentin méérdykseen perustuvan mekanismin lisiksi rekisterdidylld on mah-
dollisuus nostaa vahingonkorvauskanne yleisessd tuomioistuimessa joko valtiota tai yk-
sittdistd virkamiestd vastaan, jos rekisterdityd koskevia tietoja on lainvastaisesti ja tahalli-
sesti kéytetty tai luovutettu, seka riitauttaa tiedustelutoiminnan lainmukaisuus, jos Yh-
dysvaltojen viranomaiset aikovat kayttii tai luovuttaa tiedustelutietoja yksiloa vastaan
oikeudenkdynnissd Yhdysvalloissa. Lisédksi rekisterdidyn kéytettdvissa on erityislainsda-
déntoon perustuvia oikeussuojakeinoja.

Komission arvion mukaan edelld mainituista valvonta- ja oikeussuojakeinoista seuraa,
ettd viranomaisten tietoon padsyn osalta on mahdollista varmistaa késiteltdvien henkilo-
tietojen minimointi ja kisittelyn oikeasuhteisuus yleisen edun mukaiseen tavoitteeseen
ndhden. Komission arvion mukaan yksiloilla on kdytettdvissddn tehokkaat oikeussuoja-
keinot.

Pddtosluonnoksen liitteet

Péaatosluonnoksen liitteet sisdltdvat EU:n ja Yhdysvaltojen vilisen tietosuojajérjestelyn
periaatteet (liite I) sekd Yhdysvaltojen toimivaltaisten viranomaisten sitoumukset sisalta-
vit kirjeet komissiolle (liitteet II-VII).

Riittavyyspiatosluonnoksissa olevat yleiset sdinnokset
Pddtoksen vaikutukset ja tietosuojaviranomaisten toimenpiteet

Komission 45 artiklan 3 kohdan nojalla hyviksyma tdytdntoGnpanopaitos sitoo jasenval-
tioita, mukaan lukien riippumattomat valvontaviranomaiset. Erityisesti unionin alueella
oleva rekisterinpitdji tai henkildtietojen kisittelijd ei tarvitse erillistd lupaa henkil6tieto-
jen siirroille Yhdysvalloissa olevalle sertifioidulle organisaatiolle.

Jos tietosuojavaltuutettu katsoo silld vireilld olevassa asiassa tarpeelliseksi selvittdd, onko
riittdvyyspéditos tietosuoja-asetuksen mukainen, tietosuojavaltuutettu voi saattaa hake-
muksella ennakkoratkaisun pyytdmistd koskevan asian Helsingin hallinto-oikeuden rat-
kaistavaksi tietosuojalain (1050/2018) 23 §:n 1 momentin mukaisesti.

Pddtoksen seuranta

Komissio seuraa tietosuoja-asetuksen 45 artiklan 4 kohdan mukaisesti jatkuvasti kehi-
tystd Yhdysvalloissa paatoksen hyviksymisen jdlkeen sen arvioimiseksi, varmistaako
Yhdysvaltojen lainsdddédnto edelleen oleellisin osin tietosuoja-asetuksen mukaisen suojan
tasoa vastaavan tietosuojan tason. Komission on varmistuttava asiasta joka tapauksessa,
jos se vastaanottaa tietoja, jotka antavat aihetta epdilla siti.

Komissio ottaa jatkuvassa seurannassa huomioon oikeusjérjestelmin ja kdytainnon muu-
tokset, jotka liittyvit paatosluonnoksessa arvioituun henkildtietojen kisittelyyn. Yhdys-

valtojen olisi ilmoitettava komissiolle lainsdddantonsa aineellisista muutoksista, joilla on
vaikutusta paatoksen kohteena olevan lainsddddnndn arviointiin sekd henkilGtietojen ka-
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sittelyd koskevan kiytdnnon kehityksestd. Tdmaén olisi katettava seka sertifioitujen orga-
nisaatioiden suorittama henkilGtietojen kasittely ettd viranomaisten tietoon paédsya koske-
vat rajoitukset ja suojatoimet.

Myoés jasenvaltioiden olisi ilmoitettava komissiolle kansallisten tietosuojaviranomais-
tensa toimenpiteistd, jotka koskevat henkil6tietojen siirtoja Yhdysvaltoihin, mukaan lu-
kien erityisesti toimenpiteet, jotka liittyvét rekisterdityjen valituksiin. Komissiolle olisi
myo0s ilmoitettava, jos on viitteitd siité, ettd Yhdysvallat ei varmista riittdvai tietosuojan
tasoa siltd osin kuin on kyse lainvalvontaviranomaisten tai tiedusteluviranomaisten tie-
toon padsysta.

Taytantoonpanopadatoksen hyviksymisen jdlkeen komission olisi tietosuoja-asetuksen 45
artiklan 3 kohdan mukaisesti toteutettava madraaikaistarkastelu sen arvioimiseksi, tayt-
tddko Yhdysvallat edelleen riittdvin tietosuojan tason. Komissio katsoo, ettd ensimmaéi-
sen médraaikaistarkastelun olisi tapahduttava vuoden kuluttua paiatoksen voimaantulosta.
Ensimmadisen tarkastelun perusteella komissio pééttiisi tietosuoja-asetuksen 93 artiklan 1
kohdalla perustettua komiteaa kuultuaan myohempien méaariaikaistarkastelujen ajoituk-
sesta. Joka tapauksessa myohemmait méadrdaikaistarkastelut olisi tehtdvd vahintdén neljan
vuoden viélein.

Mairiaaikaistarkastelujen toteuttamiseksi komissio jarjestdisi tapaamisia Yhdysvaltojen
toimivaltaisten viranomaisten, uuden tuomioistuimen jdsenten seka rekisterdityjen edus-
tajien kanssa. My0s Euroopan tietosuojaneuvoston jisenten olisi voitava osallistua tapaa-
misiin. Mééraaikaistarkastelujen olisi katettava kaikki tdytdntoonpanopditoksen toimi-
vuuteen liittyvit ndkokohdat, kiinnittden erityisesti huomiota henkil6tietojen siirtoihin
my6hempiin muihin tarkoituksiin, oikeuskaytdntoon, rekisterdidyn oikeuksien toteutumi-
seen, valvontaan seké viranomaisten tietoon padsyé koskeviin rajoituksiin, suojatoimiin,
valvontaan ja oikeussuojakeinoihin. Tarkastelun perusteella komissio valmistelisi julki-
sen raportin, joka toimitetaan Euroopan parlamentille ja neuvostolle.

Pdditoksen voimassaolo

TaytantdOonpanopddtds olisi voimassa toistaiseksi. Jos kéytettivissd olevat tiedot osoitta-
vat, ettd padtoksen nojalla siirrettdvien henkil6tietojen suoja ei endd ole riittdva, komis-
sion olisi viipymattd ilmoitettava asiasta Yhdysvaltojen viranomaisille ja pyydettdva
nditd toteuttamaan tarvittavat toimenpiteet kohtuulliseen médraaikaan mennessa. Jos
médrdajan padtyttyd toimenpiteitd ei ole toteutettu tai ne eivét osoittaisi, ettd pdatds edel-
leen perustuu riittdviin tietosuojan tasoon, komissio kdynnistiisi tietosuoja-asetuksen 93
artiklan 2 kohdassa tarkoitetun komitologiamenettelyn pédiatoksen soveltamisen keskeyt-
tdmiseksi osittain tai kokonaan tai paitoksen kumoamiseksi. Vaihtoehtoisesti komissio
voisi kiynnistdd menettelyn paitoksen muuttamiseksi erityisesti siten, ettd henkildtieto-
jen siirroille asetettaisiin ylimaardisid edellytyksid tai padtoksen soveltamisalan rajoitta-
miseksi.

Kiireellisessa tilanteessa komissiolla olisi mahdollisuus kéynnistéa tietosuoja-asetuksen
93 artiklan 3 kohdassa tarkoitettu menettely valitontd soveltamisen keskeyttamisté, paa-
toksen kumoamista tai muuttamista koskevan tiaytantdonpanopditoksen hyviksymiseksi.
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Taytantoonpanopaatoksen suhde perustuslakiin seka perus- ja ihmisoikeusvelvoitteisiin

Euroopan unionin perusoikeuskirjan 7 artiklassa turvataan yksityiseldmén suoja ja 8 ar-
tiklassa henkil6tietojen suoja. Myds Euroopan unionin toiminnasta tehdyn sopimuksen
(SEUT) 16 artiklan 1 kohdan mukaan jokaisella on oikeus henkilGtietojensa suojaan.
EU:n yleinen tietosuoja-asetus tdydentdd SEUT 16 artiklan mukaista henkildtietojen suo-
jaa, ja silld on yhteys useisiin muihin perusoikeuksiin, mukaan lukien 47 artiklassa tur-
vattu oikeus tehokkaisiin oikeussuojakeinoihin. Euroopan ihmisoikeussopimuksen yksi-
tyiseldmén suojaa koskevan 8 artiklan on Euroopan ihmisoikeustuomioistuimen
oikeuskiytdnnossa katsottu kattavan myds henkil6tietojen suojan.

Komission tdytdntoonpanopiitoksen luonnoksesta ilmenee, ettd arvioidessaan tietosuo-
jan riittavyyttd koskevien kriteerien tdyttymistd, komission olisi erityisesti arvioitava, si-
saltddko kolmannen maan oikeusjérjestelma sadnnokset, jotka varmistavat, ettd perusoi-
keuksiin kansallisen turvallisuuden perusteella kohdistuvat rajoitukset henkilGtietojen
siirron yhteydessa ovat oikeasuhteisia, ja onko henkil6illd, joiden oikeuksia rajoitetaan,
kiytettdvissddn tehokkaat oikeussuojakeinot.

Yksityiseldmin kunnioittamista koskevan perusoikeuden suoja edellyttdd unionin tuo-
mioistuimen vakiintuneen oikeuskéytdnnon mukaan, ettid poikkeukset henkil6tietojen
suojaan ja sitd koskevat rajoitukset toteutetaan tdysin vilttdmattoméan rajoissa. Yleisen
edun mukaiseen tavoitteeseen ei myoskiin voida pyrkid ottamatta huomioon sitd, etti se
on sovitettava yhteen niiden perusoikeuksien kanssa, joita toimenpide koskee, saatta-
malla yleisen edun mukainen tavoite ja toisaalta kyseessé olevat oikeudet keskendin har-
moniseen tasapainoon (tuomio (suuri jaosto) 21.6.2022, Ligue des droits humains ASBL,
C-817/19, kohta 115, lausunto 1/15 (EU-Kanada-PNR-sopimus), 26.7.2017, kohta 140,
ja tuomio 5.4.2022, Commissioner of An Garda Siochana ym., C-140/20, kohta 52 oi-
keuskdytintoviittauksineen; ks. myds tuomio 6.10.2020 (suuri jaosto), Quadrature du Net
ym., yhdistetyt asiat C-511/18, C-512/18 ja C-520/18, kohta 130, seka siiné viitatut tuo-
miot). Unionin tuomioistuin on katsonut, ettd henkilGtietojen vilittdminen kolmannelle,
kuten viranomaiselle, merkitsee puuttumista perusoikeuskirjan 7 ja 8 artiklassa vahvistet-
tuthin perusoikeuksiin vilitettyjen tietojen myohemmastd kaytostd riippumatta (ks. esim.
tuomio 8.4.2014, Digital Rights Ireland ym., C-293/12 ja C-594/12, kohdat 33—-36). Pe-
rusoikeuskirjan 7 ja 8§ artiklassa vahvistetut oikeudet eivét kuitenkaan ole ehdottomia,
vaan ne on suhteutettava siithen tehtivién, joka niilld on yhteiskunnassa (tuomio (suuri
jaosto) 21.6.2022, Ligue des droits humains ASBL, C-817/19, kohta 112, lausunto 1/15
(EU-Kanada-PNR-sopimus), 26.7.2017, kohta 136, tuomio 6.10.2020, Privacy Internati-
onal, C-623/17, kohta 63 oikeuskaytidntdviittauksineen).

EU:n tuomioistuin on tdsmentédnyt tietosuojan olennaista vastaavuutta koskevia kritee-
reitd, joita sovelletaan yksityiseldmin suojaan ja henkil6tietojen suojaan kohdistuviin ra-
joituksiin, Schrems II —asiassa antamassaan tuomiossa (C-311/18, tuomio 16.7.2020,
kohdat 185 ja 197). Komission pédatosluonnoksen kannalta merkityksellistd on, ettd ky-
seisessd tuomiossa EU:n tuomioistuin katsoi, ettd henkilStietojen suojaan kohdistuvat ra-
joitukset kansallisen turvallisuuden perusteella eivit olleet Yhdysvaltojen lainsdadén-
ndssd rajattuja siten, ettd ne olisivat vastanneet oleellisesti vélttiméattdomyyden ja oikea-
suhteisuuden vaatimuksia, jotka unionin oikeudessa asetetaan perusoikeuksien rajoittami-
selle.

EU:n tuomioistuin myds katsoi, ettd henkil6illd, joiden tietoja siirrettiin Yhdysvaltoihin,
ei ollut kdytettdvissdéin mahdollisuutta saattaa asia sellaisen elimen késiteltéviksi, joka
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olisi vastannut oleellisesti perusoikeuskirjan 47 artiklassa tarkoitettua oikeutta tehokkaa-
seen oikeussuojakeinoon. Tuomioistuimen tuomiossa todetaan, ettd vakiintuneen oikeus-
kdytdnnon mukaan unionin oikeuden méérdysten ja sddnnodsten noudattamisen varmista-
miseen tarkoitetun tehokkaan tuomioistuinvalvonnan itse olemassaolo kuuluu erottamat-
tomana osana oikeusvaltioon. Niinpd sddnnosto, jossa yksityisille ei anneta mitddn mah-
dollisuutta kéyttdd oikeussuojakeinoja, jotta he saisivat tutustua henkil6tietoihinsa tai
voisivat saada tdllaiset tiedot oikaistuiksi tai poistetuiksi, ei ole tehokasta oikeussuojaa
koskevan perusoikeuden, sellaisena kuin se vahvistetaan perusoikeuskirjan 47 artiklassa,
keskeisen sisdllon mukainen (tuomion kohta 187, ks. myds tuomio 6.10.2015, Schrems,
C-362/14, kohta 95 kohta ja siind viitatut tuomiot). Tdytantdonpanopédtoksen luonnok-
sessa kiinnitetddn erityisesti huomiota perusoikeuksien rajoittamisen edellytyksiin viran-
omaisten tietoon pddsyn osalta sekd oikeussuojakeinojen tehokkuuteen.

Perustuslakivaliokunnan mukaan Suomen perustuslaissa turvatut perusoikeudet ovat
merkityksellisid myos EU-sddntelyn valmistelussa (ks. esim. PeVL 15/2017 vp, s. 4 ja
PeVL 9/2017 vp, s. 5—6 ja niissd viitatut lausunnot). Suomen perustuslain tulee ohjata
valtioneuvoston kannanmuodostusta EU-lainsdddannon valmistelussa (ks. esim. PeVL
20/2017 vp). Perustuslakivaliokunta on my6s nimenomaisesti todennut, etti Privacy
Shield -jérjestely on valtiosdéntdoikeudellisesti merkityksellinen erityisesti yksityisela-
min ja henkilGtietojen suojan kannalta. Perustuslakivaliokunta on arvioidessaan téllaista
sddantelyd katsonut, ettd sddntelyd on tarkasteltava perustuslain 10 §:n kannalta (PeVL
26/2016 vp, s. 3). Perustuslakivaliokunnan mukaan perustuslain 21 §:ssd sdadetyt oikeus-
turvan takeet ovat merkityksellisid henkil6tietojen késittelyssa (ks. PeVL 20/2016 vp, s.
4). Valiokunta on my®s kiinnittdnyt valtioneuvoston huomiota siihen, etti téllaiselle néa-
kokohdalle on annettu perusoikeuskirjan 47 artiklan johdosta keskeinen painoarvo myos
Schrems-tuomiossa. Valiokunnan mukaan valtioneuvoston tulee varmistua siitd, ettd jar-
jestelyssa yksiloille taataan riittdvéat mahdollisuudet hakea hallinto- tai oikeusteitse teho-
kasta oikeussuojaa, jotta heilld on muun muassa mahdollisuus tutustua itsedén koskeviin
tietoihin ja saada ne tarvittaessa oikaistuiksi tai poistetuiksi (PeVL 26/2016 vp, s. 4).

Kiésitellessdan Privacy Shield —jirjestelyd koskevaa valtioneuvoston kirjelmii, perustus-
lakivaliokunta kiinnitti erityisesti huomiota myos siihen, ettd sekd EU:n tuomioistui-
messa ettd Euroopan thmisoikeustuomioistuimessa oli vireilld useita asioita, joissa annet-
tavat ratkaisut médrittdvit yksityiseldmén ja henkildtietojen suojan keskeistd sisdltod. Jat-
kovalmistelussa oli perustuslakivaliokunnan mielesta syytd seurata oikeuskdytdnnon ke-
hittymistd (PeVL 26/2016 vp, s. 3).

Valtioneuvoston kannanmuodostuksessa merkityksellisid ovat erityisesti perustuslain 10
ja 21 §:std sekd EU:n perusoikeuskirjan 7 ja 8 artiklasta ja 47 artiklasta seuraavat vaati-
mukset, ottaen huomioon edelld EU:n tuomioistuimen oikeuskdytdnnon kehityksen eri-
tyisesti siltd osin kuin on kyse kansallisen turvallisuuden perusteella tehtdvien perusoi-
keuksien rajoitusten oikeasuhteisuuden arvioinnista, seki oikeussuojakeinojen tehokkuu-
den arvioinnista.

EU:n oikeuden mukainen oikeusperusta/paiatoksentekomenettely

Komission paitosehdotuksen oikeusperustana on tietosuoja-asetuksen 45 artiklan 3
kohta, jonka mukaan komissio voi suojan riittdvyyttd arvioituaan paittia, ettd kolmas
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maa tai kolmannen maan alue tai yksi tai useampi tietty sektori tai kansainvilinen jér-
jesto tarjoaa ko. artiklassa tarkoitetun riittdvin tietosuojan tason. TéaytdntoOonpanopddtods
hyvéksytddn ns. komitologia-asetuksessa (EU) N:o 182/2011 sédéddettya tarkastelumenet-
telyd noudattaen.

Komissio antaa tietosuojan riittdvyyttd koskevan paatosehdotuksen. Euroopan tietosuoja-
neuvosto antaa paatdsehdotuksesta lausunnon, minké jélkeen ehdotusta késitellddn jasen-
valtioiden edustajien muodostamassa komiteassa. Tdmaén jdlkeen komissio tekee padtok-
sen komitologia-asetuksen mukaisesti.

Kasittely Euroopan parlamentissa

Euroopan parlamentin kansalaisvapaudet seké oikeus- ja sisdasiat -valiokunta (LIBE) ki-
sittelee komission pddtosluonnosta ensimmdisen kerran kokouksessaan 31.1.2023
(LIBE/9/11126).

Kansallinen valmistelu

Perusmuistio on késitelty oikeudelliset kysymykset — jaoston (EU-35), viestintdjaoston
(EU-19), oikeus- ja sisdasiat —jaoston (EU-7) ja kauppapoliittiset kysymykset —jaoston
(EU-2) kirjallisessa menettelyssa 18.-20.1.2023.

Eduskuntakasittely

Eduskunta on hyviksynyt EU:n tietosuojalainsdddéntoa tdydentdvén tietosuojalain (HE
9/2018 vp — EV 108/2018 vp) ja lain henkilGtietojen kisittelystd rikosasioissa ja kansalli-
sen turvallisuuden yllépitimisen yhteydessa (HE 31/2018 vp — EV 113/2018 vp).

Eduskunta on késitellyt EU:n tuomioistuimen kumoamaa Privacy Shield —jérjestelya kos-
kevasta komission tiedonannosta annettua valtioneuvoston kirjelmad E 33/2016 vp. Pe-
rustuslakivaliokunta on antanut E-kirjeestd lausunnon (PeVL 26/2016 vp).

Kansallinen lainsaadanto, ml. Ahvenanmaan asema

Eduskunta on hyviksynyt 13.11.2018 tietosuojalain, joka tdydentda yleistd tietosuoja-
asetusta (HE 9/2018 vp — EV 108/2018 vp) seki lain henkilotietojen kasittelystd rikosasi-
oissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd (HE 31/2018 vp —-EV
113/2018 vp).

Ahvenanmaan itsehallintolain 18 §:n mukaan maakunnalla on lainsdddantdvaltaa asi-
oissa, jotka koskevat maakunnan hallitusta sekd sen alaisia viranomaisia ja laitoksia. Ah-
venanmaan maakunnan ja kuntien viranomaisten hallussa olevien henkil6tietojen suoja
on Ahvenanmaan itsehallintolain 19 §:ssi tarkoitetussa maakuntalakien lainsdéddantoval-
vonnassa katsottu itsehallintolain 18 §:n 1 ja 4 kohdan nojalla kuuluvan maakunnan lain-
sdddantovaltaan.

Riittdvyyspéatosten tekeminen kuuluu komission toimivaltaan. Jasenvaltiot valvovat ko-
missiolle siirretyn taytdntoonpanovallan kdytt6a komitologiamenettelyssa.
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Taloudelliset vaikutukset ja muut vaikutukset

Tietosuoja-asetuksen tarkoituksena on muun muassa tukea talousunionin kehittimista
sekd taloudellista ja sosiaalista edistystd, talouksien lujittamista ja ldhentdmistd sisdmark
kinoilla. HenkilGtietojen siirrot unionin ulkopuolisiin maihin, kansainvalisiin jarjestoihin
ja niistd unioniin ovat tarpeen kansainvélisen kaupan ja yhteistyon kehittamiseksi. Tieto-
suoja-asetuksen nojalla hyviksyttavalld Yhdysvaltoja koskevalla tdytantoonpanopaéatok-
selld voidaan arvioida olevan myonteisid vaikutuksia yritysten toimintaan siltd osin kuin
on kyse yhteistydstd EU:n jdsenvaltioiden ja Yhdysvaltoihin sijoittautuneiden yritysten
valilla.

Paatokselld on myos laajemmin merkitystd EU:n alueella toimivien rekisterinpitdjien ja
henkilGtietojen kasittelijoiden kannalta. Yritysten lisdksi myos viranomaiset ja muut re-
kisterinpitéjét ja henkilGtietojen kasittelijat, kuten kansalaisjérjestot, voisivat tukeutua
EU:n ja Yhdysvaltojen véliseen tietosuojajirjestelyyn, kun ne siirtdvit tietoja EU:n ylei-
sen tietosuoja-asetuksen soveltamisalalla jarjestelyn soveltamisalaan kuuluville yrityk-
sille Yhdysvalloissa. Myos jérjestelyyn liittyvit oikeussuojamekanismit olisivat kiytetta-
vissd ndissé tilanteissa. Viranomaisten osalta Suomessa kuitenkin on huomioitava muun
muassa perustuslaista johtuvat vaatimukset, jotka koskevat viranomaisten toimivaltuuk-
sia ja tehtdvid koskevaa oikeusperustaa.

Muut asian kasittelyyn vaikuttavat tekijat

Asiakirjat

Euroopan tietosuojaneuvostolta on pyydetty lausunto komission pddtosluonnoksesta.

Tietosuojan riittdvyyttd koskeva pédétds on unionin yksipuolinen toimenpide. Komission
tavoitteena on ollut pddtoksen mahdollisimman pikainen hyviaksyminen sen jilkeen, kun
Yhdysvaltojen kansalliset toimenpiteet mahdollistavat tietosuojan riittivyyden arvioin-
nin. Komission tdytdntdonpanopaitoksen soveltamisen kannalta merkityksellisid ovat
vield puuttuvat Yhdysvaltojen tiedusteluviranomaisten toimenpiteet.

EU:n tuomioistuin on katsonut Privacy Shield -pdétoksen pateméattomaksi heindkuussa

2020 antamassaan tuomiossa asiassa C-311/18 (ns. Schrems 1) ja sitd edeltdneen Safe
Harbor -pédétoksen lokakuussa 2015 antamassaan tuomiossa asiassa C-362/14 (Schrems).

Komission paitosluonnos:

Draft adequacy decision on EU-US Data Privacy Framework 0.pdf (europa.eu)

Laatijan ja muiden kasittelijoiden yhteystiedot

Virpi Koivu/OM, puh. 0295150071

VAHVA-tunnus

EU/31/2023
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