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Oikeus- ja lainvalvontaviranomaisten lainmukainen tie-
toon paasy digitaalisessa ymparistossa eli ns. Going
Dark —aloite

Kasittelyvaihe ja jatkokasittelyn aikataulu

Tammikuussa 2023 epdvirallinen oikeus- ja sisdéministerikokous antoi tukensa tuolloisen
puheenjohtajamaa Ruotsin esitykselle perustaa uusi foorumi, jossa jasenvaltiot yhdessa eri
intressitahojen kanssa selvittdvit keinoja taata oikeus- ja lainvalvontaviranomaisten tie-
toon padsy digitaalisessa ympaéristdssd olevaan tietoon (Going Dark —aloite). Taustalla on
rikollisuuden siirtyminen yhd enemmaén tietoverkkojen ja tietojirjestelmien avulla tehta-
viksi, minkd vuoksi my06s rikosten torjuminen ja selvittiminen vaativat mahdollisuutta
seurata digitaalisia rikosjdlkid. Aloitetta eteenpéin vieméain perustettiin kevaélld 2023 kor-
kean tason asiantuntijaryhmé (High-Level Group, jdljempéna HLG).

HLG on komission ja puheenjohtajavaltion yhdessd vetima tyoryhmaé, jossa edustettuina
ovat jisenvaltiot sekd useita EU:n virastoja: EU:n lainvalvontayhteistydvirasto (Europol),
EU:n rikosoikeudellisen yhteistyon virasto (Eurojust), EU:n lainvalvontakoulutusvirasto
(CEPOL), EU:n kyberturvallisuusvirasto (ENISA), Euroopan unionin perusoikeusvirasto
(FRA), EU:n terrorismintorjunnan koordinaattori ja neuvoston sihteeristd. Euroopan tieto-
suojavaltuutettu (EDPS) sekd Euroopan tietosuojaneuvosto (EDPB) osallistuvat tyohon
tarkkailijoina ja asiantuntijoina. HLG:n alle on perustettu kolme teknisen tason asiantun-
tijatydryhmdi. Suomi osallistuu HLG:n ja sen alaisten asiantuntijatyéryhmien ty6hon.
Tyo6hon osallistutaan sisdministerion johdolla, ja mukana ovat myos oikeusministerid ja
litkenne- ja viestintdministerio.
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HLG:n tavoitteena on valmistella asiakirja, jossa esitetdédn mahdolliset ratkaisuehdotuk-
set oikeus- ja lainvalvontaviranomaisten tietoon padsyn turvaamiseksi, ja pyrkid vaikutta-
maan tulevan komission tyoohjelmaan. HLG:n on mééra saada tyonsa valmiiksi kesélla
2024.

Tadmin E-kirjeen tarkoituksena on linjata Suomen kantoja oikeus- ja lainvalvontaviran-
omaisten tietoon padsyyn digitaalisessa maailmassa sekd HLG:ssi ja sen alaisissa tyoryh-
missé tehtdva tyd huomioiden. Lisdksi E-kirjeen tavoitteena on muodostaa aihepiiristi
alustavia kantoja tulevan komission tydohjelmaan vaikuttamiseksi.

Suomen kanta

Péaaministeri Petteri Orpon hallitusohjelman mukaisesti hallitus on sitoutunut vahvista-
maan digitalisaatiota seké rikostutkinnassa ettd —torjunnassa. Suomi katsoo, ettid yhé vah-
vemmin kansainvilistyvén ja tietoverkoissa tapahtuvan tai sidhkdisid palveluja hyvéksi
kéayttdvan rikollisuuden tutkimiseksi ja torjumiseksi on tarpeen hakea myds kattavia EU-
tason ratkaisuja.

Suomi tukee HLG:n ty6td ja tyon 14htokohtia. Suomi katsoo, ettd oikeus- ja lainvalvonta-
viranomaisten lainmukaista tietoon paédsyd digitaalisessa ympéristdssd on tarpeellista sel-
vittdd EU-tasolla laajassa ja avoimessa yhteistyOssé, lapindkyvasti ja eri ndkokulmia kasi-
tellen.

Suomi pitdd tirkednd, ettd EU-tasolla selvitetddn, mitd konkreettisia kdytdnnon haasteita
ja teknisid haasteita oikeus- ja lainvalvontaviranomaiset kohtaavat padsyssa digitaalisessa
ympéristdssd olevaan tietoon, ja liittyyko tietoon pédsyyn EU-lainsddddnnostd johtuvia
teknisid tai muita esteitd tai rajoituksia. Suomi pitdd tdrkednd, ettd tunnistettaviin ongel-
miin on tirked etsid EU-tason ratkaisuja sen tietoon paidsemiseksi tarkkaan rajatuissa ta-
pauksissa. Ratkaisujen tavoitteena tulisi olla rikosten ennalta estiminen, paljastaminen ja
selvittiminen sekd syyteharkintaan saattaminen ja yleisen turvallisuuden vahvistaminen,
ja niissd on huomioitava tdysimaardisesti EU:n perusoikeuskirjasta, tietosuojalainsdadan-
nostd ja EU:n tuomioistuimen oikeuskdytdnnosté johtuvat velvoitteet. Keskeisté on se, etti
ratkaisuilla varmistetaan oikeasuhtaisesti kaikkien perusoikeuksien toteutuminen. Suomi
pitdd my0s tarkedna, ettd tarkoituksenmukaisuuden tarkastelua tdydennetddn asianmukai-
silla oikeudellisilla ja muilla vaikutusarvioilla, mukaan lukien perusoikeusvaikutusten ar-
viointi, jotta toimien tehokkuutta, oikeasuhteisuutta ja vilttimattomyyttd pystytddn arvioi-
maan.

Suomi pitdd tirkednd, etti EU-tasolla kehitetddn sellainen tasapainoinen, teknologia-
neutraali ja oikeasuhtainen ldhestymistapa tietoon pddsyyn parantamiseksi, joka samanai-
kaisesti huomioi tarpeen turvata vahva salaus sekd viranomaisten laissa tarkkarajaisesti
madritelty mahdollisuus yksittdistapauksissa padstd salattuihin tietoihin ja sdhkoiseen ai-
neistoon.

Mahdollisten ratkaisuehdotusten ei tulisi siséltdd toimenpiteitd, jotka vaarantaisivat kyber-
turvallisuutta heikentdmalla viestintd- ja tietojirjestelmien turvallisuutta. Suomi pitdd tér-
kedna, ettei esitetd toimenpiteitd, joilla palveluntarjoajia edellytetdén heikentimiin paista
padhin salausta tai luopumaan sen kdytostd. Heikentdmiselld ei kuitenkaan tarkoiteta tek-
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nologisen kehityksen tai muiden jarjestelyjen mahdollistamaa tuomioistuimen luvalla yk-
sittdistapauksissa tapahtuvaa lainvalvontaviranomaisten paésyd salattuun tietoon. Suomi
kiinnittdd huomiota siihen, ettd yleiselld velvoitteella purkaa viestinndn salausta olisi laa-
jakantoisia ja periaatteellisia vaikutuksia luottamuksellisen viestin salaisuuden suojaan
sekd muiden perusoikeuksien toteutumiseen verkossa. Suomi pitdd tarkedna selvittdd, mita
mahdollisuuksia edelld mainitut reunachdot antavat viranomaisen péésylle reaaliaikaiseen
tietoon. Selvityksessd on tarpeellista késitelld niin viranomaisten omien kyvykkyyksien
kehittamistd kuin palveluntarjoajille asetettavia velvoitteita.

Suunniteltavilla toimenpiteilld ei tulisi heikentéd tai kohtuuttomasti vaikeuttaa digitaalisen
liikketoiminnan edellytyksid vaan vahvistaa sisimarkkinoiden yhtendisyyttd. Kaikille toi-
mijoille taatut samat oikeudet ja asetetut velvoitteet takaavat tasapuolisen kilpailun edel-
lytykset. Lisdksi tyOssé tulisi varmistaa riittdva tulevaisuuskestdvyys ja pyrkid tunnista-
maan uusien teknologioiden tuomat lisitarpeet viranomaisille. Toimenpiteiden tulisi olla
kustannustehokkaita, erityisesti ottaen huomioon viestinti- ja tietojéarjestelmien kehittami-
seen ja uudelleen suunnitteluun liittyvét kustannukset.

Suomi pitdd tirkednd lainvalvontaviranomaisten osallistumista standardointikomiteoiden
ja tyoryhmien ty6hon, jotta lainvalvontaviranomaisten tarpeet tulevat huomioitua tuoteke-
hittelyssé ja suunnittelussa etukéteisesti. Tdssd yhteydessd Suomi pitdd tirkednd selvittdd
mahdollisia teknisid ratkaisuja ja juridisia velvoitteita palvelujen kehittimiseksi siten, etti
ne mahdollistavat viranomaisen reaaliaikaiseen tietoon péésya.

Suomi katsoo, ettd oikeus- ja lainvalvontaviranomaisten tietoon pédsy tulee turvata sekd
EU-alueelle sijoittautuneiden yritysten, ettd EU-alueella palveluita tarjoavien, mutta EU:n
ulkopuolelle sijoittautuneiden yritysten hallussa olevan tiedon osalta.

Piaiasiallinen sisilto
Going Dark — aloite ja sen tausta

Ruotsin puheenjohtajuuskaudella kevailld 2023 kdynnistetyn Going Dark -aloitteen taus-
talla vaikuttavat oikeus- ja lainvalvontaviranomaisten entistd suuremmat vaikeudet saada
digitaalisessa ympéristosséd tehokkaasti tietoa rikollisuuden torjumiseksi. Komission mu-
kaan rikolliset ja terroristit kdyttavit verkkomaailman mahdollisuuksia tehokkaasti hyo-
dykseen. Myos perinteisten rikosten (kuten huumausaine- ja petosrikollisuus) tekeminen
on viimeisen vuoksikymmenen aikana siirtynyt enenevassd méérin ainakin osittain tieto-
verkkojen ja tietojérjestelmien avulla tehtdviksi, mink4 seurauksena rikoksista jaa aikai-
sempaa enemman digitaalisia tietoja ja sen vuoksi my0s rikosten torjuminen ja selvittdmi-
nen vaativat mahdollisuutta seurata digitaalisia rikosjélkia.

Sisdisen turvallisuuden pysyva komitea (COSI) on edistdnyt Ruotsin puheenjohtajuuskau-
den aloitetta. Komitean mukaan oikeus- ja lainvalvontaviranomaisten on entistd vaikeampi
pysya digitaalisen kehityksen mukana ja toteuttaa tehokkaita lainvalvontatoimia EU:ssa.
Haasteet vaikuttavat yleisen jarjestyksen turvaamiseen, rikosten ennaltachkdisemiseen, ha-
vaitsemiseen, selvittdmiseen ja tuomioistuimeen saattamiseen seké uhrien legitiimien oi-
keusturva- ja korvausvaateisiin vastaamiseen. COSI arvioi, ettd mikéli oikeus- ja lainval-
vontaviranomaisten kokemia ongelmia ei ratkaista asianmukaisesti, on olemassa merkit-
téva riski siitd, ettd digitaalisessa maailmassa tapahtuvat kehityskulut mahdollistavat rikol-
lisuuden jéddmisen lainvalvontaviranomaisten ulottumattomiin tietoverkossa syntyvien,



4 (11)

anonymiteetin takaamien turvasatamien myo6td. COSI:n ndkemyksen mukaan timi muo-
dostaa merkittavén riskin yksilon ja yhteiskunnan turvallisuuden kannalta ja voi myos es-
tdd valtion kyvyn turvata oikeusvaltio ja demokraattinen yhteiskunta.

Korkean tason asiantuntijaryhmén HLG:n tyon tarkoituksena on kannustaa keskeisid in-
tressitahoja etsimddn yhdessd EU-tason kattavia ratkaisuja niistd edellytyksistd ja kei-
noista, joilla digitaalisessa ajassa voidaan taata usea intressi: sisdinen turvallisuus, kyber-
turvallisuus, viestintdpalveluiden ja —jérjestelmien turvallisuus ja perusoikeuksien, kuten
palveluita kéyttidvien yksityisyyden suojan toteutuminen verkossa. HLG perehtyy oikeus-
ja lainvalvontaviranomaisten rikokseen liittyvéén tietoon padsyn turvaamiseen kolmessa
eri tilanteessa: tiedon ollessa kayttdjdn laitteella, tiedon ollessa palveluntarjoajan laitteella
tai tiedon ollessa vilitettdvana.

Ty0ssd tunnistetut tietoon pddsyn suurimmat ongelmat liittyvdt viranomaisten puutteelli-
siin mahdollisuuksiin toimia teknologian kehityksen johdosta, anonyymeihin viestintépal-
veluihin, ml. VPN ja verkon pimeit kauppapaikat, tiedon sdilyttimistd koskeviin edelly-
tyksiin, OTT (over-the-top) —toimijoilla olevaan dataan seka tietojen salaukseen.

HLG:n tydssd on keskeistd se, ettd digitaalisessa maailmassa viestinndn salaus on kes-
keistd, silld se turvaa toisaalta digitaalisia jérjestelmid ja toisaalta yksityisyyden suojaa ja
henkilokohtaisia tietoja. Vahva salaus on merkityksellinen perusoikeuksien, kuten sanan-
vapauden, yksityisyyden suojan ja tietosuojan, suojaamisessa. Digitaalisella aikakaudella
tekniset ratkaisut sdhkoisen viestinnédn yksityisyyden turvaamiseksi ja suojaamiseksi, mu-
kaan lukien salaustoimenpiteet, osaltaan varmistavat muiden perusoikeuksien, kuten sa-
nanvapauden, toteutumisen. Salaus liséksi auttaa kansalaisia ja yrityksid puolustautumaan
tietotekniikan vadrinkaytoksid, kuten hakkerointia, identiteetti- ja henkilGtietojen varkauk-
sia, petoksia ja luottamuksellisten tietojen epdasianmukaista paljastamista vastaan. Tama
on otettava asianmukaisesti huomioon arvioitaessa toimenpiteitd, jotka voivat heikentdd
salausta. (Podchasov v. Vendjd, 2024, §§ 76) Salauksen heikentdminen heikentii aina pal-
velun tietoturvaa. Digitaalista teknologiaa ja vélineitd, ml. ne, joilla turvataan yhteiskun-
nan kyberturvallisuus, tietosuoja, yksityisyyden suoja ja muut perusoikeudet, voidaan
myo0s kayttdd rikollisiin tarkoituksiin. Erds viranomaisten kohtaama haaste on, ettd rikolli-
set kayttavit salaustekniikkaa ja peittdvit siten tehokkaasti jalkensa.

Tietoon pédsy tarkoittaa sitd, ettd data on oikeus- ja lainvalvontaviranomaisten kaytettd-
vissd tietyin erikseen mairitellyin edellytyksin hankittavissa, luettavassa muodossa ja re-
aaliaikaisesti, jotta rikosten selvittdminen, ennalta estdminen ja paljastaminen olisi mah-
dollista. Lainvalvontaviranomaisten kokemat tietoon péddsyn haasteet liittyvit erityisesti
pédsti- pddhdn salatun viestinnén telekuunteluun eli vélitettdvana olevaan viestintdén, joka
ei ole saatavissa palvelun tarjoajan tai kdyttdjin laitteilta. Kun kansallisesti tilla hetkelld
tuomioistuimen myontdmalla telepakkokeinoluvalla kohdistetaan telekuuntelua tédllaiseen
salattuun viestintddn, telekuuntelua suorittavalle viranomaiselle palautuu selkokielisté
viestintdd 1dhinni teleyrityksen itse tarjoaman tai palveluun yhdistiménsa palvelun osalta.
Viranomaisen telekuuntelulla hankkimassa materiaalissa muiden toimijoiden salattu lii-
kenne, mukaan lukien pddstd pddhén salattujen viestintiohjelmistojen litkenne, ei ole sel-
kokielistd. Mikéli operaattori yhdistdd esim. Googlen RCS-ominaisuuden (Rich Commu-
nication Services, moderni viestintdstandardi) televerkkoonsa, syntyy siitd operaattorin
itse tarjoama palvelu, jonka osalta operaattorilla on velvollisuus huolehtia tdmén kautta
kulkevan viestinnén toimittamisesta viranomaiselle selkokielisend, sopimalla siitd ominai-
suuden toimittajan kanssa, tdssd tapauksessa Googlen. Pikaviestinohjelmiston liikenne,
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kuten esimerkiksi Signalin, ei ole operaattorin hallinnassa oleva palvelu ja sen toimittami-
seen ei operaattorilla ole velvollisuuksia eikd mahdollisuuksia.

Poliisin mukaan selkokieliseen viestintdén liittyvit haasteet voivat merkittavilld tavalla
haitata, hidastaa ja pahimmassa tapauksessa jopa estdd poliisia tutkimasta kédsilld olevaa
vakavaa rikosta. Tiedon toimittaminen selkokielisessd muodossa on yksi erittdin keskeinen
elementti poliisin viestinndlle asettamissa laatuvaatimuksissa. Ratkaisujen 10ytdminen ta-
hin viestintddn padsyyn selkokielisessd muodossa yksittiistapauksissa ja tuomioistuimen
luvalla ei kuitenkaan tarkoita salauksen eikd tietoturvan heikentdmisté yleisesti. Tarkoi-
tuksenmukaisten ja oikeasuhtaisten ratkaisujen kehittdminen on keskeista.

Paastd padhin —salausta koskevien laatuvaatimusten osalta on arvioitu, ettei tdlla hetkelld
ole tiedossa teknisté ratkaisua, jolla laatuvaatimuksia koskevat pyynnét voitaisiin toteuttaa
siten, ettd niiden voisi katsoa olevan rinnastettavissa perinteisten viestimien televalvontaan
ja -kuunteluun tekniseltd ja oikeudelliselta kannalta. Padstd pddhéin -salaus turvaa tehok-
kaasti viestinndn luottamuksellisuutta, ja viestinndn salauksella suojataan niin yksityishen-
kiloiden, yritysten kuin valtioidenkin etuja, koska silld estetdén viestinnin sisillon oi-
keudetonta muokkausta ja sen padtymistd védriin késiin. Salauksen heikentdminen huo-
nontaa palvelujen turvallisuutta yleisesti ja mahdollistaa siten myos pahantahtoisille toi-
mijoille aiempaa helpommin erilaiset vairinkdytokset. Esimerkiksi mahdolliset takaportit
voisivat olla my0s ulkopuolisten valtiollisten toimijoiden ja rikollisten tahojen hyddynnet-
tévissd. Turvallisia paéstd padhin -salaustekniikoita ei voida muuttaa suunnittelematta pal-
veluita tdysin uudelleen. Toisaalta palveluiden uutta suunnittelua ja sopimista ovat aika-
naan edellyttdneet my0s perinteisilld teleoperaattoreilla nykyisin kdytdssddn olevat, muu-
taman valmistajan toteuttamat yhteisiin teknisiin méérityksiin perustuvat ratkaisut. Kui-
tenkaan nykyisin kdytdssd olevia ratkaisuja ei voida siirtdd OTT-viestintdpalveluissa so-
vellettavaksi. Ratkaisuja, joilla salattu viestinti voitaisiin yksittdistapauksessa ja tuomio-
istuimen luvalla luovuttaa selkokielisessd muodossa ja joka ei johda yleiseen salauksen tai
tietoturvan heikentdmiseen, selvitetidn.

Erityisen tapauksen muodostavat OTT-toimijat. OTT-toimijat ovat teleyrityksista riippu-
mattomia toimijoita internetissd, kuten WhatsApp ja Skype. Nama uuden ajan teleyritykset
toimivat samalla toimialueella kuin perinteiset teleyrityksetkin, mutta ne eivit omista verk-
koon padsyn mahdollistavaa infrastruktuuria vaan ne hyodyntivét muiden jarjestimad paa-
syd hyvékseen tarjotakseen samoja palveluita, ilman perinteiselle teleyritykselle asetettuja
velvollisuuksia telekuuntelun ja valvonnan toteuttamisesta. Viestinnille asetettavat laatu-
vaatimukset ja muut velvoitteet eivdt kohdistu télld hetkelld OTT-palveluihin, minki
vuoksi péddsti-pddhin salaus luo haasteen rikostorjunnalle. OTT-viestintdpalvelujen tarjo-
ajilla on kaytossddn keskendédn hyvin erilaisia teknisid ratkaisuja ja yhteisid standardeja on
viahidn. HLG:n ty0ssé tarkastellaan mm. ratkaisuja OTT-toimijoiden hallussa olevaan tie-
toon padsemiseksi. Tdssd tarkastelussa on kyse esimerkiksi siitd, voitaisiinko OTT-toimi-
joiden kanssa toimia samalla tavalla kuin perinteisten teleoperaattoreiden kanssa telekuun-
telua kéytettdessd. Tama tarkoittaisi sopimista televalvonnan ja —kuuntelun kaytdnnoisti
ja niiden toteuttamisesta. Téssd yhteydessd arvioidaan myos tarvetta EU-tason lainsdédéan-
nolle.

Toinen HLG:n ty0ssd laajalti tunnistettu oikeus- ja lainvalvontaviranomaisten kohtaama
haaste tietoon pédsyssd liittyy fragmentoituneeseen viestinnin vilitystietojen sdilytysvel-
vollisuuden sdédntelyyn. Viranomaiset ovat tuoneet esiin haasteen, joka johtuu siitd, ettd
kansalliset kdytdnnot tietojen sdilytysvelvollisuuden ja erityisesti sdilytysaikojen suhteen
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eroavat merkittavisti eri jisenvaltioissa. Toisiin jasenmaihin tai EU:n ulkopuolelle sijoit-
tuneille yrityksille osoitetut tietopyynndt eivdt vélttdméttd tuota haluttua lopputulosta.
Myos teleyritysten ndkdkulmasta fragmentoitunut sidéntely on haaste. EU-tason lainséé-
dént6 datan séilytysaikojen harmonisoimiseksi on saanut kannatusta HLG:ss4.

Mahdollisen yhtendisen datan sdilytysaikoja koskevan lainsdédantokehikon liséksi enna-
kollinen vaikuttaminen, ns. lawful access by design, on nostettu HLG:n tydssa esille kei-
nona edistdd lainvalvontaviranomaisten padsyé dataan. Kysymyksessé on lainvalvontavi-
ranomaisten osallistuminen standardointikomiteoiden ja tydryhmien ty6hon, jotta lainval-
vontaviranomaisten tarpeet tulisivat huomioitua etukéteisesti tuotekehittelyssé ja suunnit-
telussa. Téllaisia toimijoita ovat ETSI:n (European Telecommunications Standards Insti-
tute) alainen TC LI —alakomitea (Technical Committee Lawful Interception) sekd 3GPP —
ryhmaét (3rd Generation Partnership Project). Yhtiot ovat myds edustettuina tdssd tyOssa.
HLG:ssd tehdyn arvioinnin mukaan EU-tasolla lainvalvontaviranomaisten osallistumis-
mahdollisuutta ei ole maksimaalisesti hyddynnetty tihdn mennessa.

Aloitteeseen liittyviit Suomen lainsiddinnon asettamat edellytykset
Perustuslain 10 §

Perustuslain 10 § sdadetdén yksityiselamén suojasta, joka sisdltdd kirjeen puhelun tai muun
luottamuksellisen viestin salaisuuden loukkaamattomuuden. Lailla voidaan sditda valtta-
mattomisti rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka
kotirauhaa vaarantavien rikosten tutkinnassa.

Poliisioikeudelliset periaatteet

Kaikkea poliisivaltuuksien kdytto4 ja poliisitehtdvien hoitoa ohjaavat niin sanotut poliisi-
oikeudelliset periaatteet.

Poliisilain (872/2011) 1 luvussa sdddetddn kyseessa olevista poliisioikeudellisista periaat-
teista, perusoikeuksien ja ihmisoikeuksien kunnioittamisesta (2 §), suhteellisuusperiaat-
teesta (3 §), vihimmaén haitan periaatteesta (4 §) ja tarkoitussidonnaisuusperiaatteesta (5
§) sekd mahdollisuudesta luopua tehtévisti tai siirtdd sitd (9 §). Ndma periaatteet ovat ylei-
sesti sovellettavia, ja seuraavat monelta osin myds perustuslain perusoikeussdannoksisti
ja kansainvalisistd perus- ja thmisoikeusvelvoitteista, ja ne ilmenevit vilillisesti uudelleen
myds useiden muiden poliisilakiin siséltyvien yksittdisten sddnndsten sanamuodosta. Ko-
rostetun tirkeétd ndiden periaatteiden noudattaminen on voimakeinojen kdyton yhteydessa
ja salaisten tiedonhankintakeinojen yhteydessa seka yleensdkin puututtaessa poliisitoimen-
piteiden yhteydessd muutoin olennaisin tavoin kansalaisten oikeuspiiriin.

Perusoikeuksien ja ihmisoikeuksien kunnioittamista koskevan poliisilain 1 luvun 2 §:n mu-
kaan poliisin on valtaansa kayttdessddn valittava ajateltavissa olevista vaihtoehdoista se,
joka parhaiten ja vihimmalla haitalla edistdd ndiden oikeuksien toteutumista.

Suhteellisuusperiaatteella tarkoitetaan sitd, ettd kdytettdvien keinojen ja niiden aiheutta-
mien haittojen tulee olla jarkevissi suhteessa tavoiteltuun paddmééaraan. Suhteellisuusperi-
aatteen ilmaiseva poliisilain 1 luvun 3 § kuuluu seuraavasti: ”Poliisin toimenpiteiden on
oltava puolustettavia suhteessa tehtdvian tiarkeyteen, vaarallisuuteen ja kiireellisyyteen, ta-
voiteltavaan pddmadradn, toimenpiteen kohteena olevan henkilon kdyttdytymiseen, ikdén,
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terveyteen ja muihin vastaaviin hdneen liittyviin seikkoihin sekd muihin tilanteen koko-
naisarviointiin vaikuttaviin seikkoihin”.

Suhteellisuusperiaatteen ajatuksen ilmentéva erityissddnnos on liséksi poliisilain 1 luvun
9 §:ssé otsikolla “Toimenpiteestd luopuminen ja sen siirtdminen”. Sddnnoksen mukaan
poliisilla on oikeus luopua toimenpiteestd, jos sen loppuunsaattaminen voisi johtaa tavoi-
teltavaan tulokseen ndhden kohtuuttomiin seurauksiin. Sddnnokselld pyritddn estimain
sellaisten tilanteiden syntyminen, joissa poliisivaltuuksien kdytto saattaisi aiheuttaa asian-
osaiselle tai sivulliselle henkil6lle suurempaa haittaa kuin torjuttava oikeudenloukkaus tai
hiirio.

Viahimmén haitan periaate korostaa perusoikeutta rajoittavan toimenpiteen valttdméatto-
myyden vaatimusta. Poliisin toimenpiteet on suoritettava puuttumatta kenenkiin oikeuk-
siin enempé4 tai aiheuttamatta suurempaa vahinkoa tai haittaa kuin on vélttiméatonta teh-
tdvén suorittamiseksi. Poliisi saa arvioida toimenpiteen vélttiméttomyytta [dhtokohtaisesti
vain poliisille kuuluvien pdédmaééarien saavuttamiseen ndhden. Poliisitehtdvid suoritettaessa
ei ole siten toimivaltajérjestelmén soveltamiseen ndhden mahdollista pitdé silmilld yhteis-
kunnan “’yleistd hyvaa”.

PoliisityOssé ei saa kdyttdd voimakeinoja tai muita toimivaltuuksia enempéda kuin tilanne
valttamatta vaatii. Poliisitehtdvin yhteydessd on usein mahdollista harkita erilaisia toimen-
piteitd tilanteen ratkaisemiseksi. Valintaa ohjaa vélttiméttomyyden vaatimus. Keinovali-
koimasta tulee ottaa kdyttoon se, josta aiheutuva haitta jaad pienimmaiksi. TAma voi kaytén-
ndssd merkiti sitd, ettei poliisi voi valita sille itselleen parhaiten sopivaa, kitevintd ja hal-
vinta toimintatapaa. Periaatteen kdytdnnon merkitys ilmenee ehkd selvimmin niissé tilan-
teissa, joissa poliisi joutuu harkitsemaan erityyppisten voimakeinojen tai salaisten tiedon-
hankintakeinojen kayttoa.

Vilttdimattomyyden vaatimus ilmenee myds siten, ettd vain sellaisen toimivaltuuden kayt-
tdminen on oikeutettua, joka on omiaan johtamaan poliisin tavoittelemaan tulokseen. Hen-
kiloon ei esimerkiksi saa kohdistaa telekuuntelua, vaikka telekuuntelun edellytykset nden-
ndisesti olisivatkin olemassa, mikali tilanteen osalta tiedetddn, ettd telekuuntelulla ei todel-
lista tavoitetta kuitenkaan tulla saavuttamaan. Vilttiméttomyyden periaatteen unohtami-
nen merkitsisi silloin poliisitoimenpiteen muuttumista perusteettomaksi puuttumiseksi pe-
rus- ja ihmisoikeuksiin.

Poliisitoiminnassa saatetaan joutua puuttumaan voimakkaasti ja sangen konkreettisestikin
toimen kohteena olevan henkilon oikeusasemaan. Taémai korostaa ehdotonta lainmukaisuu-
den vaatimusta kaikissa poliisitehtdvissd. Poliisilain 1 luvun 5 §:n mukaan poliisi saa kéyt-
tdd toimivaltuuttaan vain sdddettyyn tarkoitukseen.

Salaiset pakkokeinot ja tiedonhankintakeinot

Suomessa poliisin nykyiset toimivaltuudet mahdollistavat telekuuntelun, tietojen hankki-
misen telekuuntelun sijasta, televalvonnan ja muut keinot (esim. tekninen kuuntelu ja tek-
ninen laitetarkkailu) myds paéstd padhdn salattujen viestien kuuntelussa, kunhan salaisen
tiedonhankintakeinon kayton edellytykset tayttyvit. Naistd edellytyksistd sdddetddn katta-
vasti pakkokeinolain (PKL) 10 luvussa ja poliisilain 5 luvussa. Arvion salaisen pakkokei-
non tai tiedonhankintakeinon kaytdsté tekee aina tuomioistuin. Viestin salauksen tasolla ei
pakkokeinon tai tiedonhankintakeinon edellytysarvioinnissa ole merkitysti. Poliisin li-
sdksi Tullilla, Rajavartiolaitoksella ja Puolustusvoimilla on oikeus salaisten pakkokeinojen
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ja tiedonhankintakeinojen kadyttoon ja niistd sdddetdédn kyseisten organisaatioiden rikostor-
juntaa koskevassa kansallisessa lainsdddannossa.

Salaisten pakkokeinojen ja tiedonhankintakeinojen kéyttod on tiukasti sdénneltyd. Salaisten
pakkokeinojen ja tiedonhankintakeinojen kéyton yleisend edellytyksend on, ettd kaytolla
voidaan olettaa saatavan rikoksen selvittdmiseksi tarvittavia tietoja. Jokaisen salaisen pak-
kokeinojen kdyton erityisistd edellytyksistd sdddetdén jokaista pakkokeinoa koskevassa
pykéléssd erikseen. Tdman lisdksi telekuuntelua, tietojen hankkimista telekuuntelun si-
jasta, suunnitelmallista tarkkailua, teknistd kuuntelua, teknistd katselua, henkilon teknisté
seurantaa, teknistd laitetarkkailua, peitetoimintaa, valeostoa, tietoldhteen ohjattua kayttoa
ja valvottua ldpilaskua saadaan kayttia vain, jos niilld voidaan olettaa olevan erittdin tarkea
merkitys rikoksen selvittdmiselle. Salaisen pakkokeinon kdyttd on lopetettava ennen paa-
toksessd mainitun madrdajan péaéttymistd, jos kdyton tarkoitus on saavutettu tai sen edel-
lytyksié ei endd ole.

Salaisten pakkokeinojen kdyttdperusteille yhteinen piirre on se, ettd ne on méiritelty hen-
kil6- ja rikosléhtoisesti. Henkiloldhtoisyys tarkoittaa sitd, ettd salaisen pakkokeinon kaytto
tapahtuu aina yksittdistapauksessa tietyn henkilon osalta. Ja rikosléhtoisyys tarkoittaa sité,
ettd pakkokeinon myontiminen on mahdollista vain tutkittaessa pakkokeinoa koskevassa
pykéldssé sdddettyja tiettyjd rikoksia.

Salaisten pakkokeinojen ja tiedonhankintakeinojen valvonta

Poliisin suorittamien salaisten pakkokeinojen ja tiedonhankintakeinojen valvontaa séédel-
ladan pakkokeinolaissa ja poliisilaissa. Pakkokeinolain 10 luvun 65 §:n mukaan poliisin
salaisten pakkokeinojen kiyttdd valvovat niitd kdyttdvien yksikdiden pédllikot ja Poliisi-
hallitus alaistensa yksikoiden osalta. Sisdministerion on annettava eduskunnan oikeusasia-
miehelle vuosittain kertomus salaisten pakkokeinojen ja niiden suojaamisen kéytostd ja
valvonnasta seki salaisten tiedonhankintakeinojen ja niiden suojaamisen kaytosté ja val-
vonnasta. Esitutkintaviranomaiset suorittavat telekuuntelua virkavastuulla. Poliisilain 5 lu-
vun 63 §:n mukaan salaista tiedonhankintaa valvovat salaisia tiedonhankintakeinoja kéyt-
tavien yksikoiden padllikot sekd sisdministerid suojelupoliisin osalta ja Poliisihallitus
alaistensa yksikoiden osalta. Sisdministerion on annettava eduskunnan oikeusasiamiehelle
vuosittain kertomus salaisten tiedonhankintakeinojen ja niiden suojaamisen kdytostd ja
valvonnasta. Oikeusasiamiehelle annettavista rikoksen selvittdmiseksi kaytettyjd salaisia
pakkokeinoja koskevista kertomuksista sdédetéén pakkokeinolaissa.

EU:n oikeuden mukainen oikeusperusta/piitoksentekomenettely

Kisittely Euroopan parlamentissa

Kansallinen valmistelu

Oikeus- ja sisdasioiden EU 7-jaoston ja EU 19 -viestintdjaoston kirjallinen menettely 16.2-
27.2.2024
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Eduskuntakisittely

Kansallinen lainsdddéinto, ml. Ahvenanmaan asema

Teleoperaattoreihin kohdistuu voimassa olevassa lainsddadédnnossa teknisid laatuvaatimuk-
sia, joiden mukaisesti teleoperaattoreiden on rakennettava tarjoamansa viestintdpalvelu si-
ten, ettd televalvonta sekd muut viranomaisten tiedonsaantioikeuksia koskevat pyynnot
voidaan toteuttaa laissa sdddetyn mukaisesti. Sihkodisen viestinnadn palveluista annetun lain
(917/2014) 245 §:n mukaan telekuuntelua tai televalvontaa suorittavan viranomaisen on
toimitettava Liikenne- ja viestintdvirastolle (Traficom) esitys niistd toiminnallisista laatu-
vaatimuksista, jotka viestintdverkon ja viestintdpalvelun on tiytettdva. Traficom paattaa
yksittdistapauksessa telekuuntelussa tai televalvonnassa kéytettdvélle apuvélineelle tai
ominaisuudelle asetettavista teknistd vaatimuksista kuultuaan teleyritysti ja viranomaista,
joka on tehnyt sille esityksen edelld mainituista toiminnallisista laatuvaatimuksista.

Viestinndn vilittdjan avustusvelvollisuudesta sdddetddn myos pakkokeinolain (2011/806)
10 luvun 63 §:ssd, jossa teleoperaattoreille on asetettu velvollisuus tehda telekuuntelun ja
valvonnan edellyttdmait kytkennét ja annettava esitutkintaviranomaisen kayttoon tarpeelli-
set tiedot, vélineet ja henkilGston, josta on johdettavissa laatuvaatimusten kautta, ettd se
saattaa vaatia muutoksia ndiden uuden ajan teleoperaattoreiden ohjelmistoihin tai laitteis-
toihin.

Taloudelliset vaikutukset

Mahdollisia taloudellisia vaikutuksia voisi koitua esimerkiksi liittyen jadrjestelmikehityk-
seen tai tulevaisuudessa tarvittaviin koulutuksiin. Mahdolliset lisdresurssitarpeet kasitel-
laédn talousarviomenettelyssé ja julkisen talouden suunnitelman valmistelussa.

Muut asian Kkisittelyyn vaikuttavat tekij:it

Kansallisesti on parhaillaan kdynnissé hanke sdahkodisen viestinnén erdiden vilitystietojen
sdilytysvelvollisuutta koskevan lainsdddannon taismentdmiseksi (LVM040:00/2023).
HLG:n tyo6ll4 ja erityisesti sitd seuraavilla toimenpidealoitteilla saattaa olla vaikutusta
myos kansalliseen hankkeeseen.

Euroopan ihmisoikeustuomioistuimen oikeuskdytinto: sallittu puuttuminen EIS 8(1)
artiklan mukaisiin oikeuksiin

Siitd, ettd sekd viestinnén sisalto ettd viestinnin tunnistamistiedot nauttivat EIS 8 artiklan
mukaista suojaa, ei seuraa, ettd viranomaiset eivét niihin voisi puuttua. Yksityiselimiin
puuttuminen voi olla verrattain laajamittaistakin, kunhan se tapahtuu EIS 8(2) artiklan
edellyttdmissé puitteissa. EIS 8(2) artikla asettaa kolme ehtoa sille, ettd artiklan takaa-
miin oikeuksiin voidaan viranomaistoiminnassa puuttua: 1) puuttumisen on oltava kan-
sallisen lain sallimaa, 2) sen on tapahduttava tiettyjen artiklassa erikseen lueteltujen etu-
jen turvaksi ja 3) puuttumisen on oltava demokraattisessa yhteiskunnassa vilttdméton.
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Yksityiseldmain ja siten my0s luottamuksellisen viestinnén suojaan puuttumisen mahdol-
listavia etuja ovat muun muassa yleinen turvallisuus ja rikollisuuden estdminen.

EU-tuomioistuimen oikeuskiytinto

Viranomaisten tiedonsaantioikeuksiin ja erityisesti niiden laajentamiseen digitaalisessa
ympéristossa liittyy keskeisesti perus- ja ihmisoikeusherkkyyksid, silld niilld usein puutu-
taan kéyttdjien perusoikeuksiin, erityisesti yksityisyydensuojaan ja henkilotietojen suo-
jaan. Unionin tuomioistuin on kisitellyt viimeisten vuosien aikana useissa eri ennakko-
ratkaisuissaan yksityisyydensuojan yhteensovittamista rikollisuuden torjunnan ja kansal-
lisen turvallisuuden tavoitteiden varmistamisen kanssa (ks. erityisesti ratkaisut asioissa
C-362/14, C-311/18 ja C-817/19 seki yhdistetyissa asioissa C-511/18, C-512/18 ja C-
520/18 sekd C-203/15 ja C-698/15). Erityisesti HLG:n tyon kannalta on merkityksellisti
unionin tuomioistuimen sdhkdisen viestinnin luottamuksellisuutta koskeva oikeuskéay-
tantd. Yksityisyyden suoja ja henkil6tietojen suoja eivét ole ehdottomia oikeuksia, vaan
ne on suhteutettava sithen tehtdvaan, joka niilld on yhteiskunnassa (La Quadrature du Net
ym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 120 kohta oikeuskayténtoviit-
tauksineen).

EUT:n ja EIT:n vakiintuneen oikeuskdytdnnon mukaan jo pelkistdin yksityiseldmain
liittyvien tietojen sdilyttdiminen merkitsee puuttumista 8 artiklan mukaiseen yksityiselé-
mén suojaan. Euroopan ihmisoikeussopimuksen 8 artiklan 2 kohdassa séddetéén tilan-
teista, joissa puuttuminen 8 artiklan mukaisiin oikeuksiin on mahdollista, esimerkiksi ri-
kollisuuden estimiseksi. Suojatoimien tarve on suurempi silloin, kun kyse on automati-
soidusta henkilGtietojen kisittelystd. Kun EU:n tuomioistuin on arvioinut litkenne- ja
paikkatietojen kohdennettua sdilyttimisestd vakavan rikollisuuden torjumiseksi, se on
edellyttdnyt, ettd toimi on objektiivisten ja syrjiméttdmien seikkojen perusteella rajattu
asianomaisten henkildiden ryhmien mukaan tai maantieteellisen kriteerin avulla ajanjak-
soksi, joka on rajoitettu tdysin valttiméattomaan (La Quadrature du Net ym., C-511/18, C-
512/18 ja C-520/18, EU:C:2020:791, 168 kohta) tai ainakin vélillistd yhteyttd vakavien
rikosten ja henkilodiden, joiden tiedot séilytetdén, vililld (SpaceNet AG, C-793/19 ja C-
794/19, 112 kohta). EU-tuomioistuin on edellyttinyt, ettd lainsddddnnon on tiytettdva
objektiiviset kriteerit, joilla luodaan yhteys sdilytettidvien tietojen ja tavoitellun pddmaa-
ran vilille. Ndiden edellytysten on erityisesti oltava kidytdnnossé sellaisia, etti niissé raja-
taan tehokkaasti toimenpiteen laajuus ja titd kautta asianomainen yleiso (Tele2 ja Wat-
son —ratkaisu, yhdistetyt asiat C-203/15 ja C-698/15, kohta 110).

Laatijan ja muiden Kisittelijoiden yhteystiedot

Katariina Simonen, neuvotteleva virkamies, SM PO KEY, + 358 295 488 212, katariina.si-
monen@gov.fi

Hannele Taavila, poliisijohtaja, SM PO KEY, + 358 295 488 568, hannele.taavila@gov.fi
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VAHVA-tunnus
EU/199/2024

Liitteet eiole

Viite eiole
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