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Uudistettu eIDAS-asetus - eurooppalaiset digitaalisen
identiteetin lompakot

Eduskuntatunnus

Kasittelyvaihe ja jatkokasittelyn aikataulu

Sahkdisesta tunnistamisesta ja sahkaoisiin transaktioihin liittyvista luottamuspalveluista si-
samarkkinoilla annettua EU:n asetusta ((EU) 910/2014) on muutettu eurooppalaisen digi-
taalisen identiteetin kehyksen vahvistamisen osalta ((EU) 1183/2024 (my6hemmin uudis-
tettu eIDAS-asetus). Valtioneuvosto antoi eduskunnalle U-kirjelman komission ehdotuk-
sesta elDAS-asetuksen muuttamiseksi vuonna 2021 (U 41/2021 vp). Uudistettu elDAS-
asetus on tullut voimaan 20.5.2024.

Uudistetun elDAS-asetuksen mukaan komissiolla on valtuus antaa asetusta tdydentavia
taytantdbonpanoasetuksia. Komissio on kaynnistanyt taytantéonpanoasetusten valmiste-
lun jasenvaltioiden edustajista koostuvassa komission ty6ta avustavassa komiteassa
syyskuussa 2024. Komissio on julkaissut viisi luonnosta taytantdonpanoasetuksiksi ja ko-
mission odotetaan valmistelevan viela useita muita taytantédnpanoasetuksia. Uudistetun
elDAS-asetuksen mukaan komission tulee antaa ensimmaiset taytantdonpanoasetukset
viimeistdan 21.11. 2024. Jasenmaiden tulee tarjota lompakoita 24 kuukauden kuluessa
siitd, kun nama taytantdéonpanoasetukset on annettu.

Komission taytantdonpanoasetusten valmistelun lisdksi EU:ssa on annettu useita sekto-
rikohtaisia lainsdadantdaloitteita, joilla on yhteys uudistetun elDAS-asetuksen mukaisiin
lompakoihin. Lainsaadantoaloitteet ovat kuitenkin valmisteluprosessin eri vaiheissa. Li-
saksi EU:ssa ollaan parhaillaan muodostamassa uutta komissiota, jonka tulevaan tyohon
elDAS-asetuksen mukaiset lompakot todennakdisesti liittyvat.

Suomen kanta

Suomi on muodostanut elDAS-asetuksen valmisteluun aiemmin kannan U-kirjelmassa
41/2021 vp. Muodostettu kanta on relevantti myos asetuksen nojalla annettaviin taytan-
tédnpanoasetuksiin vaikuttamiseksi. Aiemmin muodostettuun kantaan on tassa kannassa
viitattu soveltuvin osin.
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Olemassa olevan Suomen kannan mukaisesti on tarkeaa, ettd lompakkoa voivat kayttaa
laajasti yhteiskunnan eri jasenet, kuten kansalaiset seka yritykset. Lisaksi on tarkeaa, etta
my0s yksityisen sektorin toimijat voivat tarjota lompakoita ja niihin liittyvia palveluja.

Olemassa olevan kannan lisaksi Suomi pitaa jatkossa myos tarkeana, etta eurooppalai-
sen digitaalisen identiteetin lompakosta tulisi osa digitaalista perusinfrastruktuuria ja etta
sen varaan voitaisiin jatkossa kehittaa muita yhteiskunnan digitaalisia palveluita. Euroop-
palaisen digitaalisen identiteetin kehittaminen edellyttaa jasenvaltioilta, asiointipalveluilta
seka muilta palveluntarjoaijilta resursseja ja siksi on tarkeaa, etta tata kehitystyota pyritdan
jatkossa hyddyntdmaan mahdollisimman taysimaaraisesti seka kansallisella ettd EU-ta-
solla.

Olemassa olevan Suomen kannan mukaisesti (U 41/2021 vp) Suomi kannattaa edelleen,
ettd eurooppalaisen digitaalisen identiteetin lompakon kehittdmisessa edellytetdan kor-
keaa turvallisuustasoa, silla lompakko sisaltaa kayttajastaan paljon erilaisia henkildtietoja.
Tietosuoja ja tietoturvallisuus tulee olla varmistettu korkealla tasolla. Taytantéénpano-
asetusten ja teknisten vaatimusten tarkemman maarittelyn nakdékulmasta Suomi pitaa kui-
tenkin lisaksi erittdin tarkeana ja lompakoiden yleistymisen kannalta ratkaisevana, etta
lompakkoa on mahdollisimman helppo kayttaa ja se on mahdollisimman saavutettava.
Taytantdonpanoasetusten valmistelussa tulisi pyrkia 16ytamaan tarkoituksenmukainen ja
kayttoa edistava tasapaino korkean turvallisuuden seka kaytettdvyyden valilla.

Olemassa olevan kannan mukaan Suomi pitda edelleen tarkeana, ettd eurooppalaisen
digitaalisen identiteetin lompakkoon liittyva saantely, mukaan lukien asetuksen nojalla an-
nettavat taytantoonpanoasetukset, jattaa tilaa teknologiselle kehitykselle ja innovaatioille.
Vaikka kaytettavat standardit ja tekniset vaatimukset on maariteltava taytantéonpanoase-
tuksissa tietylla tarkkuudella yhteen toimivuuden varmistamiseksi, olisi kuitenkin jatettava
riittavasti tilaa myos uusille teknologisen kehityksen mahdollistamille ratkaisuille ja varau-
duttava tarpeen mukaan paivittamaan taytantdoonpanoasetuksia. Tulevaisuudessa voi
henkilGille ja yrityksille olla muitakin kuin mobiilipaatelaitteisiin perustuvia lompakoita ja
niihin liittyvat palvelut voivat mahdollistaa automaation.

Olemassa olevan Suomen kannan mukaisesti Suomi pitda edelleen tarkeana, ettd EU-
saantely ei aseta jasenvaltioille tai muille palvelujen tarjoaijille ristiriitaisia velvoitteita tai
liiallista hallinnollista taakkaa. Komissio on suunnitellut antavansa noin 10 erillista taytan-
tédnpanoasetusta eurooppalaisen digitaalisen identiteetin lompakoihin liittyen. Naiden
saadodsten tulisi olla mahdollisimman hyvin yhteen sovitettuja ja niiden tulee muodostaa
ymmarrettava ja selked kokonaisuus. Komissio on lisdksi antanut useita lainsaadantoeh-
dotuksia eri sektoreilla, joissa viitataan lompakoihin ja uudistettuun elIDAS-asetukseen.
Suomi pitaa tarkeana, ettad sektorikohtaisessa EU-saantelyssa otetaan asianmukaisesti
huomioon, ettd lompakon perusvaatimukset on asetettu uudistetussa elDAS-asetuk-
sessa, eika niista tulisi Iahtokohtaisesti poiketa sektorikohtaisessa saantelyssa.

Suomi pitaa tarkeana, etta taytantédnpanoasetusten valmistelulle varattaisiin riittdva aika
siitakin huolimatta, ettd komissiolle on asetettu uudistetussa eIDAS-asetuksessa méaara-
aika taytantoonpanoasetusten antamiselle. Koska taytantdonpanoasetusten voimaantulo
kaynnistaa jasenvaltioiden maaraajan lompakoiden toteuttamiselle, olisi tarkeaa, etta ase-
tukset sisaltavat kaikki tahan tarvittavat tekniset maaritykset.

Paaasiallinen sisalto
Komission taytédntéénpanoasetukset

Uudistetussa elDAS-asetuksessa saadetaan eurooppalaisen digitaalisen identiteetin lom-
pakoista. Kaytanndssa kyse on lahtdkohtaisesti puhelimessa toimivasta sovelluksesta,
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jonka avulla henkild voi turvallisesti kayttaa itseaan koskevia tietoja ja sahkdisia todistuk-
sia seka allekirjoittaa hyvaksyttyjen sahkdisten allekirjoitusten avulla. Asetus koskee li-
saksi edelleen jasenvaltioiden ilmoittamia eli notifioituja sdhkodisen tunnistamisen jarjes-
telmid, joilla voi tunnistautua toisen jasenvaltioiden julkishallinnon palveluihin. Tunnistus-
valineen avulla henkildé voi luotettavalla tavalla todentaa henkildllisyytensa sahkdisessa
asioinnissa. Lisaksi asetuksessa saadetdan edelleen sahkoisten luottamuspalveluiden
vaatimuksista ja niiden tarjoajien velvollisuuksista. Luottamuspalveluiden tarkoitus on
mahdollistaa luottamus sahkaisiin asiakirjoihin ja sahkdisiin prosesseihin.

Uudistetussa elIDAS-asetuksessa asetetaan eurooppalaisen digitaalisen identiteetin lom-
pakoiden keskeiset vaatimukset yleisella tasolla. Kun kyse on lopulta my6s hyvin tekni-
sesta asiasta (lahtokohtaisesti mobiililaitteessa toimiva sovellus), komissiolle on annettu
toimivalta saataa lompakon yksityiskohtaisemmista vaatimuksista, kuten viitestandardien
vahvistamisesta. Nain uudistetun elDAS-asetuksen saantely on teknologianeutraalia ja
mahdollistaa teknologista kehitysta.

Komissio on tdhan mennessa julkaissut luonnokset taytantoonpanoasetuksiksi lompakon
sertifioinnista, eheydesta ja ydintoiminnoista, protokollista ja rajapinnoista, luottamuske-
hyksesta seka henkilén tunnistetiedoista ja sahkdisista attribuuttitodistuksista. Komissi-
olta odotetaan lisaksi tdytantddnpanoasetuksia lompakon tietoturvaloukkauksista, luotta-
vien osapuolten rekisterdinnista, sahkoisten attribuuttitodistusten verifioinnista, sertifioitu-
jen lompakoiden luettelosta seka henkildllisyyden linkittdamisesta. Komission taytantoon-
panoasetukset muodostavat merkityksellisen osan eurooppalaisen digitaalisen identitee-
tin lompakoiden saantelya.

Séhkoiset todistukset

Lompakoiden keskeisin uusi ominaisuus suhteessa aiempaan elDAS-saantelyyn ovat
sahkoiset attribuuttitodistukset (myohemmin séhkdiset todistukset tai todistukset), joiden
avulla voidaan luotettavasti osoittaa henkil6én liittyvaa ominaispiirretta, laatua, oikeutta,
tai lupaa sahkodisessd muodossa. Esimerkkeja naistd ovat erilaiset tutkintotodistukset,
ammattipatevyytta osoittavat luvat, tai erilaiset valtuudet ja valtuutukset. Todistuksia voi-
vat laskea liikkeelle seka yksityisen etté julkisen sektorin toimijat eri varmuustasoilla. Sah-
koiset todistukset mahdollistavat sen, etta tiedon alkupera, eheys, ajantasaisuus, ja luot-
tamuksellisuus voidaan aina varmistaa, ja henkilot itse paattavat mita tietoja haluavat
osoittaa asiointipalveluille joko sahkdisessa tai kayntiasioinnissa. Sahkdisia todistuksia
koskevat tiukat vaatimukset yksityisyydensuojasta siten, etta liikkeelle laskevat tahot eivat
voi seurata miten ja missa henkilot todistuksiaan kayttavat.

Sahkdiset todistukset voivat laajasti hyddynnettyind edistda varmennettujen, henkil6ihin
liittyvien tietojen tietoturvallista ja yksityisyydensuojan huomioivaa rajat ylittavaa tiedon-
vaihtoa. Naiden tavoitteiden edistamiseksi ollaan elDAS-asetukseen liittyvissa taytan-
tédnpanoasetuksissa luomassa hallintamallia, jonka avulla eri toimijat, kuten jdsenmaat,
voivat ilmoittaa komissiolle yhtendisessa muodossa muun muassa tiedot todistuksiin liit-
tyvista luottamusmalleista, tiedollisen yhteensopivuuden menettelytavoista, ja todistusten
tietosisalloista. Toteutuessaan tallainen malli edistaisi rajat ylittavaa yhteensopivuutta ja
lompakoiden laajaa hyddynnettavyytta, mutta hallintamallin tehokas kaytto edellyttaa, etta
sita yllapidetaan ja kehitetdan jatkuvaluontoisesti. Samalla tulee varmistua siita, ettd sah-
kaisiin todistuksiin ja niitd hyodyntaviin luottaviin osapuoliin liittyva standardointityo ete-
nee ja taata se, ettd esimerkiksi lompakot ja luottavat osapuolet voivat tehokkaasti hy6-
dyntaa eri tyyppisia sahkoisia todistuksia palveluissaan.

Yhtena keskeisena ratkaisumallina rajat ylittavan yhteensopivuuden edistamiseksi komis-
sio on antanut useita lainsdadantdaloitteita, joissa jasenmaita tultaisiin velvoittamaan
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tuottamaan eri tyyppisia henkildihin liittyvia todistuksia lompakoihin. Esimerkkeja tallai-
sista lainsdadantoaloitteista ovat uudistettu ajokorttidirektiivi (COM/2023/127 final) ja eh-
dotus direktiiviksi digitaalisten valineiden ja prosessien kaytdn laajentamisesta ja paran-
tamisesta yhtidoikeuden alalla (COM/2023/177, ns. digidirektiivi 2). Uudistetussa ajokort-
tidirektiivissa luotaisiin puitteet tuottaa ajo-oikeustieto niin kutsuttuna mobiiliajokorttina
lompakkoon, kun taas digidirektiivi 2:ssa maaritellaan oikeushenkil6ihin liittyva niin sa-
nottu EU-yhti6todistus, joka voitaisiin tallentaa oikeushenkilén lompakkoon. Molemmissa
tapauksissa lainsaadanto loisi puitteet rajat ylittavasti yhteensopiville sahkaisille todistuk-
sille ja sdannot niiden kayttadmiselle, toteuttamiselle ja tietosisalldlle eli hallintamalleille.

Sahkéisen asioinnin ja lompakon kehittdminen tulevaisuudessa

Euroopan parlamentin ja neuvoston paatéksella (EU) 2022/2481 perustetussa digitaali-
nen vuosikymmen 2030 -politikkaohjelmassa vahvistetaan EU:n digitalisaatiotavoitteet,
joista yksi on eurooppalainen digitaalinen identiteetti. Tulevan komission osalta komis-
saariehdokas Virkkusen Mission Letter -asiakirjaan on kirjattu, ettd komissaari on vas-
tuussa julkisen sektorin digitaalisen infrastruktuurin toteuttamisesta ja erityisesti euroop-
palaisen digitaalisen identiteetin lompakon hyétyjen toteuttamisesta ja sen varmistami-
sesta, etta yritykset voivat hyddyntaa kehitettyja ratkaisuja prosessiensa nopeuttamiseksi,
yksinkertaistamiseksi seka hallinnollisten kulujen laskemiseksi. Uusi komissio pitaa siis
todennakoisesti tarkeana, etta lompakoita toteutetaan jasenvaltioissa taysimaaraisesti ja
niiden varaan on mahdollista rakentaa muuta kehitystyéta tulevaisuudessa.

On kuitenkin tarkeda huomata, etta eurooppalaisen digitaalisen identiteetin lompakko ei
valttamatta tule ratkaisemaan kaikkia rajat ylittdvaan sahkoiseen tunnistamiseen ja asi-
ointiin liittyvia haasteita. Suomessa, kuten muissakin pohjoismaissa ja Baltian maissa
sahkdinen tunnistautuminen ja asiointi julkisen hallinnon palveluihin edellyttaa tyypillisesti
kansallista henkilétunnusta. Uudistettu elIDAS-asetus ei kuitenkaan edellyta, ettd lompa-
kon tulisi sisaltda pysyvaa ja yksildivaa tunnistetta lompakon kayttajasta. Tasta huolimatta
uudistettu eIDAS-asetus pyrkii ratkaisemaan haastetta velvoittamalla jasenvaltiot kehitta-
maan niin kutsutun henkiléllisyyden linkittamisen toiminnallisuuden. Siina toisesta maasta
sahkdisesti asioimaan saapuva henkild linkitetaan luotettavasti ja tietoturvallisesti henki-
I6sta jo olemassa oleviin kansallisiin tietoihin (Suomessa henkilétunnukseen) ja estetaan
nain tuplahenkildllisyyksien syntyminen. Suomen nakdékulmasta pysyva yksildiva tunniste
lompakossa mahdollistaisi henkildllisyyden linkittdmisen mahdollisimman kayttajaystaval-
lisesti ja kustannustehokkaasti.

EU:n oikeuden mukainen oikeusperusta/paatoksentekomenettely

Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 290 artiklan 1 kohdan mukaan
lainsdatamisjarjestyksessa hyvaksyttdvassa saadoksessd voidaan siirtdd komissiolle
valta antaa muita kuin lainsaatamisjarjestyksessa hyvaksyttavia, soveltamisalaltaan ylei-
sia saadoksia, joilla taydennetaan tai muutetaan lainsaatamisjarjestyksessa hyvaksytyn
saadoksen tiettyja, muita kuin sen keskeisia osia (delegoidut sdadokset). Lisaksi SEUT
291 artiklan 2 kohdan mukaan, jos unionin oikeudellisesti velvoittavat saadokset edellyt-
tavat yhdenmukaista taytantoonpanoa, kyseisilla saadoksilla siirretdan taytantoonpano-
valtaa komissiolle (taytantdonpanoasetukset). Komission toimivalta antaa nyt kyseessa
olevat taytantédnpanoasetukset perustuu tavallisessa lainsaatamisjarjestyksessa hyvak-
syttyyn Euroopan parlamentin ja neuvoston asetukseen eli uudistettuun elDAS-asetuk-
seen. Delegoitu sdaddsvalta perustuu uudistetun eIDAS-asetuksen 5 c artiklan 8 kohtaan
seka 24 b kohtaan. Toimivalta antaa taytantéonpanoasetukset perustuu asetuksen 5 a
artiklan 23 ja 24 kohtaan, 5 b artiklan 11 kohtaan, 5 c artiklan 6 kohtaan, 5 d artiklan 7
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kohtaan, 5 e artiklan 5 kohtaan, 11 a artiklan 3 kohtaan, 12 artiklan 6 ja 8 kohtaan, 19 a
artiklan 2 kohtaan, 20 artiklan 4 kohtaan, 21 artiklan 4 kohtaan, 24 artiklan 1 ¢ ja 5 koh-
taan, 28 artiklan 6 kohtaan, 29 a artiklan 2 kohtaan, 30 artiklan 3 kohtaan, 32 artiklan 3
kohtaan, 33 artiklan 2 kohtaan, 34 artiklan 2 kohtaan, 36 artiklan 2 kohtaan, 38 artiklan 6
kohtaan, 42 artiklan 2 kohtaan, 44 artiklan 2 ja 2 b kohtaan, 45 artiklan 2 kohtaan, 45 d
artiklan 5 kohtaan, 45 f artiklan 6 ja 7 kohtaan, 45 j artiklan 2 kohtaan, 46 a artiklan 7
kohtaan seka 46 e artiklan 7 kohtaan. Asetuksen 48 artiklan 1 kohdan mukaan komissiota
avustaa komitea. Taytantdonpanoasetukset hyvaksytaan asetuksen 48 artiklan 2 koh-
dassa tarkoitettua tarkastusmenettelyd noudattaen. Tarkastusmenettelylla puolestaan
tarkoitetaan asetuksen (EU) N:o 182/2011 5 artiklassa tarkoitettua menettelya, jonka mu-
kaan komitea antaa lausunnon ehdotuksesta taytantéonpanoasetukseksi. Lausunto voi
olla puoltava tai kieltava.

Kasittely Euroopan parlamentissa

Kansallinen

valmistelu

Viestintajaoston (EU-19) kirjallinen menettely 7.-11.10.2024
Kilpailukykyjaoston (EU-8) kirjallinen menettely 7.-11.10.2024

Eduskuntakasittely

Kansallinen

Valtioneuvoston kirjelma eduskunnalle komission ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi asetuksen (EU) N:o 910/2014 muuttamisesta eurooppalaisen di-
gitaalisen identiteetin kehyksen vahvistamisen osalta (U 41/2021 vp) on kasitelty suu-
ressa valiokunnassa ja hallintovaliokunnassa joulukuussa 2021.

lainsaadanto, ml. Ahvenanmaan asema

Kansallisesti sahkoisia tunnistus- ja luottamuspalveluja saannellddn vahvasta sahkoi-
sesta tunnistamisesta ja sahkaisista luottamuspalveluista annetussa laissa (617/2009).
elDAS-asetus ei kuulu Ahvenanmaan itsehallintolain (1144/1991) mukaan Ahvenanmaan
lainsaadantovaltaan.

Nyt kyseessa olevat taytantédnpanoasetukset olisivat suoraan sovellettavia asetuksia, ei-
vatka siten edellyttaisi itsenaisia taytantéonpanotoimia. Niiden sisalto vaikuttaa kuitenkin
merkittdvasti eurooppalaisen digitaalisen identiteetin lompakon teknisiin vaatimuksiin.
Valtiovarainministeridssa on parhaillaan kaynnissad hanke uudistetun elDAS-asetuksen
kansallisesta taytantdonpanosta, jossa EU-saantelyn sisaltd tullaan huomioimaan ja jossa
valmistellaan tarvittava kansallinen taydentava saantely.

Taytantdonpanoasetuksia koskevat ehdotukset eivat kuulu eduskunnan toimivallan
alaan, koska ne eivat kuulu Suomessa lainsdadannén alaan. Taytantdédnpanoasetukset
sisaltavat lahtdkohtaisesti hyvin teknisid sdanndksia tai toistavat uudistetun elDAS-ase-
tuksen saanndksia. Komission toimivalta antaa taytantéénpanoasetukset on kasitelty U-
kirjelmassa U 41/2021 vp.

Taloudelliset vaikutukset

Komissio on elDAS-asetuksen muuttamista koskevan ehdotuksen yhteydessa antanut
asiaa koskevan EU-tason vaikutusarvion (SWD/2021/124 final). Taloudellisten vaikutus-
ten osalta suurimpien kustannusten odotetaan kohdistuvan esimerkiksi lompakkosovel-
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lusten tarjoajille ja valvovalle viranomaiselle. Taloudellisia vaikutuksia pystytaan arvioi-
maan kansallisesta nakékulmasta kattavammin sen jalkeen, kun komissio on antanut
kaikki lompakon toteuttamiseen tarvittavat taytantdonpanoasetukset. Tarkemmat talou-
delliset vaikutukset tullaan arvioimaan hallituksen esityksessa, joka laaditaan eIDAS-ase-
tusta taydentavasta kansallisesta sdantelysta. Hallituksen esitys laaditaan valtiovarainmi-
nisterion Uudistetun elDAS-asetuksen kansallisen taytantddnpanon hankkeen lainsaa-
dantotyoryhmassa.

Muut asian kasittelyyn vaikuttavat tekijat

Asiakirjat

Komission taytantdonpanoasetuksia koskevan julkisen kuulemisen aineistot:
https://ec.europa.eu/info/law/better-requlation/have-your-say/initiatives/14337-European-
Digital-Identity-\Wallets-certification en

Laatijan ja muiden kasittelijoiden yhteystiedot

erityisasiantuntija Laura Kolinen, valtiovarainministerio, p. 029 553 0403
asiantuntija Anna-Riikka Pouttu, valtiovarainministerio, p. 029 553 0057

VAHVA-tunnus

Liitteet

Viite
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