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Euroopan komissio antoi 11.5.2022 ehdotuksen Euroopan parlamentin ja neuvoston
asetukseksi lapsiin  kohdistuvan seksuaalivakivallan ennaltaehkaisemiseksi ja
torjumiseksi (jatkossa CSAM-asetusehdotus, COM (2022) 209 final). CSAM-
asetusehdotuksen kasittely aloitettiin TSekin puheenjohtajuuskaudella 2022. Ehdotuksen
teknisen luonteen seka tietosuojaan ja luottamuksellisen viestin suojaan liittyvien
kysymysten vuoksi sen kasittely on edennyt neuvostossa hitaasti. Unkari tavoitteli asiassa
neuvoston yleisnakemysta oikeus- ja sisdasioiden neuvostossa 12.-13.12.2024, mutta
puheenjohtajan esittdman kompromissiteksti ei saavuttanut riittdvaad maaraenemmistda
tuekseen.

Puheenjohtaja Puolan johdolla jatketaan yli kaksi ja puolivuotta kestaneita neuvotteluja
neuvoston yleisndkemyksen saavuttamiseksi. Tama kirjelma perustuu puheenjohtajan
28.1.2025 jakamaan kompromissiehdotukseen. Tamanhetkisten tietojen mukaan Puola
tavoittelee puheenjohtajuuskaudellaan neuvoston osittaista yleisnakemysta kesakuun
oikeus- ja sisaasioiden neuvoston yhteydessa.

Suomen kanta

Valtioneuvosto tdydentééa aikaisempia, U 69/2022 vp:n yhteydessd muodostettuja, kanto-
Jaan seuraavasti osallistuakseen asetusehdotuksen késittelyyn neuvostossa.

Valtioneuvosto pitaa lapsiin kohdistuvan seksuaalivakivallan torjumista ensisijaisen tar-
keana ja katsoo, ettad tavoitteeseen tulee pyrkia keinoilla, jotka ovat tehokkaita ja oikeassa
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suhteessa tavoiteltuun paamaaraan. Viestinnan luottamuksellisuuden suojaan ja muihin
perusoikeuksiin puuttumisen tulee rajoittua vain valttamattémaan ja sen tulee olla oikea-
suhtaista. Saantelyn ei tule johtaa laajaan ja yksildimattémaan viestinnan sisallon tunnis-
tamiseen.

Valtioneuvosto katsoo, ettd asetusehdotus on kehittynyt monilta osin Suomen neuvotte-
lutavoitteiden mukaiseen suuntaan. On hyva, ettd aiempien esitysten kaltaisesta tunnis-
tamismaarayksesta on luovuttu.

Valtioneuvosto pitdd kannatettavana ehdotusta, jolla asetuksessa vakiinnutettaisiin nu-
meroista riippumattomien viestintapalvelun tarjoajien (esim. Facebook Messenger) va-
paaehtoista tunnistamista koskeva talla hetkella tilapainen saantely palveluissa valitetyn
CSA-materiaalin tai siella tapahtuvan groomingin havaitsemiseksi ja siita ilmoittamiseksi
ja kyseisen materiaalin poistamiseksi. Jatkovalmistelussa on edelleen varmistettava, etta
vapaaehtoiselle tunnistamiselle asetetaan riittavat suojakeinot vaarinkaytoksia vastaan.

Ehdotettujen keinojen on oltava toteutettavissa ja tehokkaita, ja saantelyn tulee olla mah-
dollisimman teknologianeutraalia, jotta varmistetaan ehdotuksen tulevaisuuskestavyys.
Valtioneuvosto pitaa hyvana, etta asetusehdotuksesta ei seuraa velvoitteita, jotka voivat
tosiasiassa johtaa viestinndn paastd paahan -salauksen kayton tarkoituksen kiertami-
seen.

Valtioneuvosto pitaa edelleen tarkeana sita, etta saantelyn tulee olla EU:n tietosuojalain-
sdadannoén mukaista.

Valtioneuvosto muodostaa asiassa lopullisen kantansa kokonaisarvioinnin pohjalta. Val-
tioneuvosto painottaa lapsen oikeuksien merkitysta, kun punnitaan ehdotuksen eri artik-
lojen suhdetta perustuslakiin ja perus- ja ihmisoikeuksiin.

Paaasiallinen sisalto

Lahtékohdan Puolan puheenjohtajuuskauden tydlle on muodostanut edellisen puheen-
johtajan Unkarin laatima kompromissiteksti. Puheenjohtajan laatiman uuden kompromis-
siehdotuksen tavoitteena on tehostaa lapsiin kohdistuvan seksuaalivakivallan torjuntaa,
rajoittamatta suhteettomasti kayttajien perusoikeuksia ja huomioiden korkea tietosuojan
taso.

Puheenjohtajan kompromissiehdotus perustuu komission alkuperaiseen ehdotukseen,
neuvotteluprosessin myota syntyneisiin ratkaisuihin seka tuoreisiin — tarkemmin alla lue-
teltuihin — muutoksiin. Alkuperaisen ehdotuksen sisadltoa on kasitelty tarkemmin asiaa
koskevassa U-kirjelmassa (U 69/2022 vp) ja U-jatkokirjelmassa (UJ 19/2023 vp), seka
eduskunnalle toimitetussa erillisselvityksessa asian EUN 78/2024 vp yhteydessa.

Asetusehdotuksen keskeisimmat haasteet ovat liittyneet tunnistamismaaraykseen (artikla
7), jonka nojalla soveltamisalaan kuuluvia palveluntarjoajia eli sailytyspalvelun ja henki-
I6iden valisen viestintapalvelun tarjoajia olisi voitu viranomaismaarayksella velvoittaa tun-
nistamaan lapsiin kohdistuvaa seksuaalista vakivaltaa esittdvad materiaalia (jatkossa
CSA-materiaalia) seka lasten houkuttelemista seksuaalisiin tarkoituksiin (ns. grooming)
alustoillaan ja ilmoittamaan siita viranomaisille, ja erityisesti tunnistamismaarayksen suh-
teeseen luottamuksellisen viestinnan suojaan seka viestinnan salaukseen.

Asetusehdotukseen tehdyt keskeisimmat muutokset Puolan puheenjohtajuuskaudella
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Puheenjohtajan valmisteleman kompromissiehdotuksen soveltamisalasta on poistettu ko-
konaan tunnistamismaarays ja siihen suoraan kytkeytyvat artiklat (7-11 artiklat). Siten
tekstista on poistettu esimerkiksi aiempaan ehdotukseen sisaltynyt tekninen toiminto (ns.
upload moderation), jolla laitonta sisaltda olisi voitu tunnistaa salattua ymparist6a kaytta-
vissa palveluissa ns. hash-lukuja vertaamalla ennen viestin salaamista lahettamista var-
ten.

Ehdotukseen on kuitenkin sisallytetty lauseke (85 artikla), jonka perusteella komissiota
kehotetaan arvioimaan kolmen vuoden kuluessa asetuksen voimaantulosta, olisiko vel-
voittavalle tunnistamismaaraykselle olemassa teknologiset ja oikeudelliset edellytykset.

Tunnistamismaarayksen sijaan puheenjohtaja ehdottaa vuonna 2021 voimaantulleella —
ja vuonna 2024 jatketulla — direktiivin 2002/58/EY tilapaiselld poikkeuksella (asetus (EU)
2021/1232 tilapaisesta poikkeuksesta direktiivin 2002/58/EY tiettyihin sdanndksiin silta
osin kuin on kyse teknologioista, joita numeroista riippumattomien henkildiden valisten
viestintapalvelujen tarjoajat kayttavat henkilétietojen ja muiden tietojen kasittelyyn ver-
kossa tapahtuvan lasten seksuaalisen hyvaksikaytdn torjumiseksi, jaliempana tilapdinen
poikkeusasetus) tietyille palveluntarjoajille mahdollistettujen vapaaehtoisten kasittelytoi-
menpiteiden tuomista pysyvan saantelyn piiriin (uusi artikla 4a). Toisin sanoen CSAM-
asetuksella ehdotettaisiin vakiinnutettavaksi tilapdisen poikkeusasetuksen nojalla sovel-
lettu menettely, joka mahdollistaa sen, ettd numeroista riippumattomat henkildiden valis-
ten viestintapalvelujen tarjoajat voivat kayttaa erityisia teknologioita henkilotietojen ja mui-
den tietojen kasittelyyn siina laajuudessa, kuin on ehdottoman valttamatonta niiden pal-
veluissa valitetyn CSA-materiaalin tai siella tapahtuvan groomingin havaitsemiseksi ja
siita ilmoittamiseksi ja kyseisen materiaalin poistamiseksi. Numeroista riippumattomalla
henkildiden valisella viestintapalvelulla tarkoitetaan henkildiden valisen viestinnan palve-
lua, joka ei yhdisty kansallisessa tai kansainvalisessa numerointisuunnitelmassa olevan
numeron tai olevien numeroiden avulla. Tallaisia ovat esimerkiksi pikaviestintdan tarkoi-
tetut, internetin valityksella toimivat puhe-, video-, videoneuvottelu- ja pikaviestipalvelut
kuten WhatsApp tai Facebook Messenger.

Puheenjohtajan kompromissitekstin pohjalta olisi mahdollista tunnistaa seka ns. varmis-
tettua eli tunnettua kuin myo6s uutta CSA-materiaalia, ja lasten houkuttelua (grooming).
Tilapaisen poikkeusasetuksen tapaan puheenjohtajan ehdottamassa mallissa sdhkodisen
viestinnan kasittely tapahtuisi teknologisin menetelmin ja sen olisi taytettava asetusehdo-
tuksessa maaritellyt varsin tiukat ehdot (mm. suhteellisuus- ja valttamattomyysvaatimus).
Kompromissin mukaan kasittelyyn kaytettavien teknologioiden olisi muun muassa oltava
mahdollisimman vahan yksityisyyteen puuttuvia alan viimeisimman kehityksen mukai-
sesti. Tekstin kasittelyn osalta edellytyksena on, etta teknologialla ei tule voida paatella
viestinnan sisaltdéa vaan kasittelyn tarkoituksena tulisi olla sellaisten toimintamallien (pat-
terns) tunnistaminen, jotka viittaavat mahdolliseen lasten hyvaksikayttéon. Kyse olisi vies-
tintapalvelun tarjoajille vapaaehtoisesta toiminnasta.

Puheenjohtajan ehdottamassa mallissa saadettaisiin tilapaistad poikkeusasetusta tarkem-
min yritysten vapaaehtoisista toimista CSA-materiaalin tunnistamiseksi. Esimerkiksi seu-
raavia suojakeinoja on sisallytetty mukaan: palveluntarjoajien olisi varmistettava, etteivat
heidan vapaaehtoiset CSA-materiaalin tunnistustoimenpiteensa luo hallitsemattomia ris-
keja kyberturvallisuudelle ja palveluntarjoajien olisi mm. pidettava yksityiskohtaisia lokitie-
toja toiminnoistaan sisaista ja ulkoista tarkastelua varten seka mahdollista rikosoikeudel-
lista menettelya varten.

Puheenjohtajan ehdottamassa tekstissa on sailytetty aikaisemmissa kompromissiteks-
teissakin ollut lauseke siita, ettei asetuksella kielleta, kierretd tai muutoin heikenneta ky-
berturvallisuustoimenpiteita. Lisaksi asetuksella ei luoda velvoitteita purkaa paasta paa-
han -salausta tai rajoittaa sen kayttéa. Tunnistamismaarayksen poistamisen my6ta myos
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salattuihin viestisisaltoihin liittyva ja asian kasittelyssa ongelmalliseksi tunnistettu (SuVL
10/2024 vp, 8. kappale) epaselvyys poistuisi.

Puheenjohtajan kompromissiehdotuksessa palveluntarjoajia ei velvoitettaisi aiemman eh-
dotuksen tapaan toimeenpanemaan CSA-materiaalin levittdmiseen liittyvia riskeja lieven-
tavia toimenpiteitd, Sen sijaan viranomaiset voisivat suositella palveluntarjoajalle, jonka
palveluun on tunnistettu liittyvan korkea riski CSA-materiaalin levidmiseen tai groomingiin,
tiettyjen riskia vahentavien toimenpiteiden kayttoonottoa.

Puheenjohtajan kompromissitekstissd on mukana ehdotusluonnokseen Belgian puheen-
johtajuuskaudella (kevat 2024) lisatty palveluiden riskiluokittelujarjestelma, joka pohjaisi
viranomaisille valitettdvaan itsearviointiin. S4adoksia on muutettu niin, etta palveluntarjo-
ajia koskevat riskinarviointi- tai ennaltaehkaisymenetelmat tulisi toteuttaa vain suositus-
perusteisesti, eika velvoittavana toimina (5a artikla). Puheenjohtajan ehdotukseen on li-
satty kayttajalahtdiseen raportointiin painoarvoa, kun ehdotuksen mukaan korkean riskin
palvelintarjoajilla olisi velvollisuus tarjota tehokkaita vaihtoehtoisia ilmoitusmekanismeja
palvelun kayttgjille CSA-materiaaliin kytkeytyvissa tapauksissa (12 artikla).

Vaikuttaminen neuvoston lainvalvontatyoryhmésséa (LEWP)

CSAM-asetusehdotus siséaltaa lukuisia eri velvollisuuksia, jotka parantaisivat lasten suo-
jaamista verkkovalitteiselta seksuaalivakivallalta (riskien arviointi ja lieventaminen ja mm.
poistamis-, esto- ja hakutuloksista poistamismaaraykset, joilla poistettaisiin lasten seksu-
aalista vakivaltaa esittava materiaali tai estettaisiin paasy tallaiseen materiaaliin). Suomi
on vaikuttanut neuvotteluissa pyrkimyksena luoda tehokas lainsdadantd lasten suojele-
miseksi verkossa ja sen ulkopuolella.

Suomi on vaikuttanut neuvotteluissa kirjelmien U 69/2022 vp ja UJ 19/2023 vp kantojen,
seka suuren valiokunnan lausunnon SuVL 10/2024 vp mukaisesti. Valtioneuvosto on neu-
votteluissa tuonut esille alustavaa positiivista suhtautumistaan puheenjohtajan ratkaisuun
siind, ettd aiempien esitysten kaltaisesta tunnistamismaarayksesta luovuttaisiin, ja etta
palveluntarjoajien mahdollisuudesta jatkaa CSA-materiaalin vapaaehtoista tunnistamista
ja siita raportointia turvattaisiin.

Samalla neuvotteluissa on pyritty selvittdmaan, mitka olisivat tiettyjen palveluntarjoajien
vapaaehtoisten tunnistamistoimien tosiasialliset vaikutukset mm. kayttajien henkilotieto-
jen ja yksityiselaman suojaan, erityisesti luottamuksellisen viestin salaisuuden suojaan
korostaen samalla, ettd EU:n perusoikeuskirja tulee ottaa saantelyssa asianmukaisesti
huomioon. Liséksi Suomi on neuvotteluissa pyrkinyt vaikuttamaan my6s muilta osin saan-
telyn selkeyteen suhteessa EU:n yleiseen tietosuoja-asetukseen.

Tilapaisen poikkeusasetuksen soveltamisajan jatkaminen

Tilapainen poikkeusasetus tuli voimaan vuonna 2021, jolloin numeroista riippumattomille
viestintapalveluille mahdollistettiin sdhkoisen viestinnan tietosuojadirektiivin eli direktiivin
2002/58/EY tietyista artikloista poikkeaminen silloin, kun viestinnan tietojen kasittely on
tarpeen lasten seksuaalisen hyvaksikayton ja CSA-materiaalin havaitsemiseksi, poista-
miseksi ja viranomaisten tietoon saattamiseksi. Asetuksen taustalla on eurooppalaisen
sahkdisen viestinnan saanndston (ns. teledirektiivi) (EU) 2018/1972 voimaantulo vuonna
2020, jolloin numeroista riippumattomat henkildiden valisten viestintdpalvelut tulivat
osaksi sahkdisen viestinnan tietosuojadirektiivin soveltamisalaa. Valtioneuvoston kanta
tilapaiseen poikkeusasetukseen on muodostettu U-kirjelmalla U 50/2020 vp.

Nimensd mukaisesti tilapainen poikkeusasetus oli tarkoitettu ajalliselta soveltamiseltaan
rajatuksi siihen asti, kunnes komissio antaa ehdotuksen pysyvaksi lasten seksuaalista
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hyvaksikayttoa torjuvaksi asetusehdotukseksi. Tilapainen poikkeusasetus oli tarkoitettu
olevan voimassa 3.8.2024 asti. CSAM-asetusehdotuksen neuvotteluiden venyessa lop-
puvuodesta 2023 tuli kuitenkin selvaksi, etta pysyva saantely ei ehtisi tulla voimaan ennen
tilapaisen poikkeusasetuksen paattymispaivaa. Oikeudellisesti epavarman valitilan valtta-
miseksi komissio antoi joulukuussa 2023 ehdotuksen, jolla pidennettiin tilapaisen poik-
keusasetuksen soveltamista. Tilapaisen poikkeusasetuksen soveltamisaikaa pidennettiin
3.4.2026 asti. Lisaksi kolmikantaneuvotteluissa parlamentin kanssa yhdenmukaistettiin
asetukseen sisaltyvia raportointivelvoitteita.

Kompromissiehdotuksen arviointia suhteessa perustuslakiin ja perus- ja ihmisoikeusvel-
voitteisiin

Tilapaista poikkeusasetusta ei sen sdatdmisvaiheessa arvioitu perustuslakivaliokunnassa
eika saantelyn suhteesta Euroopan unionin perusoikeuskirjaan ole myéskaan EU-tuomio-
istuimen oikeuskaytantoa.

Perusoikeuksien, mukaan lukien Euroopan ihmisoikeussopimuksen 8 artiklan seka EU:n
perusoikeuskirjan 7 ja 8 artiklan rajoittamisen on perustuttava lakiin, silla on oltava hyvak-
syttava tavoite ja sen tulee olla valttdmaton ja oikeasuhteinen toimenpide tavoitteen saa-
vuttamiseksi. Lisaksi riittavista oikeusturvajarjestelyista niille, joiden perusoikeuksia rajoi-
tetaan, on varmistuttava. Jotta laissa saatamisen vaatimus tayttyy, toimenpiteen tulee
paitsi perustua lakiin, lain sadanndsten tulee myos olla riittavan yksityiskohtaiset ja selkeat
siten, etta yksilot pystyvat ennakoimaan toimintansa seuraukset.

Sen arvioinnissa, tayttaako ehdotettu saantely yleiset perusoikeuksien rajoittamisen edel-
lytykset, merkitystd on ensinndkin silld, etta rajoitustoimenpiteista saadettaisiin yksityis-
kohtaisesti EU:n jédsenvaltioissa suoraan sovellettavassa asetuksessa. Toiseksi ehdotuk-
sella on selvasti hyvaksyttava ja erittdin painava tavoite suojata lapsia verkkovalitteiselta
seksuaalivakivallalta. Tavoite on yhteydessa useisiin perustuslaissa ja kansainvalisissa
ihmisoikeussopimuksissa turvattuihin perus- ja ihmisoikeuksiin.

Perustuslakivaliokunta on CSAM-asetusehdotuksen yhteydessa aiemmin kiinnittanyt
huomiota siihen, ettad sdantelyyn sisaltynytta tunnistamismaaraysta ei ollut rajattu tiettyihin
henkil6ihin, ja siten sdantelyn soveltaminen olisi voinut muodostua varsin laajaksi ja yksi-
[6imattdmaksi (PeVL 47/2024 vp). Uuteen ehdotukseen ei sisally enda velvoittavaa tun-
nistamismaaraysta. Sen sijaan palveluntarjoaja voisi omalla paatdksellaan tehda viesteille
tunnistamista asetuksessa saadettyjen edellytysten tayttyessa. U-kirjelmassa U 50/2020
vp on kasitelty ehdotuksen suhdetta Euroopan unionin perusoikeuskirjan 7 ja 24 artikloihin
vuonna 2021 tulleessa tilapaisessa poikkeusasetuksessa. Perusoikeuskirjan 7 artiklan
mukaan jokaisella on oikeus siihen, ettd hanen yksityis- ja perhe-eldamaansa, kotiaan seka
viestejaan kunnioitetaan. Komissio on katsonut vapaaehtoisen tunnistamisen olevan talta
osin perusoikeuskirjan mukainen. Lisaksi kompromissiehdotus ottaa huomioon perusoi-
keuskirjan 24 artiklan, jonka mukaan kaikissa lasta koskevissa viranomaisten tai yksityis-
ten laitosten toimissa on ensisijaisesti otettava huomioon lapsen etu.

Perustuslain 10 §:n ensisijaisena tarkoituksena on perusoikeusuudistuksen esitdiden mu-
kaan (HE 309/1993 vp, s. 53/1l) suojata luottamukselliseksi tarkoitetun viestin sisaltd ul-
kopuolisilta. Tama merkitsee esimerkiksi suojaa kirjeiden ja muiden luottamuksellisiksi
tarkoitettujen viestien avaamista ja havittamista vastaan (PeVL 30/2001 vp, s. 2/I).

Perustuslakivaliokunta on arvioinut yksityiselle toimijalle annettavaa oikeutta kasitella tie-
tyin edellytyksin tunnistamistietoja toisen yksityisen ja kolmannen tahon valisesta sahkoi-
sesta viestinnasta ensinnakin sellaisen hallituksen esityksen yhteydessa, jossa esitettiin
yhteisotilaajalle sallittavan tietyin edellytyksin kasitelld sahkdisen viestinnan tunnistamis-
tietoja maksullisen tietoyhteiskunnan palvelun tai viestintdverkon luvattoman kayton,
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viestintapalvelun ohjeen vastaisen kayton seka yrityssalaisuuksien paljastamisen selvit-
tamiseksi (HE 48/2008 vp, PeVL 29/2008 vp). Perustuslakivaliokunnan mukaan esimer-
kiksi yritysvarallisuuden arvon ja elinkeinotoiminnan taloudellisten edellytysten turvaami-
seen liittyvat seikat ovat hyvaksyttavid ja painavia perusteita tietoverkoissa harjoitetta-
vaan viestintdan kohdistuville rajoituksille (PeVL 29/2008 vp, s. 3).

Perustuslakivaliokunta ei ehdotetun sdantelyn kaltaisessa asetelmassa arvioinut sdante-
lya suoraan suhteessa perustuslain 10 §:n 3 momentissa (nyk. 4 momentissa) sallittuihin
rajoitusperusteisiin, jotka ainakin ensisijaisesti koskevat julkisen vallan taholta tulevia
puuttumisia (PeVL 47/1996 vp, s. 4; PeVL 29/2008 vp, s. 2). Kirjallisuudessa on katsottu,
etta "esitetty tulkintakannanotto tarkoittaa, ettéd perusoikeuksien horisontaalivaikutus jaisi
nain lain saatamisvaiheessa arvioitavaksi vain perusoikeuksien yleisten rajoitusedellytys-
ten mukaisesti." . Lausunnon mukaan tietojensaantioikeuden antaminen yksityiselle olisi
edellyttanyt perustuslain 10 §:n silloisen 3 momentin sdanndsten huomioon ottamista
"tata laajemman’” tietojensaantioikeuden tapauksessa, mutta tarkoitettu viittaussuhde on
epaselva sikali, tarkoittiko perustuslakivaliokunta ylld mainitun tulkinnan koskevan vain
tunnistamistietojen tai muutoin ei-tdydellisten tietojen kasittelyad (PeVL 29/2008 vp, s. 3).

Edelld mainitussa yhteydessa perustuslakivaliokunta piti saantelyn oikeasuhtaisuuden
nakokulmasta olennaisena, ettd saantely edellytti ensisijaisina keinoja, joilla ei puututa
kayttajien luottamukselliseen viestintdan. Valiokunta myds korosti, etta kasittely on lain
vaatimusten vuoksi sallittua ainoastaan sen tarkoituksen vaatimassa laajuudessa eika
kasittelylla voida rajoittaa luottamuksellisen viestin suojaa enempaa kuin on valttamatonta
(PeVL 29/2008 vp, s. 3).

Voimassa oleva sahkdisen viestinnan luottamuksellisuutta koskeva lainsaadanto sisaltaa
saantelya, jolla sallitaan viestinnan valittjan kasitelld viestinnan sisaltdad tietoturvasta
huolehtimiseksi (laki sahkdisen viestinnan palveluista 272 §). Saantely on alun perin si-
saltynyt kumottuun sahkdisen viestinnan tietosuojalakiin. Perustuslakivaliokunta on ky-
seistad saantelya arvioidessaan katsonut, ettd perusoikeuksien kayttdmiseen ja niiden to-
teutumisen edistdmiseen talla tavoin liittyvat seikat ovat hyvaksyttavia ja painavia perus-
teita tietoverkoissa harjoitettavaan viestintdan kohdistuville rajoituksille. Lisaksi valiokunta
on pitanyt tarkeana, etta viestin sisaltéon puuttuminen on kytketty rikosepailyyn (PeVL
9/2004 vp, s. 4). Sittemmin myos viestin sisallén puuttumisen edellytyksena ollut kytkds
rikostunnusmerkist6odn on kuitenkin poistettu saanndksestd perustuslakivaliokunnan
myodtavaikutuksella (HE 48/2008 vp, s. 30 ja PeVL 29/2008 vp, jossa sanottua muutosta
ei kuitenkaan kasitelld). Sittemmin vastaava saantely otettiin perustuslakivaliokunnan
myotavaikutuksella saadettyyn tietoyhteiskuntakaareen (nyk. nimike laki séhkodisen vies-
tinnan palveluista) (PeVL 18/2014 vp). Kyseinen saantely mahdollistaa myds viestin si-
sallon kasittelyn, jonka tulee lahtokohtaisesti olla automaattista, mutta joka voi olla erain
edellytyksin my6és manuaalista.

Perustuslakivaliokunnan myo6tavaikutuksella saadetylla sahkoisen viestinnan palveluista
annetun lain 272 §:l1d on monia rakenteellisia samankaltaisuuksia tilapaisen asetuksen
mahdollistamaan vapaaehtoiseen tunnistamiseen nahden. Saantely on luonteeltaan
mahdollistavaa eika velvoittavaa. Mainittu pykala mahdollistaa muun ohella viestin sisal-
t6a koskevan automaattisen selvittdmisen viestintdverkkojen tai niihin liitettyjen palvelujen
seka tietojarjestelmien tietoturvalle haittaa aiheuttavien hairididen havaitsemiseksi, esta-
miseksi, selvittdmiseksi ja esitutkintaan saattamiseksi. Siten myds havaitusta rikosepai-
lystd voidaan ilmoittaa poliisille. S&annds ei ole kuitenkaan kytketty rikostunnusmerkis-
téon, vaan esimerkiksi myds tahattomasti aiheutuvia tietoturvauhkia voidaan pyrkia

Teuvo Pohjolainen, Viestinnin tietosuoja ja tunnistamistietojen kasittelyn oikeus. Juhlajulkaisu Mikael Hidén 1939-7/12—
2009, s. 425-433, 429.
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tunnistamaan (HE 48/2008 vp, s. 30). Tietoturvalle haittaa aiheuttavia seikkoja voidaan
havaita periaatteesta kaikesta viestinnasta, mikali toimenpidetta voidaan pitaa valttamat-
tdémana tietoturvasta huolehtimiseksi.

Kuten edella todettiin, pykalan soveltamista ei ole kytketty yksildidyn rikosepailyn olemas-
saoloon. Vain pykalan 1 momentin 3 kohdassa tarkoitetun maksuvalinepetosten valmis-
telun ehkaisyn tavoitteen osalta saantely on kytketty rikostunnusmerkistoon, mutta talta-
kaan osin kasittely ei edellyta yksildidyn rikosepailyn olemassaoloa, vaan maksuvalinepe-
toksen valmistelua merkitsevia viesteja voidaan seuloa kaikesta soveltuvasta viestinnasta
pykalan edellytysten tayttyessa. Tietoturvahairididen ja roskapostin torjumisen osalta py-
kala ei ole kytketty rikostunnusmerkistdihin.

Siten vaikuttaa silta, ettd perustuslakivaliokunnan lausuntokaytannén mukaan sellainen
saantely, jossa yksityiselle toimijalle annetaan oikeus kasitella valitystietoja seka viestin
sisaltdéa, on ollut mahdollista myds muissa kuin PL 10 §:n 4 momentin rajoituslausekkeen
mukaisissa tilanteissa. Perustuslakivaliokunta ei kuitenkaan ole ottanut yksityisten vali-
seen asetelmaan kantaa viime vuosina, vaan uudempi lausuntokaytanté PL 10 §:n 4 koh-
dasta koskee viranomaisten tiedonsaantioikeuksia. Perustuslakivaliokunnan myo6tavaiku-
tuksella on kuitenkin vastikdan saadetty nimenomaisesti SVPL 272 §:n soveltamiseen
perustuvasta tietoturvaloukkausten havainnointipalvelusta (kyberturvallisuuslain 24 §,
PeVL 62/2024 vp, HE 57/2024 vp). Nain ollen perustuslakivaliokunta ei ole uudemmas-
sakaan kaytanndssaan pitanyt SVPL 272 §:aan perustuvaa viestinnan tietojen kasittelya
valtiosaantdisesti ongelmallisena.

Nyt ehdotettu saantely eroaa aikaisemmin kasitellystd tunnistamismaarayksesta (esim.
PeVL 47/2024 vp) siina, etta kyse ei olisi viranomaisen maarayksen perusteella toteutet-
tavasta toimenpiteesta. Perustuslain 10 §:n 4 momentissa sallitut rajoitusperusteet kos-
kevat ensisijaisesti julkisen vallan taholta tulevia puuttumisia (PeVL 47/1996 vp). Toi-
saalta vapaaehtoisellakin viestien tunnistamisella toteutetaan paaasiassa julkista, rikos-
ten ennaltaehkaisyyn liittyvaa intressia.

Julkiselle vallalle perustuslain 22 §:ssa saadetty perus- ja ihmisoikeuksien turvaamisvel-
vollisuus koskee oikeuksien toteutumista myos yksityisten keskinaisissa suhteissa. Vel-
vollisuus kohdistuu sdanndksen esitdiden mukaan kaytanndssa lahinna lainsaatajaan,
jonka tehtdvana on tdsmentaa perustuslaissa yleiselld tasolla ilmaistuja perusoikeuksia
niin, etta niiden vaikutus ulottuu myds yksityisiin suhteisiin (HE 309/1993 vp, s. 75). Yksi-
tyiseldaman suojan takaamiseksi valtiolta on perinteisesti edellytetty sen ohella, etta se itse
pidattaytyy loukkaamasta kansalaisten yksityiselamaa, myos aktiivisia toimenpiteita yksi-
tyiselaman suojaamiseksi toisten yksildiden loukkauksia vastaan. Yksityiselaman suojaa
koskeva saannds yhdessa perusoikeuksien turvaamista koskevan perustuslain 22 §:n
kanssa edellyttaa lainsaatajan yllapitavan tehokasta perustuslain 10 §:ssa turvattujen oi-
keushyvien suojaa (HE 309/1993 vp, s. 53).

Vapaaehtoisuuteen perustuvan tunnistamisen laajuuden arvioinnissa keskeista on saan-
telyn valttamattdémyyden ja oikeasuhtaisuuden arvioiminen. Tassa suhteessa merkityk-
sellistéa on, koskeeko oikeus viestintasalaisuuden rajoittamiseen CSA-materiaalin tunnis-
tamiseksi vain tunnettua CSA:ta vai myds uutta CSA:ta tai groomingia. Erityisen merkit-
tavaa valttamattomyys- ja oikeasuhtaisuusarvioinnin kannalta on, puututtaisiinko tunnis-
tamisessa myos viestien sisaltoon.

Kasilla olevassa ehdotuksessa pyrittaisiin mahdollistamaan sahkoisen viestinnan kasit-
tely lasten suojelemiseksi seksuaaliselta hyvaksikaytolta siten, ettd puuttuminen luotta-
mukselliseen viestintaan ja muihin perusoikeuksiin olisi mahdollisimman vahaista ja oi-
keasuhtaista. Ehdotus sisaltda useita, varsin yksityiskohtaisia edellytyksia, jotka kasitte-
lyn olisi taytettava ollakseen lain mukaista. Keskeista on, etta perusoikeuteen puuttumi-
sen taustalla on erittdin painava yhteiskunnallinen intressi eli lasten suojeleminen
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vakavalta rikollisuudelta. Lasten seksuaalinen hyvaksikaytto loukkaa vakavasti perusoi-
keuksia ja erityisesti lasten oikeutta heidan hyvinvointinsa kannalta tarpeelliseen suoje-
luun ja hoivaan, ja kyse onkin laajasti kriminalisoidusta toiminnasta. Liséksi EU-lainsaa-
dantd sekd useat kansainvaliset sopimukset kuten esim. YK:n lapsen oikeuksien sopi-
muksen ja lapsen oikeuksien komitean ty6 seka Euroopan neuvoston lapsen seksuaali-
sen vakivallan vastaisen ihmisoikeussopimus (nk. Lanzaroten sopimus), joihin Suomi on
sitoutunut, edellyttavat sopimusvaltioilta toimia, joilla suojellaan lapsia kaikenlaiselta hy-
vaksikaytolta. YK:n lapsen oikeuksien komitea antoi Suomelle kesdkuussa 2023 uudet
suositukset, joissa lasten suojaaminen vakivallalta on yksi keskeinen suosituksen aihe
(CRC/C/FIN/CO/5-6). Komitea kiinnitti Suomen huomiota mm. turvaamaan tehokkaat toi-
met lasten suojaamiseksi verkossa tapahtuvalta (online) vakivallalta.

Saantelyn valttamattdmyyden ja oikeasuhtaisuuden kannalta merkityksellisia voivat olla
saantelyyn liitetyt suojakeinot, joilla pyritddn torjumaan saantelyn muodostuminen liian
laajaksi ja yksildimattomaksi viestinnan sisallén tunnistamiseen. Esimerkiksi kompromis-
siehdotuksessa edellytetaan, ettd kun on kyse groomingin tunnistamiseen kaytettavasta
teknologiasta, tallaisten epailya koskevien konkreettisten perusteiden olisi perustuttava
objektiivisesti maaritettyihin riskitekijoihin, kuten ikderoon ja siihen, ettd seulottavan vies-
tinnan osapuolena on todennakoisesti lapsi. Erityisesti groomingin havaitseminen aikai-
sessa vaiheessa voisi ennaltaehkaista tehokkaasti lapsiin kohdistuvaa seksuaalirikolli-
suutta, milla voidaan katsoa olevan mydnteisia vaikutuksia paitsi lasten oikeuksien toteu-
tumiselle myods koko yhteiskunnalle.

Oikeusturva

Perustuslain 21 §:n 1 momentti sisaltaa yleissdannoksen jokaisen oikeudesta saada itse-
aan koskeva asia lain mukaan toimivaltaisen tuomioistuimen tai muun viranomaisen rat-
kaistavaksi. Lahtokohtana on yksilon oikeus omasta aloitteestaan saada asiansa kasitel-
lyksi. Kasittelyn tuomioistuimessa ja muussa viranomaisessa on lisaksi aina tapahduttava
asianmukaisesti ja ilman aiheetonta viivytysta

Asetuksessa taataan oikeussuojakeinot myos uuden vapaaehtoiseen tunnistamiseen liit-
tyvan toiminnon osalta. Kompromissiehdotuksessa saadetdan asianmukaisista menette-
lyista ja oikaisumekanismeista, joiden perusteella kayttajat voivat valittaa heitad koskevista
paatoksista.

Viestinndn salaus perusoikeuksien toteutumisen kannalta

Viestinnan salausta perusoikeuksien toteutumisen kannalta on kasitelty yksityiskohtai-
semmin U-jatkokirjelmassa UJ 19/2023 vp. Jos asetusehdotuksesta seuraisi velvoite
purkaa viestinnan salausta, olisi silla jatkokirjelman mukaan laajakantoisia ja periaatteel-
lisia vaikutuksia luottamuksellisen viestin salaisuuden suojaan sek& muiden perusoi-
keuksien toteutumiseen verkossa. Taman lisaksi perustuslakivaliokunta kiinnitti huo-
miota siihen, etta valillisesti salauksen purkaminen voisi johtaa myds perustuslain 12
§:ssa turvatun sananvapauden kannalta ongelmalliseen tilanteeseen. Asetusehdotuksen
jatkovalmistelussa tulisi siten perustuslakivaliokunnan mukaan valtiosaantdoikeudellisis-
takin syista riittdvasti varmistua siita, ettei ehdotettu sadantely johda tietoturvallisuuden
yleiseen heikentymiseen tietoverkoissa (PeVL 5/2023 vp, 10. kappale).

Talta osin asetusehdotus on muuttunut hyvaksyttdvampaan suuntaan, silld asetusehdo-
tuksen aikaisemmissa esityksissa mukana ollut velvoite tunnistaa viestinnan sisaltéa
my0s salatussa viestiymparistéssa on poistunut tunnistamismaarayksen poiston myo6ta.
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EU:n oikeuden mukainen oikeusperusta/paatoksentekomenettely

Asetusehdotuksen oikeusperusta on Euroopan unionin toiminnasta tehdyn sopimuksen
114 artikla.

Lisaksi puheenjohtajan ehdottama tiettyjen verkkopalveluntarjoajien vapaaehtoisiin CSA-
materiaalin tunnistamistoimiin perustuva malli pohjautuu henkilétietojen kasittelya koske-
van sdantelyn osalta 16 artiklaan (SEUT), joka tarjoaa oikeusperustan saanndille, joka
koskee unionin toimielinten, elinten ja laitosten seka jasenvaltioiden, silloin kun viimeksi
mainitut toteuttavat unionin oikeuden soveltamisalaan kuuluvaa toimintaa, suorittamaa
henkilotietojen kasittelyd, seka saanndille, jotka koskevat naiden tietojen vapaata liikkku-
vuutta.

Ehdotus kasitellddn yhdessa Euroopan parlamentin kanssa tavallisessa lainsdatamisjar-

jestyksessa ja neuvosto tekee ratkaisunsa maaradenemmistélla. Valtioneuvoston arvion
mukaan oikeusperustat on asianmukaisesti valittu ja niiden yhdistdminen on mahdollista.

Kasittely Euroopan parlamentissa
Parlamentti on jo muodostanut kantaansa CSAM-ehdotukseen.
Kansallinen valmistelu

U-jatkokirjettd on kasitelty kirjallisessa menettelyssa EU7 ja EU19 -jaostoissa 25.-
31.3.2025

Eduskuntakasittely
U 69/2022 vp, UJ 19/2023 vp

Kansallinen lainsdadanto, ml. Ahvenanmaan asema
Asetusehdotuksen suhdetta Suomen lainsdadantéon ja Ahvenanmaan asemaa on selvi-
tetty U-kirjelmassa U 69/2022 vp.

Taloudelliset vaikutukset
Asetusehdotuksen taloudellisia vaikutuksia on selvitetty U-kirjelmassa U 69/2022 vp.
Puheenjohtajan kompromissiehdotus sisaltaa kuitenkin sellaisia tilapaisesta asetuksesta
siirrettyja palveluntarjoajia koskevia raportointivelvoitteita, joilla voi olla lisatyovaikutusta
tietosuojan valvontaviranomaisille. Merkittavimmat vaikutukset kuitenkin kohdistuvat nii-

hin jasenvaltioihin, joihin palveluntarjoajat ovat sijoittautuneet, ja alustavan arvion mu-
kaan vaikutukset Suomessa olisivat vahaisia.

Muut asian kasittelyyn vaikuttavat tekijat

Asiakirjat



Laatijan ja muiden kasittelijoiden yhteystiedot
Pekka Vasara, SM, pekka.vasara@gov.fi
Pauliina Penttila, LVM, pauliina.penttila@gov.fi

Niklas Vainio, OM, niklas.vainio@gov.fi
Virpi Koivu, OM, virpi.koivu@gov.fi

VAHVA-tunnus
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