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FiComin lausunto lapsiin kohdistuvan verkkovalitteisen
seksuaalivakivallan torjunnan jatkokirjelmasta

FiCom kiittaa valiokuntaa mahdollisuudesta tulla kuulluksi ja pyynnosta lausua valtioneuvoston kirjelmaan
Euroopan komission ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi lapsiin kohdistuvan
seksuaalivakivallan ehkdisyd ja torjuntaa koskevista sddnnoistd (COM(2022) 209 final) liittyvasta
jatkokirjelmasta UJ 31/2025 vp.

FiComin jasenkunta ja koko ICT-ala on sitoutunut ehkdisemaan ja torjumaan lapsiin kohdistuvaa seksuaalista
vakivaltaa. Taman osoittavat mm. teleyritysten lain 1068/2006 nojalla yhteistydssa Keskusrikospoliisin
kanssa suorittamat aktiiviset, vapaaehtoiset toimet alaikdisiin kohdistuvan seksuaalisen vékivallan
ehkaisemiseksi seka toimialan yhteiset hankkeet lapsiin kohdistuvaa verkkorikollisuutta vastaan. Esimerkiksi
verkkoalustojen kayttajia kannustetaan ilmoittamaan laittomaksi epailtyja verkkosisaltoja tai -toimintaa
poliisille tai Pelastakaa Lapset -jarjeston Nettivihje-palveluun. Lisaksi FiCom on mukana kansainvalisen Safer
Internet Day -kampanjan osana jarjestettdavassd Mediataitoviikossa, tukee aktiivisesti Suojellaan Lapsia ry:n
Turvallisesti digiliikenteessa -kampanjaa sekd kokoaa sdaanndllisesti yhteen jasenyritystensa asiantuntijoita
ratkomaan lasten verkkoturvallisuuteen liittyvida haasteita.

FiComin keskeiset viestit

e FiCom pitdd hyvdnd, ettd aiempiin kompromissiesityksiin  sisidltyneistd  pakollisista
tunnistamismaardyksistd on viimeisimmadssda kompromissiesityksessd luovuttu. Ratkaisu, jossa
vapaaehtoiset tunnistamistoimet vakinaistetaan, on oikea.

e Vaikka pakollisesta tunnistamismaardayksestd on luovuttu, jattad ehdotus oven auki sen
palauttamiselle tulevaisuudessa. Suomen tulee linjata, ettei pakollisia tunnistamismaarayksia tuoda
takaisin missadn muodossa.

e Vastuita sisdllGista ei tule siirtda teleoperaattoreille, eika palveluntarjoajilta tule edellyttaa paasta
padhan -salauksen heikentavia ratkaisuja tai keskeneriisten teknologioiden kdyttéonottoa.

Tunnistamismaaraykset ja vapaaehtoisuus

FiCom pitaa valtioneuvoston tavoin hyvana, ettd aiempien esitysten kaltaisesta tunnistamismaarayksesta on
luovuttu ja siihen suoraan kytkeytyvat artiklat 7-11 poistettu. FiCom yhtyy valtioneuvoston kantaan, jonka
mukaan on kannatettavaa vakiinnuttaa sdantely, joka mahdollistaa numeroista riippumattomien
viestintdpalvelujen (esimerkiksi Facebook Messengerin) vapaaehtoisen tunnistamisen palveluissa valitetyn
CSA-materiaalin tai groomingin havaitsemiseksi, ilmoittamiseksi ja poistamiseksi.

Niin ikdan FiCom korostaa valtioneuvoston tavoin, etta jatkovalmistelussa on edelleen varmistettava, etta
vapaaehtoiselle tunnistamiselle asetetaan riittdvat suojakeinot vaarinkdytoksia vastaan. Ehdotukseen
sisdltyy nimenomainen sadnnos, jonka mukaan asetus ei saa kieltda, tehda mahdottomaksi, heikentaa tai
kiertaa kyberturvallisuustoimenpiteita eika luoda velvoitetta purkaa tai rajoittaa padsta paahan -salauksen
kayttoa; tama linja on sailytettava muuttumattomana.
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FiCom pitda huolestuttavana, ettd ehdotukseen on edelleen sisallytetty mahdollisuus ottaa pakolliset
tunnistamismaardykset takaisin. Ehdotuksen 85 artiklan mukaan komissio tekee viiden vuoden vilein
kokonaisarvion asetuksen toimivuudesta, ja lisdksi kolmen vuoden kuluessa laaditaan erillinen, nayttéon
perustuva teknologia-arvio (johdantokappale 77 a), jossa tarkastellaan mm. kaytettdvissd olevien
teknologioiden luotettavuutta. Suomen tulee linjata, ettei pakollisia tunnistamismaarayksia tuoda takaisin
missddn muodossa, vaan pidattaytya tiukasti vapaaehtoisuuteen pohjautuvassa mallissa ja varmistaa, etta
perusoikeudet ja kyberturvallisuus eivat vaarannu. Minkdanlaisia takaportteja tahan ei tule jattaa auki.

Muut huomiot Tanskan ehdotuksesta

Tanskan ehdotus sisdltad sellaisia tilapdisesta asetuksesta siirrettyja palveluntarjoajia koskevia
raportointivelvoitteita, joilla voi olla lisatyovaikutusta tietosuojan valvontaviranomaisille. Merkittavimmat
vaikutukset kuitenkin kohdistuvat niihin jasenvaltioihin, joihin palveluntarjoajat ovat sijoittautuneet, ja
alustavan arvion mukaan vaikutukset Suomessa olisivat vahaisia. FiComin mielesta jatkoneuvotteluissa on
varmistettava, ettd raportointivelvoitteita ei laajenneta tarpeettomasti ja etta viranomaisille raportoidaan
vain sellaista tietoa, jota my6s aidosti kdytetdan johonkin.

Lisdksi FiCom kiinnittdd huomiota siihen, ettd puheenjohtajamaan tekstissa korkean riskin palveluntarjoajille
voidaan asettaa velvollisuus osallistua EU-keskuksen kanssa sellaisten tunnistusteknologioiden
jatkokehittamiseen, joilla pienennetdan jaljelld olevaa riskid. Velvoitteen on oltava kohdennettu ja
oikeasuhtainen sekd nimenomaisesti suhteessa palveluntarjoajan taloudellisiin, teknisiin ja operatiivisiin
valmiuksiin. Velvoitetta ei tule tulkita siten, ettad se siirtdisi vastuita teleoperaattoreille, joilla ei ole
mahdollista vaikuttaa sisdltoihin, tai edellyttdisi padasta paahan -salauksen heikentdviad ratkaisuja tai
keskeneraisten teknologioiden kayttoonottoa.

Kokonaisuuteen sisaltyvat poistomaaraykset ja delisting-paatokset on sovitettava tasmallisesti yhteen DSA-
ja TERREG-menettelyjen kanssa, jotta paillekkaisyys ja ristiriitaiset maardajat valtetdaan. FiCom pitda
ongelmallisena mallia, jossa rajat ylittdvien paatosten tuomioistuinvalvonta tapahtuisi yksinomaan
palveluntarjoajan sijoittautumisvaltiossa; oikeussuojan on oltava aidosti kdytettdvissa myos vahinkovaltion
toimijoille. Paatosten on oltava tarkasti kohdennettuja, maantieteellisesti ja ajallisesti rajoitettuja, oikeassa
suhteessa tavoiteltuun paaméaaraan nahden, ja niihin on liityttava selkeat ilmoitus- ja muutoksenhakukeinot
seka palvelulle ettd sisallon alkuperaiselle julkaisijalle. Lisdksi tarvitaan yhdenmukaisia lomakkeita ja
aikarajoja, jotta toimeenpano on ennakoitavaa eika luo kohtuutonta hallinnollista taakkaa.

Viestintasalaisuuden murtaminen siirretty osaksi ProtectEU-strategiaa

Vaikka Tanskan viimeisimmassa kompromissitekstissd on luovuttu maarayksista, jotka voisivat tosiasiassa
johtaa viestinnan paadsta paahan -salauksen kiertamiseen, taustalla vaikuttaa lainvalvontaviranomaisten
pitkdaikainen tavoite murtaa viestintasalaisuus. Europol ja kaikkien jasenmaiden
lainvalvontaviranomaisten johtajat julkaisivat huhtikuussa 2024 yhteisen julistuksen, jonka mukaan

tavoitteena on kdytannossa murtaa salaus kaikelta viestinnalta kaikkea tutkintaa varten.

Tammikuussa 2023 EU:n epdvirallinen oikeus- ja sisdministerikokous antoi tukensa tuolloisen
puheenjohtajamaa Ruotsin esitykselle perustaa uusi foorumi, jossa jasenvaltiot yhdessa eri intressitahojen
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https://www.europol.europa.eu/media-press/newsroom/news/european-police-chiefs-call-for-industry-and-governments-to-take-action-against-end-to-end-encryption-roll-out

kanssa selvittavat keinoja taata oikeus- ja lainvalvontaviranomaisten paasy digitaalisessa ymparistdssa
olevaan tietoon. Aloitetta tukemaan perustettu korkean tason asiantuntijaryhma kadynnisti tyonsa

toteamalla suurimmaksi haasteeksi salauksen, joka estdd pdasyn tallennettuun sisdltoon ja digitaaliseen
viestintddataan. Asiantuntijaryhmaa on arvosteltu salailusta ja kokoonpanostaan, josta on jatetty osa
sidosryhmistd kokonaan ulkopuolelle. Asiantuntijaryhmén loppuraportissa suositellaan useita toimia, jotka

voivat heikentaa salausta.

Euroopan komissio julkaisi 1.4.2025 uuden EU:n sisdisen turvallisuuden ProtectEU-strategian, joka pyrkii
vahvistamaan jasenvaltioiden kykya turvata kansalaisiaan muuttuvassa turvallisuusymparistdssa. Osana
strategiaa komissio esitteli 24.6.2025 tiekartan, jossa vuodelle 2025 asetetaan prioriteetiksi EU-tasoisen
tietojen sailyttdmista koskevan saantelyn vaikutustenarviointi seka salauksen teknologiatiekartan valmistelu.
Teknologiatiekartan on maara valmistua vuoden 2026 toisella neljannekselld, ja sen tarkoituksena on
tunnistaa ja arvioida ratkaisuja, jotka mahdollistavat lainmukaisen padasyn salattuihin tietoihin
kyberturvallisuutta ja perusoikeuksia suojellen. Eduskunnan ja valtioneuvoston on syyta seurata tiekartan
toimeenpanoa ja pitda kiinni linjauksesta, ettei salauksen heikentamiseen tai yleisvalvontaan johtavia
ratkaisuja hyvaksyta.
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https://home-affairs.ec.europa.eu/networks/high-level-group-hlg-access-data-effective-law-enforcement_en?prefLang=fi
https://edri.org/our-work/european-commission-discusses-going-dark-behind-closed-doors/
https://home-affairs.ec.europa.eu/document/download/4802e306-c364-4154-835b-e986a9a49281_en?filename=Concluding%20Report%20of%20the%20HLG%20on%20access%20to%20data%20for%20effective%20law%20enforcement_en.pdf
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:52025DC0349

