Hallituksen esitys Eduskunnalle Suomen ja Ranskan
valilla turvallisuugduokitellun tiedon vaihtamisesta ja vas-
tavuoroisesta suojaamisesta tehdyn yleisen turvallisuus
sopimuksen hyvaksymisesta seka laiks mainitun sop-
muksen lainsdadannon alaan kuuluvien maaraysten voi-
Mmaansaattamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan, ettéd eduskunta ty-
vaksyis Suomen ja Ranskan vélisen yleisen
turvallisuussopimuksen turvallisuusluokitd -
lun tiedon vaihtamisesta ja vastavuoroisesta
suojaamisesta seka lain sopimuksen lainsé-
danndn aaan kuuluvien méadréysten voi-
maansaattami sesta.

Sopimuksen tarkoituksena on varmistaa sa-
lassa pidettéavan tiedon liikkuvuus ja suojee
minen Suomen ja Ranskan valilla muun mu-
assa puolustusasioissa ja teknologisessa yh-
teistydssd. Kysymys on arkaluonteisista tie-
toaineistoista, jotka |ahettévassa sopimusval-

tiossa on erikseen luokiteltu korkean tieto-
turvallisuuden tason toteuttamista edellytté&
viksi.

Sopimus tulee voimaan toiseksi seuraavan
kuukauden ensimmaéisend péivana sen ja-
keen, kun jalkimméinen ilmoitus siitd, etta
sopimuksen voimaansaattamiseksi tarvittavat
kansalliset toimenpiteet on saatettu loppuun,
on otettu vastaan. Sopimuksen voimaansag-
tamislaki on tarkoitettu tulemaan voimaan
tasavallan presidentin asetuksella séadettava-
na gankohtana samaan aikaan kuin sopimus
tulee Suomen osalta voimaan.
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YLEISPERUSTELUT

1. Johdanto

Kesdlla 2004 saatettiin voimaan Euroopan
avaruusjarjestéa koskevan yleissopimuksen
sopimuspuolten ja Euroopan avaruusjérjeston
vélinen sopimus turvallisuusluokiteltujen tie-
tojen suojaamisesta ja vahdosta (SopS
94/2004; jaljempand ESA:n tietoturvallisuus-
sopimus). Kuten sopimuksen voimaan sad-
tamista koskeneessa hallituksen esityksessa
(HE 66/2004 vp) todettiin, kansainvalinen
yhteisty6 lagjenee ja syvenee useilla eri aloil-
la, kuten poliisitoiminnassa, ulko- jaturvalli-
suuspolitiikassa seka teknologian kehittémi-
sessd. Y hteistydn syveneminen lagjentaa a-
kaluonteisena pidetyn tiedon vaihtoa.

Kansainvélisen yhteistydn puitteissa e ole
kyetty luomaan |laagja aaisia tietoturvallisuus-
jarjestelyja, minka vuoksi kahdenkeskisten
sopimusten tarve on tullut ilmeiseksi. Sa
manaikaisesti ESA:n turvallisuussopimuksen
kanssa hyvaksyttiin Suomen ja Saksan véli-
nen turvallisuusluokitellun tiedon vastavuo-
roista suojaamista koskeva sopimus, joka tu-
li voimaan 16.7.2004 (SopS 97/2004). Sop-
mus oli kiireellinen erityisesti eurooppalaisen
avaruusyhteistyodn vuoksi. Suomen ja Rars-
kan vadlisella turvallisuussopimuksella on
vastaavasti merkitystd maiden vélisen yhteis-
tyon tiivistyessa eri sektoreilla

Valtioiden védisen yhteistoiminnan lisaksi
kansainvdlisilla tietoturvallisuusvelvoitteilla
on merkitystéa suomalaiselle elinkeinotoimin-
nalle. Nain on etenkin silloin, kun kysymys
on sellaisesta viranomaisen hankinnasta,
jossa salassa pidettavia tietoja on annettava
yritykselle tarjouksen tekemisté ja sopimuk-
sen toteuttamista varten. Tdlaisia ovat perin-
teisesti olleet puolustusalan hankinnat.

Tietoturvallisuudella tarkoitetaan yleensa
sellaisia menettelyjd, joiden avulla turve-
taan informaation sisdllon suojaaminen
ulkopuolisilta (tiedon luottamuksellisuus),
tiedon muuttumatomuus (tiedon eheys) seka
tiedon kaytettavyys. Tietoturvallisuuden
varmistamiseksi kaytetédan erilaisia keinoja,
joista tavallisimmat ovat henkildston luotet-
tavuuden ja toimitilojen turvallisuuden var-
mistaminen, salassapitosdannokset ja tietojen

kayton rgoittaminen vain sovittuun seka eri-
laiset tietojen késittelyyn ja siirtoon liittyvét
menettelytapavaatimukset. Tietoturvallisuus-
vaatimukset kattavat informaation koko elin-
kaaren, toisin sanoen tietojen hankkimisen,
muokkaamisen, kaytdn, luovutuksen, arkis-
toinnin ja havittamisen.

Kansainvéliseen yhteisty6hon liittyviin
asiakirjoihin sisdltyy sellaisia salassa pidettéd
via tietoja, joiden luvaton paljastuminen voi
aiheuttaa merkittdvéd ja lagjalle ulottuvaa
vahinkoa keskeisille yleisille eduille. Tallais-
ten aineistojen asianmukaisesta kasittelysta
on sen vuoksi pidettava erityisté huolta. Ky-
symys on Suomen luotettavuudesta kansain-
véalisen yhteistyn osapuolena.

2. Nykyinen tilanne

2.1. Laki kansainvélisistatietoturvalli-

suusvelvoitteista
Lain yleinen soveltamisala

Laki
voitteista

kansainvélisista tietoturvallisuusvel-
(588/2004)  séadettiin  osana
ESA:n tietoturvallisuussopimuksen  ja
Suomen ja Saksan vdlisen tietoturvali-
suussopimuksen voimaansaattamista.  Laki
katsottiin tarpeelliseksi muun ohella sen
vuoksi, ettd kansainvélisten sopimusten téy-
téntdonpanemiseksi on tarve poiketa asiakir-
jgjulkisuuteen ja -turvallisuuteen perustuvista
kansallisista jarjestelyistd, jotka perustuvat
padosin viranomaisten toiminnan julkisudes-
ta annettuun lakiin (621/1999), jaljempana
julkisuuslaki.

Lakia kansainvélisista tietoturvallisuusvel-
voitteista sovelletaan erityissuojattaviin tie-
dettévid asiakirjoja ja materiaalgja, jotka on
toimitettu Suomen viranomaiselle ja johon
mea sitovan sopimuksen tai muun velvoit-
teen mukaisesti tehnyt turvallisuusiuokkaa
koskevan merkinnan. Lakia voidaan siten so-
veltaa vain, jos kansainvélinen sopimus on
saatettu Suomessa voimaan perustusiaissa
séddetylla tavalla tai jos kysymys on Suomea



muutoin sitovasta kansainvélisestéa velvoit-
teesta.

Lain soveltamisalan piiriin kuuluvia eri-
tyissuojattavia tietoaineistoja ovat liséksi
Suomen viranomaisen tal lain sovelta
misalan piiriin  kuuluvan elinkeinonharjoit-
tgjan lagimat asiakirjat, joista ilmenee
Suomeen toimitettuihin asiakirjoihin sisd-
tyvia tai materiaalista saatavissa olevia tie-
toja. Lain soveltamisalan piiriin kuuluisivat
niin ikdan asiakirjat ja materiaalit, jotka
on Suomessa tuotettu sal assa pidettdvan
turvallisuusluokitellun tiedon perusteel la.

Laissa sdddettyjd turvallisuusvelvoitteita
sovelletaan silloinkin, kun sopimus tai sé
dos, johon sd@nndsten soveltaminen peris-
tuu, e enda ole voimassa (15 8). Soveltami-
nen jatkuu niin kauan kuin se turvallisuus-
luokituksen perusteena olevan yleisen edun
vuoksi on tarpeen.

Lain suhde julkisuusl ainsdadantoon

Kansainvdlisista tietoturvallisuusvelvoit-
teista annettuun lakiin siséltyy useita kar
sdllisten asiakirjojen tietoturvallisuudesta
annetusta sdannoksistd poikkeavia sdan-
noksid. Laissa on kuitenkin yleinen viit-
taussaannds julkisuuslakiin. Niilté osin kuin
suomalaisten viranomaisten asiakirjoihin -
sédltyy muita kuin kansainvélisten tietoturval -
lisuusvelvoitteiden piiriin  kuuluvia tietoja
kansainvélisesta yhteistyostd, on sovellettava
julkisuuslain ja sen nojala annettuja séan-
noksid. Laissa on myds erityisséannos, joka
koskee paatoksentekovaltaa siiné tilanteessa,
etta tietoja pyydetddn julkisuuslain nojala
erityissuojattavasta aineistosta. Julkisuuslain
mukaan tiedonsaantia koskevan pyynnén voi
kasitella ja ratkaista se viranomainen, jonka
hallussa asiakirja on. Tiedonsaantipyynto
voidaan kuitenkin siirtéé toisen viranomaisen
ratkaistavaksi julkisuuslain 15 8:ssi sddde-
tyissatilanteissa

Lain soveltaminen elinkeinonharjoittajiin

Lakia sovelletaan viranomaisten lisaksi
mys elinkeinonharjoittajaan ja tdméan palve-
luksessa olevaan silloin, kun elinkeinonha-
joittaja on sopimusosapuolena turvallisuus-
luokitellussa sopimuksessa tai osallistuu td-

laista sopimusta edeltavddn hankintakilpa-
luun tai toimii téllaisen elinkeinonharjoittgjan
aihankkijana (1 § 2 mom.).

Turvallisuusluokitellulla sopimuksilla ta-
koitetaan sopimusta, jonka toisen valtion v-
ranomainen tai siind kotipaikkaansa pitéava
yritys taikka kansainvélinen jérjesto tai toi-
mielin aikoo tehda tai on tehnyt kansainvali-
sessa tietoturvallisuusvelvoitteessa tarkoite-
tulla tavalla Suomessa kotipaikkaansa pit&
van elinkeinonharjoittajan kanssa, jos ta-
jouskilpailuun osallistuminen tai sopimuksen
toteuttaminen voi edellyttéd pédasya erityis-
suojattavaan tietoaineistoon (2 § 3k.).

Lain mukaan elinkeinonharjoittaja voi pyy-
téd yhteisoturvallisuusselvityksen ja arvion
tekemisté voidakseen osallistua toisen valtion
viranomaisen tai siind kotipaikkaansa pitéavan
yrityksen jarjestaméan tarjouskilpailuun riip-
pumatta siitd, onko Suomi tehnyt kyseisen
valtion kanssa sopimuksen, jossa on maaré
yksia tietoturvallisuusvelvoitteista (1 § 3
mom.). Saannoksen tarkoituksena on turvata
suomalaisten yritysten Kkilpailumahdollisuu-
det hankinnoissa silloinkin, kun hankintaan
sovellettavissa olevaa kansainvalista tietotur-
vallisuussopimusta el ole.

Elinkeinonharjoittgjalla ja téaman palve-
luksessa tai toimeksiannosta toimivalla on
erityissuojattavia tietoaineistoja koskeva sa
lassapitovelvollisuus (6 ja 7 8). Elinkeinon-
harjoittajalla on myds velvollisuus kansain-
védlisten tietoturvallisuusvelvoitteiden toteut-
tamiseksi antaatietoja seka sallia viranoma-
sen ja kansainvalisen toimielimen tai sop-
musvaltion edustgjan tutustuminen turvalli-
suusjarjestelyihinsa ja toimitiloihinsa (16 § 2
mom., 18 § 2 mom.).

Lain taytantdonpanoviranomai set

Laissa on sddnnokset niista viranomaisis-
ta, jotka huolehtivat kansainvalisten tietotur-
vallisuusvelvoitteiden hoitamisesta. Kansalli-
sena  turvallisuusviranomaisena (National
Security Authority, NSA) kansainvélisten
tietoturvallisuusvelvoitteiden toteuttamiseen
liittyvissa tehtévissd toimii lain mukaan u-
koasiainministerio. Kansallisen turvallisuus-
viranomaisen tehtéviin kuuluu kansainvélis-
ten sopimusten mukaan vastata sopimuksessa
tarkoitettujen asiakirjojen tietoturvallisuudes-



ta, huolehtia turvallisuusjarjestelyjen ta-
kastuksista seka varmistaa se, etta niista kan-
sallisissa viranomaisissa toimivista, joilla on
padsy turvallisuusluokiteltuun tietoon, on
tehty turvallisuusselvitys ja ettd sen perus-
teella on varmistuttu téllaisten henkil6iden
[uotettavuudestaan.

Puolustusministerid, pddesikunta ja suoje-
lupoliisi toimivat maarattyina turvallisuusvi-
ranomaisina (Designated Security Authority,
DSA). Naille viranomaisille voi kuulua muun
ohella tarjous- ja hankintamenettelyihin liit-
tyvien asiakirjojen turvallisuusiuokittelu.
Henkil6turvallisuuteen  liittyvien  turvalli-
suusselvitysten laadinnasta huolehtivat  suo-
jelupodliis ja padesikunta. Y hteisttuvalli-
suusselvityksen laadinta kuuluu sen sijaan
kaikiltaosin pagesikunnalle.

Turvallisuusviranomaisten on lain mukaan
toimittava yhteistyssa kansainvélisten tieto-
turvallisuusvelvoitteiden asianmukai seksi
hoitamiseksi sek& annettava toisilleen téssa
takoituksessa tarpeellisia tietoja sen estamé-
ta, mitd salassapitovelvollisuudesta sdéde-
téan. Turvallisuusviranomaiset voivat sopia,
etta toinen turvallisuusviranomainen hoitaa
tietyn tehtévan tai tehtavakokonaisuuden toi-
sen turvallisuusviranomaisen lukuun, jos ja-
jestely on tarpeen tehtévien hoitamiseksi ta-
koituksenmukaisesti, taloudellisesti ja jou-
tuisasti.

Laissa on sddnnokset viranomaisia ja elin-
keinonharjoittagjaa koskevasta tiedonantovel-
vollisuudesta. Séénndsten tarkoituksena on
varmistaa, ettd toimivaltaiset turvallisuusi-
ranomaiset voisivat saada niille kuuluvien
tehtévien hoitamiseksi tarpeelliset tiedot. -
ranomaiset voivat myods salassapitovelvolli-
suuden estdmaétta antaa kansainvéaliseen tieto-
turvallisuusvelvoitteeseen perustuvaa yhteis-
ty6ta varten salassa pidettavia tietoja toiselle
sopimuspuolelle.  Viranomaisella on myds
oikeus sdlia kansainvéliseen tietoturvalli-
suusvelvoitteeseen perustuva kansainvalisen
jarjestén, toimielimen tai sopimusvaltion
edustgjan tutustuminen viranomaisen toteu-
tamiin turvallisuusjarjestelyihin ja toimitiloi-
hin riippumatta siitd, mita turvallisuusjarjes-
telyjen salassapidosta séédetéan taikka sdade-
téan tai madratéan padsysta tiloihin, joissa
kasitelldan tai sdilytetddn salassa pidettavia
tietoja.

Kansalisen turvallisuusviranomaisen on
lain mukaan ilmoitettava kansainvéalisessa
tietoturvallisuusvelvoitteessa  tarkoitetuissa
tapauksissa toiselle sopimuspuolelle tietoon-
sa tulleesta turvallisuusluokiteltujen tietojen
suojan vaarantumisesta ja tietoturvallisuutta
koskevan madrayksen loukkaamisesta seka
ryhdyttéva toimenpiteisiin asian selvittami-
seksi samoin kuin rangaistavaan tekoon syyl-
listyneen syytteeseen saattamiseksi (19 §).

Tietojen salassapito ja kayton sdantely

Erityissuojattava tietoaineisto on pidettava
salassa(6 8§ 1 mom.). Salassapitovelvollisuus
koskee myos elinkeinonharjoittgjaa tdman
olleessaan osapuolena turvallisuusluokitd -
|ussa sopimuksissa.

Kansainvalisissa sopimuksissa, jotka kos-
kevat eri maiden viranomaisten valista sala-
sa pidettavien tietojen vaihtoa, on sd8nnodn-
mukaisesti maérays, joka rgjoittaa annettujen
tietojen kayttdd. Taman mukaisesti erityis-
suojattavaa tietoaineistoa saa kayttda ja luo-
vuttaa vain siihen tarkoitukseen, jota varten
se on annettu, jollel se, joka on méaaritellyt
aineiston turvallisuusluokan, ole antanut
muuhun suostumustaan (6 8 2 mom.). Eri-
tyissuojattavien tietoaineistojen kayttdéa kos-
kee siten vahva kayttotarkoitussidonnai suus.

Turvallisuusluokittelu ja- toimenpiteet

Laissa sdddetddn velvollisuudesta merkita
erityissuojattavaan tietoaineistoon sen tu-
vallisuusluokka. Tietoaineistoon tehty mer-
kint& turvallisuusluokasta osoittaa, minkala-
sia toimenpiteitd on toteutettava aineistoa ki
siteltdessd. Mitd korkeampaan turvallisuus-
luokkaan aineisto kuuluu, sita tiukempia tie-
toturvallisuustoimenpiteita edellytetaan.
Laissa on yleinen velvoite toteuttaa tietoa-
neiston kasittelyssd sen turvallisuusiuokkaa
koskevia kasittelymaérayksid seka vatuus
s&dtéa erityissuojattavan tietoaineiston kasit-
telyssd noudatettavista turvallisuusluokitusta
vastaavista teknisista turvallisuustoimenp-
teista valtioneuvoston asetuksella ( 9 8).

Turvallisuusluokiteltuja aineistoja kasitd-
téessd on lain mukaan huolehdittava siita, €-
ta tietoja sdilytetddn asianmukaisissa tiloissa.
Myos tilojen turvallisuusvaatimuksista voi-



daan sédtaa asetuksella (10 §).

Lakiin kansainvélisista tietoturvallisuus-
velvoitteista on kirjattu kansainvélisissa ©-
pimuksissa yleinen vaatimus siita, etta turval-
lisuusluokiteltuja tietoja viranomaisissa kéay-
tettdessd noudatetaan suurta pidattyvyytta ja
etta tietoihin annetaan padsy vain niille, jotka
tarvitsevat tietoja tehtéviensa hoitamisessa.
Nama henkilét on nimettéva etukéteen, jos
sopimuksessa tétéa edellytetddn. Sama koskee
my6s 1 8n 2 momentissa tarkoitettua elin-
keinonharjoittajaa (6 8 3 mom.).

Henkilbturvallisuus

Kansainvdlisessa tietoturvallisuusvelvoit-
teessa edellytetty henkil6turvallisuutta kos-
keva turvallisuusselvitys tehdddn siten kuin
turvallisuusselvityksista annetussa  laissa
(177/2002) ja sen nojalla sééadetéén. Siten
esimerkiksi selvityksen kohteena olevan
henkilon oikeudet maaraytyisivat sanotun
lain mukaisesti.

Kansainvdlisista tietoturvallisuusvelvoit-
teista annetussa laissa on kuitenkin kaksi
saannosta, jotka ovat erityisséannoksia suh-
teessa turvallisuusselvityksistd annettuun la
kiin. Suppea turvallisuusselvitys on mahdol-
lista laatia muissakin kuin turvallisuusselvi-
tyksistéa annetun lain 19 8:ssa luetelluissa ta
pauksissa, jos se on tarpeen kansainvélisen
tietoturvallisuusvelvoitteen  toteuttamiseksi
(11 8 1 mom.). Toinen erityissddnnds koskee
viranomaisten toimivaltaa. Turvallisuusselvi-
tyksen tekee padesikunta silloin kun tu-
vallisuusselvityksen laatiminen on tarpeen
puolustushallintoa tai puolustushankintoja
koskevan kansainvédlisen velvoitteen toteut-
tamiseksi. Muissa tapauksissa henkil6on liit-
tyvien turvallisuusselvitysten laadinnasta
huolehtii suojelupoliisi (11 § 2 mom.). S&an-
nos on turvallisuusselvityksista annettua la-
kia tésméallisempi ja siina otetaan huomioon,
minkdlaisesta kansainvélisestéa velvoitteesta
on kysymys.

Tur vallisuusselvityksistd annetun lain 10
8:n 2 momentin mukaan turvallisuussel vityk-
seen e saa sisdlyttdd selvityksen laatineen
viranomaisen arviota selvityksen kohteena
olevan henkilén luotettavuudesta tai sop-
vuudesta virkaan tai tehtavaan, ellei lain 9
8:ss4 tarkoitettu valtiosopimus tai muu kan-

sainvédlinen velvoite téta edellytd. Koska pé&
saantbna on, etta turvallisuusselvitys el sisd-
|& arviota henkilon luotettavuudesta, laissa
kansainvélisista tietoturvallisuusvelvoitteista
on erikseen mainittu henkilonluotettavuuden
arviointi. Télaisen arvion tekee turvallisuus-
selvityksen perusteella kansallinen turvalli-
suusviranomainen tai, jos turvallisuusviran-
omaisten valilla on niin sovittu, tehtévaén
madarétty turvallisuusviranomainen.
Arvioinnin perusteella annetaan henkil 6-
turvallisuutta koskeva todistus (Personal Se-
curity Clearance). Se toimitetaan tavanoma-
simmin sopimuspuolen turvallisuusviran-
omaiselle sopimuksen osoittamalla tavalla
Laissa on myds sdanntkset todistuksen an-
tamisesta henkil6lle itselleen (14 8).

Y hteisoturvallisuusselvitys

Y hteisoturvallisuusselvityksella  varmiste-
taan elinkeinonharjoittajan toimitilojen ja
kasittelykaytantdjen  asiamukaisuus — seka
henkil8stén osaaminen. Elinkeinonharjoitta:
jan luotettavuuden arvioinnilla varmistu-
taan erityisesti siitd, kuinka hyvin tama pys-
tyy huolehtimaan turvallisuusluokiteltujen
tietojen suojaamisesta. Y hteisoturvallisuus-
menettely ja siihen perustuva arvio toteute-
taan pédosin elinkeinonharjoittgjalta itseltéén
saatujen tietojen perusteella sekd tdman toi-
mitilojen turvallisuuden kartoituksella, ja
tarvittavista toimenpiteistd  huolehditaan
elinkeinonharjoittgjan kanssa tehtévan sop-
muksen avulla. Selvityksen laatii paédesikun-
ta. Selvitysta laadittaessa on otettava huomi-
oon laissa yksildidyt seikat, muun muassa se,
miten estetdan turvallisuusluokiteltujen tieto-
jen suojaaminen oikeudettomalta ilmitulolta,
muuttamiselta ja havittamiseltd, ja miten es-
tetéddn asiaton paasy tiloihin, joissa turvalli-
suusluokiteltuja tietoja kéasitelléén tai joissa
harjoitetaan turvalliswsluokitellussa sop-
muksessa tarkoitettua toimintaa.

Padesikunta voi tehdd lain sovelta
misalan piiriin kuuluvan elinkeinonharjoitta:
jan kanssa sopimuksen, jossa elinkeinonha-
joittaja sitoutuu toimenpiteisiin kansainva-
listen tietoturvallisuusvelvoitteiden toteutta
miseksi (13 §). Sopimuksessa voidaan yksi-
tyiskohtaisemmin méaéritella ne toimenpiteet,
jotka elinkeinonharjoittaja toteuttaa tayttask-



seen kansainvélisista tietoturvallisuusvel voit-
teista johtuvat vaatimukset. Sopimuksessa
elinkeinonharjoittgja sitoutuu myo6s tekemaan
ne mahdolliset tarkistukset toimintaansa, jot-
ka toiminnan turvallisuuskartoituksessa on
havaittu. Turvallisuusselvityksen ja mahdol-
lisen sopimuksen jakeen péadesikunta voi
tehda arvion elinkeinonharjoittgjan luotetta-
vuudesta ja antaa téta koskevan turvallisuus-
todistuksen (Facility Security Clearance).

2.2.  Turvallisuussalvityksia koskeva lai n-

saadanto

Henkilstoturvallisuuteen liittyvista turval-
lisuusselvityksistd sdadetddn turvallisuussd-
vityksistéd annetussa laissa. Lain tarkoitukse-
na on turvallisuusselvitysmenettelya kaytté
mall& parantaa mahdollisuuksia ennakolta es-
taéa rikokset, jotka vakavasti vahingoittaisivat
keskeisia yleisia ta yksityisia etuja taikka
erittéin merkittavaa tietoturvallisuutta.

Turvallisuusselvitys voidaan tehda virkaan
tai tehtdvaan hakeutuvasta, tehtavaén tai kou-
lutukseen otettavasta taikka virkaa tai teht&
vaa hoitavasta henkildstd, ja se voi olla -
rusmuotoinen, lagja tai suppea. Turvallisuus-
selvitys tehddan laissa médritellyissa tapauk-
sissa, kuten silloin, kun Suomea sitova val-
tiosopimus tai muu kansainvédlinen velvoite
edellyttéd turvallisuusselvityksen tekemista
tai sen perusteella laaditun todistuksen esit-
tamista.

Y ksityisyyden suojan perusoikeusluonteen
vuoksi turvallisuusselvitysmenettely on ta-
kan muotosidonnaista. Turvallisuusselvitys
voidaan tehda vain selvityksen kohteena ole-
van henkilon etukéeen antaman, nimen-
omaisen ja kirjallisen suostumuksen peris-
teella. Myds turvallisuussel vitysmenettel yssa
kéaytettavét rekisterit on laissa lueteltu tyhjen-
tavasti.

Jokai sella on oikeus saada tieto siitd, onko
hénesta tehty turvallisuusselvitys tiettya teh-
tavaa varten. Selvityksen kohteella on myos
oikeus pyynnostéa saada toimivaltaiselta vi-
ranomaiselta perusmuotoisen tai lagjan tu-
vallisuusselvityksen tiedot. Tiedonsaantioi-
keus e kuitenkaan koske sellaisesta rekiste-
ristd perdisin olevaa tietoa, johon rekiste-
roidylléa ei ole tarkastusoikeutta.

3. Esityksen tavoitteet

Esityksen tavoitteena on saattamalla voi-
maan Suomen ja Ranskan vélinen turvalli-
suussopimus parantaa maiden vélista yhteis-
tyotd sekd turvata suomalaisten yritysten
mahdollisuudet osalistua sellaisiin kansai n-
vélisiin sekd Suomen ja Ranskan vdlisiin
hankkeisiin, joiden toteuttaminen saattaa
edellyttéd arkaluonteisten salassa pdettavien
tietojen vaihtoa.

4. Esityksen vaikutukset

4.1. Vaikutukset kansalaisiin

Sopimuksen voimaansaattamisen myota
Ranskasta Suomeen toimitettuihin turvalli-
suusluokiteltuihin tietoihin ja materiaaleihin
sovellettaisiin lakia kansainvélisista tietotur-
valliswsvelvoitteista. Lakiin sisdltyy erityis-
séannos, jonka mukaan toisen sopimuspuolen
salassa pidettavat ja turvallisuusluokitellut
asiakirjat ja niihin sisdltyvét tiedot ovat myos
Suomessa sdlassa pidettévia. S&8nnds poik-
keaa muodoltaan julkisuuslain yleista etua
koskevista salassapitosdannoksistd, joissa sa
lassapito on useimmissa tapauksissa riippu-
vainen siitd, minkdaisia vaikutuksia tietojen
antamisella olisi suojattavalle edulle. Kan-
sainvélisista tietoturvallisuusvelvoitteista an-
netun lain mukainen salassapito on ndin ollen
sanamuodon mukaan kattavampi kuin yle-
sessa julkisuuslaissa.

Suomen ja Ranskan vélisessa sopimuk-
sessa on kysymys asiakirjoista, joita toisen
sopimuspuoli pitéd salassa pidettéavina  ja
jotka se on méaaritellyt ja merkinnyt korkean
tietoturvallisuuden tasoa edellyttaviksi. Td-
laisia asiakirjoja on sd@nndnmukaisesti p-
dettdva salaisina my6s julkisuuslain 24 8:n
1 momentin 2 kohdan mukaan. Merkitt&
vimpéana erona on se, ettd viranomaisella el
oliss kansainvélisessa tietoturvalliswsvel-
voitteessa tarkoitettuun asiakirjaan kohdistu-
vaa tiedonsaantipyyntda ratkaistessaan vel-
vollisuutta erikseen perustella tiedon antami-
sesta aheutuvaa vahinkoa. Tiedonsaanti-
pyyntdé olisi muutoin késiteltéava julkisuus-
lain mukaisesti. Siten viranomaisen on
varmistettava, etté asiakirjaan merkitty sala-
suusluokka vastaa sopimuksessa sovittua. Jos



luokituksen oikeellisuudesta tai siitd, minkéa
asiakirjan tietojen vuoksi luokitusmerkinta
on tehty, syntyy epéselvyyttd, viranomaisen
on otettava yhteytta asiakirjan laatineeseen
sopimuspuoleen. Suomen ja Ranskan vélilla
tehdyn sopimuksen 4 artiklan 9 kappal eeseen
sisdltyy téta tarkoitusta palveleva maérays
luokitusta koskevien tietojen saamisesta.

Edella olevan perusteella voidaan arvioida,
ettd Suomen ja Ranskan vélisen turvallisuus-
sopimuksen voimaansaattamista koskeva la-
kiehdotus e asialisesti vaikuta kansalaisten
tiedonsaantia véhentévasti suhteessa siihen,
mité tiedonsaanti yleisen lainséédannén mu-
kaan on.

Henkil6turvallisuus on keskeinen tietotur-
valisuuden osaaue. Laki kansainvélisista
tietoturvavelvoitteista edellyttéda turvallisuus-
selvityksista annetun lain mukaisen menette-
lyn kéyttamistéd henkildston luotettavuuden
varmistamisesta. Tastd syystd ehdotetun
voimaansaattamislain hyvaksyminen e ta-
koittaiskaan sitd, ettd kansaaisten yksi-
tyisyyselaman ja henkilttietojen suojaa ka
vennettaisiin aikaisempaan verrattuna.

4.2. Vaikutukset linkeinoglamaan

Sopimus turvaa myos suomalaisen teolli-
suuden osallistumismahdollisuudet kansain-
valisiin seka sellaisiin ranskalaisiin hankkei-
siin, joiden toteuttaminen edellyttda paasya
turvallisuusluokiteltuihin tietoihin.

4.3. Talouddliset vaikutukset

On vaikea arvioida, kuinka paljon sopimus
parantaa suomalaisten yritysten kilpailuky-
kya ja taloudellista asemaa. Selvaa kuitenkin
on, ettd sopimuksen hyvéksyminen poistaa
Ranskan tietoturvallisuusvaatimuksista joh-
tuvat esteet osallistua ranskalaisiin hankin-
toihin.

Esitykseen sisdltyvén sopimuksen ja lain

hyvaksymisesté el arvioida aiheutuvan hd-
linnolle valittdémasti uusia merkittavia kus-
tannuksia. Kansainvaliset tietoturvallisuus-
velvoitteet ja niiden aiheuttamat tyotehtavéat
ovat kuitenkin mit&a ilmeisemmin kasvamas-
sa, mika aiheuttaa my6s hallinnolle kustan-
nuksia.

4.4, Vaikutukset hallintoon

Kansainvélista tietoturvallisuusvelvoittei sta
annetulla lailla kansallisen turvallisuusviran-
omaisen tehtdvét osoitettiin ulkoasiainminis-
teridlle, joka aikaisemmin jo oli hoitanut Eu-
roopan unioniin sekd WEU- ja NATO-
yhteistyohon liittyvid kansallisen turvalli-
suusviranomaisen tehtavid. Maaréttyina tur-
vallisuusviranomaisina toimivat mainitun
lain mukaan puolustusministeri®, padesikunta
jasuojelupaliisi.

Lakia sdAdettdessd omaksuttua ratkaisua
pidetddn kuitenkin vdliaikaisena. Kuluvan
syksyn aikana selvitetéan ulkoasiainministe-
rién johdolla, miten kansallisen turvallisuus-
viranomaisen tehtavien hoitaminen pysyvasti
on jarjestettavd. Samassa yhteydessa arvioi-
daan turvallisuusviranomaisten resurssita-
peet kokonaisuudessaan.

5. Asian valmistelu

Hallituksen esitys on valmisteltu virkatyo-
na oikeusministeriossd. Vamisteluun on
osallistunut edustgjia ulkoasianministeriosta,
puolustusministeriostd, kauppa ja teolli-
suusministeriostd,  valtiovarainministeriosta,
maa ja metsatalousministeriostd, padesikun-
nasta ja suojelupoliisista. Ministeridille, suo-
jelupoliidlle ja pédesikunnalle seka Teolli-
suus ja tyénantgjat ry:lle on varattu tilaisuus
esittda nakemyksensa esitysluonnoksesta sen
valmistelun aikana.



YKSITYISKOHTAISET PERUSTELUT

1. Sopimuksen sisaltod ja suhde
Suomen lainsdadant6on

1 artikla. Maaritelmat. Artiklassa méaritd-
|&8n sopimuksen soveltamisen kannalta kes-
keiset késitteet.

Artiklan 1 kappaleessa on turvallisuus-
luokitellun tiedon ja materiaalin mééritelma.
Sopimus koskee sopimuspuolen kansallisten
séannosten ja madraysten mukaisesti turvalli-
suusluokiteltua tietoa ja materiaalia, jota on
suojattava riippumatta siitd, missa muodossa
tieto ja materiaali on, miten se on vdlitetty,
minkdlaista se on luonteeltaan ja onko se jo
saatavissa olevaa vai vasta vamisteilla. So-
pimuksen mukainen suoja kohdistuu tietojen
lisdksi materiaaleihin. Naita ovat laitteet ja
muut esineet, joita tutkimalla paljastuu tai
voi paljastua salassa pidettéava seikka, kuten
maanpuolustusta tai turvallisuutta vaarantava
tieto.

Artiklan 2 kappale sisdltdd turvallisuus-
luokitellun sopimuksen méaritelmén. So-
pimus koskee sopimusta, alihankintasopg-
musta ja hanketta, jonka valmistelussa ja to-
teuttamisessa on tarpeen saada turvallisuus-
luokiteltua tietoa ja materiaalia taikka kayttéa
tallaista tietoa ja materiaalia. Artiklan 3 kgp-
paleessa puolestaan on hankintasopimuksen
osapuolen maaritelma. Mainitut maéritelmat
vastaavat kansainvélisista tietoturvallisuus-
velvoitteista annetun lain séannoksia

Sopimuksen yleisesta taytantéonpanosta ja
valvonnasta huolehtivat kansalliset turvalli-
suusviranomaiset, joita koskeva mééritelma
on artiklan 4 kappaleessa. Naiden lisdksi so-
pimuksen téytantéonpanoon osallistuvat toi-
mivaltaiset turvallisuusviranomaiset, joita
koskeva mééritel mé on artiklan 5 kappal ees-
sa. Suomessa kansallisena turvallisuusviran-
omaisena toimii kansainvélisista tietoturval-
lisuusvelvoitteista annetun lain mukaan ulko-
asianministerid, missa tehtavaa hoitaa hallin-
nollinen alivaltiosihteeri. Muina sopimukses-
sa tarkoitettuina toimivaltaisina viranomais-
na toimivat pddesikunta, suojelupoliisi seka
puolustusministerié kansainvalisista tietotur-

vallisuusvelvoitteista annetun lain 4 8§n mu-
kaisesti.

Artiklan 6 kappaleessa on |lahettavén osx
puolen maaritelma, 7 kappaleessa vastaanot-
tavan osapuolen maaritelma ja 8 kappaleessa
iséntdnd toimivan sopimuspuolen méadritd-
ma Nama mééritelmét ovat luonteeltaan tek-
nisia eika niihin liity ongelmia Suomen lain-
sé8dannon kannalta.

Artiklan 9 kappaleessa on tiedonsaantita-
peen madritelma. Kasite on keskeinen 0soi-
tettaessa, kenelle voidaan sallia péasy turval-
lisuusluokiteltuun tietoon. M &éritel méasta joh-
tuu, etta tietoja saa antaa vain henkildille,
joilla on tyotehtavista tai tietyn toimeksiat-
non suorittamisesta johtuva tarve saada tieto-
jaturvallisuusluokitelluista tiedoista tai mate-
riaaleista. Tama vastaa kansainvélisista tieto-
turvallisuusvelvoitteista annetun lain 6 8n 3
momentin sé8annoksi&

2 artikla. Sopimuksen soveltamisala. Ar-
tiklassa médritelldén sopimuksen tarkoitus.
Sopimuksen tarkoituksena on suojata Suo-
men ja Ranskan vélilla valitetyt turvallisuus-
luokitellut tiedot. Suojaamista koskeva yleis-
velvoiteon ilmaistu sopimuksen 4 artiklan
1 kappaleessa, jonka mukaan sopimuspuolet
sitoutuvat suojaamaan toisen sopimuspuolen
toimittaman turvallisuusluokittelun aineiston
samalla tasolla kuin mita ne suojaavat vas-
taavaan turvallisuusluokkaan luokitellun
kansallisen tietoaineiston.

Sopimuksen 2 artiklassa mééritelléén ne
toiminnot, joihin liittyvien tietojen vaih-
jenvaihto sopimuspuolten valisessd yhteis-
tyossd sekd turvallisuusluokiteltujen sop-
musten yhteydessa.

Sopimusta  sovelletaan siten  sellaisten
turvallisuusluokiteltujen tietojen valittami-
seen, jotka koskevat kansainvélisia asioita
taikka maanpuolustus-, turvallisuus-, polii-
si- ta teollisuusasioita. On huomattava, etta
sopimusta e sovelleta mihin tahansa ma-
nittuihin asioihin liittyviin tietoihin, vaan
ainoastaan niihin, jotka toisessa sopimusval-
tiossa on luokiteltu erityisiin turvallisuus-
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luokkiin. Kysymys on siten arkaluonteisista
jakansallista etua vaarantavista aineistoista.

Sopimusta e sovelleta ainoastaan M-
ranomaisten vélisiin suhteisiin. Sité sovelle-
taan my0s sellaisten sopimusten yhteydessa,
joissa sopimuksen osapuolena on yksityinen
yhteisd, jos sopimuksen toteuttamisessa tai jo
esimerkiksi tarjouksen tekemisen yhteydessa
on tarpeen saada turvallisuusluokiteltua tie-
toajamateriaalia

3 artikla. Kansalliset turvallisuusviran-
omaiset. Artiklassa méaritelld&n kummankin
sopimusvaltion kansallinen turvallisuus-
ranomainen sekd maarétaén sopimuspuolille
velvollisuus antaa turvallisuusviranomaisia
koskeviatietojatoisilleen.

4 artikla. Turvallisuusluokitellun tiedon ja
materiaalin  vastavuoroinen suojaaminen.
Artikla sisdltéa keskeiset vastavuoroista suo-
jaamista koskevat velvoitteet. Artiklan 1
kappale sisdltédd sopimuksen keskeisimman
periaatteen, jonka mukaan sopimuspuolet $-
toutuvat suorittamaan kaikki asiamukaiset
toimenpiteet suojatakseen sopimuksen mu-
kaisesti vélitetyn, saadun tai tuotetun tiedon
ja materiaalin. Tiedoille annetaan  saman-
tasoinen suoja kuin vastaavaan kansalliseen
turvallisuusluokkaan luokitetuille tiedoille.
Turvallisuusluokkien vastaavuus méaaritd-
|&8n 5 artiklassa.

Artiklan 2 kappale koskee henkil&turvalli-
suutta. Sen mukaan turvallisuusiuokiteltua
tietoa ja materiaalia voi saada vain henkilo,
jonka luotettavuudesta on asianmukaisen
henkil6turvallisuusselvityksen perusteella
annettu todistus jajolla on tiedonsaantitarve.

Kansainvalisen tietoturvallisuusvelvoitteen
edellyttdma henkilGiden luotettavuuden var-
mistaminen toteutetaan Suomessa turvalli-
suusselvityksistd annetun lain seka kansain-
vélisista tietoturvallisuusvel voittei sta annetun
lain 11 8n mukaisesti. Henkil&turvallisuus-
selvityksen laatii pédesikunta silloin, kun ky-
symys on puolustushallintoon liittyvasta asi-
asta, muutoin suojelupoaliisi.

Artiklan mukaan luotettavuusselvitysta el
valttdmatta tarvita silloin, kun kysymys on
ainoastaan padsysta sellaisiin tiloihin, joissa
on sopimuksessa tarkoitettua turvallisuus-
luokiteltua tietoa. Padsy tédlaisiin tiloihin
voidaan sdlia, jos kansallinen turvallisuusv-
ranomainen tai toimivaltainen turvallisuusu-

ranomainen on antanut siihen luvan.

Artiklan 3 kappaleessa on maadraykset ©-
pimuspuolten  viranomaisten  yhteistyosta
henkilGturvallisuuden varmistamisessa. Vel-
voitteen tayttdmiseksi tarpeellisesta suoma
laisen viranomaisen tietojenanto-oikeudesta
sé8detddn kansainvélisista tietoturvallisuus-
velvoitteista annetun lain 17 8:ssé.

Artiklan 4 kappaleessa todetaan toisen -
pimuspuolen velvollisuus séilyttéa tiedon ja
materiaalin  turvallisuusluokitus. Luokitus
voidaan kuitenkin alentaa |ahettévan osapuo-
len suostumuksella.

Artiklan 5 kappaleessa on maaraykset o-
pimuspuolen valvontavelvollisuudesta. So-
pimuspuolet valvovat kansalisten turvalli-
suusluokiteltujen tietojen ja materiaalien suo-
jaa koskevien kansallisten sdannosten ja
madraysten noudattamista erityisesti suorit-
tamalla vierailuja ja tarkastuksia sopimuksen
taytantéonpanon kannalta merkityksellisiin
toimitiloihin.

V astaanottavan sopimuspuolen on 6 kappa-
leen mukaan tehtdva lahettavalta sopimus-
puolelta saamaansa aineistoon vastaava kan-
sdllinen turvallisuusluokitusmerkintaé. Mer-
kitsemisvelvollisuudesta séadetéén kansain-
valisista tietoturvallisuusvelvoitteista annetun
lain 8 §:ssa.

Artiklan 7 ja 8 kappale koskevat ilmoitis-
velvollisuuksia. Artiklan 7 kappale velvoittaa
ilmoittamaan toiselle sopimuspuolelle sella-
sista kansallisten sddnntsten ja madraysten
muutoksista, jotka vaikuttavat sopimuksen
alaan kuuluvien aineistojen suojaan. Artiklan
8 kappale puolestaan velvoittaa |dhettévan
osapuolen ilmoittamaan vastaanottgjalle véli-
tetyn turvallisuusluokitetun aineiston turval-
lisuusluokituksen muutoksista.

Artiklan 9 kappaleessa todetaan vastaanot-
tavan osapuolen turvallisuusviranomaisilla
olevan oikeus pyyt&a turvallisuusluokituksen
muutosta tai sen poistamista. Kappale on t&-
ked silloin, kun suomalaiselta viranomaiselta
pyydetdan tietoja turvallisuusluokitellusta
asiakirjasta. Viranomaisen on julkisuuslain
17 8&n sddnnbsten mukaan katsottava, ettei
tiedonsaantia rajoiteta enempéa kuin suoja-
tavan edun vuoksi on tarpeen. Jos pyydetyn
asiakirjan turvalisuusluokitukselle e nayt-
téisi esimerkiksi gjan kulumisen vuoksi enéda
olevan perusteita, viranomaisen olisi otettava



yhteys ranskalaiseen turvallisuusviranoma-
seen luokituksen tarkistamiseksi.

5 artikla. Kansallisen turvallisuusmerkin-
nan tekeminen turvallisuusluokiteltuun tie-
toon ja materiaaliin seka luokituksen vastaa-
vuus Artiklassa mééritelléén, miten Suomen
ja Ranskan turvallisuusluokat vastaavat tois-
aan. Varsinaisia turvallisuusluokkia on kol-
me, minka lisdksi sopimuksessa on yhta
asiakirjaluokkaa koskeva huomautus.

Korkein, ankarimpia tietoturvallisuustoi-
menpiteita vaativa luokka on "erittéin sala-
nen” (TRES DEFENSE). Ranskankielisen
turvallisuusluokan ilmaisussa sana " defense’
e téssa yhteydessa viittaa maanpuol ustuksen
edun suojaamiseen, vaan Yyleisesti tietojen
Suoj aami seen.

Suomessa luokkaan "erittéin salainen” lue-
taan kuuluviksi tiedot, joiden luvaton ilmitu-
lo voi aheuttaa erittéin suurta vahinkoa
maanpuolustukselle, turvallisuudelle, kan-
sainvdisille suhteille tai muille vyleisille
eduille. Suomen kansainvélisia suhteita suo-
jaavat julkisuuslain 24 8:n 1 momentin 1 ja 2
kohdat , maanpuolustusta momentin 10 kohta
ja turvallisuutta momentin 5, 8 ja 9 kohdat.
Muita maéritel méassa tarkoitettuja yleisia etu-
ja voivat olla esimerkiksi valtionjohdon ja
valtiovieraiden seka tietojarjestelmien  tu-
vallisuusjarjestelyjen suojaaminen (24 § 1
mom. 7 kohta) sek& kansantalouden toimi-
vuus (24 8 1 mom. 11 ja12 kohta).

Toiseks korkein turvallisuusluokka on " sa
lainen” (SECRET DEFENSE). Tahéan kuulu-
vat Suomessa tiedot, joiden luvaton ilmitulo
voi aiheuttaa merkittévaa vahinkoa maanpuo-
lustukselle, turvallisuudelle, kansairvdlisille
suhteilletai muilleyleisille eduille.

Kolmanneksi  korkein turvallisuusluokka
on "luottamuksellinen” (CONFIDENTIEL
DEFENSE), jolla tarkoitetaan Suomessa tie-
toja, joiden luvaton ilmitulo voi aiheuttaa ve-
hinkoa maanpuolustukselle, turvallisuudelle,
kansainvdlisille suhteille tai muille yleisille
eduille.

Neljanteen Suomen puolella noudatetta
vaan asiakirjaluokkaan ("kéaytto rajoitettu”)
kuuluvat tiedot, joiden luvaton ilmitulo voi
aiheuttaa haittaa yleisille eduille tai heikentda
viranomaisen toimintaedellytyksid. Ranskan
puolella téllaiset tiedot merkitéén yleensd
merkinndla "DIFFUSION RESTREINTE”,
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mutta kdytdssa on muitakin merkintoja.

Artiklan 2 kappaleessa velvoitetaan sop-
muspuol et toimittamaan toisilleen kaikki ta-
peelliset tiedot turvallisuusluokitellun tiedon
ja materiaalin suojaamisen liittyvista kansd-
lisista séénnoksistd, madrayksisté ja menette-
lytavoista. Sopimuspuolten on myds edistet-
tava turvalisuusviranomaisten vaista yh-
teydenpitoa.

6 artikla. Turvallisuusluokitellun tiedon
ja materiaalin kayttd. Artiklassa on mék
raykset turvallisuusluokitellun tiedon salas-
sapidosta, luovuttamisrgjoituksista seké vas-
taanottavan  osapuolen  turvallisuusviran-
omaisten tehtavista turvallisuusiuokiteltujen
sopimusten yhteydessa.

Kappaleessa 1 on kielto luovuttaa turvalli-
suusluokiteltuja tietoja kolmannelle valtiolle,
kansainvéliselle jarjestdlle ta kolmannen
vation oikeushenkilélle taikka kolmannen
valtion kansdaiselle ilman |dhettdvan osx
puolen turvallisuusviranomaisen suostumus-
ta

Kansainvélisistd tietoturvallisuusvelvoit-
teista annetun lain 6 8:ssi on salassapitovel-
vollisuutta koskeva erityissdannds, jonka
mukaan kansainvélisen tietoturvallisuusso-
pimuksen mukaisesti turvallisuusliuokiteltu
tieto on pidettava salassa.

Kappaleen 2 mukaan turval lisuusluokitd-
tua tietoa ei saa kayttdd muuhun tarkoituk-
seen kuin siihen, jota varten se on annettu,
ilman lahettdvan osapuolen turvallisuusu-
ranomaisen suostumusta. Velvoitetta vastea
va saannds on kansainvdlisista tietoturvalli-
suusvelvoitteista annetun lan 6 &:n 2 no-
mentissa.

Artiklan 3 kappaleessa on luettelo toi-
mivaltaisten turvallisuusviranomaisten teht&
vistd, jotka on suoritettava ennen kuin |&het-
téavalta osapuolelta vastaanotettu turvallisuus-
luokiteltu aineisto vélitetddn hankintasop-
muksen osgpuolelle.

Kappaleen a kohdan mukaan turvallisuus-
viranomaisen on varmistuttava siitd, etta
hankintasopimuksen osapuoli pystyy omasta
jatoimitilojensa puolesta tarjoamaan turvalli-
suusluokitellulle tiedolle ja materiaalille
asiamukaisen suojan. Suomessa velwoitteen
toteuttamiseen liittyvét séénnokset ovat kan-
sainvélisista tietoturvallisuusvelvoitteista an-
netun lain 10-13 §:ss.
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Kappaleen b kohdassa on tarkempi maar&
ys hankintasopimuksen osapuolen toimitilo-
jen turvallisuuden varmistamisesta. Toimi-
valtaisen turvallisuusviranomaisen on annd-
tava todistus tilojen turvallisuudesta. Kan-
sainvalisista tietoturvallisuusvelvoitteista an-
netun lain 12 §:ssd on sddnnokset yhteisotur-
vallisuusselvityksestd ja 13 8:ssa sddnnokset
hankintaosapuolen antamasta sitoumuksesta
tunallisuustoimenpiteiden  suorittamisesta.
Kansallinen sééntely vastaa sopimusvelvoit-
teen vaatimuksia.

Toimivaltaisten turvallisuusviranomaisten
tehtéviin kuuluu kohdan ¢ mukaan antaa
asianmukaisen  henkil6turvallisuussel vityk-
sen perustella todistus niiden henkilGiden
luotettavuudesta, joilla on tyétehtéviensa
vuoksi tarve saada turvallisuusluokiteltua tie-
toa ta materiadia. Todistuksen antamista
koskevat séénnokset ovat kansainvalisista
tietoturvallisuusvelvoitteista annetun lain 11
8:s58 seka turvallisuusselvityksi std annetussa
laissa.

Kappaleen d kohdassa edellytetdan toimi-
valtaisten turvallisuusviranomaisten pitévan
huolta siitd, ettd kaikille niille henkildille,
jotka saavat turvallisuusluokiteltua aineistoa,
on annettu tieto kansallisten sddnndsten ja
maaradysten mukaisista velvollisuuksistaan.

Kappaleen e kohdassa puolestaan on vel-
voite tehda turvallisuustarkastuksia valvo n-
tavelvoitteen piiriin kuuluvissa toimitiloissa.

7 artikla. Kéantaminen, kopiointi ja havit-
tdminen. Artikla sisdltéa médrdykset sita,
miten eri turvallisuusluokkiin kuuluvia a-
neistoja saa kaantaa, kopioida ja havittéa.

Artiklan 1 kappale sisdltéa kiellon kahteen
ylimpaan turvallisuusiuokkaan kuuluvan tie-
don ja materiaalin kaantémisesté ja kopioin-
nista ilman aineiston léhettdneen osapuolen
turvalisuusviranomaisen siihen etukateen
antamaa kirjallista suostumusta. Kansalliset
sadnnokset velvoitteen toteuttamisesta voi-
daan tarvittaessa saétda kansainvéalisista tieto-
turvallisuusvelvoitteista annetun lain 9 8n
nojalla

Artiklan 2 kappale koskee turvallisuus-
luokkaan SECRET DEFENSE / SALAINEN
ta turvallisuusluokkaan CONFIDENTIEL
DEFENSE /LUOTTAMUKSELLINEN kuu-
luvan aineiston havittamistd. Havittdminen
on toteutettava kansalliset sddnndkset ja méa:

raykset huomion ottaen.

Turvallisuuslokkaan  TRES ~ SECRET
DEFENSE/ERITTAIN SALAINEN kuul u-
vaa tietoa ja materiaalia el kappaleen 3 nmu-
kaan héavitetd, vaan ne palautetaan |ahettaval -
le osapuolele 10 artiklan 1 kappaleen muka-
sesti seké kansalliset sédnnokset ja madrayk-
set huomioon ottaen, kun niitd el enda pideta
tarpeellisena taikka niihin liittyva voimassa
oloaika on kulunut umpeen. Viittauksella
kansalliseen lainsdadantoon tarkoitetaan niité
tilanteita, joissa aineisto on arkistolainsé:
danndn vuoksi sédilytettava.

8 artikla. Vierailut. Artikla siséltéd médra
ykset niistd menettelytavoista, joita noudate-
taan jarjestettdessa sopimuspuolen edustgjille
tilaisuus tutustua toisen sopimuspuolen tieto-
turvallisuutta koskevien tehtévien hoitoon.
Sopimukseen kuuluu sen olennaisena osana
liite, jossa on tarkemmat maaraykset viera-
lun tiedoista, jotka on sisallytettéva vierail u-
pyyntoon sopimuksessa madritellyissa tilan-
teissa. Vierailujen toteuttamiseen liittyvét
sédnnokset ovat kansainvalisista tietoturvalli-
suusvelvoitteista annetun lain 18 §:ssé.

9 artikla. Turvallisuusluokitellut sopimuk-
set. Artikla sisdltéd médraykset niita tilante -
ta varten, joissa toinen sopimuspuoli tekee
tailkka antaa oman lainkayttdvaltansa piiriin
kuuluvalle turvalisuusluokitellun hankinta
sopimuksen osapuolelle luvan tehda sop-
muksen toisen sopimuspuolen lainkayttova -
lan piiriin  kuuluvan hankintasopimuksen
osapuolen kanssa. Turvalisuusluokitellulla
sopimuksella tarkoitetaan sopimusta, jossa
sopimuksen osapuoli, esimerkiksi yritys, voi
paasta turvallisuusl uokiteltuun tietoon.

Artiklan 1 kappaleen mukaan ennen turval-
lisuusluokitellun sopimuksen tekemistd so-
pimuspuolen on saatava toisen sopimuspuo-
len turvallisuusviranomaiselta kirjallinen -
distus siitd, etté ehdotettu hankintasopi muk-
sen osapuoli tayttéd asianmukaisen luotetta
vuustason ja etta tdma on ryhtynyt asianmu-
kaisiin toimiin turvallisuusluokitellun tiedon
jamateriaalin suojaamiseksi.

Turvallisuusluokiteltuja sopimuksia koske-
vat kansalliset séannokset sisdltyvét kansain-
vélisista tietoturvallisuusvel voitteista annetun
lain 1 § 2 momenttiin, 2 8:n 2 kohtaan, 7
§:a4n seka 12ja13 §:aan.

Artiklan 2 kappaleessa edellytetéén sop-



muspuolten pitédvan huolta siitd, etta turvalli-
suusluokiteltuun sopimukseen siséllytetdén
turvallisuusvaatimuksiin liittyvét ehdot seka
turvallisuusluokitusohje. Velvoitetta vastea
vat séannokset ovat kansainvélisista tietotur-
vallisuusvelvoitteista annetun lain 13 8:ss4.

Kappaleessa 3 sen sopimuspuolen toimi-
valtaiset  turvallisuusviranomaiset, jonka
aueella tyo tehddan, velvoitettaisiin huoleh-
timaan siitd, ettd turvallisuusluokiteltuja ©-
pimuksia toteutettaessa sovelletaan ja yll&pi-
detddn vastaavantasoista tietoturvallisuuden
tasoa kuin mita sovelletaan kysymyksen d-
lessa niiden omista turvallisuusluokitelluista
sopimuksista.

Artiklan 4 kappaleen mukaan hankintaso-
pimuksen osapuoli e saisi tehda turvalli-
suusluokiteltua sopimusta alihankkijan kars-
sa ennen kuin sen toimivaltainen turvalli-
suusviranomainen on antanut siihen luvan.
Alihankkijoihin sovelletaan samoja turvalli-
suusvaatimuksia kuin hankintasopimuksen
tehneeseen osapuol een.

Artiklan 5 kappaleessa edellytetdan, etta
|dhettédvan osapuolen toimivaltainen turvalli-
suusviranomainen ilmoittaa kaikista turvalli-
suusluokitelluista sopimuksista vastaanotta
van osapuolen toimivaltaisille turvallisuusi-
ranomaisille ennen kuin turvallisuusluokite -
tua tietoa ja materiaalia vaihdetaan. |lmoituk-
sessa on mainittava sopimuksen yhteydessa
késiteltdvan tiedon ja materiaalin korkein
turvallisuusiuokka.

10 artikla. Turvallisuusluokitellun tiedon ja
materiaalin  valittdminen sopimuspuolten
kesken. Artiklassa on yksityiskohtaiset méé
raykset niistd menettelyistd, joita on nouda
tettava siirrettéessa luokiteltuja tietoja. Tieto-
jensiirtomenetelmét riippuvat siitd, mika tie-
don turvallisuusluokkaon.

11 artikla. Turvallisuusluokitellun tiedon ja
materiaalin suojaamista koskevien saannés-
ten ja maardysten rikkominen. Artiklassa
velvoitetaan ryhtyméaén toimenpiteisiin seu-
rauksien rajoittamiseksi ja vastaavien tapaus-
ten estédmiseksi sekd ilmoittamaan toiselle
sopimuspuolelle, jos sopimuspuolten kesken
vélitetyn tai téllaisen tiedon perusteella tuote-
tun turvallisuusluokitellun tiedon ja materiaa
lin suojaa on loukattu artiklassa kuvatuin ta-
voin.

Riippumatta siitd, mista rikkomus on joh-
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tunut, sopimuspuolet tiedottaisivat toisilleen
viipymétta tapahtuneesta ja ne voisivat
pyynnosta avustaa toisiaan.

Artiklan tarkoittamien velvoitteiden taytan-
t6on panemiseksi tarpeelliset sddnnokset $-
sdltyvét kansainvalisista tietoturvallisuusvel-
voitteista annetun lain 19 §:8an.

12 artikla. Kustannukset. Artiklan 1 kappa-
leen mukaan sopimuksen soveltamisesta ei
aiheutuisi erityisia kustannuksia.

Artiklan 2 kappaleen mukaan kumpikin
sopimuspuoli vastaa itse omien talousarviota
koskevien sdannostensa ragjoissa kaikista
mahdollisista tdman sopimuksen soveltami-
sesta ai heutunei sta kustannuksi staan.

13 artikla. Riitojen ratkaisu. Artiklan mu-
kaan kaikki sopimuksen tulkintaan tai sovel-
tamiseen liittyvat sopimuspuolten véaliset rii-
dat ratkaistaisiin yksinomaan sopimuspuolten
vélisissi neuvottel uissa.

14 artikla. Loppumadraykset. Artiklassa on
sopimuksen voimaantuloa, muuttamista, irti-
sanomista ja tallettamista koskevat méaarayk-
set.

Sopimus korvaisi ja kumoaisi Suomen t&
savallan hallituksen ja Ranskan tasavallan
hallituksen vélilla Helsingissa 18 péaivana
heindkuuta 1990 tehdyn aseistukseen liitty-
van turvalisuusluokitellun tiedon vaihtoa
koskevan turvallisuussopimuksen. Kaikki
edella mainitun turvallisuussopimuksen mu-
kaisesti ennen tdman sopimuksen voimaantu-
loa vdlitetty turvallisuusluokiteltu tieto ja
materiaali suogjattaisiin  uuden sopimuksen
madraysten mukai sesti.

2. Lakiehdotuksen perustelut

Suomen perustuslain 95 §:ss& edellytetaan,
etta kansainvélisen velvoitteen lainsdadannon
adaan kuuluvat mdaraykset saatetaan valtion-
sisdisesti voimaan erityisella voimaansaatta
midlailla. Téllaiset méédréykset tulee saattaa
voimaan lailla myds silloin, kun velvoitteen
johdosta ei ole tarpeen tarkistaa kansallisen
lainsdadanntn aineellista sisdltdd. Koska
Suomen ja Ranskan vélisen turvallisuusso-
pimuksen velvoitteiden toteuttamiseksi el a-
neellista lainsdadantda ole tarpeen muuttaa,
esitys sisdltédd vain ehdotuksen blankettilai k-
S.
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1 8 Lakiehdotuksen 1 8&n sdinnoksella
saatettaisiin  voimaan sopimuksen lainsé:
danndn alaan kuuluvat médraykset. Lainsé:
dannén alaan kuuluvia maarayksia seloste-
taan jdljempéana eduskunnan suostumuksen
tarpeel lisuutta koskevassa jaksossa.

2 8. Lain voimaantul osta sdadettéisiin tasa
vallan presidentin asetuksella. Laki on tarkoi-
tus saattaa voimaan samanaikaisesti kuin so-
pimus tulee Suomen osalta voimaan.

3. Voimaantulo

Suomen ja Ranskan vélisen sopimuksen 14
artiklan 2 kappaleen mukaan kumpikin so-
pimuspuoli ilmoittaa toiselle sopimuspuolelle
Siitd, ettéd sopimuksen voimaansaattamiseksi
tarpeelliset perustuslaissa vaaditut toimeng-
teet on saatettu padtokseen. Sopimus tulee
voimaan toiseksi seuraavan kuukauden e
simméisena péaivana jalkimméisen ilmoituk-
sen vastaanottami sesta.

Sopimuksen voimaansaattamislaki on ta-
koitettu tulemaan voimaan tasavalan pres-
dentin asetuksella séédettavana aankohtana
samaan aikaan kuin sopimus tulee Suomen
osalta voimaan.

4. Eduskunnan suostumuksen
tarpeellisuus seka kasittelyjar -
jestys

4.1. Eduskunnan suostumuksen tarpeelli-

suus

Perustuslain 94 8n 1 momentin mukaan
eduskunta hyvaksyy sellaiset valtiosop-
mukset ja muut kansainvdliset velvoitteet,
jotka sisdltavét lainséadannon alaan kuuluvia
méérayksia. Perustuslakivaliokunnan tulkin-
takaytéannon mukaan maardys on luettava
lainsdadannon alaan kuuluvaksi, jos se kos-
kee jonkin perustuslaissa turvatun perusoi-
keuden kayttdmista tai rajoittamista, jos mé&
réys muutoin koskee yksilon oikeuksien ja
velvollisuuksien perusteita, jos madrayksen
tarkoittamasta asiasta on perustuslain mu-
kaan sdadettava lailla tai jos madrdyksessa
tarkoitetusta asiasta on jo voimassa lain
séannoksia taikka siitd on Suomessa vallitse-
van kasityksen mukaan sdadettava lailla. Pe-
rustuslakivaliokunnan mukaan kansainvali-

sen velvoitteen méadrays kuuluu néiden pe-
rusteiden mukaan lainséddannon alaan siita
riippumatta, onko maarays ristiriidassa vai
sopusoinnussa Suomessa lailla annetun séén-
noksen kanssa (ks. esim. PeVL 11/2000 vp ja
PeVL 12/2000 vp).

Edella mainituilla perusteilla esitykseen s-
séltyvassd sopimuksessa on lukuisia edus-
kunnan hyvéksymista edellyttéavid sopimus-
madrayksia Sopimuksen 1 artiklassa méari-
tell&én, mité tarkoitetaan turvallisuusiuokitd -
lulla tiedolla ja turvallisuusluokitelluilla -
pimuksilla. Sopimuksen 2 artiklassa méari-
telléén puolestaan sopimuksen soveltamisala.
Koska ndma sopimusmadrdykset vaikuttavat
joko suoraan tai vélillisesti sopimuksen lain-
sdadannon alaan kuuluvien aineellisten mé
réysten tulkintaan ja soveltamiseen, ne edel-
Iyttéavét eduskunnan hyvaksymistd (PeVL
6/2001 vp).

Sopimuksen 3 artiklassa méaéritellddn
Suomen kansalliseksi turvallisuusviranoma-
seksi ulkoasiainministerid. Sopimusméaardys
vastaa kansainvélisista tietoturvallisuusvel-
voitteista annetun lain 4 8:n 1 momenttia.

Sopimuksen 4 artiklan 1 ja 2 kappale
koskevat sopimuksen soveltamisalan piiriin
kuuluvan turvallisuusluokitellun tiedon ja
materiaalin  suojaamiseks tarvittavista toi-
menpiteistd. Vaadittavat toimenpiteet sisd-
téavét télaisen tiedon vélittdmiseen ja kayt-
témiseen sekd padasyyn kohdistuvia rgjoituk-
sia. Perustuslain 12 8:n 2 momentin mukaan
viranomaisten asiakirjan julkisuutta voidaan
rgjoittaa vain vattamattomista syista lailla
Sopimusméaardyksia vastaavia velvoitteita
koskevat séénnokset sisdltyvéat kansainvéli-
sistéd tietoturvallisuusvelvoitteista annetun
lain 3 lukuun.

Sopimuksen 4 artiklan 6 kappaleessa
asetetaan vastaanottavalle osapuolelle velvol-
lisuus tehda sille vdlitettyyn turvallisuus-
luokiteltuun tietoon ja materiaaliin vastea
vaa kansallista turvallisuusluokkaa ilmaise-
vala merkintd. Yleisesti sovellettavat séén-
nokset salassapito- ja luokitusmerkinnastéa on
sdadetty julkisuuslain 25 8:ss4. Suomea 3-
tovan kansainvéliseen tietoturvallisuussop-
mukseen taytantddnpanoon liittyvan merkin-
nan tekemisestd on séénnokset kansainvéli-
sistéd tietoturvallisuusvelvoitteista annetun
lain 8 8:ssé.



Sopimuksen 6 artiklan 1 kohdan mukaan
vastaanottavan osapuolen on paasdannon
mukaan pidettava turvallisuusluokiteltu tieto
ta materiaali salassa. Artiklan 2 kohdassa
puolestaan on ilmaistu turvallisuusluokited -
tua tietoa koskeva kayttorajoitus. Sopimuk-
sen 7 artiklassa on maaraykset turvallisuus-
luokitellun tiedon tai materiaalin k&ntamis-
ta, kopiointia ja havittdmista koskevista sd-
koista. Kaikista edella mainittuja sopimus-
madrayksia koskevista velvoitteista on séan-
nokset kansainvélisistd tietoturvallisuusvel-
voitteistaannetun lain 3 luvussa.

Sopimuksen 8 artiklassa on maaraykset
vierailuista. Kansainvélisistd tietoturvalli-
suusvelvoitteista annetun lain 18 §:ssa on
vastaavat sédnnokset  sopimusméaarayksen
taytantéonpanoon liittyvista seikoista.

Sopimuksen 11 artiklassa edellytetdan, ettéa
lahettavélle osapuolelle ilmoitetaan valitto-
masti, jos turvallisuusluokitellun tiedon tai
materiaalin suojaa on rikottu taikka tallaiseen
tietoon ja materiaaliin on kohdistunut muu
artiklassa mainittu loukkaus. Vastaanottavan
osapuolen on lisdksi tutkittava turvallisuus-
luokitellun tiedon ja materiadin suojaamista
koskevien sdannosten rikkominen seka ryh-
dyttdva toimenpiteisiin vastaavanlaisten rik-
komusten ennalta ehkéisemiseksi. Kansain-
vélisista tietoturvallisuusvel voitteista annetun
lain 19 8:ssa sdadetéan kansallisen turvalli-
suusviranomaiselle kuuluvista velvoitteista
sopimusmaarayksissa tarkoitetuissa tilanteis-
sa

4.2. Kadttelyjarjestys
Késittelyjérjestyksen kannalta merkityksd-
lisid sopimusméaarayksia sisdltyy sopimuksen
6 artiklaan, joka asettaa rgjoituksia turvalli-
suusluokitellun tiedon tai mateiaalin julki-
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suudelle. Sopimusmaarays on merkitykselli-
nen perustuslain 12 8:n 2 momentin suoje
man, julkisuusperiaatteelle rakentuvan tie-
donsaantioikeuden kannalta. Téta tiedonsaan-
tioikeutta saa rgjoittaa vain laillaja vain vélt-
taméttomista syistad. Téalldsena vattamatto-
mana syyna voidaan pitda sen turvaamista,
ettd Suomi ja suomalaiset yritykset voivat
osdlistua sdlaisiin kansainvéisiin - seka
Suomen ja Ranskan kahdenkeskisiin toi-
mintoihin ja hankkeisiin, joiden toteutta
minen edellyttédd arkaluonteisen salassa pi-
dettévien tietojen vaihtoa. Salassapitoa kos-
keva erityissddnnds on otettu kansainvali-
Sistd  tietoturvallisuusvelvoitteista annetun
lain 6 §:a4n.

Suomen ja Ranskan vdlilla turvalisuus-
luokitellun tiedon ja materiaalin vaihtamises-
ta ja molemminpuolisesta suojaamisesta teh-
tyyn sopimukseen e voida katsoa sisdltyvan
sellaisia médrayksid, jotka koskisivat perus-
tuslakia sen 94 §:n 2 momentissa ja 95 &:n 2
momentissa tarkoitetulla tavalla. Hallituksen
nakemyksen mukaan sopimus voitaisiin ndin
ollen hyvéksya danten enemmistolla ja ehdo-
tus sen lainsdadannon alaan kuuluvien sop-
musmaardysten voimaansaattamiseksi taval-
lisen lain séétéami g érjestyksessa.

Edell& olevan perusteellaja perustuslain 94
8:n mukaisesti esitetéan,

ettd Eduskunta hyvaksyisi Helsingissa 28
paivana syyskuuta 2004 Suomen tasavallan
ja Ranskan tasavallan valilla turvallisuus-
luokitellun tiedon vaihtamisesta ja vastavuo-
roisesta suojaamisesta tehdyn yleisen turval-
li suussopi muksen.

Koska sopimus sisdltdd médrayksia, jotka
kuuluvat lainséédanndn alaan, annetaan sa
malla Eduskunnan hyvaksyttavaksi seuraava
|akiehdotus:
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Lakiehdotus

L aki

Ranskan kanssa turvallisuuduokitellun tiedon vaihtamisesta ja vastavuor oisesta suoj aami-
sestatehdyn yleisen turvallisuussopimuksen lainsdadannon alaan kuuluvien maar aysten
voimaansaattamisesta

Eduskunnan padtoksen mukaisesti séadetaan:

18 na voimassa sellaisina kuin Suomi on niihin

Helsingissa 28 péivana syyskuuta 2004  sitoutunut.
Suomen tasavallan ja Ranskan tasavallan \é-
lill& turvallisuusluokitellun tiedon vaihtami- 28
sesta ja vastavuoroisesta suojaamisesta teh- Taman lain voimaantul osta séédetdan tasa
dyn yleisen turvallisuussopimuksen lainsg:  vallan presidentin asetuksella.
dannon alaan kuuluvat mdaraykset ovat laki-

Helsingissa 21 paivanajoul ukuuta 2004

Tasavallan Presidentti

TARJA HALONEN

Oikeusministeri Johannes Koskinen
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SUOMEN TASAVALLAN HALLITUKSEN JA RANSKAN TASAVALLAN
HALLITUKSEN VALILLA TURVALLISUUSLUOKITELLUN TIEDON
VAIHTAMISESTA JA VASTAVUOROISESTA SUOJAAMISESTA TEHTY
YLEINEN TURVALLISUUSSOPIMUS

Suomen tasavallan hallitus ja Ranskan &
savallan hallitus, jéjempana " sopimuspuo-
let”, jotka haluavat varmistaa valilldan vaih-
dettavan turvallisuusluokitellun tiedon jama
teriaalin vastavuoroisen suojan,

ovat tehneet seuraavan sopimuksen:

lartikla
M aéritelmat

1.1 "Turvallisuusluokitellulla tiedolla ja
materiaalilla’ tarkoitetaan sopimuspuolen
kansallisten séénndsten ja méaraysten muka-
sesti turvallisuusluokiteltua tietoa ja materi-
adlia, jota on suojattava kaikenlaisia siihen
kohdistuvia rikkomuksia, havittamistd, anss-
tusta, oikeudetonta tiedonsaantia ja muun
tyyppista loukkausta, oikeudetonta kopioin-
tia, julkituloa ja katoamista tai sen vaaraa
vastaan riippumatta siitd, missd muodossa
tieto ja materiaali on, miten se on vélitetty,
minkdlaista se on luonteeltaan ja onko se jo
sagtavissa olevaa vai vasta valmisteilla.

1.2 "Turvallisuusluokitellulla sopimuksd-
la” tarkoitetaan sopimusta, alihankintasop-
musta tai hanketta, jonka valmistelussa ja to-
teuttamisessa on tarpeen saada turvallisuus-
luokiteltua tietoa ja materiaalia taikka kayttaa
tallaistatietoajamateriadia.

1.3 “Hankintasopimuksen osapuolella” ta-
koitetaan luonnollista henkiload tai oikes-
henkil6g, jolla on oikeus neuvotella ja tehda
turvallisuusluokitel tu sopimus.

1.4"Kansalisella turvallisuusviranoma-
sella’ tarkoitetaan viranomaista, jolla on
yleinen vastuu tdman sopimuksen taytan-

tédnpanosta ja sen noudattamisen valvonnas-
ta

1.5 " Toimivaltaisella turvallisuusviran+
omaisella’ tarkoitetaan nimettya turvalli-
suusviranomaista tai muuta toimielintg, joka
on sopimuspuolen kansallisten séénnésten ja
méérdysten nojalla toimivaltainen ja joka on
vastuussa taman sopimuksen taytantoon-
panosta.

1.6 "Lahettavélla osapuolella’ tarkoitetaan
sopimuspuolta sekad sopimuspuolen kansallis-
ten sdénndsten ja médardysten aaista julkista
tal yksityista yhteiso, jolta turvallisuusiuoki-
teltu tieto jamateriaali on perédisin.

1.7 "V astaanottavalla osapuolella’ tarkoite-
taan sopimuspuolta seké sopimuspuolen kan-
sdlisten sd@nnosten ja méédrdysten aaista
julkista tai yksityista yhteisog, jolle turvalli-
suusluokiteltua tietoa ja materiadia vélite-
taan.

1.8 "Isénténa toimivalla sopimuspuolella’
tarkoitetaan sopimuspuolta, jonka alueella
vierailu tapahtuu.

1.9 "Tiedonsaantitarpeella” tarkoitetaan
tyotehtavista tai tietyn toimeksiannon suorit-
tamisesta johtuvaa tarvetta saada tietoja tur-
vallisuusluokitellusta tiedosta ja materiaalis-
ta

2artikla
Sopimuksen soveltamisala

Taman sopimuksen tarkoituksena on suoja
ta turvallisuusluokiteltua tietoa ja materiaa
lia, jokaon vélitetty toiselle sopimuspuolelle
kansainvélisissa asioissa tai puolustus, tu-
vallisuus-, poliisi- tai teollisuusasioissa taik-
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ka sellaisten turvallisuusiuokiteltujen sop-
musten yhteydesss, jotka on tehty sopimus-
puolten yksityisten tai julkisten yhteistjen
vailla

3artikla
Kansalliset turvallisuusviranomaiset

Sopimuspuolten kansalliset turvallisuusu-
ranomaiset ovat:

Ranskan tasavallassa:

Secrétariat général de la défense nationale
(SG.D.N))

51, bd de Latour-Maubourg

75007 PARIS 07 SP

Suomen tasavall assa:
Ulkoasiainministerio
Hallinnollinen alivaltiosihteeri
kéyntiosoite: Laivastokatu 22,
00160 Helsinki

postiosoite: PL 176, 00161 Helsinki

Sopimuspuolet lahettavét toisilleen tiedon
kaikista mahdollisista kansalista turvalli-
suusviranomaista  koskevista muutoksista
samoin kuin tiedot toimivaltaisista turvalli-
suusviranomaisistaan  diplomaattisella noo-
tilla.

4 artikla

Turvallisuusluokitellun tiedon jamateriaa
lin vastavuor oinen suojaaminen

4.1 Sopimuspuolet ryhtyvdt kansallisten
sddnndstensa  ja madraystensd mukai sesti
kaikkiin asianmukaisiin toimiin taman sop-
muksen mukaisesti vélitetyn, saadun tai tuo-
tetun turvallisuusluokitellun tiedon ja materi-
aalin suojaamiseksi. Sopimuspuolten on an-
nettava vélitetylle, saadulle tai tuotetulle tu-
vallisuusluokitellulle tiedolle ja materiadlille
samantasoinen suoja, jonka ne antavat 5 a-
tiklassa méaéritellylla tavalla vastaavaan tu-
vallisuusluokkaan kuuluvalle omalle tiedol-
leen jamateriaalilleen.

4.2 Turvallisuusluokiteltua tietoa ja materi-
aadlia voi saada vain henkil®, jonka luotetta

vuudesta on asianmukaisen henkil6turvalli-
suusselvityksen perusteella annettu todistus
jajolla on tiedonsaantitarve. Téllaista luotet-
tavuuden varmistamista ei valttamétta edelly-
tetd silloin, kun on kysymys ainoastaan p&
systa sellaisiin toimitiloihin, joissa on turval-
lisuusluokiteltua tietoa ja materiaalia. Paésy
talaisiin tiloihin voidaan sallia, jos kansalli-
nen turvallisuusviranomainen tai toimivalta-
nen turvallisuusviranomainen on antanut sii-
henluvan.

4.3 Tilanteessa, jossa toisen sopimuspuolen
auedla oleskelleen tai edelleen oleskelevan
henkilon luotettavuus on varmistettava, so-
pimuspuolten kansalliset turvallisuusvira
omaiset avustavat toisiaan kansallisten séén-
ndstensa ja maéaray stensa mukai sesti.

4.4 Vastaanottava osapuoli e saa alentaa
tal poistaa |&hettéavalta osapuol elta vastaanot-
tamansa turvallisuusluokitellun tiedon ja ma
teriaalin turvallisuusluokitusta ilman l8hett&
van osapuolen etukdteen antamaa kirjallista
suostumusta.

4.5 Taman sopimuksen taytantdédnpanon
varmistamiseksi sopimuspuolet valvovat, etta
turvallisuusluokitellun tiedon ja materiaalin
suojaamiseen liittyvia kansallisia séénnoksia
ja madrayksia noudatetaan erityisesti suorit-
tamalla vierailuja ja tarkastuksia toimistoi-
hin, virastoihin ja muihin toimivatansa pii-
riin kuuluviin toimitiloihin.

4.6 Vastaanottava osapuoli tekee |ahetta
valtd osapuolelta saamaansa turvallisuus-
luokiteltuun tietoon ja materiaaliin 5 artiklan
mukaisen, vastaavaa kansallista turvallisuus-
luokkaa ilmaisevan merkinnan.

4.7 Sopimuspuolet ilmoittavat viipymatta
toisilleen kaikista sellaisista kansalisten
sdanndstensa ja madraystensd muutoksista,
jotka vaikuttavat tdméan sopimuksen nojalla
vaihdettavan tai tuotettavan turvallisuus-
luokitellun tiedon jamateriaalin suojaan.

4.8 Lahettéava osapuoli ilmoittaa vastaan-
ottavalle osapuolelle aikaisemmin vélitetyn
turvallisuusluokitellun tiedon ja materiaalin
turvallisuusluokitukseen tehdyistd muutok-
sista

4.9 Vastaanottavan osapuolen kansallinen
turvallisuusviranomainen tai toimivaltainen
turvallisuusviranomainen voivat pyytéa 1&
hettdvan osapuolen kansallista turvallisuusu-
ranomaista tai toimivaltaista turvallisuusu-



ranomaista muuttamaan tietyn turvallisuus-
luokitellun tiedon ja materiaalin turvallisuus-
luokitusta tai peruuttamaan sen joko koko-
naan tai erikseen méadritell yilta osin.

5artikla

Kansallisen turvallisuusmerkinnan tekemi-
nen turvallisuusduokitetuun tietoon ja ma-
teriaaliin sekaluokituksen vastaavuus

5.1 Sopimuspuolet suojaavat téaman sop-
muksen nojalla vaihdettua tai tuotettua tu-
vallisuusluokiteltua tietoa ja materiaalia sekéa
pitévét alla olevan taulukon mukaisia turval-
lisuusluokituksia toisiaan vastaavina:

RANSKA

TRES SECRET DEFENSE
SECRET DEFENSE
CONFIDENTIEL DEFENSE
(Ks. alaoleva huomautus)

SUOMI

ERITTAIN SALAINEN
SALAINEN
LUOTTAMUKSELLINEN
KAYTTORAJOITETTU

Huomautus: Ranskalainen sopimuspuoli
késittelee ja suojaa tietoa ja materiaalia, jo-
hon suomalainen sopimuspuoli on tehnyt
"KAYTTO RAJOITETTU” merkinnan, nou-
dattaen niitd voimassa olevia kansallisia
sdannoksidan ja maarayksidan, jotka koske-
vat suojattua, mutta ei turvallisuusiuokiteltua
tietoa ja materiaalia, johon on tehty merkinta
"DIFFUSION RESTREINTE” tai sitd vas-
taava merkinté.

Suomalainen sopimuspuoli kasittelee ja
suojaa ranskalaisen osapuolen vélittamaa tie-
toa ja materiadlia, jota e ole turvallisuus-
luokiteltu, mutta johon on tehty merkinta
"DIFFUSION RESTREINTE” tai sitd vas-
taava merkintd, noudattaen niitd voimassa
olevia kansallisia sd8nnoksi&éan ja madrayks -
aan, jotka koskevat tietoa ja materiaalia, jo-
hon on tehty merkinta "KAYTTO
RAJOITETTU".
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5.2 Sopimuspuolet toimittavat  toisilleen
toisiaan vastaavien turvallisuustasojen yllaa-
tamiseksi ja toisen osapuolen pyynndsta
kaikki tarpeelliset turvallisuusluokitellun tie-
don ja materiaalin suojaamisen varmistami-
seen liittyvét kansalisia sédnnoksia ja mé
rayksia sekd menettelytapoja koskevat yksi-
tyiskohtaiset tiedot. Sopimuspuolet edistavéat
kummankin maan kansallisen turvallisuusu-
ranomaisen sekd kummankin maan toimival-
taisten turvallisuusviranomaisten vélista yh-
teydenpitoa.

6 artikla

Turvallisuuduokitellun tiedon jamateriaa
lin kéytto

6.1 Vastaanottava osapuoli ei saa paljastaa
turvallisuusluokiteltua tietoa tai materiaalia
kolmannelle valtiolle, kansainvéliselle jarjes-
télle tai kolmannen valtion oikeushenkildlle
taikka kolmannen valtion kansalaiselle ilman
|hettdvan osapuolen kansallisen turvalli-
suusviranomaisen tai toimivaltaisen turvalli-
suusviranomaisen etukdteen antamaa kirjd-
lista suostumusta.

6.2 Turvallisuusluokiteltua tietoa ja mate-
riadlia e saa kayttdd muuhun tarkoituk-
seen kuin siihen, jota varten se aunperin ar-
nettiin, ilman lahettédvan osapuolen kansalli-
sen turvallisuusviranomaisen tai toimivaltais-
ten turvallisuusviranomaisten etukéteen an-
tamaakirjallista suostumusta.

6.3 Ennen kuin |dhettdvaltd osapuolelta
vastaanotettua turvallisuusluokiteltua tietoa
ja materiaalia valitetdén hankintasopimuksen
osapuolelle, vastaanottavan osapuolen toimi-
valtai set turvallisuusviranomai set

a) varmistuvat siitd, etté& hankintasopi muk-
sen osapuoli pystyy omasta ja toimitilojensa
puolesta tarjoamaan turvallisuusiuokitellulle
tiedolle ja materiaalille asianmukaisen suo-
Jjan;

b) antavat asianmukaisen todistuksen han-
kintasopimuksen osapuolen toimitilojen tur-
vallisuuden varmistamisesta;

C) antavat asianmukaisen henkil6turvalli-
suusselvityksen perusteella todistuksen nii-
den henkilGiden luotettavuudesta, joilla on
tiedonsaantitarve;

d) varmistuvat siitd, etta kaikille niille hen-
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kil6ille, jotka saavat turvallisuusluokiteltua
tietoa ja materiaalia, on annettu tieto voi-
massa olevien kansallisten sdénnosten ja
maaraysten mukaisista velvollisuuksistaan;

€) suorittavat turvallisuustarkastuksia val-
vontavelvoitteen piiriin  kuuluvissa toimiti-
loissa.

7 artikla
Kaantaminen, kopiointi ja havittdminen

7.1 Turvallisuusluokkiin  TRES SECRET
DEFENSE/ERITTAIN  SALAINEN ja
SECRET DEFENSE/SALAINEN kuuluvan
tiedon ja materiaalin kdantaminen tai kop-
ointi on salittua edellyttden, etta |ahettévan
osapuolen  kansallinen  turvallisuusviran-
omainen tai toimivaltainen turvallisuusviray-
omainen onantanut siihen etukéteen kirjalli-
sen suostumuksensa.

7.2 Sen estamiseksi, etta tieto ja materiaali
voitaisiin osaksikaan palauttaa kaytettavissa
olevaksi, turvallisuusluokkaan  SECRET
DEFENSE / SALAINEN ta turvalisuus-
luokkaan CONFIDENTIEL  DEFENSE
/LUOTTAMUKSELLINEN kuuluva tieto ja
materiaali hévitetéddn kansalliset sé&nnokset
ja madréykset huomioon ottaen, kun niita
e endd pideta tarpeellisina tai kun niihin
liittyva voimassaol caika on kulunut umpeen.

7.3 Turvallisuusluokkaan TRES SECRET
DEFENSE / ERITTAIN SALAINEN Kkuu-
luvaa tietoa ja materiaalia ei havitetd. Ne
pal autetaan |ahettavélle osapuolelle 10 artik-
lan 1 kappaleen mukaisesti seké kansalliset
sddnnokset ja madraykset huomioon ottaen,
kun niitd ei enda pideta tarpeellisena taikka
niihin liittyva voimassaoloaika on kulunut
umpeen.

8artikla
Vierailut

8.1 a) Sellainen vierailu sopimuspuolen
toimitiloihin, joissa toisen sopimuspuolen
edustaja voi tutustua turvallisuusluokitd-
tuun tietoon ja materiaaliin, taikkavierailu
toimitiloihin, joissa télaiseen tietoon ja
materiaaliin on mahdollista paéstéa kasiksi,
sdlitaan edellyttéen, ettd isantdna toimivan

sopimuspuolen  kansallinen turvallisuusu-
ranomainen tai toimivaltainen turvallisuusu-
ranomainen on antanut siihen etukateen kir-
jdlisen luvan.

b) Sopimuspuolen toimitiloihin tehtéva vie-
railu, jonka yhteydessa kolmannen valtion
kansalainen voi tutustua sopimuspuolten \&-
lill& vaihdettuun tai tuotettuun turvallisuus-
luokiteltuun tietoon ja materiaaliin, taikka
vierailu toimitiloihin, joissa téllaiseen tie-
toon ja materiaaliin on mahdollista paasta k&
siksi, sdlitaan edellyttéen, ettd kummankin
sopimuspuolen kansallinen turvallisuusu-
ranomainen tai toimivaltainen turvallisuusu-
ranomaisen on antanut siihen etukateen kir-
jalisen luvan.

8.2 Taman artiklan 1 kappal eessa tarkoite-
tut vierailut sallitaan edellyttéen, ettd viera-
luja tekevan henkilon luotettavuudesta on
asianmukaisen  henkil6turvallisuussel vityk-
sen perusteella annettu todistus ja etté hanella
on tiedonsaantitarve.

8.3 Jos vierailulla on tarpeellista saada tu-
tustua turvallisuusluokkaan TRES SECRET
DEFENSE/ERITTAIN SALAINEN kuul u-
vaan tietoon ja materiaaliin, vierailupyyntd
toimitetaan isénténda toimivan sopimuspuolen
kansalliselle turvallisuusviranomaiselle dip-
lomaattikanavia kaytté&n. Jos vierailulla on
tarpeellista saada tutustua alempaan turvalli-
suusluokkaan kuuluvaan turvallisuusuokitd -
tuun tietoon ja materiaaliin, vierailupyyntta
koskeva asia késitell&an suoraan kummankin
sopimuspuolen kansallisen turvallisuusviran-
omaisen taikka sopimuspuolten toimivaltais-
ten turvallisuusviranomaisten kesken. Viera-
lupyyntd tulee tehda véhintéén kolme (3)
viikkoa ennen vierailun suunniteltua alka
misajankohtaa. Vierailupyynnon tulee sisi-
téd taman sopimuksen liitteessa mainitut tie-
dot.

8.4 Sopimuspuolet voivat pyytéa vierailu-
lupaa enintddn kahdentoista (12) kuukauden
gjaksi. Jos on todenndkdista, ettel tiettyd vie-
railua tulla tekemdédn luvassa madritellyn
gan kuluessa taikka jos on tarpeen pidentaa
luvassa méériteltya aikaa, vierailua pyytanyt
sopimuspuoli voi pyytéd uutta lupaa viera-
lulle. Uusi pyynto tulee kuitenkin téléin teh-
da vahintééan kolme (3) viikkoa ennen luvas-
sa madritellyn gjan paattymista.

8.5 Vierailevat henkil6t noudattavat isén-



ténd toimivan sopimuspuolen turvallisuus-
méérayksia ja-ohjeita.

8.6 Sopimuspuolet voivat laatia sopimus-
puolten kansallisten turvallisuusviranomais-
ten taikka sopimuspuolten toimivaltaisten
turvallisuusviranomaisten keskendén sopimi-
en ehtojen mukaisesti listan henkil6ista, joilla
on oikeus tehda useampiakin vierailuja yksit-
téisen projektin, ohjelman tai sopimuksen
puitteissa. Tédllaiset listat ovat voimassa kak-
sitoista (12) kuukautta, mutta niiden voimas-
saoloaikaa voidaan sopimuspuolten kansd-
ligen turvalisuusviranomaisten tai toimi-
valtaisten turvallisuusvMranomaisten sop-
muksella jatkaa korkeintaan kaksitoista (12)
kuukautta kerrallaan.

8.7 Tamén artiklan 6 kappaleessa mairi-
tuista listoista sovitaan ja ne laaditaan isént&
nd toimivan sopimuspuolen kansallisten
sdannbsten ja madrdysten mukaisesti. Sen
jalkeen, kun téllainen lista on laadittu, yksit-
téisen vierailun ehdoista voidaan sopia
suoraan sen laitoksen kanssa, johon vierailu
on tarkoitus tehda.

9artikla
Turvallisuuduokitellut sopimukset

9.1 Ennen kuin sopimuspuoli tekee tu-
vallisuusluokitellun sopimuksen toisen -
pimuspuolen lainkayttévallan piiriin kuulu-
van hankintasopimuksen osapuolen kanssa
taikka antaa oman lainkayttévaltansa piiriin
kuuluvalle hankintasopimuksen osapuolelle
luvan tehda turvallisuusluokitellun sopimuk-
sen toisen sopimuspuolen alueella, sen on
sagtava toisen sopimuspuolen kansalliselta
turvallisuusviranomaiselta tai toimivaltaisilta
turvallisuusviranomaisilta kirjallinen todistus
Siitd, ettd ehdotettu hankintasopimuksen os
puoli tayttéd asianmukaisen luotettavuusta
son ja ettd tdma on ryhtynyt asianmukaisiin
toimiin turvallisuusiuokitellun tiedon ja ma
teriaalin suojaamiseksi.

9.2 Kaikkiin turvallisuusluokiteltuihin so-
pimuksiin siséllytetéén turvallisuusvaatimuk-
siin liittyvét ehdot sekd turvallisuusluoki-
tusohje. Naiden turvallisuusvaatimusten tulee
olla lahettavan osapuolen toimivaltaisten tur-
vallisuusviranomaisten antamien ohjeiden
mukaisia
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9.3 Sen sopimuspuolen toimivaltaiset tu-
vallisuusviranomaiset, jonka aueella tyd
suoritetaan, ovat velvollisia huolehtimaan sii-
t4, ettd turvalisuusluokiteltuja sopimuksia
toteutettaessa sovelletaan ja yll8pidetddn vas-
taavantasoista tietoturvallisuuden tasoa kuin
mita sovelletaan kysymyksen ollessa niiden
omista turvallisuusluokitelluista sopimuksis-
ta

9.4 Hankintasopimuksen osapuoli e saa
tehda turvallisuusiuokiteltua sopimusta ali-
hankkijan kanssa ennen kuin sen toimivalta-
nen turvallisuusviranomainen on antanut sii-
hen luvan. Alihankkijoihin sovelletaan samo-
ja turvallisuusvaatimuksia kuin hankintaso-
pimuksen tehneeseen osapuoleen.

9.5 Lahettédvan osapuolen  toimivaltaiset
turvallisuusviranomaiset ilmoittavat kaikista
turvalisuusluokitelluista sopimuksista vas-
taanottavan osapuolen toimivaltaisille turval-
lisuusviranomaisille ennen kuin turvallisuus-
luokiteltua tietoa ja materiaalia vaihdetaan.
IImoituksessa on mainittava sopimuksen yh-
teydessa kasiteltavan tiedon ja materiaalin
korkein turvallisuusluokka.

10 artikla

Turvallisuuduokitellun tiedon jamateriaa
lin valittdminen sopimuspuolten kesken

10.1 Turvallisuusluokkaan TRES SECRET
DEFENSE/ERITTAIN SALAINEN kuul u-
vaa tietoa ja materiaalia vélitetédan ainoastaan
viralisten halitusten valisten kanavien kaut-
ta ja lahettdvén osapuolen kansallisten sééan-
nosten ja maaraysten mukaisesti.

10.2 Turvallisuusluokkiin SECRET
DEFENSE/SALAINEN ja CONFIDENTIEL
DEFENSE/LUOTTAMUKSELLINEN  kuu-
luvaa tietoa ja materiaalia vélitetdan sop-
muspuolten kesken |dhettédvan osapuolen
sadnnosten ja maardysten mukaisesti. Talla-
sen tiedon vdlittdmisessd kaytetddn péd
sd8nndn mukaan viralisia hallitusten vélisia
kanavia, mutta kiireellisissa tapauksissa voi-
daan kayttéa muitakin kanavia, jos kumman-
kin sopimuspuolen kansallinen turvallisuus-
viranomainen tai toimivaltainen viranoma-
nen sen hyvaksyy.

10.3 Kaken tamén artiklan 1 ja 2 kappa-
|eessa tarkoitetun tietojen ja materiaalin vali-
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tyksen tulee téyttaa seuraavat vaatimukset:

a) asiakirjan ja materiaalin vigjan luotetta
vuudesta on asianmukaisen henkiléturvalli-
suusselvityksen perusteella annettu todistus;

b) 18hettava osapuoli yll&pitéa rekisteria va-
litetysta turvallisuusluokitellusta tiedosta ja
materiaalista sekd toimittaa vastaanottavan
osapuolen pyynnosta télle otteen kyseisesta
rekisteristg;

¢) turvallisuusluokiteltu tieto ja materiaali
paketoidaan ja sinetdidadn asianmukaisesti;

d) turvallisuusluokitellun tiedon ja materi-
adlin vastaanottaminen vahvistetaan kirja-
lisesti.

10.4 Kun kysymys on suuresta maarasta
vélitettéavaa turvallisuusluokiteltua tietoa ja
materiaalia, menettelytavoista sovitaan sop-
muspuolten kansallisten turvallisuusvirar-
omaisten tai toimivaltaisten turvallisuusu-
ranomaisten kesken tapauskohtai sesti.

10.5 Turvallisuusluokitellun tiedon ja ne
teriaalin siirtdminen sdhkoisesti toteutetaan
kaikilta osin salatussa muodossa kéayttéen
kummankin sopimuspuolen kansallisen tu-
vallisuusviranomaisen tai toimivaltaisen tu-
vallisuusviranomaisen yhdessa hyvaksymia
salakirjoitusmenetelmidja -laitteita

11 artikla

Turvallisuuduokitellun tiedon jamateriaa
lin suojaamista koskevien sdéanndsten ja
maéraysten rikkominen

11.1 Jos sopimuspuolten kesken vélitetyn
tai sen perusteella tuotetun turvallisuusiuoki-
tellun tiedon ja materiaalin suojaa on rikottu
taikka téllaista tietoa ja materiaalia on hawvi-
tetty, anastettu taikka jos siihen on annettu
oikeudettomasti padsy tai sitd on muulla ta
voin loukattu taikka kopioitu luvattomasti,
julkaistu tai jos sen on todettu tai oletetaan
kadonneen, vastaanottava osapuoli suorittaa
tutkinnan ja ryhtyy kansallisia sédnnoksiaan
ja méérayksiaan noudattaen kaikkiin mahdol-
lisiin asianmukaisiin toimenpiteisiin seurauk-
sien rgjoittamiseksi ja vastaavien tapausten
estamiseksi. Vastaanottava osapuoli ilmoittaa
lahettévélle osapuolelle turvallisuusrikko-
mukseen liittyvista tosiseikoista heti, kun se
on mahdollista, samoin kuin niistéa toimenpi-

teistd, joihin se on ryhtynyt, seka téllaisten
toimenpiteiden tuloksista.

11.2 Riippumatta siitd, mista rikkomus on
johtunut, sopimuspuolet tiedottavat toisilleen
viipymétta tapahtuneesta ja ne voivat pyyn
nosté avustaa toisiaan.

12 artikla
Kustannukset

12.1 Taman sopimuksen soveltamisesta ei
aiheudu erityisia kustannuksia.

12.2 Kumpikin sopimuspuoli vastaa itse
omien talousarviota koskevien sdénnostensa
rgoissa kaikista mahdollisista tdméan sop-
muksen soveltamisesta aiheutuneista kustan-
nuksi staan.

13 artikla
Riitojen ratkaisu

Kaikki tdman sopimuksen tulkintaan tai
soveltamiseen liittyvét sopimuspuolten \&-
liset riidat ratkaistaan yksinomaan sopimus-
puolten valisissa heuvottel uissa.

14 artikla
L oppumaar ayk set

14.1 Tama sopimus korvaa ja kumoaa
Suomen tasavallan hallituksen ja Ranskan ta
savallan hallituksen valilla Helsingissa 18
paivana heindkuuta 1990 tehdyn aseistukseen
liittyvan turvallisuusiuokitellun tiedon vaih-
toa koskevan turvallisuussopimuksen. Kaikki
edelld mainitun turvallisuussopimuksen mu-
kaisesti ennen tdman sopimuksen voi maantu-
loa vdlitetty turvallisuusluokiteltu tieto ja
materiaali  suojataan  tdman sopimuksen
maaraysten mukai sesti.

14.2 Taman sopimuksen liite on sen olen-
nainen osa. Kumpikin sopimuspuoli ilmoittaa
toiselle spimuspuolelle siita, ettd sopimuk-
sen voimaansaattamiseksi tarpeelliset perws-
tuslaissa vaaditut toimenpiteet on saatettu
paatdkseen. Sopimus tulee voimaan toiseksi
seuraavan kuukauden ensimméisend paivana



jalkimmaisen ilmoituksen vastaanottamises-
ta. Sopimus on voimassatoistaiseksi.

14.3 Tata sopimusta voidaan muuttaa mil-
loin tahansa molempien sopimuspuolten
suostumuksella. Muutokset on tehtéva kirjd-
lisesti ja ne tulevat voimaan 14 artiklan 2
kappal eessa méarétyllatavalla.

14.4 Kumpi sopimuspuoli tahansa voi irti-
sanoa taman sopimuksen ilmoittamalla sii-
ta toiselle sopimuspuolelle kirjallisesti dip-
lomaattikanavia kéyttden noudattaen kuuden
(6) kuukauden irtisanomisaikaa. Jos sopimus
irtisanotaan, sopimuspuolet varmistavat, etté

Suomen tasavallan hallituksen
puolesta

Seppo Kaariainen
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taman sopimuksen perusteella vélitetty tai
tuotettu turvallisuusluokiteltu tieto ja materi-
aali suojataan tdman sopimuksen méaéraysten
mukai sesti.

Mink& vakuudeksi sopimuspuolten asiar-
mukaisesti valtuuttamat edustgjat ovat alle-
kirjoittaneet tdman sopimuksen

Helsingissd 28 pdivana syyskuuta 2004
kahtena suomen- ja ranskankielisena kappa-
leena molempien tekstien ollessa yhta todis-
tusvoimaisia.

Ranskan tasavallan hallituksen
puolesta

MichéleAlliot-Marie
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LITE

Kaikissa 8 artiklassa tarkoitetuissa vierail upyynnoissa on mainittava seuraavat tiedot:
a vierailijan etu- ja sukunimi, syntymaaika ja-paikka seka kansallisuus ja passin numero;

b) vieralijan virka tai tehtavanimike seké toimenkuva samoin kuin sen viraston tai laitok-
sen nimi, jonka palveluksessa vierailija on;

c) vierdlijan luotettavuustaso, joka osoitetaan vierailua pyytaneen sopimuspuolen henkil 6-
turvallisuussel vityksen perusteella antamalla todistuksella;

d) vierailun ehdotettu ajankohtaja pituus;

e) vierailun tarkoitus seka tieto kasiteltaviksi aiotuista asioista ja vierailun kohteena olevan
turvallisuusluokitellun tiedon jamateriaalin turvallisuusluokituksen asteesta;

f) vierailun kohteenaolevat toimitilat;
g) vieralijan vastaanottavien henkildiden etu ja sukunimet, mikai mahdollista;

h)  péivays seka kansallisen turvallisuusviranomaisen tai toimivaltaisen turvallisuusviran-
omaisen alekirjoitusjaviralinen leima.



