Hallituksen esitys Eduskunnalle

laiksi yksityisyyden suojasta televiestinndssa ja

teletoiminnan tietoturvasta annetun lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa  ehdotetaan muutettavaksi
yksityisyyden suojasta televiestinndssd ja
teletoiminnan tietoturvasta annettua lakia.

Viestintévirastoll e annettaisiin toimival tuudet

toimia jatkossa kansallisena tietoturvaan ja

tietoturvaloukkauksiin keskittyvana
vastuuviranomaisena.  Uusina  tehtdvina
virastolle kuuluisivat tiedonkeruu

tietoturval oukkauksista, niiden ratkai seminen
ja torjuminen seka tietoturvallisuusasioista
tiedottaminen. Lisaksi lain  tasolla
séédettdisiin  aiemmin méadrayksen tasolla

olleesta  teleyrityksen  velvollisuudesta
ilmoittaa Viestintavirastolle televerkkojen ja
-palveluiden vika- ja héiridtapauksista.
IImoitusvelvoallisuus lagjenisi myds
tietoturvallisuusloukkauksiin -~ ja  niiden
uhkiin.

Laki on tarkoitettu tulemaan voimaan
mahdollisimman pian sen jalkeen, kun se on
hyvaksytty javahvistettu.
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YLEISPERUSTELUT

1. Nykytila ja ehdotetut muutokset

Suomessa e aiemmin ole ollut kansallista
CERT (Computer Emergency Response
Team) -toimintoa. Muutamat kaupalliset
yritykset ovat tarjonneet CERT:iin liittyvia
palveluita rgjoitetuille ryhmille. Lisakst CSC
- Tieteellinen laskenta Oy yll&pitéd FUNET
CERT -pavelua tutkimusverkko FUNETIN
kayttgille.

Tietoturvauhat, -loukkaukset ja
verkkorikollisuus ovat kuitenkin siind maarin
lisdantyneet yhteiskunnassa, ettd on tarpeen
asettaa vastuuviranomainen varmistamaan ja
kehittémaén normaaliolojen
tietoturvallisuutta ja tietoturvaloukkauksiin
varautumista seka tiedottamaan tietoturvaan
liittyvista uhkista ja loukkauksista.
Viestintéviraston CERT-toiminnan e voida

katsoa heikentavan kaupallisten
tietoturvatoimijoiden
toimintamahdollisuuksia, koska

Viestintaviraston tarkoituksena ei ole tarjota
samoja paveluja. CERT-toiminto saattaa
jopa edistéa kaupallisten
tietoturvallisuuspalveluiden kysynt&dd, kun
yhteydenottaneita tahoja ohjataan
parantamaan oman tietoturvallisuuden tasoa
ja kaéantymadn tietoturvallisuusratkaisuja
tarjoavien yritysten puoleen.

Asian vamistelussa oli esilla
vaihtoehtoisiakin malleja, joissa CERT -
tehtava olis jaettu useammalle

organisaatiolle. Lopulta paadyttiin selkeyden
vuoks  esittdmdan  vastuuviranomaiseksi
Viedtintavirastoa. CERT -toimintaan liittyvia
ja tietoturvalisuutta edistévia tehtavia
hoidetaan lisdksi muun muassa poliisin ja
puolustusvoimien piirissa. Poliisilla
tietoturvallisuuteen liittyvat tehtavéat
kasittavat paddosin  rikosten selvittamisen,
mutta  huomiota  kiinnitetddn  myos
ennaltaehkéi sevaan rikostutkintaan.
Varsinkin suojelupaliisia kiinnostaa
tietoverkoissa  tapahtuva  valtakunnan
turvallisuutta uhkaava toiminta.

Puolustusvoimien tehtavat
tietoturvallisuuden varmistamisessa ovat
rgjoittuneet niiden omien tietoverkkojen
suojaamiseen  informaati osodankaynnissa.
Poliisin piirissa on perustettu uusi CERT -
tulosyksikk®, jonka toimintaan pakataan
uutta henkiléstoa. Poliisin CERT -toiminnan
kustannukset vuoden 2002 osalta on arvioitu
noin 675 000 euroksi.

Viestintavirasto tulis luonnollisesti
tekemaan yhteisty6ta néiden muiden tahojen
kanssa.

CERT-FI tulee aluksi kerddmaén tietoa
tietoturvauhkista ja -loukkauksista.
Toimintaa lagennetaan asteittain  kohti
monipuolisempaa tietoturvaloukkausten ja -
ongelmien havainnointia, ratkaisemista ja
ennaltaehkdisemistd. Toiminnon kayttgjina
voivat olla niin yritykset, hallinto kuin
yksittaiset kansal ai setkin. Nyky-
yhteiskunnassa  erityisen  haavoittuvassa
asemassa ovat yksityiset ihmiset ja pienet
yritykset, jotka ovat hankkineset
verkkoyhteydet, mutta joilla e ole tarvittavia
resursseja jaltai tietoja tietoturvallisuutensa
ryhmilla on tarvetta seka kaupalisille etta
julkisille CERT -palveluille.
Tietoturvallisuusongelmien kansainvalisesta
luonteesta johtuen CERT-FI tulee lisdksi
seuraamaan tarkoin kehitysta ja tekemaan
yhteisty6td myos kansainvélisellé tasolla.
CERT -toimintaan liittyy kiintedsti aktiivinen
tiedotustoi minta. Ajantasaisella
informaatiolla  uusimmista  tietoturvaa
parantavista toimista ja tuotteista voidaan
lisdta kayttgjien luottamusta televiestintdan,
mik& puolestaan edistda tietoyhteiskunnan
uusien palvelujen kayttéa. Nykyisinkin tietoa
mm. tietoverkkojen turvallisuusuhkista on
sagtavissa, mutta se on poimittava eri
léhteistd, eikd se aina ole saatavissa omalla
didinkielella. CERT-FI:n tarjoaman tiedon
tulee olla virheetontd ja riittdvan nopeasti
saatavissa.

Vamisteltaessa  yksityisyyden  suojasta



televiestinnassa ja tel etoiminnan tietoturvasta
annettua lakia, hallituksen esityksessa (HE
85/1998 vp) ennakoitiin, etta televiestinndn
merkityksen  kasvaessa ja  kaytettyjen
tekniikkojen monipuolistuessa, yhteiskuntaja
kayttgjat tulevat yha haavoittuvammiksi
televiestinnan tietoturvan suhteen.
Esityksessd  todettiin @ tarve  seurata
viestintémuotojen teknista kehitysta ja niiden
kdytdssd ilmenevia mahdollisia uhkia,
tarvittaessa puuttumalla niihin
vahimmaisturvatason ai kaansaamiseksi.

Ulkomaiden |ainsé&dantd ja kaytannot

Kaikissa pohjoismaissa on pohdittu ja saatu
aikaan tietoturvallisuuspoliittisialinjauksiaja
padméadria Samoin  kehitysta tapahtuu
jatkuvasti  tieto- ja viestintdteknologian
kaytossa julkisen halinnon aalla Yleista
tietoturvallisuusakia e kuitenkaan ole
sdddetty missddn pohjoismaassa, e dis
Suomessakaan. Muista maista Saksaa ja
Ranskaa pidetédn ainakin Euroopan Unionin
adueella johtavina maina tietoturvallisuutta
koskevan lainsdadannOn  osalta  seka
tietoturvallisuustyn organisoinnin
toteuttamisessa. Englanti  puolestaan on
erikoistunut tietoturvallisuuden standardien
ja laatusertifioinnin kehitykseen.
M aail manl agj ui sesti tarkasteltuna
Y hdysvaltoja ja Kanadaa pidetdan johtavina
maina tietoturvallisuussaéntelyn ja
tietoturvallisuustydn organisoinnin osalta.
Euroopan tasolla toimii useita kymmenia
CERT -toimijoita.  Maiden vdilla on
eroavaisuutta siind, ovatko kussakin maassa
toimivat yksikot kansallisia CERT -toimijoita
vai CERT -yksikditd, jotka ovat erikoistuneet
yliopistojen tietoturvallisuuteen ta
vai htoehtoi sesti kaupalliseen CERT
tarjontaan, vai 10ytyykd maasta useamman
tyyppisia CERT -toimijoita. Pohjoismaista
ainakin Tanskassa toimii kansallinen CERT,
jonka tehtdvékentta ja valtuudet vastaavat
pitkalti Suomeen esitettya mallia.

2. Esityksen vaikutukset

Taloudelliset vaikutukset

Perustettava CERT-FI -toiminto on sijoitettu
Viestintaviraston tietoturvallisuusyksikkon.
Toiminnan jarjestamiseksi yksikkdon on
perustettu kolme uutta virkaa, ja taloudelliset
vaikutukset CERT -toiminnasta vuoden 2002
osdta on arvioitu 350 000 euroksi. Summa
koostuu seuraavista eristéa CERT-H
testauskeskuksen (kiinted internet-yhteys,
testijarjestelmissa  tarvittavat laitteistot ja
ohjelmistot) investointeihin ja yllapitoon 25
000 euroa, CERT-FI teknisten jarjestelmien
(ATK-jarjestelmét, séhkopostilistajarjestelma
ja puhepostipalvelu) investointethin ja
yllépitoon 25 000 euroa sekd suurimpana
yksittéisena erdna henkiloston palkkaus
(palkat sivukuluineen, osuus
yhtei skustannuksista seka
erilliskustannukset) 100 000 euroa / henkil 6.
Koostuva summa 350 000 euroa on mainitun
vuoden osalta tarkoitus kattaa
Viestintaviraston muiden toimintojen
ylijdamalla, joten lailla e ole véittdmia
valkutuksia valtiontalouteen. Vuoden 2002
jalkeen tarvittava toiminnan rahoitus tullaan
kattamaan maksutuloilla, joista séadettéisiin
26 a 8sssi Viestintéviraston CERT -
toiminnan oli aunperin tarkoitus olla
ympérivuorokautinen palvelu mutta talla
hetkella toimintaa hoidetaan
minimiresurssein  virka-ailkana,  kunnes
toiminnan lagjentamisen
rahoittamisvaihtoehdot on saatu selvitettya.

Liikenne- ja viestintdaministerioé on syksylla
2001 teettanyt selvityksen CERT-toiminnasta
Suomessa.  Sdlvityksessa tarkasteltiin  eri
viranomaisten ja kaupallisten tahojen roolgja
CERT -palveluiden tuottgjina.
Viestintaviraston julkisen CERT -tehtévan el
katsottu muodostavan estettd rinnakkaiselle
kaupalliselle  toiminnalle. CERT-FI:n
toiminnassa tiedotus tulee muodostamaan
padosan tehtavakentasta.
Tietoturvallisuusyritykset ja muut
tietotekniikkapalveluita tarjoavat yritykset
kokevat  tamankaltaisen koordinoidun
tiedotustoiminnan myonteisend, silla se
sagttaisi vahentdd painetta niiden omaan
tiedottamiseen. Néiden yritysten pagasialliset
tehtéavat muodostuvat joko palveluista, jotka
liittyvat jarjestelmien ja organisaatioiden
havaitsemien tietoturvallisuusrikkeiden
jalkihoitoon jaltai



tietoturvallisuuskonsultointiin. CERT-FI
tulee ainakin jossain maérin ohjaamaan
tietoturvarikkeistd  ilmoituksia  tehneita
pyytamaan naiden yritysten palveluita.

Organisaatio- ja henkil 6stévai kutukset

CERT -toiminnan aoittamiseksi
Viedtintdvirasto on  palkannut  uutta
henkildstbd, joten esityksen asidlisen
sisdllon toteuttamisesta aiheutuu henkil Gston
maaréd kasvattavia vaikutuksia. Toiminnan
luonne edellyttdd, ettd uusi  henkil 6sto
koostuu alansa parhaista asiantuntijoista ja
heidan tietojensa jatkuvasta yllapidosta
huolehditaan. Mikdi CERT -toiminta

|agj ennetaan ymparivuorokautiseksi
paveluksi, CERT-toiminnon henkildstén
maaréd on  lisdttdvd  huomattavasti
nyKkyisestaan.

Muut vaikutukset

Yritysten ja kuluttajien asemaan luotettavan
viranomaisominaisuudessa toimivan uuden
tietoturvatoimijan palvelujen tarjonta tuo
lisdarvoa. CERT-FI:n  menestyksellinen
toiminta edellyttéd kuitenkin sitd, etta tietoa
tietoturvauhista ja -loukkauksista saadaan
kerdttyd samaan paikkaan. Tamén vuoksi
teleyritysten osdlta jo voimassaoleviin

sé&doksiin pohjautuvaa
ilmoitusvelvollisuutta esitetéan
lagj ennettavaksi.

Esityksesta €l aiheudu haitallisia
ympéristovaikutuksia.

3. Asian valmistelu

Esitys on vamisteltu liikenne- ja
viestintaministerissa virkatyona
yhteistydssa  Viestintdviraston  kanssa

Esityksesta pyydettiin lausuntoja 162 alan
toimijalta. Lausuntoja saatiin yhteensd 27

taholta Naita  olivat ministerioista:
oikeusministerié, sisdasiainministerio  ja
vatiovarainministerio seka muista

viranomaisista keskusrikospoaliisi, kilpailu- ja
kuluttajavirastot, suojelupoliisi, tietosuoja
valtuutetun toimisto ja Viestintévirasto.
Teleoperaattoreista lausuntonsa  antoivat
Elisa Communications Oyj, Finnet-liitto ry,

Radiolinja Oy, Sonera QOyj ja Telia Mobile
Ab,  jéarjestbistd  Tietoliikenteen  ja
tietotekniikan  keskudliitto ry, Kaupan
keskudliitto, Keskuskauppakamari, Suomen
suoramarkkinointiliitto ry, Suomen Y'rittgjat
ry ja Teollisuuden ja tyGantajain keskudliitto.
Muita lausunnonantavia tahoja olivat CSC-
Tieteellinen laskenta Oy, Helsingin yliopisto,
HM&V Research Oy, Huoltovarmuuskeskus,
Nordea Pankki Suomi Oyj, Suomen Posti
Oyj ja Tampereen teknillinen korkeakoulu.

Vastaanotetuista lausunnoista vamistui 24

pagivana  tammikuuta 2002  paivétty
lausuntoyhteenveto. L ausunnoissa
suhtauduttiin yleisesti erittdin positiivisesti
kansallisen CERT -viranomaisen

perustamiseen ja tehtdvdn antamiseen
Viegtintavirastolle. Yleisesti toivottiin myos

madritelmien ja Kkaytettyjen kéasitteiden
tarkempaa méadrittelya Teleyritykset
Kritisoivat |dhes yksimielisesti

lausunnoissaan  esitettya mallia, joissa
teleyritysten velvollisuus ilmoittaa vika- ja
héiridtilanteista Viestintavirastolle
nostettaisiin aiemmalta viraston
madraystasolta lakiin. Samat tahot kokivat

ongelmallisekss  toiminnan  rahoituksen,
erityisesti vuoden 2002 osdlta
Viestintaviraston muun toiminnan

ylijgdmalla. My6s muut tahot kiinnittivat
huomiota jatkorahoitussuunnitelmiin jatoivat
esiin toiveen tarkentavista laskelmista ja
mahdollisesta budjettirahoituksesta
toiminnan hyotyjen jakaantuessa |agjadti
yhteiskunnan eri lohkaille.
Poliisiviranomaiset toivat lausunnoissaan
esin  huolensa poliisiviranomaisten ja
Viestintaviraston tehtévien vélisista rgjoista,
yhteistydsta nédiden tahojen vélilla seka
poliisin erilaisista tiedonsaantiocikeuksista
suhteessa Viestintévirastoon. Liikenne- ja
viestintdministerio on  kaynyt poliisa
edustavien tahojen kanssa kahdenkeskisen
neuvottelun, jonka tuloksena p&astiin
yhteisymmarrykseen diita, ettd esitettavana
olevalla lailla jérjestetddn CERT -toiminnan
hallinnollinen  kehys. Kevddn aikana
perustetaan erillinen tydryhma pohtimaan
muun muassa tiedonsaantioikeuksiin liittyvia
kysymyksia.

Esitys pohjautuu hallitusohjelmassa olevaan
padtokseen diitd, ettd tietoliikenteen ja



tietoverkkojen turvallisuus- ja
suojausteknisten kysymysten hallinnolliset
jarjestelyt tulisi selvittaa.

Talouspaliittinen ministerivaliokunta  teki
padtoksen tietoturvallisuuden halinnollisista
vastuista Suomessa 12 péivana kesdkuuta
2001. Paatoksen mukaan poikkeusolojen
tietoturvallisuuden hallinnointi on
viranomaisten tydnjaon suhteen jo varsin

selke, sen Sijaan normaalioloissa
hallinnolliset  vastuut ovat epaselvét.
Talaisissa oloissa tapahtuvat
tietoturvallisuusl oukkaukset voivat
muodostaa selkedn uhan  yhteiskunnan
toimivuudelle. Padtoksessa annettiin

liikenne- ja viestintaministerion tehtévaksi
vamistella CERT -toiminnon vastuuttaminen
Viedtintavirastolle ja sen edellyttaméat
sdadosmuutosesitykset eduskunnalle syksyn
2001 aikana. Padtoksen mukaan
Viestintaviraston vastuu
tietoturvaloukkausten  tiedonkeruusta ja
ratkai semisesta alkais 1 paivana tammikuuta
2002.

Kaupallisten CERT -yksikdiden toimintaan

el tulla puuttumaan CERT-FI:n
perustamisella.  Viraston  péatehtavana
olevaan tietojen keréémiseen
tietoturvaloukkauksista ja niiden ratkaisuun
tulevat kuulumaan muun muassa
valtakunnallinen tapahtumaseuranta,
dokumentointi ja tilastointi, havainnoista

tiedottaminen, suositusten, neuvonnan ja
ohjeistuksen antaminen tietoturvallisuuden
kehittamiseksi, tietoturvaratkaisujen
tutkiminen, testaaminen ja kehittdminen,
ennaltaehkéiseva konsultointi ja
varoittaminen tietoturvaongelmista, nopean
avun tarjoaminen vaittémiin ongelmiin,
tietoturvallisuusyhtei styo, kansainvélisen
kehityksen seuranta ja kansainvéliset
viranomaisyhteydet.

CERT -toiminnan kautta Viestintéviraston
tietojarjestelmiin kertyvén tiedon
luottamuksellisuudesta  tullaan  pitéamaan
erityistd huolta. Julkisuuslain 24 8:ssa e
tosin ole nimenomaista sal assapitoperustetta,
joka sopisi suoraan tunnistamistietoihin tai
muihin vastaaviin tietoihin, joita CERT -
viranomaisen puoleen kaéntyva saattaa
ilmoittaa palvelua ssadakseen. Kyse on
kuitenkin yksityisina etuina suojattavista
oikeushyvista, kuten yksityiselaman suojasta
ja lilkee ja  ammattisalaisuuksista.
Perustuslain 10 8:n 2 momentissa on suojattu
luottamuksellinen  viestintd.  Suojan  on
katsottu ulottuvan viestin sisdlén ohella
myds muihin viestia koskeviin tietoihin,
joilla voi olla merkitysta viestin séilymiselle
luottamuksellisina. Téllaisa tietoja ovat
muun  muassa viestinnassd  syntyneet
tunni stami stiedot. Erityisesti  yritysten
kohdalla annettujen tietojen salassapidon
varmistaminen on tarkedd, silla jo pelkka
tieto siita, ettd luotettavana pidetty yritys on

joutunut  tietoturvahyotkkaysten ta -
loukkausten  kohteeksi voi  aiheuttaa
yritykselle taloudellisia haittoja

uskottavuuden heikentymisend. Téllaisissa
tapauksissa Viestintaviraston velvollisuus
pitéd CERT -toiminnassa saadut tiedot
salaisina voidaan perustaa joko julkisuuslain
24 8n 7 kohtaan, jonka mukaan tieto- ja
viestintgjarjestelmien turvajarjestelyja
koskevat ja niiden toteuttamiseen vaikuttavat
asiakirjat on pidettéva salassa tai 24 8:n 20
kohtaan, jossa salassapitoperusteena ovat
lilke- ja ammattisalaisuudet tai vastaavat

tiedot, joista VoI aiheutua
elinkeinonharjoittajale taloudellista
vahinkoa. CERT -toimintaan liittyvista

tiedonsaanti oikeuksista viranomaisten valilla
tullaan neuvottelemaan tarkemmin kevaan
2002 aikana.



YKSITYISKOHTAISET PERUSTELUT

1. Lakiehdotuksen perustelut

1.1. Laki yksityisyyden suojasta
televiestinnéssa ja teletoiminnan
tietoturvasta annetun lain muuttamisesta

3 § Ma&aritelmat
Pykdaan ehdotetaan lisdttavéksi uusi 4 a

kohta, jossa méaéariteltéisiin muualla laissa
esiin tuleva tietoturvaloukkaus. Ma&aritelma

on johdettu teletoiminnan tietoturvan
kasitteestd, joka on kuvattu pykdan
edellisessa kohdassa.

Tietoturval oukkauksena pidettéisiin tekoa tai

tapahtumaa, jonka seurauksena tietojen,
televiestinnan ta tietojarjestelmien
tietoturvan elementit vaarantuisivat.

Maaritelman mukaisena tekona pidettéisiin
ensisijaisesti ihmisen syyksi luettavaa tekoa
kuten esimerkiksi tunkeutumista
tietojarjestelmaan tai siella olevien tietojen
muuttamista. Tekona ymmarrettéisiin myos
ihmisen syyks luettavan konkreettisen teon
uhka. Tapahtumana pidettéisiin teon uhkaa
ta loukkausta, jotka syntyisivdt ilman
ihmisen valitonté aiheuttamista.

Lisaks pykdlan 13 kohtaa muutettaisiin
ministerion nimen osalta. Liikenneministerio
on ollut 1 paivana syyskuuta 2000 alkaen
lilkenne- ja viestintéministerio.

6 8 Teleyrityksen velvollisuudet

Pykdaan esitetddn liséttévaks uusia 3 ja 4
momentteja.  Erityisesti 3 momentti tulee

lagjentamaan teleyrityksilla olemassa olevaa
ilmoitusvelvollisuutta  Viestintavirastolle.

Aiemmin  velvollisuus on  perustunut
Viestintaviraston madraykseen (THK
41/1997) ja sisdtanyt muun  muassa

raportointivelvollisuuden televerkkojen ja -
palvelujen erittdin  merkittavistd vika- ja
hairiotapauksista. Nyt esitetd8n  tdman
velvollisuuden nostamista lain tasolle seka
sen lagjentamista niin, etté merkittavien vika-

ja héiridtilanteiden ohella olisi ilmoitettava
my0s merkittavista tietoturval oukkauksista ja
niiden uhkista. Teleyrityksen tulee lisdksi
ilmoittaa edelleen myds niista toimenpiteita,
joilla  tapausten toistuminen  pyritédn
estdmaan. Viestintavirasto tulee antamaan
uuden méaérdyksen televerkkojen ja -
palvelujen tietoturvaloukkausten seka vika-
ja héiridtilanteiden
ilmoittamisvelvollisuudesta.

4 momentissa nostetaan lain tasolle aiemmin
madréyksessa ollut teleyritystd koskeva
velvollisuus ilmoittaa yleiselle
hatakeskukselle merkittavista televerkkojen
ja -palvelujen vika- ja hairittilanteista.

Maéraysta taydentda edelleen
Viestintdviraston suositus tiedottamisesta
hatdliikenteen hairidista (THK  2/95).

Suosituksen mukaiset menettelytavat ovat
edelleen kayttokel poisia.

Molemmissa momenteissa esitetédan
ilmoituskynnykseksi merkittavaa
tapahtumaa. Merkittavyytta arvioitaessa tulisi
Kiinnittdd huomiota vian tai  héirion
vaikutukseen teleyrityksen palvelutasoon,
palvelun kéaytettéavyyteen, maantieteelliseen
kattavuuteen tai yhdydliikenteeseen taikka
tietoturvaloukkauksen tapauksessa vaaraan
yleiselle televerkolle tai yleisten
telepalvelujen kaytettavyydelle, eheydelle tai
televiestinnan luottamuksellisuudelle.
IImoitukset on tehtdva viipymétta.

Nyt muutettavana olevan lain  (ns.
televiestinnan tietosuojalain) 3 &n 3
kohdassa on médritelty teleyrityksen kasite,
eka dtd ole tarkoitus tassa yhteydessa
muuttaa. Maaritelman mukaan
teleyritykseksi  katsotaan luonnollinen tai

oikeushenkil 6, joka tarjoaa
telemarkkinalaissa tarkoitettuja
teletoimintaan kuuluvia itse tuottamiaan
suoritteita yleisesti kaytettavaksi.
Teleyrityksen  médritelmdssd  viitataan
soveltamisalaltaan suppeampaan
telemarkkinalakiin. Koska televiestinnan

tietosuojalain soveltamisalaa e ole rajoitettu



vastaavalla tavalla, on sen sdnnoksia
noudatettava myos tarjottaessa sellaisia
teletoimintaan kuuluvia suoritteita, jotka on
rgjattu  telemarkkinalain  soveltamisalan
ulkopuol€elle. Tasta seuraa, etta televiestinnan
tietosuojalakia sovelletaan muun muassa
Internet-palvelujen, sdhkdpostipalvelujen ja
yleisten datasiirtopalvelujen  tarjontaan.
Liikenne- ja viestintaministeriossd on
parhaillaan vireilla telemarkkinalain
kaksivaiheinen uudistusty®
viestintdmarkkinalaiksi, missa yhteydessa
tullaan  palaamaan  méadritelmiin  ja
selkiyttdmadn kasitteitd. Ministerio on myos
doittanut vamistelut, jotka tahtaavat
todenndkoisesti  kevddn 2002 akana
lopullisesti EU:ssa hyvaksyttavan
henkilGtietojen kasittelysta ja yksityisyyden
suojasta  sdhkdisen  viestinnan  dalla
annettavan direktiivin kansalliseen
taytantdtnpanaoon. Direktiivi tulee
edellyttamadn  muutoksia  televiestinndn
tietosuojalakiin, joten epaselviin kasitteisiin
ja méaritelmiin voidaan palata vield siindkin
yhteydessa.

18 § Tietojen luovutus viranomaiselle

Esityksessa ehdotetaan pykdlan 4 momentin
muuttamista siten, etta laissa jo olevan
pakkokeinolakiin  osoittavan  viittauksen
listkss momentissa viitattaisiin ~ myo6s
poliisilakiin. Molempien lakien perusteella
viranomaisella on ollut oikeus saada
tunnistamistietoja rikoksiin liittyen.
Poliisilaki on sdadetty vuonna 1995 ja
pakkokeinolaki vuonna 1987. Momentin
muutoksella siis korjattaisiin  puute, ettei
laissa ole viitattu tyhjentdvésti  niihin
lakeihin, joiden pohjalta tunnistamistietoja
luovutetaan.

23 § Ohjausjavavonta

Pykdéan 1, 2 ja 4 momenttiin tehtéisiin
muutokset johtuen 1 péivana syyskuuta 2001
tapahtuneesta Telehallintokeskuksen nimen
muuttumisesta Viestintavirastoks.

Pykdlan  varsinaisena  asiasisdllollisena
muutoksena esitettaisiin 2 momentin uutta 3
kohtaa Muutos olis samala koko lain
kannalta keskeinen. Uudella 3 kohdalla

annettaisiin Viestintévirastolle  uudeksi
tehtavéksi  hoitaa tietoturvaloukkausten
tiedonkeruuta ja selvittamista seka tiedottaa
tietoturvallisuusasioista. Tietojen kerdaminen
tietoturvaloukkauksista ja niiden uhkista

kasittdisi  tietojen  kerd&dmisen  oma-
aloitteisesti kontaktien  avulla  seka
puhelimitse, telefaxilla tai sdhkopostitse

vastaanotettavien ilmoitusten kirjaamisen ja
kasittelyn.  Tietoturvaloukkausten ja -
ongelmien selvittdminen kasittéis asiakkaan
neuvontaa ja ohjeistamista. Tarvittaessa
Viedtintévirasto vois olla yhteydessa
palveluntarjoajaan.

CERT-FI  -toimielimen tehtévakenttédn
kuuluisivat pykalassdkin kuvatun mukaisesti
yleisten televerkkojen kautta
tietojarjestelmiin ja televiestintdan
kohdistuvat ongelmatapaukset. N&n ollen
CERT-FI ottaisi selvittédkseen ilmoituksia,
joissa on kyse tietojarjestelman ulkopuol elta,
yleisen televerkon kautta siihen
kohdistuvasta loukkauksesta tai
tietoturvaongel masta.

24 8 Tiedonsaantioikeus jatietojen
luovuttaminen

Pykaada muutettaisiin Telehallintokeskuksen
nimen osalta. Lisaksi sdannoksen otsikkoon
lisdttdisiin  tietojen  luovuttaminen ja
sddnnokseen lisattéisiin uusi 2 momentti,
jonka mukaan Viestintévirastolla olisi oikeus
luovuttaa tietoturval oukkausten
tiedonkeruussa ja selvittémisessd saatuja
tunnistamistietojaniille teleyrityksille, joiden
verkkoja tai palveluita on kaytetty hyvaks
tietoturval oukkauksessa.

Tunnistamistietojen luovuttamisen tarve on
tullut esille esimerkiks tilanteissa, joissa
Viestintvirasto on saanut tietoonsa oma-
aoitteisesti, teleyritykselta tai muulta taholta
tiedon esimerkiksi ip -osoitteesta, josta
harjoitetaan verkkoliikenteen tahallista tai
tahatonta héirintéd tai yritetddn tunkeutua
jarjestelmiin. Taldin Viestintaviraston tulisi
voida kertoa tdma ip -osoite sellaiselle
teleyritykselle, jolla on mahdollisuus puuttua
héiritsevaan toimintaan esimerkiksi estamalla
liikenne t&std osoitteesta tai sulkemalla
palvelu. Lahde- ja kohdeosoitteiden
luovutusmahdollisuus on térke&dé tilanteissa



joissa  verkkoliikenteen  héirintéd tai
jarjestelmiin tunkeutumista pyritédn
tekemaan vadrennetyilla verkko-osoitteilla ja
tarvitaan teleyritysten vélistd koordinointia
héirinnan  lahteiden todellisten  verkko-
osoitteiden jaljittémiseksi. Mikali
tunnistamistiedot on saatu hyokkayksen
kohteena olevalta yritykselt, jolle saattaisi
aiheutua taloudellista vahinkoa hyokkayksen
paljastumisesta, tai kysymyksessa olis
muutoin  julkisuuslain  nojalla  salassa
pidettéava tieto, edellyttéis
tunni stamistietojen luovuttaminen
teleyritykselle myo6s tietojen luovuttajana
olevan hytkkéayksen kohteen suostumusta.
Viestintavirastoa velvoittavat julkisuuslain
salassapitosadnnokset  ovat  osoittautuneet
ongelmallisikss CERT-toiminnan kannalta ja
sks on katsottu valttaméttomaks saétda
rgjoitettu mahdollisuus luovuttaa CERT -
toiminnassa keréttyja tai saatuja viestinnan
tunnistamistietoja  teleyrityksille,  joita
loukkaus  koskee. Kyseinen tietojen
luovutusoikeus on valttaméton, jotta CERT-
yksikkd voisi hoitaa sille laissa sdadettya
tietoturval oukkausten selvittamistehtavaa
tehokkaasti ja nopeasti ja siten ehkaista
tietoturval oukkauksista aiheutuvia haitallisia
vaikutuksia. Lisdks on syytd ottaa
huomioon, etta  teleyrityksilla  on
yksityisyyden suojasta televiestinndssa ja
teletoiminnan tietoturvasta annetun lain 12
&n mukaan oikeus luovuttaa
tunnistamistietoja  toisilleen méadriteltyja
tarkoituksia varten, joihin kuuluu muun
muassa vaarinkaytosten ehkaiseminen.

Koska tunnistamistietoja olis  oikeus
luovuttaa ainoastaan teleyrityksille ja siind
lagjuudessa  kuin  se  on  tarpeen
tietoturvaloukkausten  ehkdisemiseksi  tai
torjumiseksi, voidaan séannoksen katsoa
olevan sopusoinnussa julkisuuslain salassa
pidettavien tietojen luovuttamista koskevan
26 8:n kanssa, jonka mukaan viranomainen
voi antaa salassa pidettévasta asiakirjasta
tiedon, jos tiedon antamisesta on laissa
erikseen nimenomaisesti séadetty.

25 § Pakkokeinot

Pykalan ensimmaista momenttia
muutettaisiin  Telehallintokeskuksen nimen

muuttamiseksi Viestintavirastoksi.

26 a § Vavontamaksu

Esityksessa ehdotetaan sdadettavaksi uusi 26
a § jolla oikeutettaisiin Viestintavirasto
perimdan valvontamaksua CERT-FI -
toiminnan rahoittamiseksi vuoden 2003
dusta Maksu tultaisiin perimaan kaikilta
niilta teleyrityksilta, jotka ovat
telemarkkinalain mukaan velvollisia
tekemdan teletoimintailmoituksen liikenne-
ja viestintaministeriolle. Vavontamaksuista
tultaisiin sédtamaan tarkemmin liikenne- ja
viestintaministerion Viestintaviraston
maksui sta antamassa asetuksessa.
Kéaytanndssa maksuperusteeksi séadettéisiin
tietty prosentuaalinen osuus yrityksen
harjoittaman ilmoitusvelvollisuuden aaisen
teletoiminnan liikevaihdosta.
Suuruusluokaltaan  maksun  tulis  olla
sellainen, ettd silla pystytéén kattamaan
CERT -toiminnan kustannukset. CERT -
toiminnan kustannukset vuodelle 2002 on
arvioitu 350 000 euroks €i noin 2,1
miljoonaksis  markaksi.  Liikenne- ja
viestintaministerion  julkaiseman  vuoden
2001 televiestintétilaston mukaan kaikkien
noin 60 aktiivisesti toimivan teleyritysten
ilmoitusvelvollisuuden alaisen teletoiminnan
liikevaihdoks vuonna 2000 voidaan arvioida
2700 miljoonaa euroa. Mikali liikevaihto
arvioidean  yhtd suureksi vuonna 2003,
taytyiss 300 000 euron Kkustannusten
kattamiseksi sdatéa maksun prosentuaaliseksi
osuudeksi noin 0,011 %  jokaisen
teleyrityksen ilmoitusvelvollisuuden aaisen
teletoiminnan liikevaihdosta.

Pykdén osdta lain ehdotetaan tulevan
voimaan aikaisintaan 1 pédivana tammikuuta
2003.

27 8 Y ksityisyyden suojasta tel eviestinndssi
jateletoiminnan tietoturvasta annettujen
séannosten rikkominen

Pykdlan ensimméaisen momentin 2 kohtaan
lisdttdisiin viittaus 6 8&n uusiin 3 ja 4
momentteihin niin, ettd niidenkin mukaisten
teleyritysten ilmoittamisvelvoitteiden
laiminlyonnista seuraisi  sakkorangaistus,
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Rikkomukset ovat asianomistagjan
syyteoikeutta koskevien sédnndsten
puuttuessa virallisen syytteen alaisia.

2. Tarkemmat sadnnokset ja
maar ayk set

2.1. Valtioneuvoston asetus
viestintdhallinnosta

Lain voimaantulon jdlkeen muutettaisiin
valtioneuvoston viestintdhallinnosta antaman
asetuksen 1 8:85, niin etta siihen liséttaisiin
uusi 7 kohta, jossa tasmennettdisiin
Viestintaviraston tehtavia CERT -toiminnan
osdta. Tehtavdkuvaus on samansuuntainen
kuin esitettéavan lain 23 8:ssd, joskin hieman
lagjemmin kuvattu.

2.2. Valtioneuvoston asetus
valtioneuvoston ohjesddnndn muuttamisesta

Samassa yhteydessa
viestintdhallintoasetuksen muutoksen kanssa
on tarkoitus muuttaa valtioneuvoston
ohjeséantta. Muutoksellalisdttdisiin 22 §:88n
uuss 12 a kohta  Lisdys johtuu
Viestintdvirastolle annettavasta CERT -
tehtavastd. Viraston toimiessa liikenne- ja
viestintaministerion alaisena laitoksena, on
virastolle tulevien uusien tehtévien yleinen
kehittéminen ja ohjaus nostettava ministerion
toimialaa koskeviin sdadoksiin. 22 8:&a
muutettaisiin  lisskss 2 momentin osalta
korvaamalla toimial aluettel ossa
Telehallintokeskuksen nimi
Viestintavirastolla.

28 § Muutoksenhaku

Pykdaan esitettdvat muutokset johtuvat
Telehallintokeskuksen nimenmuutoksesta.

2.3. Viedtintaviraston méaaraysteleverkon
jatelepalvelujen tietoturvaloukkausten seka
vika- ja hairidtilanteiden
ilmoittamisvelvollisuudesta

Viestintévirasto on valmistellut maérayksen,
jolla on tarkoitus osittain korvata aiemmin
annettu madrays vika- ja hairidtilanteiden
raportoinnista (THK 41/1997). Uudella
madrayksella tasmennettéisiin lakiin esitettya
teleyritysten ilmoitusvelvollisuuden
lagjennusta.

3. Voimaantulo

Laki  ehdotetaan tulevaks  voimaan
mahdollisimman pian sen jalkeen, kun se on
hyvéksytty ja vahvistettu. Vavontamaksuja
koskevan 26 a 8:n ehdotetaan kuitenkin
tulevan voimaan akaisintaan 1 péaivana
tammikuuta 2003.

4. Saatamisjarjestys

Lakiesitykseen sisdityy sdannoksia, joilla
lagjennetaan  teleyritysten  velvollisuuksia
suhteessa  Viestintévirastoon.  Yksityisia
henkil6itd, yhteisdja ja viranomaisia sitovien
yleisten oikeussd@antdjen antaminen kuuluu
eduskunnalle, joten esitys on annettavalailla.

annetaan
Seuraava

Edella esitetyn perustedla
Eduskunnan  hyvaksyttavaksi
lakiehdotus:



Lakiehdotus
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L aki

yksityisyyden suojasta televiestinndssd ja teletoiminnan tietoturvasta annetun lain
muuttamisesta

Eduskunnan padtoksen mukai sesti

muutetaan 22 paivand huhtikuuta 1999 yksityisyyden suojasta televiestinndssd ja
teletoiminnan tietoturvasta (565/1999) annetun lain 3 8:n 13 kohta, 6 §, 18 §:n 4 momentti, 23
ja24 §, 25 8:n 1 momentti, 27 8:n 1 momentin 2 kohtaja 28 §,

sellaisena kuin niista ovat 18 8:n 4 momentti laissa 1148/2001 ja 27 8:n 1 momentin 2 kohta

laissa 1120/2001, seka

lisdtaan 3 8:88n uusi 4 akohtajalakiin uusi 26 a § seuraavasti:

38
Méaritel méat

Tassé laissa tarkoitetaan:

4 a) tietoturvaloukkauksella tekoa tai
tapahtumaa, jonka seurauksena tiedon,
televiestinnan tai tietojarjestelman
luottamuksellisuus, eheys tai kaytettavyys
vaarantuu;

13) ministeriolla liikenne- ja
viestintaministeriotd, jollei valtioneuvoston
asetuksella toisin séadeta.

68
Teleyrityksen velvollisuudet

Teleyrityksen tulee huolehtia harjoittamansa
teletoiminnan tietoturvasta. Teleyritysten
tulee toteuttaa tarvittaessa yhteistydssa
muiden teleyritysten kanssa turvataso, joka
on tekniseen kehitykseen nahden riittava ja
kustannuksiltaan kohtuullinen.

Teleyrityksen on tiedotettava tilagjilleen
telepalveluidensa turvallisuuteen liittyvista
erityisista riskeista sekd mahdollisuuksista
niiden poistamiseen ja téhan liittyvien

toimenpiteiden kustannuksi sta.

Teleyrityksen on ilmoitettava
Viedtintavirastolle  televerkkojen ja -
palvelujen merkittavista

tietoturval oukkauksista ja niiden uhkista seka
merkittavistd vika- ja héridtilanteista
televerkoissa ja -palveluissa samoin kuin
toimenpiteista, joilla talaisten
tietoturvaloukkausten ja niiden uhkien seka
vika- ja héirictilanteiden  toistuminen
pyritdan estdmédn. Viestintévirasto antaa
tarkemmat méérdykset televerkkojen ja -
palvelujen tietoturval oukkauksista seka vika-
ja  hdiridtilanteista  Viestintavirastolle
tehtavista ilmoituksista.

Teleyrityksen  on  ilmoitettava  myds
hdtdkeskukselle merkittévistda vika  ja
héiridtilantei sta televerkoissa ja -pal vel uissa.
Ministerion asetuksella annetaan tarvittaessa
saannokset siitd, mitd on otettava huomioon
1 momentin mukaista turvatason riittévyytta
jakustannusten kohtuullisuutta arvioitaessa.

18§

Tietojen luovutus viranomaiselle

oikeudesta saada
rikoksen esitutkinnassa
(450/1987).

Viranomaisen
tunnistamistietoja
sdddetddn  pakkokeinolaissa
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Viranomaisen oikeudesta
tunnistamistietoihin  rikosten  estéamiseksi
sdadetaén poliisilaissa (493/1995).

238

Ohjaus ja valvonta

Teletoiminnan yleinen ohjaus ja
kehittdminen kuuluu ministeridlle. Sen tulee
yhteistydssa Viestintaviraston,
tietosuojaviranomaisten, teleyritysten,
telelaitteita vamistavan teollisuuden ja
kayttdjia edustavien yhteistjen kanssa edistéa
yksityisyyden suojaa televiestinndssd ja
teletoiminnan tietoturvaa.

Viestintaviraston tehtéavana on:

1) valvoa taman lain sekd sen nojala
annettujen  sddnndsten  ja  madrdysten
noudattamista siltéa osin kuin 3 momentista ei
muuta johdu;

2) antaa tarvittaessa teknisa méadrayksia
teleyritysten toiminnasta seka telelaitteiden,

televerkkojen ja telepalveluiden
varustamisesta tassd laissa edellytetylla
tavala;

3) hoitaa yleisten televerkkojen kautta
tietojarjestelmiin ja televiestintdan
kohdistuvien tietoturval oukkausten
tiedonkeruuta ja selvittamista seka tiedottaa
tietoturvallisuusasioista.
Tietosuojavaltuutetun tehtévand on valvoa,
ettd noudatetaan, mitd 20 ja 21 8:ssa
sdddetddn tilagjan  kielto-oikeudesta ja
tilagjan ennakkosuostumuksesta.

Jos Viestintéviraston kasiteltdvana oleva asia
koskee menettelyd, joka saattaa rikkoa
henkildtietolain ~ (523/1999)  sdannoksia,
Viedtintavirasto voi siirtéa asian silta osin
kasiteltavaks henkil6tietolain mukaisesti.

248
Tiedonsaantioikeus ja tietojen luovuttaminen

Sen estamaéttd, mitd salassapidosta muualla
laissa saadetaan, ministerioll 3,
Viedtintavirastolla ja tietosuojavaltuutetulla
on oikeus 23 §:ssa sdddettyjen tehtdviensa
suorittamiseksi saada teleyrityksilta ja niiden
yhteenliittymiltd, televerkkojen omistgjilta ja
haltijoilta, teleurakoitsijoilta,

tilagjaluettel oiden julkaisijoilta ja
suoramarkkinoinnin harjoittgjilta tarpeelliset
tiedot niiden harjoittamasta tassd laissa
tarkoitetusta toiminnasta.

Viestintavirastolla on oikeus luovuttaa
tietoturvaloukkausten  tiedonkeruussa ja
selvittdmisessd saatuja tunnistamistietoja
niille teleyrityksille, joiden verkkoja tai
palveluita on kaytetty hyvaksi
tietoturvaloukkauksissa. Tietoja on oikeus
luovuttaa ainoastaan siind lagjuudessa kuin

se on tarpeen tietoturvaloukkausten
ehkaisemiseksi.
258
Pakkokeinot

Jos joku rikkoo tédta lakia tai sen nojalla
annettuja  séannoksia ta  madrdyksia,
Viestintvirasto voi  velvoittaa  hanet
korjaamaan virheensd tai laiminlyontinsa.
Viedtintévirasto voi asettaa velvoitteen
noudattamisen tehosteeksi uhkasakon tai
uhan, ettd toiminta keskeytetddn osaks tai
kokonaan taikka ettd tekeméttd |atetty
toimenpide teetetdan asianomaisen
kustannuksella.

26a8§

Valvontamaksu

Edela 23 &n 2 momentin 3 kohdan
mukaisista Viedtintaviraston vavonta ja
muista suoritteista peritéan telemarkkinalain
5 8&n nojadla teetoimintailmoituksen
tehneiltd yrityksilta niiden liikevaihdon
perusteella madraytyva valvontamaksu.
Vavontamaksun  suuruudesta  séadetéén
lilkenne- ja viestintéministerion asetuksella
siten, etta maksut kattavat
viranomai stoi minnasta aiheutuneet
kustannukset. Muutoin maksuja koskee, mita
valtion  maksuperustelaissa  (150/1992)
sdadetaan.



278

Yksityisyyden suojasta televiestinndssa ja
teletoiminnan tietoturvasta annettujen
saanngsten rikkominen

Jokatahallaan

2) laminlyd 6 8&n 1, 3 ta 4 momentissa
saédetyn teletoiminnan tietoturvaan liittyvan

velvoitteen,

on tuomittava, jollei teosta muuala laissa
séddetd ankarampaa rangaistusta,
yksityisyyden suojasta televiestinndssa ja
teletoiminnan  tietoturvasta  annettujen
saanndsten rikkomisesta sakkoon.

Helsingissa 19 péivana huhtikuuta 2002.

13

288
Muutoksenhaku
Viedtintaviraston taman lain  nojalla

antamaan padtbkseen haetaan muutosta
noudattaen, mitd hallintolainkayttolaissa
(586/1996) sdadetéén. Viedtintavirasto voi
padtoksessadn maardtd, etta pdatdsta on
noudatettava, vaikka se e ole lainvoimainen.
Valitusviranomainen voi kuitenkin kieltéa
taytantddnpanon, kunnes valitus on ratkaistu.

Tamalaki tuleevoimaan péivana  kuuta
20 . Sen 26 a § tulee kuitenkin voimaan
vasta pédivana kuuta20 .

Tasavallan Presidentti

TARJA HALONEN

Liikenne- ja viestintdministeri Kimmo Sasi
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Rinnakkai steksti

L aki

yksityisyyden suojasta televiestinndssd ja teletoiminnan tietoturvasta annetun lain
muuttamisesta

Eduskunnan p&adtoksen mukai sesti

muutetaan 22 paivana huhtikuuta 1999 yksityisyyden suojasta televiestinndssa ja

tel etoiminnan tietoturvasta (565/1999) annetun lain 3 8:n 13 kohta, 6 §, 18 §:n 4 momentti, 23
§jaz24 8§, 25 8:n 1 momentti, 27 8:n 1 momentin 2 kohtaja 28 §,

sellaisena kuin niist ovat 18 8:n 4 momentti laissa 1148/2001 ja 27 8:n 1 momentin 2 kohta

laissa 1120/2001, seka

lisdtaan 3 8:88n uusi 4 akohtajalakiin uusi 26 a § seuraavasti:

Voimassa oleva laki

3§
Maéritel mét

Téassa | aissa tarkoitetaan:

13) ministeridlla liikenneministeritta, jollei
asetuksella toisin séadeta.

68
Teleyrityksen velvollisuudet

Teleyrityksen tulee huolehtia harjoitta-
mansa teletoiminnan tietoturvasta. Teleyri-
tysten tulee toteuttaa tarvittaessa yhtei-
stydssa muiden teleyritysten kanssa tur-
vataso, joka on tekniseen kehitykseen néh-
den riittéva ja kustannuksiltaan kohtuul-
linen.

Teleyrityksen on tiedotettava tilagjilleen

1..1.7.

Ehdotus

3§
Maéritel mét

Téassa laissa tarkoitetaan:

4 a) tietoturvaloukkauksella tekoa tai
tapahtumaa, jonka seurauksena tiedon,
televiestinndn tai tietojarjestelman luotta-
muksellisuus, eheystai kaytettavyys vaaran-
tuu;

13) ministeridlla litkenne- ja viestintaminis-
teri6ta, jolle valtioneuvoston asetuksellato-
isin sadeta

68
Teleyrityksen velvollisuudet

Teleyrityksen tulee huolehtia harjoitta-
mansa teletoiminnan tietoturvasta. Teleyri-
tysten tulee toteuttaa tarvittaessa yhtei-
stydssa muiden teleyritysten kanssa tur-
vataso, joka on tekniseen kehitykseen néh-
den riittéva ja kustannuksiltaan kohtuul-
linen.

Teleyrityksen on tiedotettava tilagjilleen



telepalveluidensa turvallisuuteen liittyvista
erityisista riskeista sekd mahdollisuuksista
niiden poistamiseen ja téhan liittyvien to-
imenpiteiden kustannuksista.

Ministerio paéttda tarvittaessa siitd, mita on
otettava huomioon kustannusten kohtuul-
lisuutta ja turvatason riittavyytta arvioitae-
ssa.

188§

Tietojen luovutus viranomaiselle

Viranomaisen oikeudesta saada tun-
nistamistietoja  rikoksen  esitutkinnassa
sdadetaddn pakkokeinolaissa (450/1987).

238
Ohjaus ja valvonta

Teletoiminnan yleinen ohjaus ja kehittami-
nen kuuluu ministeridlle. Sen tulee yhtei-
stydssa Telehallintokeskuksen, tietosuojavi-
ranomaisten, teleyritysten, telelaitteita
vamistavan teollisuuden ja kayttdjia
edustavien yhteisbjen kanssa edistda yksity-
isyyden suojaa televiestinnédssa ja teleto-
iminnan tietoturvaa.

Telehallintokeskuksen tehtévana on:

1) valvoa tdmén lain ja sen nojalla annettu-

1..1.7.

telepalveluidensa turvallisuuteen liittyvista
erityisista riskeista sekd mahdollisuuksista
niiden poistamiseen ja téhan liittyvien to-
imenpiteiden kustannuksista.

Teleyrityksen on ilmoitettava
Viestintavirastolle  televerkkojen ja -
palvelujen merkittavista

tietoturvaloukkauksista ja niiden uhkista
sekd merkittavista vika- ja hairittilanteista
televerkoissa ja -palveluissa samoin kuin
toimenpiteistd, joilla téllaisten tieto-
turvaloukkausten ja niiden uhkien seka
vika- ja hairittilanteiden toistuminen py-
ritddn estamaan. Viestintdvirasto antaa
tarkemmat maaraykset televerkkojen ja -
palvelujen tietoturvaloukkauksista seka
vika- ja héiridtilanteista Viestintavirastolle
feEwisi&kstimoituksisitettava myos hatake-
skukselle merkittavista vika- ja hairiétilan-
teista televerkoissa ja -palveluissa .
Ministerion asetuksella annetaan tarvittae-
ssa sdannokset siitd, mité on otettava huo-
mioon 1 momentin mukaista turvatason
riittavyytta ja kustannusten kohtuullisuutta
arvioitaessa.

188§

Tietojen luovutus viranomaiselle

Viranomaisen oikeudesta saada tun-
nistamistietoja  rikoksen  esitutkinnassa
séadetddn pakkokeinolaissa (450/1987). Vi-
ranomaisen oikeudesta tunnistamistietoihin
rikosten estdmiseksi saadetaan poliisilaissa
(493/1995).

23§

Ohjaus ja valvonta

Teletoiminnan yleinen ohjaus ja kehittami-
nen kuuluu ministeridlle. Sen tulee yhtei-

stydssa  Viedtintdviraston, tietosuojavi-
ranomaisten, teleyritysten, telelaitteita
vamistavan teollisuuden ja kayttdjia

edustavien yhteisojen kanssa edistda yksity-
isyyden suojaa televiestinnédssa ja teleto-
iminnan tietoturvaa.

Viestintaviraston tehtavana on:

1) valvoatéman lain seka sen nojalla annet-



jen sdantéjen ja madaraysten noudattamista,
jollel 3 momentista muuta johdu; seka

2) antaa tarvittaessa teknisia madrayksia
teleyritysten toiminnasta seka tel el aitteiden,
televerkkojen ja telepalveluiden varustam-
isesta taman lain edellyttamalla tavalla.

Tietosuojavaltuutetun tehtévana on valvoa
20 ja 21 §:ssa tarkoitetun tilagjan kielto-
oikeuden ja tilagjan ennakkosuostumuksen
noudattamista.

Jos Telehallintokeskuksen késiteltédvana
oleva asia koskee menettelya, joka saattaa
rikkoa henkilétietolain (523/1999) sd8nnok-
sig, Telehallintokeskus voi siirtéa asian silta
osin kasiteltéavaks henkildtietolain mukais-
esti.

248

Tiedonsaantioikeus

Sen estdméttd, mita salassapidosta muualla
saadetddn, ministeriolla Telehallintoke-
skuksella ja tietosuojavaltuutetulla on
oikeus 23 §:ssd sdadettyjen tehtévien suorit-
tamiseksi saada téssd laissa tarkoitetuilta
teleyrityksiltd ja niiden yhteenliittymilta,
tele-verkkojen omistgjilta ja haltijoilta,
teleurakoitsijoilta, tilagjaluetteloiden jul-
kaisijoilta ja suoramarkkinoinnin harjoitta-
jilta tarpeelliset tiedot niiden harjoittamasta
téssa lai ssa tarkoitetusta toiminnasta.

258

tujen sdanndsten ja méadraysten noudat-
tamista siltd osin kuin 3 momentista ei
muuta johdu;

2) antaa tarvittaessa teknisia madrayksia
teleyritysten toiminnasta seka tel el aitteiden,
televerkkojen ja telepalveluiden varustam-
isesta tassa laissa edellytetylla tavall a;

3) hoitaa yleisten tel everkkojen kautta tieto-
jarjestelmiin ja televiestintdan kohdistuvien
tietoturvaloukkausten  tiedonkeruuta ja
selvittdmista sekd tiedottaa tietoturval-
lisuusasioista.

Tietosuojavaltuutetun tehtévana on valvoa,
ettd noudatetaan, mitd 20 ja 21 8:issa
sdadetaan tilagjan kielto-oikeudestajatilaa-
jan ennakkosuostumuksesta.

Jos Viedtintaviraston késiteltévana oleva
asia koskee menettelyd, joka saattaa rikkoa
henkil&tietolain (523/1999) saannoksia, Vi-
estintdvirasto voi girtéd asian silta osin
kasiteltavaks henkil6tietolain mukaisesti.

248

Tiedonsaantioikeus ja tietojen luovuttami-
nen

Sen estéméttd, mita salassapidosta muualla
laissa sdadetdan, ministeriolld, Viestintavi-
rastolla ja tietosuojavaltuutetulla on oikeus
23 8:ssa sdadettyjen tehtéviensa suorittam-
iseks saada teleyrityksiltd ja niiden yht-
eenliittymiltd, televerkkojen omistgjilta ja
haltijoilta, teleurakoitsijoilta, tilagjaluette-
loiden julkaisijoilta ja suoramarkkinoinnin
harjoittgjilta tarpeelliset tiedot niiden har-
joittamasta tassa lai ssa tarkoitetusta toimin-
nasta.

Viestintavirastolla on oikeus luovuttaa tie-
toturval oukkausten tiedonker uussa ja selvit-
tamisessd saatuja tunnistamistietoja niille
teleyrityksille, joiden verkkoja tai palveluita
on kaytetty hyvaksi tietoturval oukkauksissa.
Tietoja on oikeus luovuttaa ainoastaan si-
ind laajuudessa kuin se on tarpeen tietotur-
val oukkausten ehkéai semiseksi.

258



Pakkokeinot

Jos joku rikkoo tétd lakia tai sen nojalla an-
nettuja sddnnoksia tai madrayksia, Telehal-
lintokeskus voi velvoittaa hanet korjaamaan
virheensd tai laiminlydntinsa. Paatoksen te-
hosteeksi voidaan asettaa uhkasakko tai
uhka, etta toiminta keskeytetéén osaks tai
kokonaan taikka ettd tekemétta jatetty to-
imenpide teetetddn asianomaisen kustan-
nuksella.

278

Yksityisyyden suojasta televiestinndssa ja
teletoiminnan tietoturvasta annettujen
sdannosten rikkominen

Jokatahallaan

2) laiminlyd 6 8:n 1 momentissa tarkoitetun
teletoiminnan turvasta huol entimisen,

on tuomittava, jollei teosta muualla laissa
sdddetd ankarampaa rangaistusta, yksityisy-
yden suojasta televiestinndssa ja teleto-

1..1.7.

Pakkokeinot

Jos joku rikkoo téta lakia tai sen nojalla an-
nettuja sadnnoksia tai madréyksia, Vies-
tintdvirasto voi velvoittaa hanet korjaamaan
virheensd tai laiminlyontinsa. Viestintavi-
rasto voi asettaa velvoitteen noudattamisen
tehosteeksi uhkasakon tai uhan, ettd to-
iminta keskeytetddn osaksi tai kokonaan
taikka ettd tekemétta jatetty toimenpide
teetetédn asianomai sen kustannuksella.

26a8
Valvontamaksu

Edella 23 8&n 2 momentin 3 kohdan mu-
kaisista Viestintaviraston valvonta- ja
muista suoritteista peritdan telemarkki-
nalain 5 8:n nojalla teletoimintail moituksen
tehneilta yrityksilta niiden liikevaihdon pe-
rusteella maaraytyva valvontamaksu. Val-
vontamaksun  suuruudesta  sdadetdan
lilkenne- ja viestintaministerion asetuksella
siten, ettd maksut kattavat viranomaisto-
iminnasta  aiheutuneet kustannukset.
Muutoin maksuja koskee, mita valtion mak-
superustelaissa (150/1992) saadetaan.

278

Yksityisyyden suojasta televiestinndssa ja
teletoiminnan tietoturvasta annettujen
sdanndsten rikkominen

Jokatahallaan

2) laiminlydé 6 &n 1, 3 tai 4 momentissa
saadetyn teletoiminnan tietoturvaan liitty-
van velvoitteen,

on tuomittava, jollei teosta muualla laissa
sdddetd ankarampaa rangaistusta, yksityisy-
yden suojasta televiestinndssa ja teleto-



iminnan tietoturvasta annettujen saan-
nosten rikkomisesta sakkoon.

288
Muutoksenhaku

Telehallintokeskuksen tdméan lain nojala
antamaan paddtokseen saadaan hakea
muutosta noudattaen, mitd hallinto-
lainkaytto-laissa  (586/1996)  sdadetadn.
Telehallintokeskus  voi  paétdksessaan
madréat, ettd pdatdstd on noudatettava en-
nen kuin se on saanut lainvoiman. Valitus-
viranomainen voi  kuitenkin  kieltéa
téytantdonpanon, kunnes valitus on rat-
kaistu.

iminnan tietoturvasta annettujen saan-
nosten rikkomisesta sakkoon.

288
Muutoksenhaku

Viestintaviraston tédman lain nojala an-
tamaan padtokseen haetaan muutosta nou-
dattaen, mitd  hallintolainkayttdlaissa
(586/1996) saadetéén. Viestintavirasto voi
padtoksessddn madrata, etta padtosta on
noudatettava, vaikka se e ole lainvoi-
mainen. Valitusviranomainen voi kuitenkin
kieltda taytanttéonpanon, kunnes valitus on
ratkai stu.

Tama laki tulee voimaan péivana
kuuta 20 . Sen 26 a § tulee kuitenkin voi-
maan vasta péivana kuuta 20 .




