Hallituksen esitys Eduskunnalle Euroopan Avaruus-
jarjestéad koskevan yleissopimuksen sopimuspuolten ja
Euroopan Avaruug arjeston valilla turvallisuusuokiteltu-
jen tietojen suojaamisesta ja vaihdosta tehdyn yleissod-
muksen sekd Suomen ja Saksan valilla turvallisuusluoki-
tellun tiedon vastavuor oisesta suojaamisesta tehdyn sop-
muksen hyvaksymisestd, laeiksi mainittujen sopimusten
lainsdddannon alaan kuuluvien méaaraysten voimaansaa -
tamisesta sekd laikg kansainvalisista tietoturvallisuusvel -

voitteista

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan, ettéd eduskunta hy-
vaksyisi Euroopan Avaruusjérjeston (ESA)
yleissopimuksen turvallisuusluokiteltujen tie-
tojen suojaamisesta javaihdosta ja Suomen
ja Saksan vélisen sopimuksen turvallisuus-
luokitellun tiedon vastavuoroisesta suojaami-
sesta seka lait ndiden sopimusten voimaan-
saattamisesta ja lain kansainvalisista tietotur-
vallisuusvelvoitteista.

Sopimusten tarkoituksena on varmistaa sa
lassa pidettéavan tiedon liikkuvuus ja suojee
minen erityisesti eurooppalaisessa avaruus-
ohjelmassa. Kysymys on arkaluonteisista
tietoaineistoista, jotka lahettévassa sopimus-
valtiossa tai kansainvalisessa jarjestdssa on
erikseen luokiteltu korkean tietoturvallisuw-
den tason toteuttamista edellyttaviksi tie-
doiksi.

Informaation suojaamista koskevien kan-
sainvélisten sopimusjérjestelyjen tarve on
tarked& paitsi gankohtaisen eurooppala-
sen avaruusohjelman toteuttamisessa, myoés
yleisemminkin. Tietoturvallisuutta koskevien
sekd monen- ettd kahdenvélisten sopimus-
ten madra nayttda olevan kasvussa. Tama
johtuu paitsi erilaisten toimintojen aika-
sempaa suuremmasta riippuvuudesta infor-
maatiosta ja informaation merkityksen kas-
vusta, my6s kansainvalisen yhteistyon syve-
nemisesta ja lagjenemisesta. Y hteistyon pii-
rissd vaihdettava tieto on voitava suojata
niin poliittiselta, sotilaalliselta kuin tieted-
listeknistaloudelliselta vakoilulta ja muulta

oikeudettomalta kéaytolta.

ESA:n tarkoituksena on toteuttaa sellaisia
mittavia avaruusprojekteja, joihin yksittéisd-
|a jasenvaltiolla e ole mahdollisuuksia. ESA
ja Euroopan unioni ovat sopineet yhteisesta
Galileo-ohjelmasta, jonka tavoitteena on -
teuttaa eurooppalainen paikannussignaalija-
jestlm@, jota voitaisiin kayttdd nykyisen
amerikkalaisen signadijérjestelman (GPS)
sijasta tai ohella. Hanketta pidetdan strateg-
sesti erittéin merkittévana Euroopalle, joka
on nykyisin riippuvainen amerikkalaisten
suunnittelu- ja paatdsvaltaan kuuluvasta j&-
jestelmasta.

Galileo-hankkeeseen ja sen toteuttamiseen
liittyy merkittévia turvallisuuteen ja talouteen
seka teknologisen osaamisen kehittdmiseen
liittyvia vaikutuksia. Paikantamisjérjestelmil-
& sekd niitd koskevalla informaatiolla,
osaamisella ja paéttsvallalla on monia seura
uksia yhteiskuntien toimivuuteen ja turvalli-
suuteen. Siksi ohjelman toteuttamisessa on
vaistdmatta kysymys sellaisista arkaluonta-
sista tiedoista, joita on suojattava tehokkazs-
ti.

Galileo-hanke on siirtymassa toteuttamis-
vaiheeseen, jonka osana kevadla 2004 j&-
jestetddn tarjouskilpailut alan yrityksille. Sd-
laisiin osiin hankinnoista, joissa tulee paésy
sensitiivisiin tietoihin, voivat osallistua vain
sellaisten maiden yritykset, jotka ovat sitou-
tuneet salassa pidettavien tietojen suojaami-
seen ja muihin tietoturvallisuusjarjestelyihin.



Hankkeen turvallisuusjarjestelyista huolehd-
taan ESA:n tietoturvalisuutta koskevan
yleissopimuksen avulla. Yleissopimus on
kuitenkin kattavasti sovellettavissa aikaisin-
taan syksylla 2004. Osassa ESA:n jasenmaita
onkin katsottu tarpeelliseksi saada akaan
kahdenkeskisille sopimuksille rakentuva tie-
toturvallisuusj arjestelma.

Suomalaisten yritysten osallistumista Gali-
leo-hankkeeseen on pidettava Suomen in-
formaatioyhteiskunnan kehittdmiseen tahté:
van ohjelman vuoksi térkednd. Kaytdnndssa
suomalaiset yritykset voivat osallistua Gali-
leo-ohjelman tarjouskilpailuun ensisijaisesti
saksalaisten yritysten alihankkijoina. Taman
vuoksi on katsottu erityisen kiireelliseksi
saada aikaan Suomen ja Saksan vélinen tie-
toturvallisuutta koskeva sopimus.

Hallituksen esitykseen sisdltyvien sopimus-
ten madrdysten saattaminen sisalldllisesti
voimaan Suomessa on asianmukaisimmin to-
teutettavissa sdatamalla erillinen kansainvéli-
sia tietoturvallisuusvelvoitteita koskeva laki.
Erillisain avulla on tarkoitus sopeuttaa kan-
sainvéliset velvoitteet Suomen lainsdadan-
toon. Erillislain avulla voidaan myds vasta-
suudessa yksinkertaistaa vastaavien sopimus-
ten voimaansaattamista.

Esitykseen sisdltyvien lakiehdotusten ei
voida asiallisesti katsoa merkitsevan muutos-
ta asiakirjojen salassapitoon Suomessa, vaik-
ka voimaansaatettaviks esitettyjen sopimus-
ten piiriin kuuluvien asiakirjojen salassap-
dosta ehdotetaankin otettavaksi erityissdan-
nos annettavaan lakiin. Kysymys on tiedois-
ta, jotka léhett &vassd valtiossa tai kansainvé-
lisessa jarjestossa pidetéén valtio- tai turval-
lisuussalaisuuksina taikka sellaisina tietoina,
joiden oikeudeton paljastuminen on muutoin
vastoin kansallisia tai muita olennaisia yle-
sia etuja. Talaiset tiedot ovat kdytanndssa jo
nykyisen lainséédanndén mukaan salassa pi-

dettavia.

Sopimuksi ssa tarkoitetut asiakirjat on luo-
kiteltu ja erikseen merkitty erityisiin turvalli-
suusluokkiin kuuluviksi, miké osoittaa selke-
asti asiakirjan toimittaneen salassapitotah-
don. Kansainvédlisen yhteistytn keskeisiin
periaatteisiin kuuluu, etta toisen valtion itse-
maar&dmi soikeutensa mukaisesti ilmaisemaa
salassapitotahtoa  kunnioitetaan.  Suomen
lainsdddantd suojaakin jo nykyisin sellaisia
tietoja, joiden ilmaiseminen vahingoittaisi
Suomen kansainvélisia suhteita.

Ehdotuksen mukaan kansallisen turvalli-
suusviranomaisen tehtévid kansainvélisten
tietoturvallisuusvelvoitteiden  toteuttamises-
sa hoitaisi  ulkoasiainministerid. Puolustus-
ministerio, pagesikunta ja suojelupoliisi toi-
misivat puolestaan kansainvélisissa tieto-
turvallisuusvelvoitteissa tarkoitettuina mé&
réttyina turvallisuusviranomaisina. Tama ja-
jestely ei ole tarkoitettu pysyvéksi, vaan hd-
litus selvittda erikseen, miten tehtévien hoi-
taminen on tarkoituksenmukaisimmin vasta-
suudessa hoidettavissa.

Suomen ja Saksan vélinen sopimus tulee
kun Suomi on ilmoittanut Saksalle, ettd -
pimuksen voimaansaattamiseksi tarvittavat
kansalliset toimenpiteet on saatettu loppuun.
ESA:n tietoturvallisuussopimus tulee puoles-
taan Suomen osalta voimaan kolmenkymme-
on tallettanut hyvaksymis- tai ratifioimiskir-
jansa. Sopimusten voimaansaattamislait ovat
tarkoitetut tulemaan voimaan tasavalan pre-
sidentin asetuksella séédettavana ajankohtana
samaan aikaan kuin sopimukset tulevat Suo-
men osdta voimaan. Laki kansainvalisista
tietoturvallisuusvelvoitteista on tarkoitettu
tuemaan voimaan mahdollisimman pian sen
jalkeen, kun se on hyvéksytty ja vahvistettu.
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YLEISPERUSTELUT

1. Johdanto

Kansainvaliset tietotur vallisuusvaa-
timukset

1.1

Kansainvélinen yhteistyo lagjenee ja syve-
nee useilla eri aoilla, kuten poliisitoiminnas-
sa, ulko- ja turvallisuuspolitiikassa sekéa tek-
nologian kehittdmisessd. Kansainvalinen yh-
teistyd perustuu yha enenevéssa méérin tie-
tojenvaihtoon valtioiden sekéa kansainvélisten
jarjestéjen tai toimielinten valilla Tiedon,
0saamisen ja patenttien sekéd tieto- jatiedon-
siirtojérjestelmien merkitys tuotantotekijoina
on kasvanut, ja niiden asiattomaan ja rikolli-
seen kayttoon liittyy merkittavia turvallisuus-
riskgjd.  Yhteistyon syveneminen lagjentaa
arkaluonteisena pidetyn informaation vaih-
toa. Tama yhdessa sdhkdisen tietojenkasitte-
lyn ja -siirron haavoittuvuuden kanssa on
luonut tarpeita kansainvélisesti yhtendistéa
tietoturvallisuutta koskevia menettelyja.

Arkaluonteisen ja keskeisia turvallisuus-
etuja vaarantavan informaation vaihto ei
koske vain vatioiden vélista yhteistyota,
vaan silla on merkitystd myods elinkeino-
toiminnalle esimerkiksi silloin, kun kysy-
mys on sellaisesta viranomaisen hankin-
nasta, jossa sdlassa pidettavia tietoja on
annettava yritykselle tarjouksen tekemista ja
sopimuksen toteuttamista varten. Téallaisia
ovat perinteisesti olleet puolustusaan han-
kinnat. Useissa Euroopan maissa edellyte-
téan, ettd yrityksen luotettavuus on selvitetty
jasen kyky huolehtia tietoturvallisuudesta on
varmistettu. Tallaisten selvitysten puuttumi-
nen voi estda yrityksen osallistumisen han-
kintoihin, ja menettelyjen puuttuminen toimii
tosiasiallisena kaupan esteena.

Tietoturvallisuudella tarkoitetaan useim-
miten menettelyja, joiden avulla turvataan
informaation sisdlloén  suojaaminen  ulko-
puolisilta  (informaation  luottamukselli-
suus), informaation muuttumatomuus (in-
formaation eheys) seka informaation kaytet-
tavyys. Tietoturvallisuuden varmistamiseksi
kéytetddn erilaisia keinoja, joista tavallisim-

mat ovat henkil6ston luotettavuuden ja toimi-
tilojen turvallisuuden varmistaminen, sala-
sapitosaannokset ja tietojen kaytdn rajoitta
minen vain sovittuun sek& erilaiset tietojen
kasittelyyn ja sirtoon liittyvét menettelyta
pavaatimukset. Tietoturvallisuusvaatimukset
kattavat informaation koko elinkaaren, toisin
sanoen tietojen hankkimisen, muokkaamisen,
kayton, luovutiksen, arkistoinnin ja havitté
misen.

Kansainvdliseen yhteistython  liittyviin
asiakirjoihin sisdltyy sellaisia salassa pidettd
via tietoja, joiden luvaton paljastuminen voi
aiheuttaa merkittavia ja lagjalle ulottuvia \a-
hinkoja keskeisille yleisille eduille. Talais-
ten aineistojen asianmukaisesta kasittelysta
on sen vuoks pidettava erityista huolta
Suomen luotettavuus kansainvélisen yhteis-
tydn osapuolena on riippuvainen muun ohel-
la diitd, ettd yhteisesti sovittuja menettely-
saantdja noudatetaan. Osallistumiren kan-
sainvélisiin teknologian kehittdmisohjelmiin
samoin kuin suomalaisen teollisuuden mah-
dollisuudet saada tilauksia esimerkiksi mui-
den maiden puolustushallinnon ja muiden
turvallisuuden kannalta kriittisten jérjestd-
mien hankinnoista edellyttavét, ettd Suomes-
sa huolehditaan salassa pidettavien turvalli-
suusluokiteltujen tietojen suojaamisesta seka
hankkeisiin osallistuvien yritysten ja henki-
|6iden luotettavuudesta.

Hallituksen esitykseen sisaltyvét |akiehdo-
tukset koskevat ensisijaisesti sellaisia Suo-
men viranomaisille toimitettuja kansainvali-
seen toimintaan liittyvia asiakirjoja ja muita
tietoaineistoja, joiden salassapidon tarve ja
vaatimus korkeasta tietoturvallisuuden tasos-
ta johtuu erityisesti yleisen turvallisuuden,
puolustuksen ja sotilasasioiden seka teknolo-
giseen tai muuhun teolliseen kehittamistyo-
hon liittyvien etujen suojaamisesta. Esityksen
antamisen on tehnyt agankohtaiseksi erityi-
sesti Euroopan Avaruusjérjeston tietoturval-
lisuussopimus sekd jarjeston ja Euroopan
unionin valilla toteutettava yhteistyéohjelma
(Galileo).

Kansainvéliset tietoturvallisuutta koskevat



velvoitteet on méadritelty kussakin  kan-
sainvélisessa jarjestdssa erikseen. Yleisim-
mista tietoturvallisuuden kehittémisperiaa-
teiden méaérittelya koskevista kansainvalisista
asiakirjoista voidaan mainita Taloudellisen
yhteistyon ja kehityksen jérjestén (OECD)
tietoturvallisuusperiaatteet vuodelta 1992.
Euroopan unionin asiakirjojen tietoturvalli-
suutta koskevassa sdantelyssa on velvoitteita
myds jasenvaltioille.

Sotilaallinen yhteistyd on perinteisesti
ollut sen yhteistyén muoto, jonka puitteis-
sa kasitelléén sdaista aineistoa. Pohjois-
Atlantin  liitolla (NATO) ja Lans-
Euroopan unionilla (WEU) onkin varsin ta-
kat ja yksityiskohtaiset tietoturvallisuusméé
raykset. Puolustushallinto on tehnyt kahden-
keskisia, Iahinnd kansainvélisiksi hallintos-
pimuksiksi luonnehdittavissa olevia sog-
muksia erdiden maiden puolustushallinnon
kanssa tietojenvaihdosta ja siina toteutetta-
vista turvallisuustoimenpitei sta.

Kaiken kaikkiaan on ilmeistg, ettd Suomes-
sa on oltava aikaisempaa paremmat valmiu-
det toteuttaa kansainvaliseen arkaluonteisten
tietoaineistojen suojaamiseen liittyvét toi-
menpiteet. Tama edellyttéda hallituksen kési-
tyksen mukaan asiaa séantelevaa yleislakia.
1.2. Tietoturvallisuuden merkityseu-
rooppalaisessa avar uusyhteisty6ssa

Euroopan Avaruugarjestd (ESA) peruste-
tiin 31 paivana toukokuuta 1975. Jarjeston
tarkoituksena on toimia Euroopan valtioiden
yhteistyéelimena avaruuden tutkimisessa ja
hyvaksikaytossd rauhanomaisiin tarkoit uk-
siin. Erityisesti jarjestd pyrkii avaruustekno-
logian ja sen sovellutusten edistémiseen seka
tieteellisiin etté kéytdnnossa hyodynnettéaviin
padmaériin. Tarkoituksena on toteuttaa sd-
laisia mittavia avaruusprojekteja, joihin yk-
sittéisella jasenvaltiolla @ ole mahdollisuuk-
sia. Jérjestdé myos suosittaa jasenvaltioille yh-
tendista teollisuuspolitiikkaa avaruusaalle.
Suomi oli jarjeston liitdnnédisjasen vuodesta
1987 vuoteen 1995, jolloin Suomi liittyi j&-
jeston jaseneksi.

Euroopan Avaruugérjestoon kuuluu tala
hetkella kaikkiaan 15 jasenvaltiota: Ranska,
Saksa, 1so-Britannia, Itaia, Espanja, Itavalta,
Sveitsi, Belgia, Alankomaat, Tanska, Ruotsi,

Norja, Irlanti, Portugali ja Suomi. Jarjestolla
on myos liitdnndissopimuksia muun muassa
Kanadan kanssa. Suomi osallistuu ESA:n
tiedeohjelmien puitteissa avaruustutkimuk-
sessa kaytettavien satelliittien ja niiden tu-
kimusinstrumenttien rakentamiseen seka li-
séksi tietoliikennettd ja kaukokartoitusta tu-
keviinteknol ogiachjelmiin.

Euroopan Avaruugjarjeston tutkimus- ja
kehityshankkeet tarjoavat Suomelle mori-
puolisen mahdollisuuden osallistua haasta
vaan ja korkeatasoiseen kansainvéliseen tie-
de- ja teknologiayhteistydhon. Suomen lii-
tyttyd tadysjdseneksi Suomeen on syntynyt
osaava yritysten, yliopistojen ja tutkimusla-
tosten verkosto, joka pystyy vaativien harnk-
keiden l&pivientiin niin avaruustutkimuksen
kuin avaruusteknologian soveltamisen alueil-
la. My0Os avaruusalan teolliskaupallinen toi-
minta on léhtenyt tuntuvaan kasvuun ESA-
jasenyyden vaikutuksesta.

Galileo on Euroopan Avaruusjérjestén ja
Euroopan unionin paikannussatelliittijarjes-
telmén suunnittelua ja rakentamista koskeva
yhteisty6hanke. Jérjestelmén on tarkoitus $-
sdltéd muun ohella 30 satelliitin jarjestelman,
maa asemat, tukiasemat, kayttdjasegmentit ja
paikalliset segmentit, jotka tuottavat erilaisia
palveluja kuluttgjille. Galileo-jarjestelmalla
pyritddn virheettdbman paikannustiedon tuot-
tamiseen, ja siksi sillé on erittdin suurta stra-
tegista merkitysta siviilihallinnolle. Se $sd-
tdd myos sotilaallisesti merkityksellista tek-
nologiaa koskevaa tietoa ja osaamista muun
muassa satelliittien malleissa, salausjarjes-
telmissa ja mikropiireissa, jotka voisivat olla
vaarallisia vihamielisten osapuolien késissa.
Jérjestelmén tuottama tieto liséa tarkkuutta ja
tehokkuutta seka logistista tukea erilaisissa
kommunikaatio-, kontrolli- ja komentoteh-
tavissa.

Satelliittinavigointisignaalia hyddyntéavien
jarjestelmien taloudellinen merkitys on nope-
assa kasvussa. Eurooppalaisen paételaite ja
pal\eluteollisuuden riippumattomuuden ame-
rikkalaisen paikannussignadin (GPS) saata
vuudesta katsotaan olevan Euroopalle strate-
gisesti tarkedd. Vaikka kéaytdssa oleva GPS
signaali on avoimesti saatavilla, Euroopalla
e ole mahdollisuuksia vaikuttaa sen kehitta
miseen, tarkkuuteen eiké hallinnointiin. GPS
signaalin keskeytyminen aiheuttaisi lagjoja



taloudellisia seurauksia Euroopassa. Galileo-
jérjestelma on maara kehittda yhteensopivak-
s amerikkalaisen paikannussatelliittijérjes-
telmén kanssa.

Galileo-satelliittinavigointijarjestelma  tu-
kee Suomelle tarkedn informaatioyhteiskun-
nan kehittymista. Joidenkin ldhteiden mu-
kaan sijainti- tai paikkatieto liittyy 80 — 90
prosenttiin kaikesta tiedosta. Satelliittipa-
kannus antaa tarkan sijainnin. Sitd hyo-
dynnetddn  ammattimaisesti  esimerkiksi
auojen navigointilaitteissa. Kaiken kaikki-
aan satelliittipaikannukseen liittyvien maa
ilmanlagjuisten markkinoiden arvioidaan
kasvavan muutamassa vuodessa 5 — 10 mil-
jardiin euroon. Satelliittipaikantavien matka
puhelinten arvioidaan vaikuttavan merkitté
vasti alan kasvuun. Paikannusominaisuuksien
lisédminen esimerkiksi matkapuhelimiin te-
kee satelliittisignaalista keskeisen resurssin,
ja paikannus luo perustan monille uusille
palveluille. Kysymys on alueesta, jolla suo-
malainen teollisuus on osoittanut merkittavaa
kansainvalista kil pailukykya.

Suomen mielenkiinto kohdistuu satelliittien
rakentamiseen, maasegmentin rakentamiseen
ja ennen kaikkea paételaitteisiin ja sovelluk-
siin. Aikataulullisesti nyt kiireisinté on satd-
liittien rakentaminen. Sovelluksia ja paéte-
laitteita tuetaan myoOs kansallisissa ohjelmis-
sa. Teknologian kehittémiskeskus (Tekes) on
parin viime vuoden akana vuodessa rahoit-
tanut 17 miljoonalla eurolla 77:84 paikan-
nuksen eri osakysymysta selvittavéa hanket-
ta

Galileon rakentamiseen on kaikilla ESA:n
ja EU:n jasenmaiden yrityksilla sek& laitok-
silla mahdollisuus osallistua. Rakentaminen
ja yllapitaminen vaatii suurta huoléllisuutta
tiedon kulun suhteen, seka kansallisesti ty-
vaksyttya turvallisuusluokitellun tiedon hd-
linnointia. Tastd seuraa, ettd kaytanndssa
paasy rakentamiseen ja yll&pitoon edellyttés,
etta jasenmaassa noudatetaan yhteisesti sovit-
tujen sopimuksien saantdja ja periaatteita Ga
lileon tietoaineiston kasittelystd, asiakirjojen
turvallisuusluokittelusta seka yritysten ja la-
tosten yritys- ja henkil6turvallisuussel vityk-
sista

Euroopan Avaruugjédrjesttssd on laadittu
Euroopan Avaruugérjestda koskevan yleis-
sopimuksen sopimuspuolten ja Euroopan

Avaruugjarjeston véainen yleissopimus tu-
vallisuusluokiteltujen tietojen suojaamisesta
ja vaihdosta (ESA:n tietoturvallisuussop-
mus). ESA:n tietoturvallisuussopimus on
luonteeltaan  yleispiirteinen  kehyssopimus
verrattuna useimpiin muihin kansainvalisiin
tietoturvallisuusvaatimuksia ~ méaaritteleviin
asiakirjoihin. Sopimus tulee sovellettavaksi
sitd mukaa, kun jésenmaat ovat sen alekir-
joittaneet jaratifioineet.

ESA:n tietoturvallisuussopimuksen ratifi-
ointi on useissa jasenvaltioissa kesken,
mink& vuoksi Galileo-hankkeen tdaman ke-
vaan tarjouskierrokseen osallistuminen ei
ole sen nojala mahdollista suomalaisille yri-
tyksille siltéd osin kuin kyse on salassa pidet-
tévéasta aineistosta. Koska ESA:n tietoturval-
lisuussopimus ei ole viela kaikkien j&sen-
maiden vdilla toimiva ja koska useat jasen-
valtiot eivat pida sopimusta riittdvana, osa
jarjestdn jasenmaista on tukeutumassa osit-
tain jo olemassa olevien kahdert tai monen-
ovat muun muassa Ranska, Saksa, Itdia,
Alankomaat, Espanja, Ruotsi ja I so-
Britannia. Vain ndiden maiden yritykset p&&
sevét tdysimaardisesti osallistumaan tarjous-
kilpailuun. Erillisia jésenvaltioiden vdisia
sopimuksia tarvittaneen pysyvasti ESA:n
tietoturvallisuussopimuksen rinnalle sop-
muksen kattavuudessa nahtyjen puutteiden
vuoksi. Sen varmistamiseksi, ettd Suomella
oliss mahdollisuus péasta tdysimadraisesti
mukaan Galileo-hankkeeseen, nayttéa olevan
tarpeellista, ettd Suomi tekee tietoturvalli-
suutta koskevat sopimukset ja jérjestelyt
kaikkien Galileo-hankkeeseen  pyrkivien
maiden kanssa.

Talla hetkella on kéynnissa esiselvityksiin
liittyva vaihe, jossa suomalaisilla olisi mah-
dollisuus olla mukana. Huhtikuussa 2004
avautuu hankevaihe (Galileo Overal IOV
System), joka on koko rakentamisen kannalta
tarked vaihe ja johon suomalaisten yritysten
mukaanpadsya pidetddn erittdin térkedna
Tassa vaiheessa suomalaisella teollisuudella
on mahdollisuus toimia kdytéannossa lahinna
saksalaisten yritysten aihankkijoina, minka
vuoksi on pidetty kiireellisena saada aikaan
kahdenkeskinen tietoturvallisuutta koskeva
sopimus Saksan kanssa. Muiden Galileo-
hankkeeseen osdlistuvien maiden kanssa



tehtdvistd kahdenkeskisistd  sopimuksista
kéydéén sopimusneuvottelut mydhemmin.
Hallituksen esitykseen siséltyva ehdotus lai k-
si kansainvélisten tietoturvallisuutta koskeu-
en velvoitteiden toteuttamisesta yksinkertais-
taa mydhemmin mahdollisesti tehtévien -
pimusten voi maansaattamista.

2. Nykytila

2.1.  Julkisuudainsdadanto

Suomessa tietoturvallisuustyén oikeudelli-
nen perustan etenkin valtionhalinnossa
muodostaa  viranomaisten toiminnan julki-
suudesta annettu laki (621/1999), jaljempéana
julkisuuslaki ja sen nojalla annettu asetus -
ranomaisten toiminnan julkisuudesta ja hy-
vasta tiedonhallintatavasta (1030/1999), jd-
jempana julkisuusasetus).

Julkisuusperiaate on Suomessa keskeinen
hallintoa koskeva periaate, jolla on merkitté
va asema viranomaisinformaatiota koskevis-
sa ratkaisuissa ja menettelytavoissa. Julki-
suus on paasaantd, jota taydentévét laissa
sdddetyt salassapitoperusteet. Informaatio on
pidettava salassa tiettyjen yleisten ja yksityis-
ten etujen suojaksi.

Jokaisella on perustuslain mukaan oikeus
saada tieto viranomaisten julkisista asiakir-
joista. Asiakirjan julkisuutta voidaan rajoittaa
valttamattomista syista vain lailla. Julkisur-
den rgjoittaminen perustuslaissa ja perustis-
lakivaliokunnan tulkintak&ytannossa omak-
suttujen periaatteiden mukaisesti vain vélt-
tamattdmimpaan on toteutettu julkisuuslaissa
siten, ettd erityisesti yleista etua suojaavissa
salassapitosaannoksissa on kaytetty niin s
nottua vahinkoedellytyslauseketta. On myds
huomattava, ettd saassapitovelvollisuus voi
koskea vain osaa asiakirjaa. Julkisuudain 10
8:n mukaan tieto on ta8ll6in annettava asiakir-
jan julkisesta osasta.

Vahinkoedellytyslauseke osana salassapi-
tosddnnostd merkitsee, etta salassapito on
riippuvainen niistd seurauksista joita tiedon
antamisesta olisi suojattavalle edulle. Siten
voimassa olevat salassapitosddnnokset joh-
tavat tapauskohtaiseen harkintaan, mika yh-
dessa lain tulkintasdénndsten seka oikeuskay-
tanndn perusteella velvoittaa viranomaista
tapauskohtaisesti perustelemaan, miksi tieto-

jen antamisesta aiheutuisi asianomaisessa
lainkohdassa tarkoitettu seuraus. Téallainen
sédntelytapa e ole tarkoituksenmukainen sil-
loin, kun kysymys on kansainvélisen sop-
muksen tai séadoksen perusteella muilta val-
tioilta tai kansainvdlisilta toimielimilta saa
duistaturvallisuusluokitelluistatiedoista.

Julkisuuslakiin sisdltyy sdannokset ty-
vasta tiedonhadlintatavasta. Hyvéén tiedon-
hallintatapaan kuuluu lain mukaan myos
asiakirjojen salassapidosta, eheydesta ja
kaytettavyydestd  huolehtiminen. Hyvéan
tiedonhallintatapaan kuuluu huolehtia siita,
ettd viranomaisen asiakirjat ja tietojarjestd-
mat seka niihin talletettujen tietojen suoja,
eheys ja laatu turvataan asianmukaisin
menettelytavoin ja tietoturvallisuusjérjeste-
lyin.

Julkisuusasetus siséltdd sdannokset erityis-
suojattavista tietoaineistoista ja niiden luoki-
tuksesta. Erityissuojattavien tietoaineistojen
konkreettinen luokitus kuuluu asetuksen nu-
kaan ensisijaisesti viranomaisen itsensa rd-
kaistaviin asioihin. Tama on luonnollista, kos-
ka viranomainen vastaa muutoinkin toi mintan-
sa laillisuudesta ja tarkoituksenmukai suudesta.
Periaate on kirjattu julkisuusasetuksen 2 8:84n,
jonka mukaan viranomainen voi itse luokitella
asiakirjansa ja tietojarjestelménsa ja niihin s-
dAtyvét tiedot erilaisten késittely- ja suo-
jausvaaimuksien huomioon ottamiseks sekad
tietoturvallisuug rjestel yjen toteuttamiseksi.

Erityissuojattavia tietoaineistoja koskevan
luokituksen piiriin kuuluvat asiakirjat ja niihin
sisdltyvét tiedot, jotka ovat salassa pidettavia
tal joiden luovuttamista on muutoin lalla &
joitettu taikka joihin sisdltyvia tietoja saa lain
mukaan kayttéa vain maéréttyyn tarkoitukseen
(julkisuusasetus 2 8). Luokituksessa voidaan
kayttd& kolmea eri luokkaa sen mukaan, min-
kdlaisia kasittely-, suojaus- ja muita tietotur-
vallisuusvaatimuksia on tietoaineistoja |uota-
essa, muutettaessa, kaytettdessd, luovutetta
essa, siirrettdesss, arkistoitaessa, havitettées-
sd ta muutoin késiteltdessd noudatettava
Useampaakin luokkaa widaan kayttéd, jos
viranomaisen hallinnonalalla on siihen eri-
tyistarpeita.

Ensimmaéiseen erityissuojattavan tietoa-
neiston luokkaan ("erittdin salaiset”) kuulu-
viksi voidaan luokitella tietoaineistot, jos tie-
don oikeudeton paljastuminen ja kéytto aile-



uttais vakavaa vahinkoa viranomaisten toi-
minnan julkisuudesta annetun lain 24 8n 1
momentin 1, 2, 5 sekd 8 —11 kohdassa ta-
koitetuille yleisille eduille. Mainittuja suoja-
tavia etuja ovat Suomen kansainvaliset suh-
teet, rikosten ehkdiseminen ja selvittdminen,
yleinen jarjestys ja turvallisuus, vaestonsuo-
Jelu, valtion turvallisuus ja maanpuolustik-
sen etu.

Toiseen erityissuojattavan tietoaineiston
luokkaan ("salaiset”) kuuluviksi voidaan
luokitella tietoaineistot, jos tiedon oikeude-
ton paljastuminen ja kaytto loukkaisi merkit-
tévasti niita etuja, joiden vuoksi rajoitukset
on sdadetty. Luokan kéyttd el siis ole riippu-
vainen siitd, minka intressien vuoksi tietoa-
neisto on saadetty salassa pidettavaksi.

Kolmanteen erityissuojattavan tietoaineis-
ton luokkaan ("luottamuksellinen”) kuulu-
viksi voidaan luokitella tietoaineistot, jos tie-
don oikeudeton paljastuminen ja kéytto vaa
rantaisi viranomaisen toimintaedellytyksia
taikkaliike- ja ammattisalaisuuksia tai henki-
| 6tietojen suojaa.

Julkisuusasetukseen e nykyiselldén sisd-
ly yksityiskohtaisia sé&nnoksid, jotka mék
rittelisivat turvallisuusluokittain vaadittavat
konkreettiset  tietoturvallisuustoimenpiteet.
Julkisuusasetuksen 3 8:ss& on kuitenkin
sddnnokset  erityissuojattavaa tietoaineistoa
koskevista yleisisté tietoturvallisuustoimen-
piteistd. S&annds koskee siis muitakin eri-
tyissuojattavia aineistoja kuin niitd, jotka
on luokiteltu.

Erityissuojattavaan tietoaineistoon kuulu-
via asiakirjoja laadittaessa, kasiteltéesss, td -
letettaessa, luovutettaessa ja hévitettdessa on
toteutettava julkisuusasetuksen mukaan Iuo-
kitusta ja sen perustetta vastaavalla tavalla
asianmukaiset toimenpiteet asiakirjojen ja
niissa olevien tietojen suojaamiseksi siten, &-
ta saavutetaan asetuksessa sdddetty tavoiteta
s0. Tavoitetasovaatimuksiin kuuluu, ettd tie-
tojenkasittely ja séilytystilat ovat riittéavasti
vavottuja ja suojattuja. Myos tietojérjestel -
miin paasyn tulee olla vavottua ja luvaton
tunkeutuminen niihin tulee estéa kaytettavis-
s olevin keinoin. Tietoaineistoja saavat
muuttaa ja muutoin kasitella vain ne, joiden
virkatehtaviin asian kasittely kuuluu. Kayt-
tooikeudet on muutoinkin ragjattava asanmu-
kaisesti ja kayttoa valvottava riittavasti. Tie-

toja erityissuojattavasta aineistosta saavat
luovuttaavain ne, joiden tehtévéks sité huo-
lehtiminen kuuluu ja tietoverkoissa siirretté
vatieto on salattavatarpeen mukaan.

Velvoitteet on kirjoitettu joustavin normein.
Viranomaisten on kuitenkin huolehdittava sii-
t8, ettd perusvaatimukset tayttyvét ja etta eri-
tyissuojattavat tiedot ovat van nilden saata
vissa, joiden virkatehtdviin ne kuuluvat.

Tietoturvallisuustoimenpiteitéa ohjaavat ju-
Kisuusasetusta tdydentévasti valtiovarainmi-
nisterion hallinnon kehittdmisosaston yleis-
ohjaus. Taman esityksen kannalta keskeises-
sS4 asemassa on Valtionhallinnon tietoturval-
lisuuden johtoryhmén vuonna 2002 julka-
semat arkaluonteisia kansainvélisia tietoa-
neistoja koskevat kasittelyperiaatteet valtion-
hallinnossa (Valtionhallinnon tietoturvalli-
suuden johtoryhma 4/2002). Valtion tietotur-
vallisuuden konkreettisessa kehittamistyossa
on muun muassa teknologian nopean keh-
tyksen vuoksi edetty kayttamalla ensisijaises-
ti informaatio-ohjausta sitovien sddnndsten
sijasta.

Asiakirjojen  salassapitomerkinnét ovat
suoraan lain nojalla pakollisia vain tietyissa
tilanteissa annettaessa salassa pidettéva asia
kirja asianosaiselle. Muutoin merkinnan te-
keminen on vapaaehtoista (25 8). Julkisuus-
laki antaa kuitenkin oikeuden valtioneuvos-
ton asetuksella antaa sitovia tietoturvalli-
suusmerkintdja koskevia velvoitteita. Téata
mahdollisuutta ei toistaiseksi ole kaytetty.

Tietoturvallisuutta koskevat kansainvaliset
ja osin kansallisetkin sdannostét ja menette-
Iyt ovat pitk&an olleet riippumattomia ju-
kisuusséantelystd. Suomen lainsdadannon
kannalta huomionarvoista on, ettei asiakir-
jaan tehty tietoturvallisuus- tai salassapito-
merkintd vield sellaisenaan ratkaise sitd,
voidaanko asiakirjasta antaa tieto. Se, jolta
asiakirjaa on pyydetty, joutuu tekeméan asi-
assa ratkaisun julkisuuslaissa sdadetylla ta
valla. Tdléin on muun ohella otettava huo-
mioon julkisuuslain 17 8:ssd sdadetyt tulkin-
taperiaatteet seka se, ettd asiakirjan julkisesta
osasta on annettava tieto julkisuuslain 10
8:ssa osoitetullatavalla.

Seka julkisuusperiaatteen toteuttamisen etté
tietoturvallisuustyén kannalta on huomiota
kiinnitettdva vield viranomaisen velvolli-
suuksiin antaa ohjeita seka valvoa ja seurata.
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Tata koskevat yleisvelvoitteet on sdddetty
julkisuuslain 18 8:ss&. Julkisuusasetuksen 4
8:n mukaan viranomaisen on pidettava huol-
ta mm. gitd ettd maaritelléén asiakirjan an-
tamista koskeva padtosvalta sekd annetaan
riittavét ohjeet asioiden ja asiakirjojen kir-
jaamisesta seka asiakirjojen, tietojarjestelmi-
en ja niissa olevien tietojen asianmukaisesta
késittelysta ja suojaamisesta eri kasittelyvai-
heissa. Ohjeiden ja toimenpiteiden toteutu-
mista on tarpeellisessa lagjuudessa valvottava
sekd arvioitava sopivin véligjoin niiden toi-
mivuutta ja muutostarpeita seka ryhdyttava
toimenpiteisiin  havaittujen puutteiden kor-
jaamiseksi.

NyKkyisen lainséadanndn puitteissa on jos-
sain maarin epaselvaa, kuinka pitkalti ju-
kisuudlaissa olevien valtuutusten nojalla voi-
daan s&dtda tilojen turvallisuudesta. Asiaa
selvitetéddn erikseen osana julkisuuslain ta-
kistusta, jota on kuvattu valtioneuvoston -
lonteossa julkisuuslainsdadannon  kokonais-
uudistuksen taytantdonpanosta (VNS 5/2003

vp).

2.2. Laki turvallisuusselvityksista

Henkil6stoturvallisuuteen liittyvista turval -
lisuusselvityksista sdadetdéan turvallisuussd-
vityksistd annetussa laissa (177/2002). Lain
tarkoituksena on turvallisuussel vitysmenette-
lya kayttdmall& parantaa mahdollisuuksia en-
nakolta estéa rikokset, jotka vakavasti vahin-
goittaisivat keskeisia yleisia etuja (Suomen
sisdinen tai ulkoinen turvallisuus, maanpuo-
lustus tai poikkeusoloihin varautuminen;
Suomen suhteet toiseen valtioon tai kansain-
véliseen jéarjestoon, julkinen talous) tai yksi-
tyisia etuja (lilke- tai ammattisalaisuus tai
muu erittain merkittéava yksityinen taloudel-
linen etu) samoin kuin laissa méaariteltyjen
etujen suojaamisen kannalta erittéin merkit-
tavaa tietoturvallisuutta.

Turvallisuusselvitys voidaan tehda virkaan
tai tehtdvaan hakeutuvasta, tehtavaén tai kou-
lutukseen otettavasta taikka virkaa tai teht&
vaa hoitavasta henkil6std. Turvallisuussd vi-
tyksen tekemisesta paéttéa suojelupoliisi. Jos
hakija kuuluu  kuuluu puolustushallinnon
alaan tai hoitaa puolustushallinnon antamaa
tehtavad, turvallisuusselvityksen tekemisesta
paéttéa padesikunta. Suppean turvallisuussd-

vityksen tekee asiaan liittyvantilan tai paikan
sijaintipaikkakunnan kihlakunnan poliisila-
tos, jollel kyseessa ole puolustusvoimien hd-
linnassa olevatilataikka paikka.

Turvallisuusselvitys voidaan tehda perws-
muotoisena, lagjana tai suppeana. Perusmuo-
toisen turvallisuusselvityksen tekemista voi-
vat hakea valtion ja eduskunnan viranomais-
ten ja laitosten, valtion liikelaitosten sekéa
kuntien ja kuntayhtymien lisdks my0s
suomalainen yksityinen yhteiso ja séétio seka
Suomessa sivuliikkeen rekisterdinyt ulko-
mainen yhteiso ja séétio. Turvallisuusselvitys
voidaan tehda hakijan pyynnostd myos sil-
loin, kun Suomea sitova valtiosopimus tai
muu kansainvélinen velvoite edellyttda tu-
vallisuusselvityksen laatimistatai esittémista.

Turvallisuusselvitysmenettelyssa  sovite-
taan yhteen valtion ja yhteiskunnan toimin-
nan kannalta tarkeiden organisaatioiden tu-
vallisuusedut seka yksilon tietosuojan vaati-
mukset. Turvallisuusselvitysten tekeminen
koskettaa merkittavalla tavala yksilon pe-
rusoikeuksia.

Yksityisyyden suojan perusoikeusluonteen
vuoksi tunallisuusselvitysmenettely on ta-
kan muotosidonnaista. Turvallisuusselvitys
voidaan tehda vain selvityksen kohteena ole-
van henkilon etukdteen antaman, nimen-
omaisen ja kirjalisen suostumuksen pers-
teella. Myds turvallisuussel vitysmenettel yssa
kaytettavat rekisterit on laissa lueteltu tyhjen-
tavasti, mika johtuu perusoikeuksien yleisten
rgjoitusedellytysten tasméllisyys- jatarkkara
jaisuusvaatimuksesta. Toimivaltainen viran-
omainen saa lain 3 8:n rajoitussddnnoksen
perusteella kayttéa rekistereitd vain siina lea
juudessa kuin se on véalttdmétta tarpeen lain
tavoitteen saavuttamiseksi. Rekistereité ei ole
tarkoitettu kaytettavaks téysimaérédisesti jo-
kaisen selvityksen tekemisess, vaan rekiste-
rivalikoimaa lagjennetaan, jos joistakin rekis-
terista 16ytyy selvityksen kohteena olevasta
henkilosta lisasel vitysta vaativia tietoja.

Jokaisella on oikeus saada tieto siitd, onko
héanestéa tehty turvallisuusselvitys tiettya teh-
téavaa varten. Selvityksen kohteella on myés
oikeus pyynnosta saada toimivaltaiselta vi-
ranomaiselta perusmuotoisen tai lagjan tu-
vallisuusselvityksen tiedot. Tiedonsaantioi-
keus e kuitenkaan koske sellaisesta rekiste-
ristd peréisin olevaa tietoa, johon rekiste-



réidyllaei ole tarkastusoikeutta.
2.3. Tietoturvallisuuden ohjausvaltion
hallinnossa

Kuten eddla jaksossa 2.2. on todettu,
tietoturvallisuustoimenpiteitd ohjaavat val-
tionhallinnossa julkisuusl ainséédantta téyden-
tavasti valtiovarainministerion hallinnon le-
hittdmisosaston yleisohjaus. Ministerié on
asettanut Valtionhallinnon tietoturvallisuw-
den johtoryhméan (VAHTI), joka huolehtii
yhteistydsta tietoturvallisuusasioissa seka
vamistelee alan kehittémista ja ohjausta.

Valtiovarainministerién johdolla on val-
misteltu valtion tietoturvallisuuden kehitys-
ohjelma, jolla on tarkoitus entisestdan tehos-
taa hallinnon tietoturvallisuusty6ta. Valtiove
rainministerion toimenpitein on luotu kansd-
lisesti lagjin ja kattavin tietoturvallisuusoh-
jeisto. Ohjeista esimerkkina voidaan mainita
arkaluonteisten tietoaineistojen kasittelysta
annettu ohje, joka sisdltéad yksityiskohtaiset
kuvaukset niista toimenpiteistd, joita on suo-
ritettava eri turvallisuusluokkiin kuuluvia
kansainvélisia aineistoja kasitel tdessa.

Valtiovarainministerion ohjeisto on osd-
taan luonut perustan myos virasto- tai hallin-
nonalakohtaisiin ohjeisiin ja maarayksiin.
Erityisesti ulkoasian+ ja puolustushallinnossa
on annettu yksityiskohtaisia ohjeita ja méa
rayksia kansainvaliseen tietoturvallisuustyo-
hon liittyvistd seikoista.  Esimerkkina voi-
daan mainita padesikunnan antama ohje d-
dosryhméturvallisuudesta puol ustusvoimissa
(22.12.2003, 44/12.5/D/1), joka sisdltdd muun
ohella ohjeet tietoturvallisuuden toteuttami-
sesta tehtdessa hankintasopimus, jonka yh-
teydessd on annettava toiselle sopimusosx
puolelle salassa pidettdvia tietoja. Ohjeet
osoittavat, milloin yksityisestd sopimusosa
puolesta tehdéén turvallisuuskartoitus seka
miten turvallisuustoimenpiteiden toteuttami-
nen varmistetaan.

2.4. Aikaisemmat sopimukset ja muut
Suomea sitovat saadok set
Kaikki rauhankumppanuusohjelmassa

(PfP) mukana olevat maat ovat sopineet Poh-
jois-Atlantin liiton (NATO) kanssa PfP-
asiakirjojen kasittelysta. Suomi ja NATO te-
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kivét rauhankumppanuusohjelmaan liittyvaa
tietojenvaihtoa ja asiakirjoja koskevan sop-
muksen Brysselissd 22 péivana syyskuuta
1994. Sopimus on laadittu NATO -maiden
keskenddn tekemien turvallisuussopimusten
pohjalta ja sen tekeminen oli edellytys sille,
ettd NATO toimittaa Suomelle turvallisuus-
luokiteltuja asiakirjoja.

Suomi ja Lansi-Euroopan unioni (WEU)
tekivat turvallisuussopimuksen 22 péivana
huhtikuuta 1997 (SopS 42/1998). Sopimus
sisaltda maadrayksen sopimuspuolten velvolli-
suudesta suojella ja turvata toistensa anta
maa tai tuottamaa tai sopimuksen perusteella
tuotettavaa salassa pidettévaa tietoa ja mate-
riaalia. Sopimuspuolten on séilytettéva toisen
osapuolen maarédma salaisuusastel uokitus
seka suojeltava sellaista tietoa ja materiaalia
asianmukaisesti. Tiedon ja materiaalin kayttod
muuhun kuin luovuttajan maarddmaan tarkoi-
tukseen tai tarkoitukseen, johon tieto on
vaihdettu, on kielletty.

Sopimuksen mukaan Suomi sitoutui osoit-
tamaan sopimuksen tarkoituksia varten kan
salisen turvallisuusviranomaisen (National
Security Authority, NSA), jonka tehtéavana
on vastata kansallisen viranomaisen hallussa
olevien WEU-asiakirjojen turvallisuudesta
sekd muun muassa turvallisuusjérjestelyjen
tarkastuksista. Kansalliseksi turvallisuusv-
ranomaiseksi nimettiin ulkoasiainministerio.
Maarétyiksi turvallisuusviranomaisiksi (De-
signated Security Authority, DSA) nimettiin
puolustusministeri6, sisdasiainministerié se-
k& kauppa- ja teollisuusministerio, jotka vas-
taavat omien toimialojensa tietoturvallisuu-
desta turvallisuussopimuksen ja WEU:n tie-
toturvallisuusmaéraysten edellyttamala ta
valla. Maaréttyjen turvallisuusviranomaisten
tehtévanad on sopimukseen liittyvien turvalli-
suussaantojen mukaan informoida teollisuu-
ta turvallisuuspolitiikasta, antaa ohjausta ja
apua toimeenpanossa seka huolehtia WEU-
hankintoihin ja alihankintoihin liittyvista tu-
vallisuustoimenpiteistd, kuten salaisuusaste-
luokituksesta.

Sopimuksen madraykset saatettiin voi maan
erillidailla (282/1998). Laki merkitsee poik-
keusta yleisestd lainsdddanndsta: laissa on
erityissadnnokset, joiden mukaan sopimuk-
sessa tarkoitettua yhteisty6ta varten laaditut
tietoaineistot, joihin on tehty salaisuusastetta
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koskevat merkinnét, ovat slassa pidettavia.
WEU-asiakirjoihin sovelletaan WEU:n tieto-
turvallisuusmaérayksia

Euroopan parlamentin ja neuvoston asetus
(EY) N:o 1049/2001 Euroopan parlamentin,
neuvoston ja komission asiakirjojen saami-
sesta yleisdn tutustuttavaksi, jdljempana
avoimuusasetus, annettiin 30 péivana touko-
kuuta 2001. Avoimuusasetuksen 9 artiklassa
médritell88n arkaluonteisiksi asiakirjat, jotka
on luokiteltu kolmeen korkeimpaan turvalli-
suusluokkaan ja jotka ovat salassa pidettavia
erityisesti yleisen turvallisuuden, puolustuk-
sen ja sotilasasioiden suojaamiseksi. Arka
luonteiset asiakirjat voivat olla perdisin paitsi
unionin toimielimista ja jasenvaltioista, myds
kansainvdisista toimielimistd, kuten NA-
TO:sta

Jésenvaltioiden on asetuksen mukaan
toteutettava aiheelliset toimenpiteet sen
varmistamiseksi, ettd arkaluonteisa asia
kirjoja koskevia tiedonsaantipyyntoja k&
siteltdessa kunnioitetaan EU:n arkaluontd-
sia asiakirjoja koskeviin erityissdannoksiin
sekd tiedonsaantirgjoituksia méadritteleviin
saannoksiin sisdltyvia periaatteita.

Maaliskuussa 2001 tehtiin neuvoston pé&é
t6s 2001/264/EY neuvoston turvallisuussadn-
tojen vahvistamisesta. P&itds on sovelta
misalaltaan lagja: siind séénnelldén asiakirja
turvallisuuden liséksi my6s muun muassa
henkildiden ja rakennusten turvallisuudesta
ja muista tietoturvallisuuteen kuuluvista sa-
koista. Paatds ei rgjoita asiakirjgjulkisuutta
méadrittavan perustamissopimuksen 255 artik-
lan ja sen taytantdon panevien vélineiden so-
veltamista elka jasenvaltioiden olemassa ole-
vien kaytantdjen soveltamista niiden ilmoit-
taessa kansallisille parlamenteilleen unionin
toimista. Jasenvaltiot toteuttavat padtoksen
mukaan asianmukaiset toimenpiteet kansd-
listen jarjestelyjensd mukaisesti sen varmis-
tamiseksi, etta niiden yksikéissa ja tiloissa
tyoskentelevat henkil6t noudattavat turvalli-
suussaantoja kasitellesséan EU:n turvaluoki-
teltuja tietoja. Toimenpiteet oli toteutettava
ennen 30 paivaa marraskuuta 2001 ja niista
tuli ilmoittaa neuvoston péaasihteeristdlle.
Turvallisuusséanttjen kansal lisista toimenp-
teista paétettiin hallituksen EU-asiain komi-
teassa 14 pédivana marraskuuta 2001. Turval-
lisuussaantdjen tarkoittamaksi kansalliseksi

turvallisuusviranomaiseksi ilmoitettiin ulko-
asiainministerio.

Turvallisuus- ja riskinhallinta-asioilla on
tdla hetkella toinen merkitys unionin toi-
minnassa kuin aikaisemmin, mika osaltaan
selittdd sekd asiakirjaturvallisuutta ettd arka
luonteisia asiakirjoja koskevan sadantelyn.
Séantelyn tarvetta perusteltiinkin muun ohel-
la NATO:n kanssa jérjestettéavalla luottamuk-
sellisella tiedonvaihdolla: yhteistydn syven-
taminen ja yhteisen turvallisuuspolitiikan ke-
hittdminen edellyttéavat asianmukaisia turval-
lisuusjarjestelyja.

Jésenvaltiot on EU:n avoimuusasetuksen
mukaan velvoitettu huolehtimaan toimenpi-
teistd, jotta arkal uorteisten asiakirjojen kasit-
telyssa kunnioitetaan sddntelyn periaatteita.
Neuvoston turvallisuussédanttja koskeva péé
tos edellyttdd, ettd jasenvaltiot toteuttavat
asianmukaiset toimenpiteet sen varmistami-
seksi, ettd niiden yksikoissa ja tiloissa tyos-
kentelevat henkilot noudattavat turvallisuus-
sadnnoksia kasitellesséan EU:n turvaluokitd -
tuja tietoja. Talaisia henkil6itd ovat muun
muassa  jasenvaltioiden EU-edustustojen
henkil6std, neuvoston tai sen toimielinten
kokouksiin tai muihin neuvoston toimiin
osallistuvat kansallisten valtuuskuntien jése-
net ja muut jasenvaltioiden kansallisiin hd-
lintoihin kuuluvat henkil6t ja toimeksianto-
tehtévaa suorittavat.

Puolustusministerion  hallinnonalalla on
tehty lukuisia kahdenkeskisida yhteisymmé-
rys-asiakirjoiksi otsikoituja sopimuksia eri
valtioiden kanssa salassa pidettavien tietojen
suojaamisesta. Niita voidaan luonnehtia |&
hinnd kansainvalisiksi hallintosopimuksiksi.
Tarkoituksena on, etta sopimukset muutetaan
niité uudistettaessa valtiosopimuksiks ja ne
saatetaan perustuslain edellyttdmalla tavalla
eduskunnan kasiteltaviksi.

3. Esityksen tavoitteet ja keskeiset
ehdotukset

Esityksen tavoitteena on luoda edellytyksia
Suomen mahdollisuuksille toimia luotettava-
na kansainvdlisen yhteistydn osapuolena
niissa tilanteissa, joissa yhteistyon toteutta
misessa on vattdmatonta vaihtaa arkaluon-
teisia ja toisessa sopimusvaltiossa tai kar
sainvalisessd toimielimessa salassa pidettd



viksi méériteltyja asiakirjoja ja tietoaineisto-
ja. Sopimukset mahdollistavat muun ohella,
ettd suomalainen teollisuus voi olla mukana
avaruusteknologian kehitystydssa.

Esityksella saatettaisiin  voimaan Euroo-
pan Avaruusjarjeston sekad Saksan liittota
savallan kanssa allekirjoitetut tietoturvalli-
suutta koskevat sopimukset. Mitd ilmeisinta
on, ett tarvetta vastaavanlaisiin kansainvéli-
siin sopimuksiin on vastaisuudessakin. Td-
laisten sopimusten voimaansaattamisen yk-
sinkertaistamiseksi sekd lainsdadannon &
pindkyvyyden varmistamiseksi ehdotetaan,
ettd kansainvélisten tietoturvallisuusvelvoit-
teiden toteuttamisesta séadettéisiin erillinen
laki.

4. Esityksen vaikutukset

4.1. Vaikutukset kansalaisiin

Kansainvélisten tietoturvallisuusvelvoitte-
den voimaan saattamiseksi on tarkoituksen-
mukaisinta sadtda erillinen asiaa koskeva la
ki. Ehdotettuun lakiin siséltyisi erityinen toi-
sen sopimusosapuolen salassa pidettéavia ja
turvallisuusluokiteltuja asiakirjoja ja niihin
sisdltyvid tietoja koskeva sal assapitosdannos.
Tallaiset tiedot olisivat ehdotuksen mukaan
my6s Suomessa salassa pidettavia. Saannos
poikkeaa muodoltaan julkisuuslain yleista
etua koskevista salassapitosddnnoksista, jois-
sa salassapito on useimmissa tapauksissa
riippuvainen diitd, minkdlaisia vaikutuksia
tietojen antamisella olisi suojattavalle edulle.
Siten salassapito olisi sdannodksen sananmuo-
don mukaan ehdotetussa laissa kattavampi
kuin yleisessa julkisuuslaissa.

L akiehdotuksissa kysymys on toisen valti-
on ta kansainvdlisen jarjeston keskeisten
yleisten etujen suojaamiseksi salassa pidettd
vistd ja korkean tietoturvalisuuden tasoa
edellyttéviks madrittelemistd ja sellaisiksi
merkitsemista asiakirjoista. Téllaisia asiakir-
joja on séanndonmukaisesti pidettéva salaisina
myos julkisuuslain 24 8:n 1 momentin 2
kohdan mukaan. Merkittédvimpana erona on
se, etté viranomaisen e olisi ratkaistessaan
kansainvélisessa tietoturvallisuusvelvoittees-
sa tarkoitettua asiakirjapyyntéa erikseen pe-
rusteltava tiedon antamisesta aiheutuvaa va-
hinkoa. Tiedonsaantipyynté olisi muutoin
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késiteltdva noudattamalla julkisuuslakia. $-
ten viranomaisen on varmistettava, ettd asia
kirjaan merkitty salaisuusuokka vastaa so-
pimuksessa sovittua. Jos luokituksen oiked-
lisuudesta tai siitd, mink& asiakirjan tietojen
vuoksi luokitusmerkintd on tehty, syntyy
epaselvyyttd, viranomaisen on otettava yhte-
yttd asiakirjan laatineeseen sopimusosapuo-
leen. Télaista tiedonsaantia koskeva nimen-
omainen maardys sisdltyy Suomen ja Saksan
vdlillatehdyn sopimuksen 4 artiklan 4 kgp-
pal eeseen.

Kansainvdlisen tietoturvallisuutta koskevan
séantelyn yhtena tavoitteena on luoda j&jes-
telyt, joiden avulla voidaan huolehtia sensi-
tilvisen tiedon suojasta tilanteissa, joissa jo-
kin sopimusvaltioista tekee hankintasop-
muksen toisen valtion yrityksen kanssa es-
merkiksi sotilaallisessa tai muussa sellaisessa
hankinnassa, jota koskeviin tietoihin liittyy
keskeisten kansallisen etujen suojan tarve.
Se maa, jossa yritys sijaitsee, toimil ndissati-
lanteissa muun ohella luokitellun aineiston
valitt§ana Jos tarjouspyyntd valitetdén suo-
malaiselle yritykselle suomalaisen virar
omaisen kautta, e téhan tehtavaan sisélly sd-
laista julkisen valan kayttod, jonka vavo n-
nan turvaamiseksi julkisuusperiaatteen mu-
kainen tiedonsaantioikeus on séédetty.

Edella olevan perusteella voidaan arvioida,
etté lakiehdotus e asiadlisesti vaikuta kansa
laisten tiedorsaantia vahentdvasti suhteessa
siihen, mita tiedonsaanti voimassa olevan
|ainsdadanndn mukaan on.

Henkil6turvallisuus on ehdotetun lain kes-
keinen osaalue. Ehdotettu laki kansainvéli-
sista tietoturvavelvoitteista edellyttda turval-
lisuusselvityksistd annetun lain mukaisen
menettelyn kayttdmista henkiloston luotetta:
vuuden varmistamisesta, mink& vuoksi ehdo-
tettu laki e kavenna nykyisestéén kansalais-
ten yksityisyytta ja henkil6tietojen suojaa
koskevien perusoikeuksien toteutumista.

4.2. Vaikutukset elinkeinoelamaan

Ehdotetut lait mahdollistavat sen, ettd suo-
malaisella teollisuudella on  mahdollisuus
osdlistua Euroopan Avaruusjérjeston hank-
keisiin ja erityisesti jarjestdon ja Euroopan
unionin  Galileo-ohjelman toteuttamiseen.
Kansainvélisten tietoturvallisuusvelvoittei-
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den toteuttamatta jattdminen heikentéisi mer-
kittavasti suomalaisen teollisuuden mahdolli-
suuksia osallistua teknologiseen kehitystyd-
hon ja hankintoihin. Jos suomalainen teolli-
suus el voi saada padsya esimerkiksi salassa
pidettévaksi luokiteltuun paikannussgnaaliin
(Public Regulated Signal, PRS), on melko
todennakoistd, ettd suomalaisen teollisuwu-
den kilpailuasema viranomaiskayttéon suun-
niteltujen puhelimien kehittémisessa heikke-
nee, koska ndma puhelimet tulevat mita -
denndkdisemmin olemaan se jérjestelmé, jo-
hon Euroopassa tukeudutaan.

4.3. Talouddliset vaikutukset

Sen arvioiminen, kuinka suuri merkitys
sa8doksilla on sen vuoksi, ettd teollisuuden
Kilpailuasema turvataan ja mahdollistetaan
yritysten osallistuminen eurooppalaisiin tek-
nologiahankkeisiin, on vaikeata.

Taloudellisten vaikutusten suuruusluokkaa
voidaan kuitenkin kuvata toteamalla, etta
Teknologian kehittdmiskeskus (Tekes) on s-
joittanut jarjestelman neljan ensimmaisen s
telliitin rakentamiseen 7,3 miljoonaa euroa ja
etta yksistdén téna vuonna vireille tulevien
satelliittien rakentamisessa on kysymys noin
15 miljoonan euron tilauksista. Neljan en-
simmaéisen satelliitin rakentaminen on noin 1
000 miljoonan euron toimitus, joka toteutuu
Eurooppalaisena teollisena yhteistyona. Pit-
kévaikutteisemmat vaikutukset syntyvét ku-
tenkin siitd, ettd suomalainen tietoliikennete-
ollisuus voi osalistua Galileo-signaalin hyo-
dyntamiseen mobiilin tietoliikenteen sovel-
luksissa. Tal6in kysymys on satojen miljoo-
nien tai jopa yli miljardin euron liiketoimin-
nasta esimerkiksi viranomaisradioverkkojen
rakentamisessa.

Ehdotetun lain taloudelliset vaikutukset -
vét kuitenkaan rgjoitu vain eurooppalaiseen
avaruusohjelmaan ja siihen osallistumiseen.
Kansainvalisten sopimugjéarjestelyjen lagje-
nemisen ja uusimisen myoéta yritysten tieto-
turvallisuusvelvoitteista séétéaminen mahdol-
listaa suomalaisten yritysten laajemman osd-
listumisen muihinkin hankintoihin, joissa yri-
tys saattaa saada muussa maassa salassa p-
dettéavaksi méaériteltya ja turvallisuusluokitd -
tuatietoa.

Esitykseen sisédltyvien sopimusten ja lakien

hyvaksymisestd el arvioida aiheutuvan hd-
linnolle véittdmasti uusia merkittévia kus-
tannuksia. Kansainvéliset tietoturvallisuus-
velvoitteet ja niiden aiheuttamat ty6tehtavéat
ovat kuitenkin mitéa ilmeisemmin kasvames-
sa, mika aheuttaa myo6s halinnolle kustan-
nuksia. Néaitd arvioidaan erikseen kuitenkin
tarkemmin siten kuin jaksossa 4.4. seloste-
taan.
4.4. Vaikutukset hallintoon

Kansainvdlisiin tietoturvallisuutta koske-
viin sopimuksiin sisdltyy sdannénmukaisesti
madrdykset kansallisesta tuvallisuusvira
omaisesta (National Security Authority,
NSA) seka nimetyista turvallisuusviranoma-
sista (Designated Security Authority, DNS).
Téallaisista madrayksista esimerkkina voidaan
mainita Suomen ja WEU:n vdlilla tehdyn
turvallisuussopimuksen 2 artikia sekd sop-
mukseen liittyvén turvallisuusséénnon eraat
madraykset.

Kansallisen turvallisuusviranomaisen teh-
téviin kuuluu kansainvélisten sopimusten ja
muiden velvoitteiden mukaan yleensa huo-
lehtia jarjestelyistd, joilla varmistetaan tu-
vallisuusluokiteltujen tietojen suojaaminen
samoin kuin henkilita ja yrityksia koskevien
turvallisuusselvitysten tekemisesta ja turval-
lisuustodistusten  antamisesta  henkil Gista,
joilla on péésy turvallisuusluokiteltuihin tie-
toihin tai jotka osallistuvat velvoitteissa mé&
riteltyihin kokouksiin tai vierailuihin. Kan-
sallisen turvallisuusviranomaisen tehtéviin
kuuluu myds yhteydenpito sopimuspuoliin,
vierailujen organisointi sekd Suomen edus-
taminen erilaisissa tietoturvallisuutta kasitte-
levissi toimielimissa

Suomen lainsdadantoon ei talla hetkella 9-
sdlly sddnnoksia kansainvalisia tietoturvalli-
suusvelvoitteita hoitavasta kansallisesta tur-
vallisuusviranomaisesta. Kansainvalisten tie-
toturvallisuusvelvoitteiden toteuttamiseksi ja
kansainvédlisen luottamuksen lisd8miseksi
Suomen kykyyn huolehtia arkaluonteisten
aineistojen asianmukaisesta kasittelysta eq-
tyksessd ehdotetaan, etté turvallisuusvelvoit-
teita hoitavista viranomaisista séédetdan lail-
la. Kansallisen turvallisuusviranomaisen teh-
tévét osoitettaisiin téssd vaiheessa ulkoasi-
ainministeritlle, joka jo nykyisinkin hoitaa



Euroopan unioniin sekd WEU- ja NATO-
yhteistydhon liittyvistéa kansallisen turvalli-
suusviranomaisen tehtévistd. Maaréttyina
turvallisuusviranomaisina toimisivat puolis-
tusministerio, paddesikunta ja suojelupoliisi.
Nama sdénnokset eivét vaikuta muutoin tu-
vallisuusasioita koskevien viranomaisten teh-
taviin tai toimivaltaan.

Esityksessa ehdotettua ratkaisua pidetéan
kuitenkin véliaikaisena, ja hallitus asettaakin
kevéédn 2004 aikana valmisteluelimen, jonka
tehtavana on selvittéd, miten kansallisen tur-
vallisuusviranomaisen tehtévét olis tarkoi-
tuksenmukaisimmalla tavalla hoidettavissa
Suomessa.

Kansainvdlisten tietoturvallisuuteen liitty-
vien velvoitteiden hoitaminen merkitsee joka
tapauksessa uusia tehtdvia péédesikunnalle,
joka laatisi  ehdotetun kansainvédlisten tieto-
turvallisuusvelvoitteiden toteuttamista kos-
kevan lain mukaiset yrityksid koskevat tu-
vallisuusselvitykset. Resurssitarpeet arvioi-
daan tarkemmin selvitettdessd, miten kan-
sainvdlisista  tietoturvallisuussopim uksista
johtuvat kansallisen turvallisuusviranomaisen
tehtavét tulisi organisoida.

Ehdotettuun lakiin kansainvélisten tietotur-
vallisuusvelvoitteiden toteuttamisesta on ta-
koitus ottaa séannods, jolla julkisuuslaissa
séddetyn asiakirjapyynnon ratkaisuvalta p-
daettaisiin silla viranomaisella, joka Suo-
messa toimii asiakirjan vastaanottavana vi-
ranomaisena. Talla ei kuitenkaan ole merkit-
tavéa vaikutusta hallinnon toi mintaan.

5. Asian valmistelu
Hallituksen esitys on asian kiireellisyyden

vuoksi valmisteltu virkatydna oikeusministe-
riossd. Vamisteluun on osallistunut edustgjia
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ulkoasianministeridstd, puolustusministerids-
td, kauppa ja teollisuusministeriosts, val-
tiovarainministeriostd, maa- ja metsétalows-
ministeriostd, padesikunnasta, suojelupolii-
sista ja Teknologian kehittdmiskeskuksesta
(Tekes). Ministeridille, suojelupaliisille ja
padesikunnalle seké Teollisuus ja tydnantajat
ry:lle on varattu tilaisuus esittda kasityksensa
esitysluonnoksesta valmistelun eri vaiheissa.
Neuvotteluissa ja kuulemisessa esitetyt n&
kokohdat on olennaisilta osin otettu huomi-
oon hallituksen esityksessa.

6. Muita esitykseen vaikuttavia
seikkoja

Kuten valtioneuvoston selonteossa ju-
kisuuslainségddannon  kokonaisuudistuksen
taytantoonpanosta (VNS 5/2003 vp) ilmenee,
julkisuuslakia on tarkoitus muuttaa siten, etta
tietoturvallisuutta voitaisiin kehittd&d alem-
man asteisia sdannoksid antamalla. Puolus-
tusministerion oikeusministeriolle maalis-
kuussa 2004 tekeman aloitteen pohjalta selv-
tetéén tarvetta tdsmentdd julkisuuslain salas-
sapitoaikoja koskevia sdannoksia. Tassa yh-
teydessa voidaan my6s arvioida, onko séan-
noksia tarpeen tarkistaa kansainvélisten tieto-
turvallisuusvelvoitteiden vuoksi.

Esityksessa ehdotetaan séadettévaksi eri-
tyislaki kansainvdlisten tietoturvallisuusvel-
voitteiden toteuttamisesta. Laki e valitto-
masti vaikuta julkisuuslain tarkistamiseen
ta siihen perustuvan kansalisten viran-
omaisaineistojen tietoturvallisuuden kehitté
miseen. Salassapitoaikaa koskevan séantelyn
mahdollisella tarkistamisella ei ole sellaista
véitonta tarvetta, ettd se estdisi esitykseen
ehdotettujen lakien hyvaksymisen ennen
mahdollista julkisuuslain muuttamista.
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YKSITYISKOHTAISET PERUSTELUT

1. Sopimusten sisdltd ja suhde

Suomen lainsdadantoon
1.1. Euroopan Avaruugaérjesttd koske-
van yleissopimuksen sopimuspuolten
jaEuroopan Avaruus arjeston valilla
turvallisuusluokiteltujen tietojen suo-
jaamisesta ja vaihdosta tehty yleisso-
pimus

1 artikla. Artikla siséltéa turvallisuusl uok-
tellun tiedon méadritelman. Sopimus koskee
missd tahansa muodossa olevaa aineistoa
Silla, minkdaiselle alustale informaatio on
talletettu, e siis ole merkitysta sopimuksen
soveltamisalan kannalta. Suomen julkisuus-
laissa on sopimusta vastaavalla tavalla omak-
suttu lagja asiakirjan méaéaritelma (5 § 1
mom.).

Sopimuksen piiriin kuuluu vain sellainen
aineisto, jonka luvaton ilmaiseminen voisi
aiheuttaa vahinkoa yhden tai useamman -
pimuspuolen eduille ja jotka on turvallisuus-
[uokiteltu.

2 artikla. Artiklassa mééaritelldan sopimus-
puolien keskeiset velvoitteet. Artiklan 1 kap-
paleen mukaan velvoitteet koskevat ensinné
kin ESA:n tuottamia ja jasenvaltion ESA:lle
luovuttamia tietoja. Sopimus koskee myds
jasenvaltioiden tuottamia tietoja, silloin kun
niitd luovutetaan toiselle jasenvaltiolle
ESA:n alaisen ohjelman, hankkeen tai sop-
muksen puitteissa.

Artiklan 2 kappaleen mukaan jéasenvaltiot
turvaavat sopimuksessa tarkoitettujen tieto-
turvallisuusluokituksen mukaisesti. Tietoja
saa kayttda artiklan 3 kappaleen mukaan &
noastaan ESA:n perustamissopimuksessa ja
siihen liittyvissa paétoksissa ja padtoslausd -
missa maarattyihin tarkoituksiin. Artiklan 4
kappaleeseen sisdltyy kielto ilmaista sopg-
muksessa méaariteltyja tietoja sellaisille valti-
dille, jotka eivdt ole ESA:n jasenid, tai td-
laisten valtioiden lainkayttdvaltaan kuuluvil-
le elimille taikka muille kansainvélisille j&-
jestdille ilman tietojen tuottajan ennata an-
tamaa kirjallista suostumusta.

Julkisuuslain mukaan perinteisen diploma
tian seka vationeuvoston ulko- ja turvalli-
suuspoliittisen  valiokunnan  kéasittelemét
asiakirjat ovat padsdanndn mukaan salassa
pidettavia (24 8 1 mom. 1 kohta). Asiakirjat,
jotka koskevat Suomen valtion, Suomen kan-
salaisten, Suomessa oleskelevien henkil 6iden
tal Suomessa toimivien yhteisdjen suhteita
toisen valtion viranomaisiin, henkildihin tai
yhteisdihin, ovat salassa pidettavia, jos tie-
don antaminen niistd aiheuttaisi vahinkoa tai
haittaa Suomen kansainvélisille suhteille tai
edellytyksille toimia kansainvalisessa yhteis-
tydssa (24 8 1 mom. 2 k.). Sddnnds merkitsee
kaytannossa sitg, ettd toisen valtion tai kan-
sainvédlisen jarjestbn Suomeen toimittamaa
merkinnyt korkeimpiin turvallisuusiuokkiin
kuuluvaksi, pidetédn myds Suomessa salassa
pidettévana.

Koska voimassa oleva lainsdadantod ku-
tenkin jattda ainakin sananmuodon mukaan
asianomaiselle viranomaiselle harkintavaltaa
salassapidon  ulottuvuuden  méaarittelyssa,
ehdotettuun lakiin kansainvélisten tietotur-
vallisuusvaatimusten toteuttamisesta on ta-
koitus ottaa erityinen salassapitosddnnos (la
kiehdotus n:o 3; 6 §).

3 artikla. Artikla sisdltdd méérayksen pan-
na taytantdon ESA:n asiakirjaturvallisuutta
koskevat vaatimukset yhdenmukaisen turval-
lisuusluokiteltujen tietojen suojan tason var-
mistamiseksi. ESA:ssa on kaynnissa valmis-
telu, joka tahtéa artiklassa tarkoitettujen vaa-
timusten maarittelyyn.

4 artikla. Artikla koskee henkil6turvalli-
suuden varmistamiseksi tehtdvia selvityksia.
Menettelyn tarkoituksena tulee olla sen sd-
vittédminen, voidaanko yksittéiselle henkildlle
hanen lojaalisuutensa ja luotettavuutensa pe-
rusteella myontda oikeus saada turvallisuus-
luokiteltuja tietoja (3 kappale). Kukin sog-
muspuoli toimii turvallisuustarkastuksia suo-
rittaessaan pyynnostéa yhteistydssd muiden
sopimuspuolten kanssa (4 kappale).

Artiklan 1 kohdan mukaan kaikille jasen-
valtion kansalaisille, joilla voi tehtéviensa
perusteella olla oikeus saada kéayttoonsa -



pimuksen tarkoittamia turvallisuusluokiteltu-
ja tietoja on tehtdva asianmukainen turvalli-
suustarkastus ennen kuin heille myodnnetéan
oikeus tdlaisiin tietoihin ja aineistoon. S-
pimuspuolten on 2 kappaleen mukaan var-
mistettava, etté oikeus saada sopimuksen ro-
jalla vaihdettuja turvallisuusluokiteltuja tieto-
Ja annetaan ainoastaan sellaisille henkildille,
jotka tarvitsevat niita tehtdviensa hoitamista
varten.

Suomessa henkil6on kohdistuvat turvalli-
suusselvitykset toteutetaan siten kuin laissa
séannoksia e ole artiklan johdosta tarpeen
muuttaa.

5 artikla. Artikla koskee sopimuksen mé&k
réysten taytantdéonpanon varmistamista
ESA:ssa.

6 artikla. Artiklassa velvoitetaan sop-
musosapuolet tutkimaan kaikki todetut tai
epéillyt tapaukset, joissa tdman sopimuksen
nojalla annettujen tai tuotettujen turvallisuus-
luokiteltujen tietojen suoja on vaarantunut tai
niitd on kadonnut (1 kappale). Kukin sog-
muspuoli ilmoittaa tarvittaessa muille sop-
muspuolille nopeasti ja kaikilta osin tapauk-
sen yksityiskohdista ja tutkinnan mahdollisis-
ta tuloksista seké korjaavista toimenpiteista,
joihin mahdollisesti on ryhdytty sen varmis-
tamiseksi, ettei téllainen tietojen ilmaisemi-
nen toistu.

Suomen lainsdadantdon ei sisdlly erityista
tal tietoturvallisuusmaérayksen loukkausta
eikd myoskdan sadnnoksia velvollisuudesta
ilmoittaa asiasta sille, jonka antamaan in-
formaatioon teko kohdistuu. Asiasta on ta-
koitus ottaa sddnnokset ehdotettuun lakiin
kansainvélisten tietoturvallisuusvelvoitteiden
toteuttamisesta (lakiehdotus n:o 3,18 §).

7 artikla. Artikla koskee jasenvaltion,
ta luopua koskemattomuudesta ESA:n peris-
tamissopimuksen mukaisesti silloin, kun &
taikka ESA:n henkiloékunnan jésen tai asian-
tuntija on osapuolena oikeudenkaynniss, jo-
ka koskee turvallisuusluokiteltujen tietojen
luvatonta luovuttamista.

8 artikla. Artiklassa todetaan, ettei sop-
mus milldan tavoin estd sopimuspuolia &-
kemasta muita sopimuksia, jotka liittyvét nii-
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den tuottamien turvallisuusiuokiteltujen tie-
tojen vaihtoon ja jotka eivét vaikuta tdman
sopimuksen soveltamisal aan.

9 artikla. Artikla koskee sopimuksen muu-
tamista. Kukin sopimuspuoli voi suosittaa
sopimuksen muuttamista. Sopimuksen muu-
tokset tulevat voimaan kolmenkymmenen
hallitus on vastaanottanut kaikkien sopimus-
puolten hyvaksyntédd koskevat ilmoitukset.
Ranskan hallitus ilmoittaa kaikille sopimus-
puolille muutosten voimaantul opéivista.

10 artikla. Artiklassa on sopimuksen alle-
kirjoittamista, hyvaksymista ja voimaantuloa
koskevat madraykset. Ratifioimis- tai hy-
vaksymiskirjat talletetaan Ranskan hallituk-
sen huostaan. Sopimus tulee voimaan Kkol-

""" kuluttua it péd-
vastd, jona kaksi sopimuksen allekirjoitta
nutta valtiota on talettanut ratifioimis tai
hyvaksymiskirjansa. Sopimus tulee voimaan
kunkin . muun sen allekirjoittaneen valtion
osdta kolmenkymmenen péivana kuluttua
siitd, kun kyseinen valtio on tallettanut ratifi-
oimis- tai hyvaksymiskirjansa.

11 artikla. Artikla sdantelee ESA:n uusien
sopimuspuolten liittymista sopimukseen. Ar-
tikla ei késittele lainsdédannon alaan kuulu-
via kysymyksia

12 artikla. Artiklassa on sopimuksen irtisa-
nomista koskevat maéraykset. Sopimus voi-
daan irtisanoa ilmoittamalla siita kirjallisesti
tallettgjalle. Irtisanominen tulee voimaan
vuoden kuluttua siitd, kun tallettgja on vas-
taanottanut ilmoituksen.

Irtisanominen e artiklan 2 kappaleen mu-
kaan vaikuta sopimuspuolen velvoitteeseen
suojata ja turvata sellaiset turvallisuusluoki-
tellut tiedot, jotka se on saanut kayttéonsa
téman sopimuksen nojalla. Suojaamis- ja tur-
vaamisvelvoite on voimassa my6s siina tapa
uksessa, ettéa sopimuspuoli irtisanoo ESA:n
perustamissopimuksen tai  kun Euroopan
Avaruugjarjestd lakkautetaan perustamisso-
pimuksen mukai sesti.

Artiklan 2 kappale edellyttéa lain tasoista
séantelyd, mista syystd se on otettu huomi-
oon ehdotetussa kansainvélisia tietoturvalli-
suusvelvoitteita koskevassa laissa (Iakiehdo-
tusn:o3,158).

13 artikla. Artikla koskee tallettgjavaltion
ilmoituksia ratifioimis, hyvaksymis- tai liit-
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tymiskirjan tai irtisanomisilmoituksen tallet-
tamisesta.

1.2.  Suomen ja Saksan vdlillaturvalli-
suuduokitellun tiedon vastavuor oi-

sesta suojaamisesta tehty sopimus

1 artikla. Sopimuksen tarkoitus. Artiklassa
madritellaan sopimuksen tarkoitus. Sopimuk-
sen tarkoituksena on suojata Suomen ja Sek-
san valilla luovutetut turvallisuusluokitellut
tiedot. Suojaamista koskeva yleisvelvoite on
ilmaistu sopimuksen 5 artiklan 1 kappal ees-
sa, jonka mukaan sopimuspuolet sitoutuvat
suojaamaan toisen sopimuspuolen toimitta
man turvallisuusluokittelun aineiston véahin-
t&ankin samalla tasolla kuin vastaavan turval-
lisuusluokkaan luokitellun kansallisen tieto-
aineiston.

Sopimuksen 1 artiklassa méaéaritelldan ne
toiminnot, joihin liittyvien tietojen vaihtoon
sopimusta sovelletaan. Soveltamisala voi-
daan jakaa kahteen osaan: tiettyihin artiklas-
sa lueteltuihin sopimuspuolten véliseen yh-
teistydhon liittyvadn tietojen vaihtoon seka
toiseksi sellaisiin sopimuksiin toisen sop-
muspuolen viranomaisen ja toisen sopimus-
puolen yritysten valillg, joita sopimuksessa
kutsutaan turvallisuusluokitelluiksi sopimuk-
siksi.

Sopimusta sovelletaan turvallisuusluokitd -
tujen tietojen vaihtoon, joka koskee kansain-
vélisia asioita taikka maanpuolustus-, turval-
lisuus- poliisi- ta teollisuusasioita. On
huomattava, ettd sopimus ei koske mita &
hansa artiklassa tarkoitettuihin asioihin liit-
tyvia tietoja, vaan ainoastaan niita, jotka toi-
sessa sopimusvaltiossa on luokiteltu erityisiin
turvallisuusluokkiin. Kysymys on siten sensi-
tilvisista ja kansallista etua vaarantavista a-
nei stoi sta.

Sopimusta e sovelleta ainoastaan virayw-
omaisten valisiin suhteisiin. Sita sovelletaan
myds sellaisten sopimusten yhteydesss, jotka
sopimuspuolen julkishalinnon yksikkd on
tehnyt toisen sopimuspuolen yksityisen tai
julkisen laitoksen kanssa.

2 artikla. Maaritelmat. Artiklassa méaritd -
[88n sopimuksen piiriin kuuluvat tiedot. Tie-
doilla tarkoitetaan tosiseikkoja, asioita tai
tiedustelutietoja, jotka niiden muodosta riip-

pumatta on laissa mainituista syisté pidettava
salassa yleisen edun nimissa. Ne on luokitd-
tava toimivaltaisen viranomaisen toimesta tai
aloitteesta niiden tarvitseman suojan muka-
sesti.

Salassapitovelvollisuus kattaa sek& asiakir-
jan salassapitovelvollisuuden ettd vaitiolo-
velvollisuuden eli velvollisuuden olla il-
mai sematta tietoja. Saksassa ja Suomessa so-
vellettavat mééritelmét vastaavat toisiaan
muutoin, mutta Suomessa sovellettavassa
maéritelmassd mainitaan lisdksi salassapito-
velvollisuuden perustuminen lakiin. Tama
johtuu perustuslain 12 8:n 2 momentista,
jonka mukaan viranomaisten asiakirjojen ju-
kisuutta voidaan rgjoittaa vain lailla.

3 Artikla. Vastaavuus. Artikla sisdltéa
turvallisuusluokkia koskevat ~méaaritelmét
sekd maéadrittelee, miten Saksan ja Stomen
turvallisuusluokat vastaavat toisiaan. JuU-
kisuusasetuksessa on madritelty Suomessa
kansallisiin asiakirjoihin liittyvét tietoturval-
lisuusluokat. Sopimukseen on otettu néista
osittain poikkeavat mééritelmat, mika on d-
lut tarpeen sen vuoksi, ettd sopimuksessa
suojattavina etuina tulevat kysymykseen a-
noastaan yleiset edut.

Turvallisuusluokkia on sopimuksen mu-
kaan nelja ja ne on médritelty sen mukaan,
kuinka vakavia vaikutuksia tietojen luvatto-
malla julkitulolla olisi suojattavien etujen
kannalta.

Korkein, ankarimpia tietoturvallisuustoi-
menpiteita vaativa luokka on "erittédin sala-
nen” (STRENG GEHEIM). T&han luokkaan
luetaan Suomessa kuuluviksi tiedot, joiden
luvaton ilmitulo voi aiheuttaa erittéin suurta
vahinkoa maanpuolustukselle, turvallisuudd -
le, kansainvdlisille suhteille tai muille yleisil-
le eduille. Suomen kansainvélisia suhteita
suojaa julkisuuslain 24 8§:n 1 momentin 1 ja 2
kohta, maanpuolustusta momentin 10 kohta
jaturvallisuutta momentin 5, 8 ja 9 kohdat.
Muita maéritel méssa tarkoitettuja yl eisid etu-
ja voivat olla esimerkiksi valtionjohdon ja
valtiovieraiden sekd tietojarjestelmien tu-
vallisuusjarjestelyjen suojaaminen (24 § 1
mom. 7 kohta) sekd kansantalouden toimi-
vuus (24 8 1 mom. 11 ja 12 kohta).

Toinen turvallisuusluokka on "salainen”
(GEHEIM). Téhan kuuluvat tiedot, joiden
luvaton ilmitulo voi aiheuttaa merkittavaa



vahinkoa maanpuolustukselle, turvallisuudd -
le, kansainvdlisille suhteille tai muille yleisil-
le eduille.

Kolmas turvallisuusluokka on " luottamuk-
sellinen” (VS'VERTRAULICH), jolla ta-
koitetaan tietoja, joiden luvaton ilmitulo voi
aiheuttaa vahinkoa maanpuolustukselle, tur-
vallisuudelle, kansainvélisille suhteille tai
muille yleisille eduille.

Neljanteen luokkaan ("kayttd rajoitettu”,
VS-NUR FUR DEN DIENSTGEBRAUCH)
kuuluviin tietoihin sovelletaan vain osaa -
pimuksessa maéadritellyista velvoitteista.
Luokkaan kuuluvat tiedot, joiden luvaton
ilmitulo voi aiheuttaa haittaa yleisille eduille
ta heikentd& viranomaisen toimintaedelly-
tyksia

4 artikla. Merkinnat. Artikla velvoittaa te-
kemaan lahettdvan sopimusvaltion toimitta
maan aineistoon vastaanottgjamaan kansallis-
ta turvallisuusluokkaa vastaavat merkinnét.
Merkitsemisvelvollisuus koskee artiklan 2
kappaleen mukaan myos sellaisia vastaanot-
tajamaassa laadittuja aineistoja, jotka ovat
syntyneet toisen sopimusvaltion antamien
turvallisuusluokiteltujen tietojen pohjalta.

Turvallisuusluokitus on purettava artiklan 3
kappaleen mukaan akuperdisen merkinnan
tehneen toimivaltaisen viranomaisen pyyn-
nosta. Luokituksen purkamisesta on ilmoitet-
tava etukéteen toiselle sopimusosapuolelle.

Artiklan 4 kappaleen mukaan luokitellun
aineiston vastaanottava osapuoli voi pyytéa
muuttamaan saadun aineiston tai sen luoki-
tusta taikka pyytéa |ahettévéa osapuolta pe-
rustelemaan, miksi aineistoon on tehty tietty
luokitusmerkintéa.

Suomen lainsdadannén mukaan sopimuk-
sessa tarkoitettua merkitsemisvelvoitetta el
ole, minkd vuoks asiasta ehdotetaan otet-
tavaks  s@dnnokset lakiin kansainvéalisista
tietoturvallisuusvelvoitteista (lakiehdotus n.o
3, 8 8). Artiklan 4 kappale on otettava huo-
mioon silloin, kun suomalaiselta viranoma-
selta pyydetddn tietoja turvallisuusluokitd-
lusta asiakirjasta. Viranomaisen on julkisuus-
lain 17 8n sdnnbsten mukaan katsottava,
ettei tiedonsaantia rajoiteta enempdd kuin
suojattavan edun vuoksi on tarpeen. Jos pyy-
detyn asiakirjan turvallisuusluokitukselle ei
nayttaisi esimerkiksi gjan kulumisen vuoksi
enad olevan perusteita, viranomaisen olisi
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otettava yhteys turvallisuusluokituksen mé&
ritell eeseen saksal ai seen viranomai seen.

5 artikla. Kansalliset toimenpiteet. Artiklan
1 kappale sisdltda sopimuksen keskeisimman
periaatteen, jonka mukaan sopimuspuolet $-
toutuvat suorittamaan kaikki asiamukaiset
toimenpiteet swojatakseen sopimuksen mu-
kaisesti saamansa tai tuottamansa turvalli-
suusluokitellut tiedot. Tiedoille annetaan \&-
hintééankin sama suoja kuin vastaavaan kan-
salliseen turvallisuusluokkaan luokitetuille
tiedaille.

Kuten edella on ilmennyt, Suomessa asia-
kirjojen luokittelu salassapito- ja tietoturval-
lisuusvaatimusten mukaisesti on vapaaehtois-
ta Taman vuoks sdadettéavadn lakiin kar
sainvélisten tietoturvallisuusvelvoitteiden to-
teuttamisesta ehdotetaan otettavaksi sdan-
nokset luokituksen pakollisuudesta (lakieh-
dotwts n:0 3, 8 8§).

Artiklan 2 kappale koskee alimpaan turval-
lisuusluokkaan (" kaytto rgjoitettu”) kuuluvia
tietoja. Vain osa sopimuksen yksityiskohta-
Pagsaantona olisi, ettd luokkaan kuuluvia tie-
toja kasiteltéisiin samalla tavoin kuin vas-
taanottavan maan vastaavaan luokkaan kuu-
luviatietoja

Kappaleessa 3 on kidto luovuttaa saatu-
ja luokiteltuja tietoja kansainvéiselle ja-
jestolle tai  kolmannessa maassa olevalle
virkamiehelle, yritykselle tai henkildlle il-
man luokituksen mééritelleen toimivaltaisen
viranomaisen suostumusta. Luokiteltuja tie-
toja e myoskddn saa kayttéd muuhun kuin
laatijan maarittelemiin tarkoituksiin. Luoki-
teltuihin tietoihin saa antaa pédsyn vain sille,
jolla tehtéviensd vuoksi on tarve tietojen
saantiin.

Suomen lain mukaan toisen valtion Suo-
men viranomaiselle toimittaman asiakirjan
salassapito on riippuvainen niista seurauksis-
ta, jotka asiakirjan antamisella olisi. Taman
vuoksi lakiin kansainvéisten tietoturvalli-
suusvelvoitteiden toteuttamisesta ehdotetaan
otettavaksi salassapitovelvollisuutta koskeva
erityissdannos (lakiehdotusn:o 3, 6 §).

6 artikla. Turvallisuusluokitellut sopimuk-
set. Artikla sisdltéd madraykset niita tilante -
tavarten, joissa toisen sopimusvaltion alued-
|a toimipaikkaansa pitava yritys on tehnyt tai
aikoo tehda sellaisen sopimuksen toisen -
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pimusvaltion viranomaisen tai yrityksen
kanssa, jonka toteuttamisessa silla tai sen
henkildstolla on pédsy turvallisuusluokitd-
tuun tietoon (1 kappale).

Artiklan 2 kappaleen mukaan ennen kuin
turvallisuusluokkaan VS-VERTRAUCLICH
/LUOTTAMUKSELLINEN ta sitd ylem-
padn luokkaan kuuluva sopimus tehdéan, so-
pimuksen tekijan tulee saada oman toimival-
taisen viranomaisensa kautta toisen sopimus-
valtion toimivaltaiselta viranomaiselta tdman
antama turvallisuusselitys yrityksesta (yhte-
soturvallisuusselvitys).  Selvityksen avulla
varmistetaan, ettd mahdollinen sopimusosx
puoli — esimerkiksi Saksan puolustusvoimien
hankintoihin osallistuva tai saksalaisen yri-
tyksen aihankkija — on oman maansa toimi-
valtaisen viranomaisen turvallisuusvalvonnan
kohteena ja ettd se on ryhtynyt vaadittaviin
turvallisuustoimenpiteisiin. Artiklan 2 kappa-
leen 1 — 7 kohdassa on tarkempia méarayksia
menettelyista.

Suomen lainséadantdon ei nykyisin sisdlly
turvallisuusl uokiteltuja sopimuksia koskevia
saannoksia eikd myodskaan saannoksia yrityk-
sia koskevista turvallisuusselvityksistd. Asiaa
koskevat séannokset on tarkoitus ottaa ehdo-
tettuun lakiin kansainvélisista tietoturvalli-
suusvelvoitteista (lakiehdotus n:o 3; erityi-
sesti 1 8 2 mom., 2 8n 2 kohta, 7 § sekd 12
jal3s).

Artiklan 3 kappaleessa edellytetédan sop-
muspuolten pitavan huolta siitg, etta turvalli-
suusluokiteltuun sopimukseen sisdllytetdan
lauseke, jossa yritys velvoitetaan suoritta
maan ne jarjestelyt, jotkka ovat tarpeellisia
luokitellun tiedon suojaamiseksi kotimaansa
lainsd8danndn mukaan. T&t& koskevat sdan-
nokset ovat ehdotetun kansainvélisia tieto-
turvalisuusvelvoitteita koskevan lain 13
8:ss.

Kappaleessa 4 tarjouksen tekeva toimi-
vatainen viranomainen velvoitetaan anta
maan tarjouksen sagjale erillinen lista
(luokitusopas) kaikista tallenteista, jotka vaa-
tivat luokituksen. Viranomaisen on myods
méadriteltava turvallisuusluokituksen vaadit-
tava taso ja jarjestettava téta varten lista lii-
tettavaks turvallisuusluokiteltuun sopimuk-
seen. Sopimuspuolen toimivaltaisen virar
omaisen on myds toimitettava luettelo hank-
kijan toimivaltaisista viranomaisista.

Kappaleessa 5  sopimusviranomaisen
toimivaltainen viranomainen velvoitetaan
varmistamaan, ettd hankkijalle annetaan
paasy luokiteltuun tietoon vasta sen ja-
keen, kun asianmukainen turvallisuussel -
tys on saatu hankkijan toimivaltaiselta \-
ranomai selta.

7 artikla. Turvallisuusluokitellun tiedon \va-
littdminen. Artiklassa on yksityiskohtaiset
madraykset niistd menettelyistd, joita on
noudatettava siirrettdessa luokiteltuja tietoja.
Tietojensiirtomenetelmét riippuvat siitg, mi-
k& on informaation turvallisuusluokitus.

8 artikla. Vierailut. Artikla sisiltéd mééra
ykset menettelytavoista, joita noudatetaan
jarjestettdessa sopimuspuolen edustgille ti-
laisuus tutustua toisen sopimuspuolen tieto-
turvallisuutta koskevien tehtévien hoitoon.

9 artikla. Neuvottelut. Artiklassa mééritd -
188n menettely tilanteissa, joissa toinen so-
pimuspuoli haluaa neuvotella sopimuksen
soveltamiseen liittyvassi asiassa.

10 artikla. Turvallisuusluokitellun tiedon
suojaamista koskevien sdanndsten rikkom-
nen. Artiklassa velvoitetaan ilmoittamaan
toiselle sopimusvaltiolle, jos luokiteltuja tie-
toja on pajastettu tai epéilldén paljastetuksi
sopimuksen vastai sesti.

Suomen lainsdadannossa el ole saannoksid,
jotka velvoittaisivat viranomaiset ilmoitta
maan havaituista lainvastaisista menettelyis-
ta toisen valtion viranomaiselle. Ehdotettuun
lakiin kansainvélisten tietoturvallisuusvel-
voitteiden toteuttamisesta onkin tarkoitus ot-
taa asiasta nimenomaiset sédnnokset (lakieh-
dotusn:o 3, 19 §).

Artiklan 2 kappaleessa velvoitetaan tutki-
maan ja saattamaan kasiteltavaks kaikki -
pimuksessa tarkoitettuihin tietoaineistoihin
kohdistuneet tietoturvallisuusmaaraysten
rikkomista koskevat asiat. Toisen sopijapuo-
len tulisi pyynnostd avustaa téllaisen tutkin-
nan suorittamista ja télle on myos tiedotetta
va selvitysten lopputul oksesta.

11 artikla. Kustannukset. Kumpikin sof-
muspuoli vastaisi nimedmiersd toimivaltais-
ten viranomaisten toiminnasta aiheutuvista
kustannuksista.

12 artikla. Toimivaltaiset viranomaiset. Ar-
tikla sisdltéd madrayksen velvollisuudesta
ilmoittaa toiselle sopimuspuolelle sopimuk-
sen taytantdonpanoon liittyvista toimivalta-



sista viranomaista.

13 artikla. Loppumaaraykset. Artiklassa on
sopimuksen voimaantuloa, muuttamista, irti-
sanomista ja tallettamista koskevat maarayk-
set. Sopimus tulee voimaan viidentoista pa-
van kuluttua siitd, kun Saksa on saanut Suo-
melta ilmoituksen siitd, ettd sopimuksen
voimaansaattamiseksi tarvittavat kansalliset
toimenpiteet on saatettu loppuun.

Sopimuksen myo6ta lakkaisi olemasta voi-
massa 22 paivana marraskuuta 1997 tehty
Suomen tasavallan puolustusministerion ja
Saksan liittotasavallan puolustusministerion
vélinen yhteisymmarrys maanpuolustukseen
liittyvan salassa pidettdvan aineiston vasta
vuoroisesta suojaamisesta. Sen nojalla luowr-
tettuun aineistoon sovellettaisiin uutta sop-
musta.

2. Lakiehdotusten perustelut

Laki Euroopan Avaruug arjestoa
koskevan ylei ssopimuksen sopimus-
puolten ja Euroopan Avaruug arjes-
ton valilla turvallisuusluokiteltujen
tietojen suojaamisesta ja vaihdosta
tehdyn yleissopimuksen lainsdadan-
non alaan kuuluvien maar aysten
voimaansaattamisesta

Suomen perustuslain 95 8:ssé edellytetaan,
etté kansainvélisen velvoitteen lainsdddannon
alaan kuuluvat mééraykset saatetaan valtion-
sisdisesti voimaan erityisella voimaansaatta
mislailla. Kansainvalisen velvoitteen lainsé:
danndn alaan kuuluvat mééraykset tulee saa-
taa voimaan blanketti- tai sekamuotoisella
lailla my6s silloin, kun velvoitteen johdosta
on tarpeen tarkistaa kansallisen lainsdadan-
non ainedllista sisdltda. Esitys sisdltdd ehdo-
tuksen blankettilaiksi.

1 8 Lakiehdotuksen 1 8:n sddnnoksella
saatetaan voimaan yleissopimuksen lainsé:
dannon alaan kuuluvat madraykset. Lainsé:
danndn alaan kuuluvia madrayksia seloste-
taan jdjempana eduskunnan suostumuksen
tarpeellisuutta koskevassa jaksossa.

2 8. Lain voimaantul osta séédettéisiin tasa-
vallan presidentin asetuksella. Laki on tarkoi-
tus saattaa voimaan samanaikaisesti kuin
yleissopimus tulee Suomen osalta voimaan.
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2.2. Laki Suomen ja Saksan vélilla turvd -
lisuuduokitellun tiedon vastavuoroi-
sesta suoj aamisesta tehdyn sopimuk-
sen lainsdadannon alaan kuuluvien
madr dysten voimaansaattamisesta

Ehdotettua lakia koskee sama, mitd on t-
dettu edelld kohdan 2.1. johdantokappal ees-
sa. Esitys sisdltda ehdotuksen blankettilaiksi.

1 8 Lakiehdotuksen 1 8:n sdannoksella
saatettaisiin - voimaan sopimuksen lainsg:
danndn alaan kuuluvat madraykset. Lainsé:
danndn alaan kuuluvia madréyksia seloste-
taan jaljempand eduskunnan suostumuksen
tarpeellisuutta koskevassa jaksossa.

2 8. Lain voimaantul osta séédettéisiin tasa
vallan presidentin asetuksella. Laki on tarkoi-
tus saattaa voimaan samanaikaisesti kuin so-
pimus tulee Suomen osalta voimaan.

2.3. Laki kansainvalisstatietoturvalli-
suusvelvoitteista
1 luku. Yleiset sdannokset

1 8. Lain soveltamisala. Pykdlassa ilmais-
taisiin se, mistd seikoista laissa sé&detaan.
Soveltamisala kattaisi kaksi erilaista tilannet-
ta, joista sdddettéisiin erikseen pykdan 1 ja 2
momentissa.

Ehdotetun pykdldn 1 momentin mukaan
laissa sdddettdisiin  viranomaisten toimen-
piteistd kansainvélisten tietoturvallisuusvel-
voitteiden toteuttamiseksi. Kansainvalisen
tietoturvallisuusvelvoitteen méaaritelma olisi
lain 2 8:ss&. Néaiden velvoitteiden padasialli-
sena toteuttgjana toimisivat viranomaiset.
Lakiin e sisally viranomaisen maaritelmaa.
Lakiehdotuksen 3 8§:n mukaan viranomaisen
kasite maaraytyisi julkisuuslain mukaisesti.

Lakia sovellettaisiin pykdéan 2 momentin
mukaan myds elinkeinonharjoittgjaan ja
taman paveluksessa olevaan silloin, kun
elinkeinonharjoittaja on sopimusosapuolena
turvallisuusluokitellussa sopimuksessa tai
osdlistuu  tallaista sopimusta edeltéavéaan
hankintakilpailuun tai toimii téllaisen elin-
keinonharjoittgjan  alihankkijana.  Elinkei-
nonharjoittajalla tarkoitettaisiin  elinkeino-
toimintaa harjoittavaa yhteisba tai luonnol-
lista henkil6a. Turvallisuusluokitellun sog-
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muksen maaritelma sisdltyisi lakiehdotuksen
2 8:n 3 kohtaan.

Lain 12 — 14 8:84 sekd 16 §:n 2 momenttia
sovellettaisiin ehdotetun pykalan 3 momentin
mukaan myds elinkeinonharjoittgjaan, joka
pyytaa yhteisoturvallisuusselvityksen ja arv-
on tekemistd voidakseen osallistua toisen
vation viranomaisen tai siind kotipaikkaansa
pitéavan yrityksen jarjestdémaan tarjouskilpa-
luun. Sddnnoksen tarkoituksena on turvata
suomalaisten yritysten kilpailumahdollisuu-
det hankinnoissa silloinkin, kun hankintaan
sovellettavissa olevaa kansainvalista tietotur-
vallisuussopimusta ei ole. Kysymys on han
kinnoista, joissa toisen valtion viranomaiset
edellyttéavét hankintakilpailuun osallistuvilta
ja sopimusosapuolilta erityista |uotettavuutta.
Lakiehdotuksen 12 8:ssd tarkoitettu yhteiso-
turvallisuusselvitys ja arvio voitaisiin  tehda
elinkeinonharjoittajan pyynnésta kansainva-
lisista sopimuksistariippumatta.

Lakiehdotuksen 2 §:aan sisdltyvét lain -
veltamisalan aineellisen ulottuvuuden kan-
nalta keskeiset sédnnokset. Ne huomioon ot-
taen voidaan todeta, ettd ehdotettua lakia -
vellettaisin  ensinndkin salassa pidettéviin
asiakirjoihin ja materiaaleihin, jotka on toi-
mitettu Suomen viranomaiselle ja johon a-
sitovan sopimuksen tai muun velvoitteen
mukaisesti tehnyt turvallisuusiuokkaa koske-
van merkinnan. Toiseksi lain soveltamisalan
piiriin kuuluisi  Suomen viranomaisen tai
lain soveltamisalan piiriin kuuluvan elinkei-
nonharjoittgjan laatima asiakirja, josta ilme-
nee Suomeen toimitettuun asiakirjaan sisd-
tyvid tai materiaalista saatavissa olevia tieto-
ja. Lain soveltamisalan piiriin kuuluisivat
niin ikdan asiakirjat ja materiaalit, jotka on
Suomessa tuotettu salassa pidettavan turvalli-
suusluokitellun tiedon pohjalta.

2 8. Maaritelméat. Pykaléssa olisi  kansain-
vélista tietoturvallisuusvelvoitetta,  erityis-
suojattavaa tietoaineistoa sekad turvallisuus-
luokiteltua sopimusta koskevat maaritel mét.

Ehdotetun pykdlan 1 kohdan mukaan kan-
sainvélisella tietoturvallisuusvelvoitteella
tarkoitettaisiin Suomea sitovaan kansainvéli-
seen sopimukseen, joko monen tai kahden-
véliseen, sisdltyvada maaraysta seka sellaista
muuta Suomea sitovaa saadostd, jota Suo-
men on noudatettava, ja joka koskee erityis-

suojattavan aineiston suojaamiseksi tarvitta
viatoimenpiteita.

Ehdotetussa laissa tarkoitettuja sopimuksia
olisivat ensinndkin Euroopan Avaruusjarjes-
toéa koskevan yleissopimuksen sopimuspuol-
ten ja Euroopan Avaruugérjeston vailla 19
péivana elokuuta 2002 tehty sopimus turval-
lisuusluokiteltujen tietojen suojaamisesta ja
vaihdosta, joka ehdotetaan esityksessa hy-
vaksyttavaks ja voimaan saatettavaksi. S-
pimuksiin kuuluisi my6és Suomen tasavallan
ja Saksan liittotasavallan vdlilla 25 péivéana
helmikuuta 2004 tehty sopimus turvallisuus-
luokitellun tiedon vastavuoroisesta suojaami-
sesta, joka ehdotetaan esityksessa hyvaksyt-
tavéks ja voimaan saatettavaksi. Muina e
dotetussa laissa tarkoitettuina sopimuksina
voidaan mainita Suomen ja Lansi-Euroopan
unionin valinen turvallisuussopimus. Ehdotus
merkitsee, ettd kansainvalinen sopimus olisi
vastaisuudessa hyvaksyttdva ja saatettava
voimaan perustuslaissa saadetylla tavala,
jotta se kuuluisi lain soveltamisalan piiriin.

Muulla Suomea sitovalla velvoitteella ta-
koitettaisiin sellaista kansainvalista velvoitet-
ta, joka on Suomea sitova ilman erillista
voimaansaattamissaddostd, kuten Euroopan
yhteison asetusta. Kohdassa tarkoitettu séé
dos, jota Suomen on noudatettava, on EU:n
neuvoston paatds neuvoston turvallisuus-
séantdjen vahvistamisesta ~ 2001/264/EY,
jossa jasenvaltioiden edellytetéén toteutta
van kansalliset toimenpiteet turvalisuus-
séant6jen noudattamiseksi.

Erityissuojattavalla asiakirjalla tarkoitetta-
siin 2 kohdan mukaan salassa pidettavéa
asiakirjaa ja siihen sisdltyvia tietoja ja mate-
riaalgja, jotka on kansainvélisen tietoturvalli-
suusvelvoitteen mukaisesti turvallisuusluoki-
teltu. Erityissuojattavia tietoaineistoja olis-
vat siten Suomen viranomaiselle toimitetut
asiakirjat ja niihin siséltyvét tiedot, joihin
toinen sopimusosapuoli on tehnyt sopimuk-
sen mukaisesti turvallisuusluokitusta koske-
van merkinnan. Sama koskee salassa pidetté
vid materiaal g, joillatarkoitetaan laitteita ja
muita esineitd, joita tutkimalla paljastuu tai
voi paljastua salassa pidettdva seikka, kuten
maanpuolustusta tai turvallisuutta vaarantava
tieto. M&éritelman mukaan erityissuojattavia
tietoaineistoja olisivat myos sellaiset suoma
laisen viranomaisen laatimat asiakirjat, jotka



sisdltdvéat toisen sopimuspuolen Suomeen
toimittamia turvallisuusluokiteltuja tietoja
samoin kuin asiakirjat ja materiaalit, jotka on
tuotettu erityissuojattavan tietoaineiston poh-
jata

Turvallisuusluokitellulla sopimuksella ta-
koitettaisiin pykdén 3 kohdan mukaan -
pimusta, jonka toisen valtion viranomainen
tal siind kotipaikkaansa pitava yritys taikka
kansainvdlinen jarjestt tai toimielin aikoo
tehda tai on tehnyt kansainvélisessa tietotur-
vallisuusvelvoitteessa  tarkoitetulla tavalla
Suomessa kotipaikkaansa pitavan elinkei-
nonharjoittajan kanssa, jos tarjouskilpailuun
osallistuminen tai sopimuksen toteuttaminen
voi edellyttdd padsya erityissuojattavaan tie-
toaineistoon.

Lakia e sovellettaisi mihinké tahansa kan-
sainvédliseen  yhteistoimintaan  liittyvaan
asiakirjaan, vaan ainoastaan asiakirjoihin,
joita jokin kansainvélinen tietoturvallisuus-
velvoite koskee. Tdllaiset velvoitteet kohdis-
tuvat vain asiakirjan lahettévassa valtiossa tai
kansainvélisessa jarjestossa tai toimielimessa
sdlassa pidettdviin asiakirjoihin, ja néistékin
ainoastaan niihin, jotka on erikseen luokiteltu
erityisiin turvallisuusluokkiin.

Asiakirjan méaritelmana sovellettaisiin en-
dotetun lain 3 8:n viittaussddnnoksen mukai-
sesti julkisuuslain 5 8:n 1 momentin s&&nnds-
td. Asiakirjalla tarkoitettaisiin siten perinteis-
ten asiakirjojen lisdkss myds sdhkdisia ja
muita tallenteita, joista tieto on saatavissa
selville vain teknisin apuvdlinein.

3 8. Suhde muuhun lainsdadantdon. Pyké
l&ssi osoitettaisiin s8adettavan lain suhde
muihin viranomaisten asiakirjojen tietotur-
vallisuutta koskeviin sd8nnoksiin. Paasaanto-
nd 1 momentin mukaan olis, etta erityis-
suojattavan tietoaineiston julkisuudesta sek&a
sen kasittelyssd noudatettavasta hyvasta tie-
donhallintavasta on voimassa, mita julkisuus-
laissa ja sen nojalla séédetéén, jollei ehdote-
tussa laissa toisin sdadetéd. Siten esimerkiksi
asiakirjan maaritelma maaraytyisi  julkisuus-
lain 5 8:n 1 momentin mukaan.

Ehdotettuun lakiin sisdltyy uwseita ko-
konaan asiakirjojen tietoturvallisuudesta a
netuista sadnnoksista poikkeavia séannoksia.
Tastd huolimatta on tarkedtd ottaa yleinen
viittaussaannds julkisuuslakiin. Niiltd osin
kuin suomalaisten viranomaisten asiakir-
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joihin sisdltyy muita kuin kansainvédlisten
tietoturvallisuusvelvoitteen tarkoittamia tie-
toja kansainvélisesta yhteistydstd, julkisuus-
lain ja sen nojalla annetut sédnnokset tulis-
vat sovellettaviksi. Né@ihin voitaisiin rinnas-
taa my0s sdanndsten soveltamiseksi annettu
informaatio-ohjaus etenkin eri turvallisuus-
luokkia vastaavista tietoturvallisuusvaati-
muksi sta.

On huomattava, etta asiakirjojen julkisuu-
teen voi vaikuttaa myds Suomea sitova muu
séados. Asiakirjoista, joihin sovelletaan Eu-
roopan parlamentin ja neuvoston asetusta
(EY) N:o 1049/2001 Euroopan parlamentin,
neuvoston ja komission asiakirjojen saami-
sesta yleison tutustuttavaksi, on voimassa mi-
t& mainitussa sdadoksessi sdadetdan. EU:sta
Suomeen toimitetun arkaluonteisen asiakir-
jan salassapitovelvollisuutta tulee siten arvi-
oida mainitun asetuksen 9 artiklan 5 kohdan
mukaan.

Pykdan 2 momenttiin on otettu erityis-
sédnnos, joka koskee péatoksentekovaltaa
siind tilanteessa, etta tietoja pyydetdan ju-
kisuuslain nojalla lakiehdotuksessa tarkoite-
tusta erityissuojattavasta ai neistosta.

Julkisuuslain mukaan tiedonsaantia koske-
van pyynnon voi kasitella ja ratkaista se V-
ranomainen, jonka hallussa asiakirja on. Tie-
donsaantipyyntd voidaan kuitenkin siirtéa
toisen viranomaisen ratkaistavaksi julkisuus-
lain 15 8:ssé séadetyissa tilantei ssa.

Ehdotuksen mukaan viranomaisten toimin-
nan julkisuudesta annettuun lakiin tai muu-
hun lakiin perustuvan pyynndn saada tieto
erityissuojattavasta tietoaineistosta kasittelee
se viranomainen, jolle tietoaineisto on toimi-
tettu taikka jonka kasiteltavdks asia koko-
naisuudessaan kuuluu. S&annoksen tarkoi-
tuksena on keskittda erityissuojattavaan tie-
toaineistoon kohdistuvien pyyntéjen kasittely
ja niiden ratkaiseminen sille viranomai selle,
jollaon parhaimmat edellytykset hoitaa asia

Vaikka erityissuojattava aineisto on salassa
pidettdvasd, joissakin tilanteissa esimerkiksi
gjan kulumisen vuoksi koko aineiston sala-
sapidolle e vélttamatta ole tarvetta. Naissa
tilanteissa viranomaisen tulee huolehtia siita,
etta tietoaineiston Suomeen toimittaneeseen
toiseen valtioon tai kansainvédliseen jéarjes-
t6on tai toimielimeen otetaan yhteyttéa turval-
lisuusluokituksen tarkistamiseksi. Tamankin
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seilkan arviointi sopii parhaiten sille virar
omaiselle, jonka tehtdvana on hoitaa kan-
sainvélisen tietoturvavelvoitteen alaan kuu-
luva asia kokonai suudessaan.

2luku. Turvallisuusviranomaiset ja

niiden valinen yhteistyo

4 8, Kansallinen turvallisuusviranomainen
ja madratyt turvallisuusviranomaiset. Pyké&
| 8ssd séadettaisiin niista viranomaisista, jotka
huolehtisivat kansainvalisten tietoturvalli-
suusvelvoitteiden hoitamisesta.

Ehdotetun pykdldn 1 momentin  mukaan
kansallisena turvallisuusviranomaisena (Na
tional Security Authority, NSA) kansainva-
listen tietoturvallisuusvelvoitteiden toteutta-
miseen liittyvissa tehtdvissa toimisi ulkoasi-
ainministerid. Ulkoasiainministerié hoitaa jo
talla hetkella Euroopan unionin, Pohjois-
Atlantin liiton seka Léansi -Euroopan unionin
toimintaan liittyvéat kansallisen turvallisuus-
viraromaisen tehtavédt. Kansallisen turvalli-
suusviranomaisen tehtéviin kuuluu  kansain-
vélisten sopimusten mukaan vastata sop-
muksessa tarkoitettujen asiakirjojen tietotur-
vallisuudesta, huolehtia turvallisuusjérjeste-
lyjen tarkastuksista sekd varmistaa se, etté
kansallisissa viranomaisissa toimivista, joilla
on paasy turvallisuusluokiteltuun tietoon, on
tehty turvallisuusselvitys seka sen perusteella
varmistuttu heidan luotettavuudestaan.

Puolustusministerio, paéesikunta ja suoje-
lupoliisi toimisivat maarattyind turvallisuus-
viranomaisina (Designated Security Authori-
ty, DSA). Naille viranomaisille kuuluu
esimerkikss WEU:n kanssa tehdyn turval-
lisuussopimuksen mukaan muun ohella ta-
jous- ja hankintamenettelyihin liittyvien
asiakirjojen turvallisuusluokittelu.

Suomessa henkil6turvallisuuteen liittyvien
turvallisuusselvitysten laadinnasta huolehti-
vat turvallisuusselvityksista annetun lain mu-
kaisesti suojelupoliisi ja padesikunta. La
kiehdotuksen 11 §:44n ehdotetaan otettavak-
s sdannokset tallaisten turvallisuusselvitys-
ten laadinnasta. Henkil6turvallisuussel vityk-
sien laadinnassa noudatettaisiin paapiirteis-
sddn nykyista toimivaltgjakoa. Y hteisbturval-
lisuusselvityksen laadinta sen sijaan uskotta-
siin tassd vaiheessa lakiehdotuksen 12 &:n
mukaisesti pagdesikunnalle, jolla on téhan ko-

kemusta.

Pykdldn 2 momenttiin ehdotetaan otetta-
vaks sdannds, joka oikeuttaisi valtioneuvos-
ton antamaan asetuksella séénnokset turvalli-
suusviranomaisten valisesta tehtéavanjaosta.

Kuten yleisperusteluissa on todettu, hd-
litus selvittda erikseen, miten kansainvalisiin
tietoturvallisuusvelvoitteisiin kuuluvien teh-
tévien hoito on pysyvasti tarkoituksenmuka-
simmin jarjestettdvissa. Alan voimakkaan
kehitysvaiheen vuoksi ja muun muassa suo-
malaisen teknologisen osaamisen ja kehitty-
misen kannalta on kuitenkin tarpeen luoda jo
tédssA vaiheessa jarjestelyt, jotka turvaavat
Suomen ja suomalaisen teollisuuden mahdol -
lisuudet osallistua kansainvéliseen yhteistyo-
hon. Ehdotetut séénndkset eivét vaikuta muu-
toin turvallisuusasioita hoitavien viranomais-
ten toimivaltaan.

5 8. Turvallisuusviranomaisten vélinen tie-
tojenvaihto ja yhteistyd. Turvallisuusviran-
omaisten olisi pykdlan 1 momentin mukaan
toimittava yhteistydssa kansainvélisten tieto-
turvallisuusvelvoitteiden asianmukai seksi
hoitamiseksi sekd annettava isilleen tassi
tarkoituksessa tarpeellisia tietoja sen estama-
td, mitd salassapitovelvollisuudesta sdéde-
taan.

Pykalan 2 momentissa olisi séannokset teh-
tévien hoitamisesta mahdollisimman tarkoi-
tuksenmukaisella tavalla. Ehdotuksen mu-
kaan turvallisuusviranomaiset voisivat sopia,
ettd toinen turvallisuusviranomainen hoitaa
tietyn tehtévan tai tehtdvakokonaisuuden toi-
sen turvallisuusviranomaisen lukuun, jos j&-
jestely on tarpeen tehtdvien hoitamiseks ta-
koituksenmukaisesti, taloudellisesti ja jou-
tuisasti.

3luku. Tietoturvallisuustoimenpiteet

6 8. Salassapitovelvollisuus ja tietojen
kaytto. Pykéalassa olis erityissuojattavaa tie-
toaineistoa koskeva erityinen salassapito-
saannos seka tietojen kayttod koskevat séan-
nokset.

Pykddn 1 momentin mukaan erityissuojd-
tava tietoaineisto on pidettava salassa. JU-
kisuuslain kokonaisuudistuksen (HE 30/1998
vp) yhtend tavoitteena oli keskittd& viran
omaisten asiakirjojen julkisuutta koskevat sa



lassapitosdannokset  julkisuuslakiin,  Edus-
kunnan kokonaisuusuudistukseen kuuluvien
lakien hyvaksymisen yhteydessa tekeman
lausuman perusteella hallituksen tulee huo-
lehtia siitd, ettd vastaisuudessa suhtaudutaan
pidéttyvasti viranomaisten tietojen sal assapi-
toa koskevien sddnndsten sijoittamiseen eri-
tyislainsdadantoon (EV 303/1998 vp).

Kuten edella jo on todettu, kansainvalisten
tietoturvallisuusvelvoitteiden piiriin kuuluvat
myds elinkeinonharjoittgjat tietyissa tilat-
teissa. Siten ehdotettuun lakiin olisi otettava
Téallainen séénnds olisi kirjoitettava ehdotto-
man salassapitovelvollisuuden muotoon. Jos
erityissddnnos e koskisi viranomaisia, sa
moihin aineistoihin kohdistuisi muodoltaan
kaks erilaista sd8nnostd, vaikka kummalla
kin téhdatédén samaan lopputul okseen.

Lakiehdotus merkitsisi, ettd kansainvalisen
tietoturvallisuusvelvoitteen tarkoittamalla ta
valla Suomeen toimitettu asiakirja, johon
asiakirjan toimittgja on sopimuksen tai s&:
doksen mukaan merkinnyt turvallisuusluo-
kan, on pidettava salassa. Suomen virar
omaisen sopimuksessatarkoitettua yhtei styo-
td varten laatima asiakirja, joka sisdtaa
Suomeen toimitettuja salassa pidettéavia ja
turvallisuusluokiteltuja tietoja, on ehdotuksen
mukaan pidettdva salassa. Muilta osin vii-
meksi mainittuun asiakirjaan sovelletaan ju-
kisuuslakia.

Pykdéan 2 momentin mukaan erityissuojd-
tavaa tietoaineistoa saisi kayttda ja luovuttaa
vain siihen tarkoitukseen, jota varten se on
annettu, jollei se, joka on méaaritellyt aineis-
ton turvallisuusluokan, ole antanut muuhun
suostumustaan.  Erityissuojattavien tietod-
neistojen kayttda koskisi siten vahva kaytto-
tarkoitussidonnaisuus. Kansainvélisissa so-
pimuksissa, jotka koskevat eri maiden virat-
omaisten vélista salassa pidettavien tietojen
vaihtoa, on sé&nndnmukaisesti méérays, joka
rgjoittaa annettujen tietojen kayttoa.

Viranomaisen, joka késittelee erityis-
suojattavaa  tietoaineistoa, olisi pykdan 3
momentin - mukaan pidettdva huolta siita,
etta tietoaineistoon on padsy vain niilla, jot-
ka tarvitsevat tietoja tehtdvansa hoitamisessa.
Nama henkilot on nimettéva etukéteen -
pimuksessa edellytetyissa tapauksissa. Sama
koskee my6s 1 §:n 2 momentissa tarkoitettua
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elinkeinonharjoittajaa.

Ehdotukseen on kirjattu kansainvélisissa
sopimuksissa yleinen vaatimus siita, etta tu-
vallisuusluokiteltujen tietojen kaytdssa vi-
ranomaisen sisdlla noudatetaan suurta pidé-
tyvyytta ja etté tietoihin annetaan pédsy vain
niille, jotka tarvitsevat tietoja tehtéviensa
hoitamisessa.

7 8. Vaitiolovelvollisuus ja hyvaksikaytt-
kielto. Lakiin on tarpeen ottaa erillinen vai-
tiolovelvo llisuutta koskeva s&&nnds sen
vuoksi, ettd kansainvéliset tietoturvallisuus-
velvoitteet ulottuvat myds yritykseen ja sd-
laisiin henkildihin, joita julkisuuslaki ei kos-
ke.

Ehdotetun pykdlan 1 momentin mukaan se,
joka toimii 1 8:n 2 momentissa tarkoitetun
elinkeinonharjoittgjan palveluksessa, on vel-
vollinen olemaan ilmaisematta, mita han on
téssa tehtavassa saanut tietda erityissuojatta
vaan tietoaineistoon sisdltyvistd tiedoista
Vaitiolovelvollisuuden piiriin kuuluvaa tietoa
e saa paljastaa senkdan jakeen kun palve-
lussuhde on péaéttynyt. Edella tarkoitettu
henkil6 e saa kéyttaa salassa pidettavia tieto-
ja omaksi taikka toisen hyddyks tai toisen
vahingoksi.

Pykdan 2 momenttiin sisdltyisi viittaus-
sédnnos julkisuuslakiin, jota noudatettaisiin
viranomaiseen palvelussuhteessa olevaan ja
viranomaisessa muutoin toimivaan samoin
kuin viranomaisen toimeksiannosta toimi-
vaan ja taman palveluksessa olevaan ju-
kisuuslain 23 8:n osoittamallatavalla.

8 8. Turvallisuusluokan merkitseminen.
Pykdéssa sdadettdisiin  turvallisuusiuokan
merkitsemisestd. Ehdotetun 1 momentin mu-
kaan erityissuojattavaan tietoaineistoon olisi
siita riippumatta, mitéa viranomaisten toimin-
nan julkisuudesta annetussa laissa tai sen no-
jalla séédetdan, tehtava kansainvalisessa tie-
toturvallisuusvelwitteessa maaritelty luokit-
telumerkinta sen osoittamiseksi, minkédlaisia
tietoturvallisuusvaatimuksia sen kasittelyssa
on noudatettava. Merkintd voitaisiin tehda
myos asiakirjaan liitettéavale lomakkeelle,
joka sisdltéd asiakirjan yksil dintitiedot.

Julkisuuslain 25 § sisdltéd sdannokset niista
tilanteista, jolloin viranomaisen asiakirjaan
on tehtavd merkintd sen salassapidosta. JuU-
kisuusasetuksen 2 8:ssd on puolestaan séan-
nokset asiakirjojen merkitsemisesta tietotu-
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vallisuusvaatimuksia osoittaviin  luokkiin.
Kumpikaan sddnnds e luo velvollisuutta
merkita turvallisuusluokkaa. Tdman vuoksi
on kansainvdisten tietoturvallisuusvelvoit-
teiden toteuttamiseksi tarpeen ottaa lakiin
asiasta nimenomainen sdannos.

Pykdédn 2 momentin mukaan kansainvali-
sen tietoturvallisuusvelvoitteen méérittele-
man turvallisuusluokituksen vastaavuudesta
suhteessa Suomessa noudatettuun luokituk-
seen voitaisiin sédtéa valtioneuvoston asetuk-
sella

9 8. Turvallisuusluokkaa vastaavat kasit-
telyvaatimukset. Tietoaineistoon tehty mer-
kintd turvallisuusluokasta osoittaa, mink&
laisia toimenpiteita on toteutettava aineistoa
késiteltédessa. Mita korkeampaan turvallisuus-
luokkaan aineisto kuuluu, sita tiukempia tie-
toturvallisuustoimenpiteitd edellytetdan. Py-
kdlddn sisdtyisi yleinen velvoite toteuttaa
tietoaineiston kasittelyssd sen turvallisuus-
luokkaa koskevia kasittelymadrayksia.

Pykdldn 1 momentin mukaan erityissuojd-
tavaa tietoaineistoja luotaessa, kopioitaessa,
siirrettéesss, jaettaessa, sdilytettdessd, havi-
tettdessd tai muutoin kasiteltdessa olisi pidet-
tava huolta, ettd aineistojen suojaamisesta
voidaan huolehtia aineiston turvaluokkaa
vastaavallatavalla

Pykdlan 2 momentissa olisi valtuus sééatéa
erityissuojattavan tietoaineiston kasittelyssa
noudatettavista turvallisuusluokitusta vas-
taavista turvallisuustoimenpiteista valtioneu-
voston asetuksella. Tietoturvallisuustoimen-
piteissa on kysymys erilaisista teknisluontei -
sista menettelyistd, joita toteutetaan viran
omai sten si séi sessé toi minnassa.

10 8. Tiloihin liittyvat turvallisuusvaati-
mukset. Pykédlassd sdadettéisiin yleinen
velvoite huolehtia siitd, ettd lakiehdotuk-
sessa tarkoitettuja turvallisuusluokiteltuja tie-
toja sdilytetddn asianmukaisissa tiloissa
Saannokset on katsottu tarpeelliseksi kan-
sainvélisten velvoitteiden  toteuttamiseksi.
Erityissuojattava tietoaineisto olisi ehdotetun
1 momentin mukaan sdilytettéava tiloissa,
joissa asiakirjojen ja niihin siséltyvien tieto-
jen suojaamisesta voidaan huolehtia sop-
muksessa edellytetyll& tavalla.

Ehdotetun pykélan 2 momentin mukaan ti-
loja koskevista turvallisuusvaatimuksista voi-
taisiin sédtda valtioneuvoston asetuksella.

11 8. Henkil6turvallisuusselvitykset ja a-
viot. Pykdla sisdltéisi henkil6turvallisuutta
koskevat sddnnokset. Kansainvélisessa tieto-
turvallisuusvelvoitteessa edel lytetty henkil 6-
turvallisuutta koskeva  turvallisuusselvitys
tehtdisiin 1 momentin mukaan siten kuin
turvallisuusselvityksistd  annetussa laissa
(177/2002) ja sen nojalla sdadetdéan. Siten
esimerkiksi  selvityksen kohteena olevan
henkilon oikeudet méaéraytyisivdt sanotun
lain mukaisesti.

Pykaldén ehdotetaan kuitenkin otettavaksi
kaksi sdannostd, jotka olisivat erityissaan-
noksia suhteessa turvallisuusselvityksista ar
nettuun lakiin. Turvallisuusselvitys voitaisiin
ehdotetun 1 momentin mukaan tehda myds
suppeana turvallisuusselvityksenda sen est&
méttd, mitd turvallisuusselvityksistd annetun
lain 19 §:ssa sdadetdan. Edellytyksena olisi,
ettd tallaisen selvityksen laadinta on tarpeen
kansainvalisen tietoturvallisuusvelvoitteen
toteuttamiseksi. Siten suppean turvallisuus-
selvityksen laatiminen olisi mahdollinen
muissakin kuin turvallisuusselvityksistéa an-
netun lain 19 8:ss& luetelluissa tapauksissa.
Mainittu sd8nnds huomioon otettuna suppea
turvallisuusselvitys voitaisiin tehda esimer-
kiksi silloin, kun henkil 6 tyoskentelee turval -
lisuusluokitellun sopimuksen tehneen elin-
keinonharjoittgjan tiloissa ja kun kansainvéli-
sen tietoturvallisuusvelvoitteen toteuttaminen
edellyttaa selvityksen laadintaa.

Toinen erityissddnnods suhteessa turvalli-
suusselvityksista annettuun lakiin olisi viran-
omaisten toimivaltaa mééritteleva 2 moment-
ti. Turvallisuusselvityksen tekisi ehdotuksen
mukaan pagesikunta silloin kun turvallisuus-
selvityksen laatiminen on tarpeen puolustis-
hallintoa tai puolustushankintoja koskevan
kansainvélisen velvoitteen toteut tamiseksi.
Suojelupoliisi huolehtisi henkil6on liittyvien
muiden turvallisuussel vitysten laadinnasta.

Ehdotettu toimivaltgjako vastaa pagpiireis-
séan sitd, mitd turvallisuusselvityksista anne-
tun lain mukaan noudatetaan tehtdessa pe-
rusmuotoinen tai lagja turvallisuusselvitys.
Ehdotettu sé&nnds olisi kuitenkin turvalli-
suusselvityksistd  annettua lakia téasmadlli-
sempi ja siind otettaisiin huomioon, minké&
laisesta kansainvélisestéa velvoitteesta on ky-
symys. S&annds on tarpeen myds sen vuoksi,
ettd pddesikunnalle ehdotetaan |akiehdotuk-



sen 12 §:ssd ilmenevélla tavalla uusia tehtd
via, mika puolestaan vaikeuttaisi turvalli-
suusselvityksista annetun lain suojelupoliisin
ja pddesikunnan toimivaltaa koskevien sdan-
nosten tulkintaa.

Ehdotettu 2 momentti oliss myds erityis-
séannds suhteessa turvallisuusselvityksista
annetun lain 21 8:88n, jossa maaritell&an -
ranomaisten toimivalta suppeaa turvallisuus-
selvitystd tehtdessd. Momentissa ehdotettua
toimivaltajakoa sovellettaisiin siten aina kan-
sainvélisten velvoitteiden mukaisia turvalli-
suusselvityksia laadittaessa riippumatta siité,
mika on turvallisuussel vityksen lagjuus.

Turvallisuusselvityksista annetun lain 10
8:n 2 momentin mukaan turvallisuussel vityk-
seen e saa sisdlyttdd selvityksen laatineen
viranomaisen arviota selvityksen kohteena
olevan henkildn luotettavuudesta tai  sop-
vuudesta virkaan tai tehtdvéan, ellei lain 9
8:ss4 tarkoitettu valtiosopimus tai muu kan-
sainvdlinen velvoite tété edellyta. Koska p&&
saantbna on, etta turvallisuusselvitys el sisd-
|4 arviota henkilon luotettavuudesta, ehdote-
tussa laissa on erikseen mainittu  henkilon
luotettavuuden arviointi. Tallaisen arvion &-
kis 3 momentin mukaan turvallisuusselvi-
tyksen perusteella kansallinen turvallisuusv-
ranomainen tai, jos niin turvallisuusviray-
omaisten vélilla on sovittu, tehtavddn mé
rétty turvallisuusviranomainen.

Arvioinnin perusteella annetaan henkil6-
turvallisuutta koskeva todistus (Personal S-
curity Clearance). Se toimitetaan tavanoma-
simmin sopimuspuolen turvallisuusviran-
omaiselle sopimuksen osoittamalla tavalla
Lakiehdotuksen 14 8§:ssa saddettdisiin todis-
tuksen antamisesta henkildlle itselleen.

12 8. Yhteistturvallisuusselvitykset ja arvi-
ot. Pykdlassa sdddettéisiin yhteistturvalli-
suusselvityksestd. Y hteisoturvallisuusselvitys
tehdaan lakiehdotuksen 1 8:n 2 momentissa
tarkoitetun elinkeinonharjoittgjan luotetta
vuuden selvittémiseksi. Luotettavuudella ta-
koitetaan tassi ennen muuta sen arvioimista,
kuinka hyvin elinkeinonharjoittgja pystyy
huolehtimaan turvallisuusluokiteltujen tieto-
jen suojaamiseda. Y hteisoturvallisuusmenet-
tely ja siihen perustuva arvio toteutetaan
padosin elinkeinonharjoittajalta itseltéén see
tujen tietojen perusteella seka tdman toimiti-
lojen turvallisuuden kartoituksella, ja tarvit-
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tavista toimenpiteistd huolehditaan elinkei-
nonharjoittajan kanssa tehtéavéan sopimuksen
avulla. Menettelyssa eivét siten ole esilla sa
mankaltaiset henkilon yksityisyyden suojaan
vaikuttavat menettelyt kuin henkil6turvalli-
suutta varmistettaessa.

Selvityksen laatisi pykdldn 1 momentin
mukaan paéesikunta. Pagesikunnalla on var-
sin lagja kokemus yritysten turvallisuusselvi-
tysten laadinnasta. Tehtévan uskominen p&&
esikunnalle ennen kuin on seikkaperaisem-
min selvitetty, miten kansainvéliseen tieto-
turvalisuuteen liittyvien tehtavien hoitami-
nen on tarkoituksenmukaisinta jarjestéd, on
siten luontevin vaihtoehto.

Selvitysta laadittaessa olisi otettava huomi-
oon momentissa tarkemmin sdddetyt seikat.
Momentin 1 kohdan mukaan olisi  selvitetté
va, miten estetddn turvallisuusiuokiteltujen
tietojen suojaaminen oikeudettomalta ilmitu-
lolta, muuttamiselta ja havittamiseltd. Selvi-
tyksella varmistetaan tietoturvallisuus tieto-
aineistojen eri kasittelyvaiheissa. Tarvittavat
toimenpiteet voivat koskea esimerkiksi tieto-
jarjestelmien ja niiden tietojen suojaamista
kayttooikeuksien avulla.

Momentin 2 kohdan mukaan selvitettaisiin,
miten estetddn asiaton péadsy tiloihin, joissa
turvalisuusluokiteltuja tietoja kasitelldan
ta joissa harjoitetaan turvallisuusluokitd-
lussa sopimuksessa tarkoitettua toimintaa.
Kysymys on sten toimitilojen turvallisu-
den varmistamisesta esimerkiks kulunval-
vonnalla

Momentin 3 kohdan mukaan selvityksen
piiriin olisi otettava myos se, miten henkil 6s-
ton ohjauksesta ja koulutuksesta huolehd-
taan. Tahan kuuluu muun ohella se, ettd hen-
kilostd on tietoinen vaitiolovelvollisuudes-
taan ja niistd menettelyistd, joita on nouda
tettava erityissuojattavaa aineistoa kasiteltéd:
essa. Huolenpito korkeasta tietoturvallisuu-
den tasosta edellyttéa useimmiten myos tur-
vallisuuskoulutuksen jéarjestdmista henkil6s-
tolle,

Selvityksella varmistetaan toisaalta toimiti-
lojen ja kasittelykaytantdjen asiamukaisuus,
toisaalta henkil6stdn osaaminen. Elinkeinon-
harjoittajan palveluksessa olevia ja tdman
toimitiloissa muutoin tyoskentelevia koske-
vat henkil6turvallisuusselvitykset tehtéisiin
11 8:ss8 séadettavallatavalla
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Pykddn 2 momenttiin ehdotetaan otetta-
vaks sédnnds paddesikunnan oikeudesta laa
tia yhteisdturvallisuusselvitys ja arvio elin-
keinonharjoittgjan pyynnosta muissakin kuin
niissa tilanteissa, joista on maarétty kansain-
vélisessa tietoturvallisuusvelvoitteessa. P&
esikunta voisi ehdotuksen mukaan laatia yh-
teisdturvallisuusselvityksen ja arvion, |os
elinkeinonharjoittgjan on pyytéanyt sité voi-
dakseen osdllistua toisen valtion viranoma-
sen tai siina kotipaikkaansa pitavén yrityksen
jarjestdmaan tarjouskilpailuun. Saénnoksen
tarkoituksena on turvata suomalaisten yritys-
ten mahdollisuudet osallistua tarjouskilpd-
luihin, joissa edellytetédén erityista luotetta
vuutta ja jotka toteutetaan maissa, joiden
kanssa Suomella e ole tietoturvallisuusso-
pimusta.

Pykalan 3 momentissa annettaisiin valtuus
antaa valtioneuvoston asetuksella tarkempia
sdannbksia  yhteisoturvallisuusselvityksen
laadinnasta.

13 8. Sitoumus turvallisuustoi menpiteiden
suorittamisesta. Ehdotetun pykdlan mukaan
paaesikunta voi tehdéa 1 8:n 2 momentissa tai
12 &n 2 momentissa tarkoitetun elinkeinon-
harjoittajan kanssa sopimuksen, jossa elin-
keinonharjoittgja sitoutuu 12 8:n 1 momen-
tissa tarkoitettuihin ja muihin toimenpiteisiin
kansainvélisten tietoturvallisuusvelvoitteiden
toteuttamiseksi.

Sopimuksessa voitaisiin  yksityiskohta-
semmin madritelld ne toimenpiteet, jotka
elinkeinonharjoittgja toteuttaa tayttadkseen
kansainvélisista tietoturvallisuusvelvoitteista
johtuvat vaatimukset. Sopimuksessa elinkei-
nonharjoittgja sitoutuis myds tekemddn ne
mahdolliset tarkistukset toimintaansa, jotka
toiminnan turvallisuuskartoituksessa on ha
vaittu. Turvallisuussopimuksissa voisi olla
madraykset muun muassa sal assapitovelvoit-
teen ulottuvuudesta, tiedon antamisesta hen-
kilostolle vaitiolovelvollisuudesta ja henki-
[6stoén koulutuksesta, viranomaisten suorit-
tamista turvallisuustarkastuksista sekd ali-
hankkijoita koskevista seikoista. Sitoumuk-
sen rikkomisesta séédettéisiin lain 20 8:ssa.

Turvallisuusselvityksen ja mahdollisen -
pimuksen jalkeen padesikunta voi tehda a-
vion elinkeinonharjoittagjan luotettavuudesta
ja antaa téta koskevan turvallisuustodistuksen
(Facility Security Clearance).

14 8. Turvallisuustodistus. Turvallisuussd-
vityksen perusteella luotettavuutta koskevan
arvion tehneen turvallisuusviranomaisen olisi
ehdotuksen mukaan annettava sille, jota arvio
koskee, todistus arvion suorittamisesta kan-
sainvélisessd tietoturvallisuussopimuksessa
tarkoitetuissa tilanteissa. Turvallisuustodis-
tukset toimitetaan, kuten edelld on todettu,
sdannbnmukaisesti  toisen  sopimuspuolen
turvallisuusviranomaisille asianomaisen so-
pimuksen osoittamalla tavalla. S&annds on
tarpeen esimerkiksi sen vuoksi, etta henkild
pystyy kansainvélisissa velvoitteissa edelly-
tetyilla tavoilla osoittamaan olevansa oikeu-
tettu saamaan turvallisuusluokiteltuja tietoja
esimerkiksi vierailuun osallistuessaan.

Todistus olisi ehdotuksen mukaan annetta:
va myds elinkeinonharjoittajalle, josta arvio
on tehty 12 8n 2 momentissa tarkoitetulla
tavalla. Kysymys on siten sellaisesta yhta-
soturvallisuusselvityksesta ja arvioista, joka
el johdu kansainvélisesta tietoturvallisuus-
velvoitteesta, vaan joka on tehty elinkeinon-
harjoittajan omasta pyynnosta.

15 8. Tietoturvallisuusvelvoitteiden voi-
massaolo. Pykélassd sdéadetddn luvussa sé
dettyjen velvoitteiden gjalisesta ulottuvuu-
desta. Ehdotuksen mukaan luvun sé&nnoksia
sovelletaan silloinkin, kun sopimus tai s&
dos, johon sdénndsten soveltaminen pers-
tuu, e enda ole voimassa. Soveltaminen jd-
kuisi niin kauan kuin se turvallisuus| uokituk-
sen perusteena olevan yleisen edun vuoksi on
tarpeen.

Salassapitovelvollisuuden  |akkaamisesta
olisi voimassa, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa sdddetdan.
Julkisuuslain 31 §8:n mukaan paédsaantona on,
etta asiakirjan salassapito paéttyy 25 vuoden
kuluttua asiakirjan laatimisesta. Valtioneu-
vosto voi tietyin edellytyksin jatkaa salassa
pitoaikaa. Puolustusministerié on tehnyt d-
keusministeridlle aloitteen salassapitoaikaa
koskevien sdénndsten muuttamisesta siten,
ettd salassapitoa madriteltdessd otettaisiin
huomioon tarve suojata rakennuksia ja lait-
teita koskevat salassa pidettévéat tiedot niin
kauan kuin rakennukset ja laitteet ovat kéy-
tossd. Samassa yhteydessa on tarkoitus sd-
vittdd, onko mainittuja séannoksid tarpeen
tarkentaa kansainvélisten tietoturvallisuus-
velvoitteiden vuoksi.



4|uku. Erinaiset sdannok set

16 8. Tiedonantovelvollisuus. Pykdlan 1
momentissa saadettéisiin viranomaisia ja 2
momentissa elinkeinonharjoittajaa koskevas-
ta tiedonantovelvollisuudesta. S&&nndsten
tarkoituksena on varmistaa, etta toimivalta-
set turvallisuusviranomaiset voisivat saada
ehdotetun lain my6ta niille tulevien uusien
tehtaviensd hoitamiseksi tarpeelliset tiedot.

Viranomaisen olis ehdotetun 1 momentin
mukaan salassapitoséannisten estamatta an-
nettava pyynnostd ulkoasianministeriélle,
puolustusministeridlle,  paéesikunnale ja
suojelupoliisille tiedot, jotka ovat tarpeen
kansainvélisessi tietoturvallisuusvelvoittees-
sa tarkoitetun turvallisuusselvityksen ja sii-
hen perustuvan arvion tekemiseksi.

Ehdotetun lain mukaan sellaisista elinkei-
nonharjoittajista, jotka voivat paasta luokitd-
tuihin tietoihin esimerkiksi osallistuessaan
toisen valtion puolustusmateriaaleja koske-
vaan hankintakilpailuun, on tehtava turvalli-
suusselvitys. Jotta selvityksen antava viran-
omainen voi tayttaa tehtdvansa, olisi elinkei-
nonharjoittagjan ehdotetun 2 momentin - mu-
kaan annettava téta varten tarpeelliset tiedot.
Samoin elinkeinonharjoittajan tulisi  sallia
padsy tiloihinsa, silloin kun se on tarpeen
selvityksen laatimiseksi tai kansainvalisessa
tietoturvallisuusvel voitteessa asetetun tarkas-
tus- ja valvontavelvollisuuden toteuttamisek-
S.

17 8. Oikeus salassa pidettavien tietojen
luovuttamiseen. Pykdlédssa olisi sddnnokset,
jotka oikeuttaisivat antamaan kansainvali-
seen tietoturvallisuusvelvoitteeseen perustu-
vaa yhteisty6ta varten salassa pidettavia tie-
tojatoiselle sopimuspuolelle.

Ehdotuksen mukaan Suomen viranomaisil-
la on oikeus antaa sopimuksessa tarkoitettua
toimintaa tai siihen perustuvan ohjelman to-
teuttamista varten valttamattomia asiakirjoja
ja tietoja sen estéaméttd, mita asiakirjojen ja
tietojen salassapidosta on Suomen lains&:
danntssa sdadetty. Tama e koskisi yksityi-
syyden suojan vuoks salassa pidettéviksi
saadettyja tietoja. Siten esimerkiksi toisen
sopimuspuolen vierailun aikana ei voida a-
taa paésya henkil6turvallisuusselvitysten laa
timiseen kaytettaviin rekistereihin.

18 8. Kansainvélisen toimielimen ja sopi-
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musvaltion edustajien vierailut. Viranoma-
sellaolisi pykdlan 1 momentin mukaan oike-
us sallia kansainvaliseen tietoturvallisuusvel -
voitteeseen perustuva kansainvélisen jérjes-
ton, toimielimen tai sopimusvaltion edustajan
tutustuminen viranomaisen toteuttamiin tu-
vallisuusgjérjestelyihin ja toimitiloihin siita
riippumatta, mita turvallisuugjérjestelyjen s
lassapidosta sé8detéén taikka séddetdan tai
madratdan padsysta tiloihin, joissa kasitd-
188N tai sdilytetdan sal assa pidettéviatietoja.

Pykddan 2 momentissa olisi sddnnokset
ehdotetun lain 1 8:n 2 momentissa tarkoite-
tun elinkeinonharjoittgjan velvollisuudesta
sdllia viranomaisen ja kansainvélisen toi-
mielimen tai sopimusvaltion edustajan tutus-
tuminen turvallisuusjarjestelyihinsd ja toimi-
tiloihinsa, milloin se on tarpeen kansainvali-
sen tietoturvallisuusvelvoitteen toteuttami-
seksi.

Kansainvdlisissd tietoturvallisuusvelvoit-
teissa tarkoitetuissa vierailuissa e ole kysy-
mys tarkastustoimintaan verrattavissa olevan
tarkastusoikeuden myontamisesta vieraan
valtion viranomaiselle, vaan tavanomaisesta
kansainvélisesta yhteistyosta tietoturvalli-
suusasioissa. Vierailu edellyttéd Suomen
turvallisuusviranomaisen lasndoloa ja myo-
tavaikutusta. Mainitun arvioinnin suorittami-
sen el esityksessa siksi katsota sisdltévan sd-
laista itsendistéa padtantévaltaa, jolla olisi
Suomea sitovaa vaikutusta. Siksi kysymyk-
sessd el esityksen mukaan ole sellainen u-
komaisen viranomaisen suorittama valvonta
toimi Suomen alueella, joka sisédltéisi perws-
tuslain kanssa rigtiriidassa olevaa julkisen
vallan kayttoa (PeVL 179/1997).

19 8. Rikkomusten selvittaminen ja niista
ilmoittaminen. Kansallisen turvallisuusviran-
omaisen olisi ehdotuksen mukaan ilmoitetta
va kansainvédlisessa tietoturvallisuusvelvoit-
teessa tarkoitetuissa tapauksissa toiselle so-
pimuspuolelle tietoonsa tulleesta turvalli-
suusluokiteltujen tietojen suojan vaarantumi-
sesta ja tietoturvallisuutta koskevan maar&
yksen loukkaamisesta sekd ryhdyttava toi-
menpiteisiin  asian selvittdmiseksi samoin
kuin rangaistavaan tekoon syyllistyneen syyt-
teeseen saattamiseksi. S&annds on tarpeen
ESA:n tietoturvallisuussopimuksen 6 artiklan
ja Suomen ja Saksan vélisen sopimuksen 10
artiklan méaaraysten vuoksi.
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20 8. Rangaistussaannokset. Pykalassa oli-
s sdannokset asiakirjan salassapitovelvolli-
suutta ja vaitiolovelvollisuutta koskevien
sdanndsten vastaisten tekojen rangaistavuu-
desta. Pykdldn 1 momentin mukaan rangais-
tus ehdotetun lain 6 8:ssé sdadetyn asiakirjan
salassa pitdmista koskevan velvollisuuden tai
7 8:ssi sdddetyn vaitiolovelvollisuuden ja
hyvéksikayttokiellon rikkomisesta tuomitta-
slin rikoslain 40 luvun 5 &:n mukaan, jollei
teko ole rangaistava rikoslain 38 luvun 1 tai 2
8:n mukaan tai jollei siitd muualla laissa s&
detd ankarampaa rangaistusta. Jos virkamies
muulla tavoin rikkoisi laissa sdddettyja vel-
voitteita, tekoa olisi arvioitava rikoslain vir-
karikoksia koskevien sddnnosten mukaan.
Kysymykseen voivat tulla esimerkiksi virka-
aseman vaarinkayttoa tai virkavelvollisuuden
rikkomista koskevat rikoslain 40 luvun
sdannokset.

Pykdan 2 momentin mukaan 1 momentissa
tarkoitettuna salassapitovelvollisuuden rik-
komisena pidetédén myds 13 §:ssa tarkoitetun
sitoumuksen rikkomista. S&annés tulisi so-
vellettavaksi  elinkeinonharjoittajaan, joka
rikkoo viranomaisen kanssa tehtya sopimusta

tietoturvallisuustoimenpiteiden  toteuttami-
sesta.
5luku. Voimaantulo

21 8. Voimaantulo. Ehdotetun lain on ta-
koitus tulla voimaan mahdollissmman pian
sen jalkeen, kun se on hyvéksytty ja vahvis-
tettu. Ennen lain voimaantuloa voitaisiin
ryhtya sen taytéantoon panemiseksi tarpeelli-
siin toimenpiteisiin.

3. Tarkemmat saannokset

Ehdotettuun lakiin kansainvélisista tieto-
turvallisuusvelvoitteista on sisédlytetty val-
tuudet antaa valtioneuvoston asetuksella
sadnnoksia (lakiehdotus n:o 3, 4 8 2 mom., 8
§2mom., 982 mom., 10§ 2 mom., jal2
§ 2 mom.). Nama koskevat pdédosin turvalli-
suusjarjestelyjen teknisluonteisia seikkoja.

4. Voimaantulo

Suomen ja Saksan vélinen sopimus tulee
kun Suomi on ilmoittanut Saksalle, ettd -
pimuksen voimaansaattamiseks tarvittavat
kansalliset toimenpiteet on saatettu loppuun.
Suomalaisen teollisuuden osallistumismah-
dollisuuksien kannalta olisi tarkedta, etta &
mavoisi tapahtua kevadn 2004 aikana.

ESA:n tietoturvallisuussopimus on tullut
kansainvélisesti voimaan 20 pdivana kesa
kuuta 2003. Yleissopimus tulee Suomen
luttua siitd péivastd, kun Suomi on tallettanut
ratifioimiskirjansa.

Sopimusten voimaansaattamislait ovat ta-
koitetut tulemaan voimaan tasavallan pres-
dentin asetuksella séédettévana ajankohtana
samaan aikaan kuin sopimukset tulevat Suo-
men osalta voimaan.

Laki kansainvélisista tietoturvallisuusvel-
voitteista on tarkoitettu tulemaan voimaan
mahdollisimman pian sen jalkeen, kun se on
hyvéksytty ja vahvistettu.

5. Eduskunnan suostumuksen
tarpeellisuus seka kasittely- ja
saatamisjarjestys

5.1. Eduskunnan suostumuksen tarpeelli-

suus

Perustuslain 94 8&n 1 momentin mukaan
eduskunta hyvaksyy sellaiset valtiosop-
mukset ja muut kansainvédliset velvoitteet,
jotka sisdltavét lainsdddannon alaan kuuluvia
maadrayksia. Perustuslakivaliokunnan tulkin-
takéytannbén mukaan madréys on luettava
lainsdddanndn alaan kuuluvaksi, jos se kos-
kee jonkin perustuslaissa turvatun perusoi-
keuden kayttamista tai rgjoittamista, jos mé
rays muutoin koskee yksilon oikeuksien ja
velvollisuuksien perusteita, jos madrayksen
tarkoittamasta asiasta on perustuslain mu-
kaan sdadettdva lailla tai jos maérdyksessa
tarkoitetusta asiasta on jo voimassa lain
sédnnoksia taikka siitd on Suomessa vallitse-
van kasityksen mukaan sdadettéava lailla. Pe-
rustuslakivaliokunnan mukaan kansainvéli-
sen velvoitteen médrays kuuluu néiden pe-



rusteiden mukaan lainsddannon alaan siita
rilppumatta, onko maaréys ristiriidassa vai
sopusoinnussa Suomessa lailla annetun séén-
noksen kanssa (ks. esim. PeVL 11/2000 vp ja
PeVL 12/2000 vp).

Edella mainituilla perusteilla esitykseen s-
sdltyvissd kansainvalisissa sopimuksissa on
lukuisia eduskunnan hyvaksymista edellytté
vid sopimusméédrdyksid. Euroopan Avaruus-
jarjestdon turvallisuusluokiteltujen tietojen
suojaamisesta ja vaihdosta tehdyn yleissopi-
muksen 1 artikla siséltaa turvallisuusluokitd -
tujen tietojen madritelman. Télainen sop-
musmaaradys, joka valillisesti vaikuttaa lain-
sé8dannon alaan kuuluvien aineellisten so-
pimusmadraysten tulkintaan ja soveltamiseen
kuuluu itsekin lainsdadannon alaan (PeVL
6/2001 vp).

Y leissopimuksen 2 artiklassa asetetaan s0-
pimuspuolille velvollisuus suojata, turvata ja
késitella Euroopan Avaruusjarjeston tuotta
mat, sen jasenvaltioille luovuttamat ja jasen-
valtioiden tuottamat turvallisuusluokitellut
tiedot sovittujen asiakirjaturvallisuutta kos-
kevien periaatteiden ja vahimmaisvaatimus-
ten mukaisesti. Suomessa viranomaisten
asiakirjojen julkisuus on paasaant®. Jokaisd-
la on perustuslain 12 8:n 2 momentin nmu-
kaan oikeus saada tieto viranomaisen julki-
sesta asiakirjasta. Téta oikeutta voidaan ra
joittaa valttamattomista syista vain lailla.

Yleissopimuksen 4 artikla sisltda madré
ykset sopimuspuolten velvollisuudesta teet-
téa asianmukainen turvallisuusselvitys henki-
[6istd, joilla on tai saattaa olla padsy sop-
muksessa tarkoitettuun turvallisuusluokitd -
tuun tietoon. Turvallisuusselvitysten laadin-
nassa on otettava huomioon perustuslain 10
8n 1 momentissa sdddetty yksityiselamén
suoja ja velvollisuus sdétaa henkil btietojen
suojasta lailla. Suomessa turvallisuusselvi-
tyksen kohteena olevista henkilGista seka
selvityksessa sovellettavasta menettelysta on
séadetty turvalisuusselvityksistda annetussa
laissa.

Y leissopimuksen 6 artiklassa asetetaan s0-
pimuspuolille velvollisuuden tutkia tapauk-
Set, joissa sopimuksessa tarkoitettujen tieto-
jen suoja on vaarantunut tai niitéd on kado n-
nut. Suomen viranomaisille e ole séédetty
yleista velvollisuutta tutkia turvallisuusiuoki-
teltujen tietojen suojan vaarantumista tai tie-
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tojen katoamista koskevat tapaukset. Kysy-
mys on uudesta viranomaiselle kuuluvasta
velvollisuudesta. Madrayksen asianmuka-
seksi taytantdon panemiseksi on asianmu-
kaista, etté velvollisuudesta séadetdan lailla.
Asiasta ehdotetaan otettavaksi séannds lakiin
kansainvélisisté tietoturvallisuusvelvoitteista
(lakiehdotus n:o0 3, 19 §).

Yleissopimuksen 7 artiklassa asetetaan
jasenvdltiolle, neuvostolle sekd Euroopan
den luopua jérjestbn perustamissopimuksen
mukaisesta koskemattomuudesta, jos jasen-
sen henkildkunnan jasen tai asiantuntija ovat
osapuolena oikeudenkdynnissd, joka koskee
turvallisuusluokiteltujen tietojen luvatonta
luovuttamista. Perustuslain 80 8:n mukaan
kansalaisten oikeuksien ja velvollisuuksien
perusteista on sdadettéva lailla. Perustuslaki-
valiokunta on erityisesti katsonut, etta erive-
pauksien ja -oikeuksien myontamista koske-
vat sopimusméadraykset kuuluvat lainsaédan-
non alaan (PeVL 38/2000 vp; PeVL 49/2001
vp). My6s sopimusmaarayksen, joka velvoit-
taa méadritellyissa tilanteissa luopumaan eri-
oikeuksista tai -vapauksista, voidaan katsoa
edellyttédvan eduskunnan hyvaksymista.

Suomen ja Saksan turvallisuusiuokitellun
tiedon suojaamista koskevan sopimuksen 2 ja
6 artiklassa méaritelléén, mita tarkoitetaan
turvallisuusluokitellulla tiedolla ja turvali-
suusluokitelluilla sopimuksilla. Koska sop-
musmadraykset voivat vaikuttaa vélillisesti
sopimuksen lainsdadannon alaan kuuluvien
aineellisten mééraysten tulkintaan ja sovel-
tamiseen, ne edellyttavét eduskunnan hyvak-
symista (PeVL 6/2001 vp).

Sopimuksen 4 artiklan 1 ja 2 kappaleissa
asetetaan sopimuspuolten toimivaltaisille v-
ranomaisille sekd nédiden toimeksiannosta
toimiville velvollisuus merkitd niille véli-
tetty turvallisuusluokiteltu tieto sekatalla-
sen tiedon pohjalta syntyva turvallisuusluoki-
teltava tieto vastaavaa kansallista turvalli-
suusluokkaa ilmaisevalla merkinndlla. Suo-
messa salassapito- ja luokitusmerkinndstéa on
sdadetty julkisuuslaissa. Lain 25 §:n mukaan
salassa pidettévadn viranomasen asiakirjaan
on tehtava merkintd asiakirjan salassa pit&
misestd, kun téllainen asiakirja annetaan asi-
anosaiselle ja kun asiakirja on pidettéava s
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lassa toisen tai yleisen edun vuoksi. Muihin
salaisiin asiakirjoihin tehtdava merkintd on
harkinnanvarainen. Sopimusmaaraykset aset-
tavat ndin ollen Suomen lainsé&dantoa tiu-
kemmat vaatimukset turvallisuusluokitellun
tiedon merkitsemiselle. Sopimusmaaraykset
vaikuttavat véalittémasti myds sopimuksen
lainsdadanndn alaan kuuluvien aineellisten
madrdysten soveltamiseen, kuten siihen, mit-
k& tietoaineistot kuuluvat sopimuksen ja siina
maaréttyjen velvoitteiden piiriin. Siten mé&&
réykset edellyttavét eduskunnan hyvaksymis-
ta

Sopimuksen 5 artiklan mukaan sopimus-
puolten tulee ryhtyd asianmukaisiin toi-
miin  sopimuksen mukaisesti vélitetyn tu-
valisuusluokitellun tiedon tai turvallisuus-
luokitellun sopimuksen yhteydessa syntyvan
tiedon suojaamiseksi. Vaadittavat toimenp-
teet sisdltavét tallaisen tiedon véalittdmiseen
ja kayttdmiseen seka paédsyyn kohdistuvia ra-
Joituksia. Perustuslain 12 8n 2 momentin
mukaan viranomaisten hallussa olevat asia
kirjat ovat julkisia, jollei niiden julkisuutta
ole valttamattomista syista rajoitettu lailla.

Sopimuksen 8 artiklassa on maéraykset
sopimuspuolen velvollisuudesta sallia toisen
sopimuspuolen tai  sopimuspuolen alueella
toimivien tilausten sagjien edustajien viera-
lut sopimuspuolen sen omiin julkisiin viras-
toihin ja laitoksiin seké sen alueella toimi-
paikkaansa pitavien tilauksen sagjien (" cort-
ractors”) toimitiloihin.

Sopimuspuolen edustgjien vierailuiden ta-
koituksena on varmistaa sopimuksen tarkoi-
tuksen toteuttaminen turvallisuusluokiteltu-
jen tietojen asianmukaiseksi suojaamiseksi.
Tahén vierailuoikeuteen e sisdlly sellaista
julkista vallan kayttoéa ja tarkastusoikeutta,
joka olisi ristiriidassa perustuslain kanssa
(PeVL 179/1997).

Sopimusméaérays luo valillisesti myds yksi-
tyisille tilausten sagjille velvollisuuden salia
vierailut omiin toimitiloihinsa. T&ssa suh-
teessa on otettava huomioon perustusiain 80
§, jonka mukaan yksilon oikeuksien ja vel-
vollisuuksien perusteista on sdadettava lailla
Taman sdannoksen nojalla olisi perusteltua,
ettd sopimusmédrdyksen mukaisesta, myds
yksityista oikeushenkil6a koskevasta velvoit-
teestatulisi sédtdalailla

Sopimuksen 10 artiklassa edellytetdén, etta

toiselle sopimuspuolelle ilmoitetaan valitto-
masti, jos turvallisuusluokitellun tiedon pd-
jastumista epéilldan tai se on todettu taikka
jos pajastumisen mahdollisuutta e voida
kokonaan sulkea pois (1 kappale). Sopimus-
puolten toimivaltaisten viranomaisten ja
tuomioistuinten on lisdksi tutkittava turvalli-
suusluokitellun tiedon suojaamista koskevien
séannosten rikkominen seka ryhdyttava toi-
menpiteisiin kansallisen lainsdadannén nojd-
la

Suomen lainsdadantdon el sisdlly nykyisin
sddnnoksia artiklassa tarkoitetuista viran-
omaisten velvollisuuksista.  Madrayksen
asianmukaisen taytantéon panemisen vuoksi
on asianmukaista, etta tallaisesta velvollisu-
desta sdddetddn lailla. Ehdotettuun lakiin
kansainvélisista tietoturvallisuusvelvoitteista
ehdotetaan otettavaksi asiaa koskeva sdannos
(lakiehdotus n:o 3; 19 8).
5.2. Kadittely ja sdadtamigérjestys

Kasittelyjarjestyksen kannalta merkityksd-
lisia sopimusmaarayksia ovat Euroopan Ava-
ruugjarjeston turvallisuusluokiteltujen tieto-
jen suojaamista ja vaihtoa koskevan yleisso-
pimuksen 2 artikla sek&d Suomen ja Saksan
vélisen turvalisuusluokitellun tiedon suwo-
jaamista koskevan sopimuksen 5 artikla
Nama maéraykset asettavat tietoja salassaj-
dolle Suomen voimassa olevaa lainsdadant6a
tasmdllisempia vaatimuksia, mutta niiden ei
voida katsoa | agjentavan sal assapidon alaa.

Sopimusten salassapitomadrayksista johtu-
via kansallisia séénnoksia voidaan pitéd valt-
taméattomina perustuslain 12 8:n 2 momen-
tissa tarkoitetuilla tavalla. Salassapito on pd-
navan yhteiskunnallisen tarpeen vaatimaa sen
turvaamiseksi, ettéd Suomi ja suomalaiset yri-
tykset voivat osalistua sellaisiin kansainvali-
siin ja kahdenvdlisiin toimintoihin ja hank-
keisiin, joiden toteuttaminen saattaa edellyt-
téa arkaluonteisten salassa pidettavien tieto-
jen vaihtoa. Voidaan myos todeta, etta perus-
tuslakivaliokunta katsoi Suomen ja WEU:n
vélisen turvallisuussopimuksen voimaansad-
tamista koskeneesta hallituksen esityksesta
antamassaan lausunnossa (PeVL 39/1997
vp), ettd julkisuusperiaatteen rgjoittamista
turvallisuusluokitellun tiedon salassapidosta
sadtamalla voidaan pitéad valttamattomana



sen tarkoituksen kannalta, ettd sopimus mah-
dollistaa Suomen yhteistyéon WEU:n kanssa.
Salassapitointressi vastaa my0s niita salassa
pitoperusteita, jotka sisdltyvat julkisuusla
kiin. Hallituksen kasityksen mukaan sop-
musmaaraykset eivat merkitse sellaista puu-
tumista yleiseen tiedonsaantioikeuteen, joka
loukkaisi perustuslain 12 &n 2 momentin
julkisuusperiaatetta.

Edella mainituilla perusteilla Euroopan
Avaruusjarjeston  turvallisuusluokiteltujen
tietojen suojaamisesta ja vaihdosta tehtyyn
yleissopimukseen ja Suomen ja Saksan valil-
Ia turvallisuusluokitellun tiedon suojaamises-
ta tehtyyn sopimukseen ei voida katsoa sisd-
tyvan sellaisia maarayksia, jotka koskisivat
perustuslakia sen 94 § 2 momentissa ja b
8:n 2 momentissa tarkoitetulla tavalla. Halli-
tuksen ndkemyksen mukaan sopimukset voi-
taisiin ndin ollen hyvaksya &anten enemmis-
tolla ja ehdotukset niiden lainsdddannon
adaan kuuluvien sopimusméaardysten voi-
maansaattamiseksi  sekd laiksi kansainvali-
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Sstd tietoturvalisuusvelvoitteista voitaisiin
hyvéksya tavallisen lain sddtamisjérjestyk-
.
Edell& olevan perusteella ja perustuslain 94
8:n mukaisesti esitetaan,

1) ettd Eduskunta hyvaksyisi Pariisissa 19
paivana elokuuta 2002 Euroopan Avaruus-
jarjestéa koskevan yleissopimuksen sopimus-
puolten ja Euroopan Avaruusjérjeston valilla
turvallisuusluokiteltujen tietojen suojaami-
seita ja vaihdosta tehdyn yleissopimuksen
seka

2) ettd Eduskunta hyvaksyisi Helsingissa
25 péivana helmikuuta 2004 Suomen tas-
vallan ja Saksan liittotasavallan valilla tur-
vallisuusluokitellun tiedon vastavuoroisesta
suojaamisesta tehdyn sopimuksen.

Koska mainitut sopimukset sisédltavét
madrayksid, jotka kuuluvat lainsdédannon
adaan, annetaan samalla Eduskunnan hyvak-
syttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

L aki

Euroopan Avaruug arjestda koskevan yle ssopimuksen sopimuspuolten ja Euroopan Ava-
ruugarjeston valilla turvallisuusuokiteltujen tietojen suojaamisesta ja vaihdosta tehdyn
yleissopimuksen lainsdadannon alaan kuuluvien maar aysten voimaansaattamisesta

Eduskunnan padtoksen mukaisesti séadetaan:

18 vat médréykset ovat lakina voimassa sellais-
Pariisissa 19 pdivana elokuuta 2002 Eu-  nakuin Suomi on niihin sitoutunut.
roopan Avaruusarjestod koskevan yleisso-
pimuksen sopimuspuolten ja Euoopan Ava-
28

ruugjarjeston valilla turvallisuusluokiteltujen
tietojen suojaamisesta ja vaihdosta tehdyn Taman lain voimaantul osta sédetéén tasa
yleissopimuksen lainsdadanndn alaan kuulu-  vallan presidentin asetuksella.

L aki

Saksan kanssa turvallisuusuokitellun tiedon vastavuor oisesta suoj aamisesta tehdyn sopi-
muksen lainséadannén alaan kuuluvien maar aysten voimaansaattamisesta

Eduskunnan padtoksen mukaisesti séadetaan:

ovat lakina voimassa sellaisina kuin Suomi

Helsingissa 25 pédivana helmikuuta 2004  on niihin sitoutunut.
Suomen tasavallan ja Saksan liittotasavallan

vailla turvalisuusluokitellun tiedon vaste- 28
vuoroisesta suojaamisesta tehdyn sopimuk- Taman lain voimaantulosta séédetéén tasa

sen lainséadannon alaan kuuluvat mééraykset  vallan presidentin asetuksella.



L aki

kansainvalisistatietoturvallisuusvelvoitteista

Eduskunnan padtoksen mukaisesti séadetaan:
1luku
Yleiset sddnnokset
18
Lain soveltamisala

Tassd laissa séédetddn viranomaisten toi-
menpiteistéd kansainvélisten tietoturvallisuus-
velvoitteiden toteuttamiseksi.

Lakia sovelletaan myos elinkeinonharjoit-
tgjaan jatdman palvel uksessa olevaan silloin,
kun elinkeinonharjoittgja on sopi musosapuo-
lena turvallisuusluokitellussa sopimuksessa
tal osallistuu téllaista sopimusta edeltdvaan
hankintakilpailuun tai toimii tallaisen elin-
keinonharjoittajan alihankkijana.

Lain 12 — 14 §:84 sekd 16 §:n 2 momenttia
sovelletaan myds elinkeinonharjoittajaan, jo-
ka pyytda yhteistturvallisuusselvityksen ja
arvion tekemista voidakseen osallistua toisen
valtion viranomaisen tai siella kotipaikkaansa
pitéavan yrityksen jarjestdémaan tarjouskilpa-
luun.

28
Maaritelmat
Téassa laissa tarkoitetaan:
1) kansainvalisella tietoturvallisuusvelvoit-

teella sellaista Suomea sitovaan kansainvali-
seen sopimukseen sisdltyvad madraysta seka

sellaista muuta Suomea koskevaa velvoitetta,
jota Suomen on noudatettava ja joka koskee
erityissuojattavan  aineiston  suojaamiseksi
tarvittaviatoimenpiteitg;

2) erityissuojattavalla tietoaineistolla sd-
laisia sdassa pidettdvia asiakirjoja ja ma
teriaaleja sekéd asiakirjoista ja materiaaleista
sagtavissa olevia tietoja sekd ndiden perus-
teclla tuotettuja asiakirjoja ja materiaalea,
jotka kansainvélisen tietoturvallisuusvelvoit-
teen mukai sesti on turvallisuusluokitel tu;

3) turvallisuusluokitellulla  sopimuksella
sopimusta, jonka toisen valtion viranomainen
tai siella kotipaikkaansa pitava yritys taikka
kansainvélinen jarjestd tai toimielin akoo
tehda tai on tehnyt kansainvalisessa tietotur-
vallisuusvelvoitteessa  tarkoitetulla tavalla
Suomessa kotipaikkaansa pitavan elinkei-
nonharjoittajan kanssa, jos tarjouskilpailuun
osallistuminen tai sopimuksen toteuttaminen
voi edellyttda paésya erityissuojattavaan tie-
toaineistoon.

38
Suhde muuhun lainsaadantéon

Erityissuojattavan tietoaineiston julkisuu-
desta sekd sen kasittelyssd noudatettavasta
hyvasta tiedonhallintatavasta on voimassa,
mita viranomaisten toiminnan julkisuudesta
annetussa laissa (621/1999) ja sen nojalla
sdddetdan, jollei tassd laissatoisin sdadeta.
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Viranomaisten toiminnan julkisuudesta an-
nettuun lakiin tai muuhun lakiin perustuvan
pyynnon saada tieto erityissuojattavasta tie-
toaineistosta kasittelee ja ratkaisee se virar
omainen, jolle tietoaineisto on toimitettu
taikka jonka kasiteltéavaksi asia kokonaisuw-
dessaan kuuluu.

2 luku

Turvallisuusviranomaiset ja niiden valinen
yhteistyo

48

Kansallinen turvallisuusviranomainen ja
maaratyt turvallisuusviranomaiset

Ulkoasiainministerio toimii kansainvélisten
tietoturvallisuusvelvoitteiden toteuttamisessa
Suomen kansallisena turvallisuusviranoma-
sena.  Puolustusministerio, paddesikunta ja
suojelupoliisi voivat toimia kansainvalisissa
tietoturvallisuusvelvoitteissa  tarkoitettuina
maarattyina turvallisuusviranomaisina. Suo-
jelupoliisi ja péédesikunta huolehtivat turvalli-
suusselvitysten laadinnasta siten kuin 11 ja
12 §:ss8 saadetaan.

Tehtéavanjaosta turvallisuusviranomaisten
vélilla voidaan sdadtda valtioneuvoston ase-
tuksella.

58

Turvallisuusviranomaisten valinen tietojen-
vaihto ja yhteisty6

Edella 4 8:ssa tarkoitettujen turvallisuusvi-
ranomaisten on toimittava yhteistytssa kan-
sanvélisten tietoturvallisuusvelvoitteiden
asianmukaiseksi hoitamiseksi sekd annettava
toisilleen téssa tarkoituksessa tarpeellisia tie-
toja sen estaméttd, mita salassapitovelvolli-
suudesta sé&detaan.

Sen estdméttd, mitd 4 8:n 1 momentissa se-
k& 11 — 13 8:ssa sdadetddn, kansallinen tu-
vallisuusviranomainen ja tehtévaan maératyt
turvallisuusviranomaiset voivat sopia tietyn
tehtdvén tai tehtavakokonaisuuden hoitami-

sesta toisen turvallisuusviranomaisen lukuun,
jos jarjestely on tarpeen tehtévien hoitami-
seksi tarkoituksenmukaisesti, taloudellisesti
jajoutuisasti.

3 luku
Tietoturvallisuustoimenpiteet
68
Salassapitovel vollisuusja tietojen kayttd

Erityissuojattava tietoaineisto on pidettava
salassa.

Erityissuojattavaa tietoai neistoa saa kayttéa
ja luovuttaa vain siihen tarkoitukseen, jota
varten se on annettu, jollei se, joka on maari-
tellyt aineiston turvallisuusluokan, ole anta
nut muuhun suostumustaan.

Erityissuojattavaa tietoaineistoa kasittele-
van viranomaisen on pidettava huolta sita,
€tta tietoaineistoon on padsy vain niillg, jotka
tarvitsevat tietoja tehtdvansa hoitamisessa.
Nama henkil6t on nimettava etukdteen kan-
sainvélisessd  tietoturvallisuusvelvoitteessa
edellytetyissd tapauksissa. Sama koskee
myds 1 8n 2 momentissa tarkoitettua elin-
keinonharjoittajaa.

78
Vaitiolovelvollisuus ja hyvaksi kayttokiel to

Se, joka toimii 1 8&n 2 momentissa ta-
koitetun elinkeinonharjoittgjan palvelukses-
sa, on velvollinen olemaan ilmaisematta,
mité hdn on téssa tehtavassa saanut tieté eri-
tyissuojattavaan tietoaineistoon sisdltyvista
tiedoista. Vaitiolovelvollisuuden piiriin kuu-
luvaa tietoa e saa paljastaa senkéén jakeen,
kun palvelussuhde on péattynyt. Edella ta-
koitettu henkilé el saa kayttéd salassa pidet-
tévia tietoja omaks taikka toisen hyodyksi
tal toisen vahingoksi.

Viranomaiseen palvelussuhteessa olevan ja
viranomaisessa muutoin toimivan samoin
kuin viranomaisen toimeksiannosta toimivan
ja tédmén palveluksessa olevan vaitiolovelvol-
lisuudesta seké siihen liittyvasta hyvaksikayt-
tokiellosta on voimassa, mitéd viranomaisten



toiminnan julkisuudesta annetussa laissa sé-
detaan.

88§
Turvallisuusl uokan merkitseminen

Erityissuojattavaan tietoaineistoon on siita
rilppumatta, mitd viranomaisten toiminnan
jul kisuudesta annetussa laissa tai sen nojala
séadetdan, tehtdva kansainvéalisessa tietotur-
vallisuusvelvoitteessa méaaritelty luokittelu-
merkintd sen osoittamiseksi, minkalaisia tie-
toturvallisuusvaatimuksia sen kasittelyssi on
noudatettava. Merkintd voidaan tehda myos
asiakirjaan liitettéavalle lomakkeelle, joka s-
sdltéa asiakirjan yksildintitiedot.

Kansainvélisen tietoturvallisuusvelvoitteen
madritteleman turvallisuusluokituksen vas-
taavuudesta Suomessa noudatettuun [uoki-
tukseen voidaan sdatéa valtioneuvoston ase-
tuksella.

98

Turvallisuusluokkaa vastaavat kasittelyvaa-
timukset

Erityissuojattavaa tietoaineistoa luotaessa,
kopioitaessa, Siirrettdesss, jaettaessa, séilytet-
téessd, havitettdessa tai muutoin kasiteltéessa
on pidettava huolta, etté tietoaineiston suo-
jaamisesta voidaan huolehtia tietoaineiston
turvallisuusluokkaa vastaavalla tavalla.

Erityissuojattavan tietoaineiston kasittelys-
sé noudatettavista eri turvallisuusluokkia vas-
taavista turvallisuustoimenpiteista voidaan
sadtaa valtioneuvoston asetuksella.

108
Tiloihin liittyvat turvallisuusvaati mukset

Erityissuojattava tietoaineisto on séilytettd
va tiloissa, joissa asiakirjojen ja materiaalien
seka niihin sisdltyvien tietojen suojaamisesta
voidaan huolehtia kansainvélisessa tietotur-
vallisuusvelvoitteessa edel lytetylla tavalla.

Edelld 1 momentissa tarkoitettujen tilojen
turvallisuusvaatimuksista voidaan sédtda val-
tioneuvoston asetuksella.

37

118
Henkil 6turvallisuussel vitykset ja arviot

Kansainvalisessa tietoturvallisuusvel -
voitteessa edellytetyn henkilon luotettavuu-
den arvioinnin perusteena oleva turvallisuus-
selvitys tehdéén siten kuin turvallisuusselvi-
tyksistd annetussa laissa (177/2002) ja sen
nojalla sdadetdén. Sen estamattd, mitd maini-
tun lain 19 §:ssd sdddetaén, turvallisuusselvi-
tys voidaan tehdd myds suppeana turvalli-
suusselvityksend, jos se on tarpeen kansain-
vélisen tietoturvallisuusvelvoitteen toteutta
miseksi.

Turvallisuusselvityksen tekee péadesikunta
silloin kun turvallisuusselvityksen laatiminen
on tarpeen puolustushallintoa tai puolustus-
hankintoja koskevan kansainvéisen velvoit-
teen toteuttamiseksi. Suojelupoliisi huolehtii
muiden henkildon liittyvien turvallisuusselvi-
tysten tekemisesta.

Arvion henkilon luotettavuudesta turvalli-
suusselvityksen perusteella tekee kansallinen
turvallisuusviranomainen tai, jos niin turval-
lisuusviranomaisten vélilla on sovittu, teht&
vaan maarétty turvallisuusviranomainen.

128
Yhtei soturvallisuussel vitykset ja arviot

Padesikunta huolehtii kansainvélisen tieto-
turvallisuusvelvoitteen perusteella tehtévista
1 8n 2 momentissa tarkoitetun elinkeinon-
harjoittajan luotettavuuden  selvittémisesta
(yhteistturvallisuusselvitys) seka sen peris-
teella tehdysta arviosta, jollei turvallisuusv-
ranomaisten kesken ole toisin sovittu. Selv-
tysté ja arviota laadittaessa on otettava huo-
mioon, miten:

1) suojataan turvallisuusluokitellut tiedot
oikeudettomalta ilmitulolta, muuttamiselta ja
havittamiselts;

2) estetédén asiaton péasy tiloihin, joissa
turvallisuusluokiteltuja tietoja kasitelldan tai
joissa harjoitetaan turvallisuusluokitellussa
sopimuksessa tarkoitettua toi mintaa;

3) henkilston ohjauksesta ja koulutuksesta
huolehditaan.

Padesikunta voi laatia yhteistturvallisuus-
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selvityksen ja arvion, jos elinkeinonharjoit-
taja on pyytanyt sitd \oidakseen osallistua
toisen valtion viranomaisen tai siina koti-
paikkaansa pitavan yrityksen jérjestdmaan
tarjouskilpailuun.

Valtioneuvoston asetuksella voidaan sé&
téa tarkemmin yhteisoturvallisuussel vityksen
laadinnasta.

138

Sitoumus turvallisuustoimenpiteiden suorit-
tamisesta

Padesikunta voi tehda 1 8:n 2 momentissa
tai 12 8:n 2 momentissa tarkoitetun elinkei-
nonharjoittajan kanssa sopimuksen, jossa
elinkeinonharjoittgja sitoutuu huolehtimaan
12 8:n 1 momentissa tarkoitetuista ja muista
kansainvélisten tietoturvallisuusvelvoitteiden
toteuttamiseksi tarpeellisistatoimenpiteista.

14§
Turvallisuustodistus

Turvallisuusselvityksen perusteella luotet-
tavuutta koskevan arvion tehneen turvalli-
suusviranomaisen on annettava sille, jota a-
vio koskee, todistus arvion suorittamisesta,
jos kansainvélisessa tietoturvallisuusvelvoit-
teessa niin edellytetdén. Todistus on annetta-
va myo0s elinkeinonharjoittgjale, josta arvio
on tehty 12 8n 2 momentissa tarkoitetulla
tavalla

158
Tietoturvallisuusvel voittei den voimassaol o

Taman luvun sdannoksia sovelletaan niin
kauan kuin se turvallisuusluokituksen peris-
teena olevan yleisen edun vuoksi on tarpeen
silloinkin, kun sopimus tai sdados, johon
sédannosten soveltaminen perustuu, e enda
ole voimassa. Salassapitovelvollisuuden l&-
kaamisesta on voimassa, mita viranomaisten
toiminnan julkisuudesta annetussa laissa sé&
detéan.

4 1uku
Erinédiset sAdnnokset
16§
Tiedonantovelvollisuus

Viranomaisen on salassapitosddnnosten es-
tamétta annettava pyynnosta pédesikunnalle
ja suojelupaliisille tiedot, jotka ovat tarpeen
kansainvdlisessa tietoturvallisuussopi muk-
sessa tarkoitetun turvallisuusselvityksen ja
siihen perustuvan arvion tekemiseksi.

Edella 1 8:n 2 ja 3 momentissa tarkoitetun
elinkeinonharjoittgjan on annettava toimival-
taiselle turvalisuusviranomaiselle ne tiedot,
jotka ovat tarpeen turvallisuusselvityksen tai
tarkastuksen tekemiseksi taikka jotka muu-
toin ovat tarpeen kansainvélisten tietoturval-
lisuusvelvoitteiden toteuttamiseksi, sekad an-
nettava téta varten selvityksen laatijoille ja
tarkastgjille paésy toimitiloihinsa

17§

Oikeus salassa pidettavien tietojen luovutta-
miseen

Suomen viranomaisilla on oikeus antaa toi-
selle sopimuspuolelle kansainvélisen tieto-
turvallisuusvelvoitteen toteuttamiseksi valt-
tamattomia asiakirjoja ja tietoja sen estama-
ta, mité asiakirjojen jatietojen sal assapidosta
Suomen lainsdadannissd  sdddetdan. Mita
edelld on sdadetty, ei koske yksityisyyden
suojan vuoksi salassa pidettéviksi sdadettyja
tietoja.

18§

Kansainvalisen toimielimen ja sopimusvalti-
on edustajien vierailut

Viranomaisella on oikeus salia kansainva-
liseen tietoturvallisuusvelvoitteeseen perws-
tuvan kansainvélisen jarjeston, toimielimen
tal sopimusvaltion edustajan tutustuminen -
ranomaisen toteuttamiin turvallisuusjéarjeste-



lyihin ja toimitiloihin siita riippumatta, mita
turvallisuusjérjestelyjen sal assapidosta sééde-
tédn taikka séédetddn tai madrataan paasysta
tiloihin, joissa kéasitelldan tai sdilytetédén s
lassa pidettaviatietoja

Edella 1 8:n 2 momentissa tarkoitetun elin-
keinonharjoittgjan on sallittava viranomaisen
ja kansainvélisen toimielimen tai sopimus-
vation edustgjan tutustuminen turvallisuus-
jarjestelyihinsa ja toimitiloihinsa, milloin se
on tarpeen kansainvélisen tietoturvallisuus-
velvoitteen toteuttamiseksi.

198

Rikkomusten selvittaminen ja niista ilmoitta-
minen

Kansallisen turvallisuusviranomaisen on
ilmoitettava kansainvélisessa tietoturvalli-
suusvelvoitteessa tarkoitetuissa tapauksissa
toiselle sopimuspuolelle tietoonsa tulleesta
turvallisuusluokiteltujen  tietojen  suojan
vaarantumisesta ja tietoturvallisuutta koske-
van madrayksen loukkaamisesta seka ryh-
dyttava toimenpiteisiin asian selvittémiseksi
samoin kuin rangaistavaan tekoon syyllisty-
neen syytteeseen saattamiseksi.

Helsingissa 30 péivana huhtikuuta 2004
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208
Rangai stussdannokset

Rangaistus 6 8:ss4 sdddetyn asiakirjan s
lassa pitéamistéa koskevan velvollisuuden tai 7
8§:ssi sdadetyn vaitiolovelvollisuuden ja ty-
vaksikayttokiellon rikkomisesta tuomitaan
rikoslain 40 luvun 5 8&:n mukaan, jollei teko
ole rangaistava rikoslain 38 luvun 1 tai 2 8:n
mukaan tai jollel siitd muualla laissa sdadeta
ankarampaa rangai stusta.

Edella 1 momentissa tarkoitettuna salassa-
pitovelvollisuuden  rikkomisena pidetéan
my06s 13 8:ssd tarkoitetun sitoumuksen rik-
komista.

5luku

Voimaantulosaannok set

218
Voimaantulo
Tama laki tulee voimaan péivana
kuuta 20 .

Ennen lain voimaantuloa voidaan ryhtya
sen taytantdéon panemiseksi tarpeellisiin toi-
menpiteisiin.

Tasavallan Presidentti

TARJA HALONEN

Ministeri Leena Luhtanen
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Liite 1:

Liitteet

Euroopan Avaruusjarjestda koskevan yleissopimuksen sopimuspuolten ja

Euroopan Avaruusjarjeston valilla turvallisuusluokiteltujen tietojen suojaa-
misesta ja vaihdosta tehty yleissopi mus (suomennos)

Euroopan Avaruusjérjestda (ESA) koske-
van yleissopimuksen sopimuspuolina olevat
valtiot ja Euroopan Avaruugérjesto, jajem-
pana " sopimuspuol et”, jotka

- OTTAVAT HUOMIOON Euroopan Ava-
ruusjarjestéa koskevan yleissopimuksen (jd-
jempéana "ESA:n perustamissopimus"), joka
tuli voimaan 30 paivana lokakuuta 1980, s=-
ké erityisesti sen Il artiklan ja XI artiklan 5
kappaleen m kohdan;

- OTTAVAT HUOMIOON neuvoston 19
péaivana joulukuuta 2001 hyvaksymien tietoja
ja henkistd omaisuutta koskevien sdéantdjen,
ESA/C/CLV/Rules5 (Final), V luvun;

- OVAT TIETOISIA siita, ettd jasenval-
tioiden avaruustutkimusta ja -teknologiaa ja
avaruussovelluksia  koskevaa  yhteistyota
edistéava toiminta voi edellyttda turvallisuus-
luokiteltujen tietojen ja niihin liittyvén a-
neiston vaihtoa sopimuspuolten valill&;

- PANEVAT MERKILLE tarpeen varmis-
taa asianmukaisen turvallisuusiuokiteltujen
tietojen suojan tason jarjestdssa ja sen jasen-
valtioissa, seka siihen liittyvéan tarpeen laatia
tarvittava oikeudellinenasiakirja, joka mairi-
taan ESA:n neuvoston paétodslauselman
ESA/C/CLI/Res.8 (final) nojalla hyvaksy-
massa tietoturvallisuustyéryhman perusta-
mista koskevassa paétdsl ausel massa;

ovat sopineet seuraavasta:

lartikla

Téassa sopimuksessa turvallisuusl uokitetuil -
la tiedoilla tarkoitetaan missd tahansa muo-
dossa olevia tietoja, asiakirjoja tai aineistoa,
joiden luvaton ilmaiseminen voisi aiheuttaa
vahinkoa yhden tai useamman sopimuspuo-
len eduille jajoihin on tehty merkinta turval-
lisuusluokasta.

2 artikla

Sopimuspuol et:

1. Suojaavat ja turvaavat sovittujen asiakir-
jaturvallisuutta koskevien periaatteiden ja
vahi mméi svaatimusten mukai sesti:

a) ESA:n tuottamat tai jasenvaltion ESA:lle
luovuttamat tiedot, joihin on tehty turvalli-
suusluokkaa koskeva merkint;

b) jasenvaltion tuottamat turvallisuusluok-
tellut tiedot, jotka luovutetaan toiselle jasen-
valtiolle ESA:n alaisen ohjelman, hankkeen
tal sopimuksen puitteissa;

2. Séilyttavéat 1 kohdassa méaériteltyjen tie-
tojen turvallisuusiuokituksen ja turvaavat tie-
dot sen mukai sesti;

3. Kayttavét 1 kohdassa méaériteltyja turval -
lisuusluokiteltuja tietoja ainoastaan ESA:n
perustamissopimuksessa ja siihen liittyvissa
padtoksissa ja padtosl ausel missa maadrattyihin
tarkoituksiin;

4. Eivét ilmaise 1 kohdassa méariteltyja tie-
toja sdlaisille vdtioille, jotka eivda ole
ESA:n jasenig, tai talaisten valtioiden lain-
kéayttovaltaan kuuluville elimille, eika muille
kansainvdisille jarjestdille ilman tietojen
tuottajan ennalta antamaa kirjallista suostu-
musta.

3artikla

Sopimuspuolet panevat ESA:n asiakirja
turvallisuutta koskevat vaatimukset taytan-
t6on varmistaakseen yhdenmukaisen turvalli-
suusl uokiteltujen tietojen suojan tason.

4artikla
1. Sopimuspuolet varmistavat, etté kaikista

niista sopimuspuolen kansalaisista, joiden on
virkatehtéviersd hoidon yhteydessa saatava



tali joilla voi tehtéviensa perusteella olla a-
keus saada kayttoonsa turvallisuusluokiteltu-
jatietoja, joita annetaan tai vaihdetaan tdman
sopimuksen nojalla, tehdéén asianmukainen
turvallisuusselvitys ennen kuin heille mydn-
neté&n oikeus tdlaisiin tietoihin ja aineis-
toon.

2.Sopimuspuolet varmistavat, ettd oikeus
taman sopimuksen nojalla vaihdettuihin tu-
vallisuusluokiteltuihin tietoihin annetaan a-
noastaan sellaisille henkildille, jotka tarvitse-
vat niita tehtéviensd hoitamista varten.

3. Turvallisuusselvityksen tarkoituksena tu-
lee olla sen selvittéminen, voidaanko yksit-
téiselle henkil6lle hdnen lojaaliutensa ja luo-
tettavuutensa perusteel la myontaa oikeus tur-
vallisuusluokiteltuihin tietoihin.

4. Turvallisuusselvityksid  suorittaessaan
kukin sopimuspuoli toimii pyynnosta yhteis-
tydssd muiden sopimuspuolten kanssa.

5artikla

pimuksen jarjestoa koskevia maarayksia so-
velletaan jarjeston pddmajassa, sen alaisissa
laitoksissajamuissaelimissa.

6 artikla

1. Sopimuspuol et tutkivat kaikki todetut tai
epéillyt tapaukset, joissa tdman sopimuksen
nojalla annettujen tai tuotettujen turvallisuus-
luokiteltujen tietojen suoja on vaarantunut tai
niitd on kadonnut.

2.Kukin sopimuspuoli ilmoittaa tarvittaes-
sa muille sopimuspuolille nopeasti ja kaikilta
osin tapauksen yksityiskohdista ja tutkinnan
mahdollisista tuloksista sekd korjaavista toi-
menpiteistd, joihin mahdollisesti on ryhdytty
sen varmistamiseksi, ettei téllainen tietojen
ilmai seminen toistu.

7 artikla

Sellaisissa tapauksissa, joissa jasenvaltion
henkil6kunnan jésen tai asiantuntija on os
puolena oikeudenkadynnissd, joka koskee tu-
vallisuusluokiteltujen tietojen luvatonta luo-
vuttamista, jasenvaltiolla, neuvodolla ja p&&
johtgjalla on ESA:n perustamissopimuksen 1
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liitteen X1V artiklan 2 kappaleen, XXI artik-
lan 1 ja 2 kappaleen ja XX1V artiklan muka-
sesti velvollisuus luopua koskemattomuudes-
ta

8 artikla

Tama sopimus ei milldan tavoin esté sop-
muspuolia tekeméastéd muita sopimuksia, jotka
liittyvét niiden tuottamien turvallisuusluoki-
teltujen tietojen vaihtoon ja jotka eivét vaiku-
tatdman sopimuksen soveltamisal aan.

9artikla

1. Kukin sopimuspuoli voi suosittaa tdman
sopimuksen muuttamista.

2. Taman sopimuksen muutokset tulevat
siité péivastd, jona Ranskan hallitus on vas-
taanottanut kaikkien sopimuspuolten hyvak-
syntd& koskevat ilmoitukset. Ranskan hallitus
ilmoittaa kaikille sopimuspuolille muutosten
voimaantul opéivista.

10 artikla

1. Téama sopimus on avoinna alekirjoitta-
mista varten ESA:n perustamissopimuksen
sopimuspuolille ja se on ratifioitava tai ty-
vaksyttéava. Ratifioimis tai hyvaksymiskirjat
talletetaan Ranskan hallituksen huostaan.

2. Tama sopimus tulee voimaan kolmen-
kymmenen paivan kuluttua siita paivastg, jo-
na kaksi sopimuksen allekirjoittanutta valtio-
ta on tallettanut ratifioimis tai hyvaksymis-
kirjansa. Sopimus tulee voimaan kunkin
muun sen allekirjoittaneen valtion osalta
kolmenkymmenen péivana kuluttua siitd, kun
kyseinen valtio on talettanut ratifioimis tai
hyvéaksymiskirjansa.

11 artikla

1.ESA:n perustamissopimuksen uudet -
pimuspuolet liittyvat tdhén sopimukseen
yleissopimuksen XXII artiklan mukaisesti.
Sopimus tulee kunkin siihen liittyvan valtion
luttua siité paivastd, jona se on tallettanut liit-
tymiskirjansa.
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2. Liittymiskirjat talletetaan Ranskan halli-
tuksen huostaan.

12 artikla

1. Sopimuspuoli voi irtisanoa tdman sop-
muksen ilmoittamalla siité kirjallisesti talle-
tgjalle, joka ilmoittaa irtisanomisilmoitukses-
ta muille sopimuspualille. Irtisasnominen -
lee voimaan vuoden kuluttua siitd, kun tallet-
taja on vastaanottanut ilmoituksen.

2. Sopimusvaltiota, joka irtisanoo tdman
sopimuksen, sitoo kuitenkin edelleen velvoi-
te suojata ja turvata sellaiset turvallisuus-
luokitellut tiedot, jotka se on saanut kéyt-
t66nsa tdman sopimuksen nojala. Sama vel-
voite koskee tdman sopimuksen sopimus-
puolta myds silloin, kun sopimuspuoli irtisa
noo ESA:n perustamissopimuksen sen X X1V
artiklan mukaisesti tai kun Euroopan Ava-

Pariisissa 19 péivana el okuuta 2002

ruugdrjestd lakkautetaan perustamissop-
muksen XXV artiklan mukaisesti.

13 artikla

Ranskan hallitus ilmoittaa ESA:lle ja ka-
kille taman sopimuksen alekirjoittaneille ja
siihen liittyville valtioille jokaisesta ratifioi-
mis-, hyvaksymis- tai liittymiskirjan tai irti-
sanomisilmoituksen tall ettami sesta.

Taman vakuudeksi allekirjoittaneet, siihen
hallitustensa asianmukaisesti valtuuttamina,
ovat alekirjoittaneet tdman sopimuksen.

Tehty Pariisissa 19 péivana elokuuta 2002
yhtend englannin- ja ranskankielisena kappa-
leena, jonka molemmat tekstit ovat yhta to-
distusvoimaiset, joka talletetaan Ranskan
hdlituksen huostaan ja jonka oikeaks todis-
tetun jaljenndksen Ranskan hallitus toimittaa
kullekin allekirjoittajalle.



Liite 2:

Suomen tasavallan hallituksen ja Saksan liittotasavallan hallituksen valilla

turvallisuusluokitellun tiedon vastavuor oisesta suojaamisesta tehty sopimus

Suomen tasavallan hallitus ja Saksan liitto-
tasavallan hallitus, jaljempana " sopimuspuo-
let”, jotka

aikovat varmistaa Suomen tasavallan halli-
tuksen ja Saksan liittotasavallan hallituksen
véilla vaihdettavan turvallisuusluokitellun
tiedon suojan,

haluavat seada aikaan turvallisuusluokitd-
lun tiedon vastavuoroista suojaa koskevan
jarjestelyn, joka kattaa kaikki sopimuspuol-
ten valilla tehtéavédt yhteistydsopimukset ja
turvallisuusluokitellun tiedon vaihtoa koske-
vat sopimukset,

ovat tehneet seuraavan sopimuksen:

lartikla
Sopimuksen tarkoitus

Taman sopimuksen tarkoituksena on suoja
ta sellaista tietoa, jonka toisen sopimuspuo-
len toimivaltainen viranomainen tai taman
toimeksiannosta toimiva on turvallisuus-
luokitellut jommankumman sopimuspuolen
yleisen edun vuoksi jajoka on vélitetty toi-
selle sopimuspuolelle toimivaltaisten viran-
omaisten kautta kansainvalisissi asioissa tai
puolustus-, turvalisuus-, poliisi- tai teolli-
suusasioissa taikka sellaisten sopimusten yh-
teydessd, jotka sopimuspuolen julkishalin-
non yksikké on tehnyt toisen sopimuspuolen
yksityisten tai julkisten laitosten kanssa.

2 artikla
M aaritelmat

1) Téssa sopimuksessa turval lisuusluokitd -
lullatiedollatarkoitetaan

1. Saksan liittotasavallassa:

tosiseikkoja, asioita tai tiedustelutietoja,
jotka niiden muodosta riippumatta on yleisen
edun nimissa pidettava salassa. Toimivalta-
sen viranomaisen tai tdman toimeksiannosta
toimivan on luokiteltava téllaiset tiedot nii-
den tarvitseman suojan mukaisesti;

2.Suomessa:

tosiseikkoja, asioita tai tiedustelutietoja,
jotka niiden muodosta riippumatta on laissa
mainituista syistd pidettava salassa yleisen
edun nimissa. Toimivaltaisen viranomaisen
tai tdman toimeksiannosta toimivan on luoki-
teltava téllaiset tiedot niiden tarvitseman suo-
jan mukai sesti.

2) Tassa sopimuksessa turvallisuusiuok-
tuksen tasot on méaéritelty seuraavasti:

1. Saksan liittotasavallassa turvallisuusluo-
kat ovat:

a) STRENG GEHEIM, jos tiedon oikeude-
ton pajastuminen voi muodostaa uhan Sak-
san liittotasavallan tai sen osavaltioiden ole-
massaololle tai niiden elintérkeille eduille;

b) GEHEIM, jos tiedon oikeudeton paljeas-
tuminen voi muodostaa uhan Saksan liittota
savallan tai jonkin sen osavaltion turvalli-
suudelle taikka voi aiheuttaa vakavaa haittaa
niiden eduille;

¢) VSVERTRAULICH, jos tiedon oi-
keudeton paljastuminen voi vahingoittaa
Saksan liittotasavallan tai sen osavaltion etu-

g .

d VS-NUR FUR DEN DIENSTGE-
BRAUCH, jos tiedon oikeudeton paljastumi-
nen voi olla epéedullista Saksan liittotasaval -
lan tai sen osavaltion etujen kannalta.

2. Suomessaturvallisuusluokat ovat:

a ERITTAIN SALAINEN, jos tiedon oi-
keudeton paljastuminen voi aiheuttaa erityi-
sen suurta vahinkoa maanpuolustukselle, tu-
vallisuudelle, kansainvdlisille suhteille tai
muille yleisille eduillg;

b) SALAINEN, jos tiedon oikeudeton pd-
jastuminen voi aiheuttaa merkittavaa vahin-
koa maanpuolustukselle, turvallisuudelle,
kansainvdlisille suhteille tai muille yleisille
eduille;

¢) LUOTTAMUKSELLINEN, jos tiedon
oikeudeton paljastuminen voi aiheuttaa va-
hinkoa maanpuolustukselle, turvallisuudelle,
kansainvdlisille suhteille tai muille yleisille
eduille; )

d) KAYTTO RAJOITETTU, jos tiedon oi-
keudeton paljastuminen voi aiheuttaa haittaa
yleisille eduille tai heikentéd viranomaisen
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toimintaedellytyksia.
3artikla
Vagstaavuus

Sopimuspuolet sopivat, etti seuraavat tu-
vallisuusluokat vastaavat toisiaan ja kuuluvat
téman sopimuksen piiriin:

Saksan liittotasavalta

STRENG GEHEIM

GEHEIM

VS-VERTRAULICH

VS-NUR FUR DEN DIENSTGEBRAUCH

Suomen tasavalta

ERITTAIN SALAINEN
SALAINEN
LUOTTAMUKSELLINEN
KAYTTORAJOITETTU

4 artikla
Merkinnat

1) Vastaanottavan maan toimikelpoinen v-
ranomainen tai tdman toimeksiannosta toimi-
va varustaa vdlitetyn turvallisuusluokitellun
tiedon 3 artiklan mukaisella vastaavalla kan-
sdllista turvallisuusluokkaa ilmaisevalla mer-
kinnalla.

2) Vastaanottavassa maassa toimivaltainen
viranomainen tai tdman toimeksiannosta toi-
miva varustaa myds toisen sopimuspuolen
vélittdman tiedon pohjalta syntyvan turvalli-
suusl uokitel lun tiedon vastaavaa turvallisuus-
luokkaa ilmaisevalla merkinnal la. V astaanot-
tavassa maassa otetut kopiot on myds varis-
tettava vastaavaa turvallisuusluokkaa ilma-
sevalla merkinnalla.

3) Turvallisuusluokiteltua tietoa vastaanot-
taneen maan toimivaltainen viranomainen
muuttaa turvallisuusiuokitusta tai peruuttaa
sen alkuperédmaan toimivaltaisen viranomd-
sen pyynnosté. Alkuperdmaan toimivaltainen
viranomainen ilmoittaa toisen sopimuspuolen
toimivaltaiselle viranomaiselle téllaisesta a-
keesta kuusi viikkoa etukéteen.

4) Turvallisuusluokiteltua tietoa vastaanot-
taneen maan toimivaltainen viranomainen
voi pyytéd akuperémaan toimivaltaista vi-
ranomaista muuttamaan turvallisuusluokitus-
ta tai peruuttamaan sen kaiken vastaanotetun
tiedon osaltatai sen erikseen mainittujen os-
en osdlta tai esittdmaan perustelut jonkin tie-
tyn turvallisuusluokan valinnalle.

5artikla
Kansalliset toimenpiteet

1) Sopimuspuol et ryhtyvét kansallisen lai n-
sdadantonsd sallimissa puitteissa  kaikkiin
asianmukaisiin toimiin tdman sopimuksen
mukaisesti vélitetyn turvallisuusiuokitellun
tiedon tai 6 artiklan 1 kappaleen mukaisen
turvallisuusluokitellun sopimuksen yhteydes-
s4 syntyneen tiedon suojaamiseksi. Niiden on
annettava télle turvallisuusluokitellulle tie-
dolle vahintddn samantasoinen suoja, jonka
ne antavat omalle vastaavaan turvallisuus-
luokkaan kuuluvalle tiedolleen.

2) Tamédn artiklan 4 kappaletta, 6 artiklan
2 — 5 kappaletta, 7 artiklan 1, 2, 4 - 6 ja8
kappaletta seka 8 artiklan 1, 3 ja 4 kappaletta
e sovelleta turvalisuusluokkaan VS-NUR
FUR DEN DIENSTGEBRAUCH/KAYTTO
RAJOITETTU kuuluvaan tietoon. Jos téssa
sopimuksessa ei toisin maaréta, turvallisuus-
luokkean VS-NUR FUR DEN DIENST-
GEBRAUCH/KAYTTO RAJOITETTU kuu-
luvaa tietoa késitelld8n vastaanottavan maan
kyseiseen tietoon sovellettavien kansallisten
turvallisuusmagraysten mukai sesti.

3) Sopimuspuolet eivdt saa paljastaa vas-
taanottamiaan turvallisuusiuokiteltuja tietoja
kansainvélisille jarjestéille taikka kolmannen
valtion virkamiehelle tai oikeushenkildlle
taikka kolmannessa maassa asuvale henki-
|6lle ilman luokituksesta pattaneen toimival -
taisen viranomai sen ennakolta antamaa kir-
jalista suostumusta. Turvallisuusluokiteltua
tietoa saa kéyttéd ainoastaan ilmoitettuun
tarkoitukseen. FErityisesti kiinnitetddn huo-
miota siihen, etté turvallisuusluokiteltuun tie-
toon voidaan antaa pddsy vain henkildille,
joilla on tehtéviensd puolesta tarve tietojen-
saantiin.

4) Paasy turvallisuusluokkaan VS-VERT-
RAULICH / LUOTTAMUKSELLINEN tai



sité ylempaan turvallisuusluokkaan kuuluviin
tietoihin voidaan antaa ainoastaan henkil 6il-
le, joiden luotettavuus on varmistettu (ts.
joista on tehty henkildkohtainen turvallisuus-
selvitys) jajoilla on oikeus paasté késiksi ky-
seisiin tietoihin. Henkiltkohtaisen turvalli-
suusselvityksen saa antaa vasta sellaisen tu-
kinnan jalkeen, joka on vaatimustasoltaan
vdhintéén yhtd ankara kuin jos kyse olisi
paasystda kansalliseen vastaavantasoisesti
turvallisuusluokiteltuun tietoon. )

5) Turvalisuusluokkaan VS-NUR FUR
DEN DIENSTGEBRAUCH/KAYTTO RA-
JOITETTU kuuluvaan tietoon saavat paasta
késiks henkil6t, joilla on tarve tiedonsaan-
tiin.

6) Sopimuspuolet varmistavat alueellaan,
etta tarvittavat turvallisuustarkastukset teh-
daan ja ettd ne tayttavéat tdman sopimuksen
maaraykset.

6artikla
Turvallisuusluokitellut sopimukset

1) "Turvallisuusluokitellulla sopimuksella’
tarkoitetaan kumpaakin sopimuspuolta vas-
tavuoroisesti sitovaa kirjalista sopimusta,
johon sovelletaan jommankumman sopimus-
puolen lakia ja jonka on tehnyt kyseisen -
pimuspuolen viranomainen tai yritys (tilagja)
ja joka velvoittaa toisen sopimuspuolen a u-
edlle dijoittunutta alueella viralista toimi-
pa kkaa pitévaa hankkijaa tai alihankkijaa (ti-
lauksen sagja) toimittamaan tavaroita tai pd-
veluja ja jonka vuoks tilauksen sagjan on
paastava turvallisuusluokiteltuun tietoon tai
jonka yhteydessa tilauksen sagjan henkil 6-
kunnalla saattaa olla pédsy turvallisusluoki-
teltuun tietoon.

2) Ennen kuin turvalisuusluokkaan VS
VERTRAULICH / LUOTTAMUKSELLI-
NEN tai sitd ylempaan turvallisuusluokkaan
kuuluva sopimus tehdaan, tilagja saa oman
toimivaltaisen viranomaisensa kautta tilauk-
sen sagjan toimivaltaiselta viranomaiselta -
lauksen sagjaa koskevan turvallisuussel vityk-
sen (yhteistturvallisuusselvitys), jotta var-
mistuttaisiin siitd, onko mahdollinen tilauk-
sen sagja oman maansa toimivaltaisen viran-
omaisen turvallisuusvalvonnan kohteena ja
onko tilauksen sagja ryhtynyt vaadittaviin,
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sopimuksen tayténtdbnpanon  aloittamisen
edellyttdmiin varotoimiin. Taman suhteen
noudatetaan seuraavaa menettelya:

1.Jos tilauksen sagja e viela ole ryh-
tynyt vaadittaviin  varotoimiin, tilagan
toimivaltainen viranomainen voi samala
pyytéa tilauksen sagjan toimivaltaista vi-
ranomaista huolehtimaan siita, etté tilauk-
sen sagja ryhtyy kansallisten turvallisuus-
méérdysten edellyttamiin varotoimiin, ja
antamaan sen jalkeen yhteisoturvallisuus-
selvityksen tilagjan toimivaltaiselle vira
omaiselle.

2. Y hteistturvallisuusselvitys taytyy
myds saada, jos ja ennen kuin mahdollista
tilauksen sagjaa on pyydetty jattdmaan tur-
vallisuusluokiteltuihin tietoihin perustuva
tal niitd sisdltéva tarjous tai jos ja ennen
kuin turvallisuusluokiteltuja tietoja anne-
taan tarjouskilpailuun osallistuville mah-
dollisilletilauksen sagjille.

3. Toisen sopimuspuolen aueella toimi-
via tilauksen sagjia koskevat yhteistturval-
lisuusselvitysta koskevat pyynnét sisdltavét
hankkeen tiedot sekéa tiedot tilauksen sz
jalle luowutettavaksi aiotun tai tilauksen
sagjan tuottaman turvallisuusiuokitellun
tiedon luonteesta, soveltamisalasta ja tu-
vallisuusluokasta.

4. Tilauksen sagjan taydellisen nimen,
postiosoitteen ja turvallisuudesta vastaavan
virkailijan nimen lisdksi yhteisotur valli-
suusselvitys sisdltda erityisesti tietoa tu-
valisuusluokan lagjuuden ja tason edellyt-
tamisté tilauksen sagjan kansallisten turval-
lisuusméaraysten nojalla tekemista suoja
toimenpiteista.

5. Sopimuspuolten toimivaltaiset virar
omaiset ilmoittavat toisilleen kaikista yh-
teisoturvallisuussel vitykseen liittyvien
seikkojen muutoksista.

6. Sopimuspuolten toimivaltaiset virar
omaiset toimittavat toisilleen yhteistturval -
lisuusselvityksen, ja ne tehdéén joko in-
formoitavan toimivaltaisen viranomaisen
kansallisella kielellatai englannin kielella

7. Y hteisturvallisuusselvitykset ja niita
koskevat sopimuspuolten toimivaltaisille
viranomaisille osoitetut pyynnét voidaan
valittda kirjallisina joko diplomaattikuriirin
vélityksella, postitse tai muita 18hetyspd-
veluja kayttden taikka telefaksilla tai muun
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sdhkaisen viestinnan keinoin.

3) Sopimuspuolten on ryhdyttéava tarvit-
taviin toimiin varmistaakseen, etta turvalli-
suusluokitelluissa sopimuksissa on lauseke,
joka velvoittaa tilauksen sagjia ryhtymaan
tarvittaviin jarjestelyihin turvallisuusluokitd -
lun tiedon suojaamiseksi oman maansa kan-
sallisten turvallisuusmaéradysten mukai sesti.

4) Tilagjan toimivaltainen viranomainen
antaa tilauksen sagjalle erityisen luettelon
(luokitusohje) kaikista turvallisuusluokitusta
vadtivista asiakirjoista, paattéd vaadittavan
turvallisuusluokituksen tasosta ja huolehtii
mainitun luettelon liittémisesta turvallisuus-
luokiteltuun sopimukseen. Tilagjan toimival-
tainen viranomainen toimittaa luettelon tai
huolehtii sen toimittamisesta tilauksen sagjan
toimivaltaiselle viranomaiselle.

5) Tilagjan toimivaltainen viranomainen
varmistaa, etta tilauksen sagja pédsee kéasiksi
turvallisuusluokiteltuun tietoon vasta sen jd-
keen, kuntilauksen sagjan toimivaltaiselta vi-
ranomaiselta on saatu yhteisoturvallisuussd -
vitys.

7 artikla
Turvallisuuduokitellun tiedon vélittaminen

1) Turvallisuusiuokkaan STRENG GE-
HEIM/ERITTAIN SALAINEN kuuluvaa tie-
toa vélitetédén sopimuspuolten véalilla ainoeas-
taan hallitusten vélisessa dipl omaatti postissa.

2) Turvallisuusluokkaan VS-VERT-
RAULICH / LUOTTAMUKSELLINEN tai
GEHEIM/SALAINEN kuuluvaa tietoa véli-
tetddn sopimuspuolten kesken joko hallitis-
ten vélisessa diplomaattipostissa tai molem-
pien sopimuspuolten toimivaltaisten virat-
omaisten hyvaksymien kanavien kautta, joll-
el tassa sopimuksessa toisin maarata. )

3) Turvalisuusluokkaan VS-NUR FUR
DEN DIENSTGEBRAUCH/KAYTTO RA-
JOITETTU kuuluvaa tietoa vélitetddn sop-
muspuolten kesken l&hettavan sopimuspuo-
len kansallisten méaaraysten mukaisilla tavoil -
la, jotka saattavat sallia kaupallisten lahetys-
palvelujen kayton.

4) Erikseen nimettyjen hankkeiden yhtey-
dessa toimivaltaiset viranomaiset voivat ©-
pia, yleisesti tai rgjoitetusti, etta turvallisuus-
luokkaan VS-VERTRAULICH / LUOTTA-

MUKSELLINEN ja GEHEIM/SALAINEN
kuuluvia tietoja saa ala mainituin ehdoin \é-
littéd muita kanavia kuin halitusten vélista
diplomaattipostia kayttden, jos mainittuihin
diplomaattikanaviin  turvautuminen aiheu-
taisi tarpeettomia kuljetukseen liittyvia vai-
keuksia tai vaikeuttaisi tarpeettomasti sop-
muksen taytantdtnpanoa. Tallaisissa tapauk-
sissa
l.asiakirjojen vigjdla on oikeus paasta
samaan turvallisuusluokkaan  kuuluviin
turvallisuusluokiteltuihin tietoihin,
2.l8hettédva viranomainen sdilyttda véli-
tettdvia turvallisuusiuokiteltuja tietoja kos-
kevan luettelon; luettelon jéljennts luow-
tetaan vastaanottajalle toimitettavaksi edel-
leen toimivaltaiselle viranomaiselle,
3.turvallisuusluokiteltu tietoaineisto pa
kataan valtion alueella tapahtuvien kulje-
tusta koskevien maéraysten mukaisesti,
4. turvallisuusluokitellut tiedot luovute-
taan ainoastaan kuittausta vastaan,
5.asiakirjojen vigdla on hallussaan |&
viranomaisen antama kuriiritodistus.

5) Vélitettéessa suuria mééri & turvallisuus-
luokiteltua tietoa sopimuspuolten toimival-
taiset viranomaiset paéttavat yhdessa kulje-
tusvdlineestd, reitista ja saattgjasta (jos sd-
laista kaytetaan).

6) Kiireellisissa tapauksissa, esimerkiksi
silloin, kun Kuriiripavelun kayttdminen ei
tayttéis asetettuja vaatimuksia, turvallisuus-
luokkaan VS-VERTRAULICH / LUOTTA-
MUKSELLINEN kuuluvia tietoja saadaan,
turvallisuusluokiteltujen sopimusten ollessa
kyseessg, vélittéd myos kaupallisten |&hetys-
palvelujen avulla. Talaisiin tapauksiin sovel-
| etaan seuraavia sdantoja

1.Kaupallinen léhetyspalvelu sijaitsee
jommankumman sopimuspuolen alueella ja
silla on arvoldhetysten kuljetusta varten
suunniteltu turvallisuusjérjestelma, joka
kattaa myds |dhetyskeskukset ja jossa on
|&hetysten hoidosta luetteloon ja kuittikir-
jaan taikka sahkoiseen seuranta tai jaljitys-
jarjestelméén perustuva aukoton kirjanpito.

2.Kaupallisen léhetyspalvelun on joko
annettava lahettgjdlle todisteet ldhetyksen
perille toimittamisesta kuittilomakekirjassa
olevan dlekirjoitetun vastaanottoil moituk-
sen muodossa tai sédilytettava vastaanotta:



jan kuittaus rahtikirjassa, johon on merkitty
| 8hetyksen rekisterinumero.
3.Kaupallisen lahetyspalvelu takaa, etta
|hetys toimitetaan perille tiettyyn kellon-
aikaan mennessa 24 tunnin kuluessa.
4.Kaupalinen ldhetyspalvelu voi antaa
vélitys- tai kuljetustehtévan edustajalleen

ta aihankkijale. Vastuu aakohtien 1-3

ehtojen tayttédmisestd on kuitenkin aina l&

hetyspalvelulla.

5.Kummankin  sopimuspuolen toimi-
valtaiset viranomaiset hyvaksyvét kaupd-
lisen |&hetyspalvelun. )

7) Turvalisuusluokkaan VS-NUR FUR
DEN DIENSTGEBRAUCH/KAYTTO RA-
JOITETTU kuuluvaa tietoa saa vdittéa pos-
titse tai muita |ahetyspalveluja kayttéen toi-
sen sopimuspuolen alueella sijaitseville vas-
taanottajille ottaen kuitenkin huomioon |&het-
tévan sopimuspuolen kansalliset turvalli-
suusmaaraykset.

8) Turvallisuusluokkaan VS-VERT-
RAULICH / LUOTTAMUKSELLINEN ja
sitéd ylempaan turvallisuusluokkaan kuuluvaa
tietoa ei saa valittdd salaamattomassa muo-
dossa sahkoisesti. Naihin turvallisuusluok-
kiin kuuluvaa tietoa saa muuttaa sal akielisek-
s ainoastaan kayttamalla sopimuspuolten
toimivaltaisten viranomaisten yhdessa hy-
vaksymaa avainta. )

9) Turvallisuusluokkaan VS-NUR FUR
DEN DIENSTGEBRAUCH/KAYTTO RA-
JOITETTU kuuluvaa tietoa saa véittéa séth-
kbisesti tai muuttaa ymmarrettdvadn muo-
toon sopimuspuolten toimivaltaisten viran-
omaisten yhteisesti hyvéksymien kaupalis-
ten avainten avulla. Téhan turvallisuusluok-
kaan kuuluvaa tietoa saa vdlittéd salaama-
tomana ainoastaan edellyttden, ettd menettely
e ole ristiriidassa |dhettdvan sopimuspuolen
kansallisten turvallisuusméérdysten kanssa,
ettd el ole olemassa hyvaksyttya avainta, etta
valitys tapahtuu ainoastaan kiinteiden verk-
kojen sisalla ja etta 1ahettdja ja vastaanottaja
ovat etukateen sopineet ehdotetusta tiedonva-
lityksesta.

8artikla
Vierailut

1) Taméan sopimuksen tarkoituksen toteu-
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tamiseksi kumpikin sopimuspuoli sallii toi-
sen sopimuspuolen siviili- tai sotilashallin-
non edustgjien taikka tilauksen sagjien tyon-
tekijoiden sellaiset vierailut oman maansa
hallinnon virastoihin ja laitoksiin seka tilauk-
sen sagjien toimitiloihin, joiden yhteydessa
vierailijat paasevét turvallisuusiuokiteltuun
tietoon, jos vierailijoiden luotettavuus on sd-
vitetty turvallisuusselvityksen avulla ja heilla
on tarve tiedonsaantiin.

2) Vierailevien henkiliden on taytettéava
iséntdna toimivan sopimuspuolen turvalli-
suusmégraykset. Kaikki vierailijoille paljas-
tettu tai annettu turvallisuusluokiteltu tieto on
katsottava toimitetuksi vierailua ehdottaneen
osapuolen henkildstélle, ja sitd on myds suo-
jattava sen mukai sesti.

3) Turvallisuusluokiteltujen sopimusten
soveltamisalan ulkopuolella toisen sopimus-
puolen valtion virastoihin ja laitoksiin teht&
vét turvallisuusiuokiteltuun tietoon liittyvéat
vierailut, jotka edellyttévéat padasya turvalli-
suusluokkaan VS-VERTRAULICH/ LUOT-
TAMUKSELLINEN tai sita ylempaan luok-
kaan kuuluvaan tietoon, vaativat muodollisen
hallitusten vélisia kanavia pitkin toimitetun
vierailupyynnon.

Vierailupyynnét on toimitettava isanté
maan kansallisella kielella tai englanninkieli-
sing, jane sisdltavét seuraavat tiedot:

1. vierailijan etunimi ja sukunimi, synty-
méaikaja —paikka seka passin tai henkil6-
todistuksen numero;

2. vierailijan kansallisuus;

3. vierailijan virka- tai tehtéavanimi ja sen
viranomaisen taikka viraston tai laitoksen
nimi, jonka palveluksessa vierailija on;

4. vierdilijan turvallisuusselvityksen laa
juus, joka ilmaisee hanen oikeutensa padsta
turvallisuusluokiteltuun tietoon;

5.vierailun tarkoitus ja ehdotettu gjat
kohta;

6. vierailun kohteena olevat virastot ja
laitokset seka niiden yhteyshenkil 6t.

4) Turvallisuusluokiteltuihin  sopimuksiin
liittyvien toisen sopimuspuolen valtion viras-
toihin tai tilauksen sagjan tiloihin tehtavien
sellaisten vierailujen yhteydessd, jotka edel-
Iyttéavat  turvallisuusluokkiin - VS-VERT-
RAULICH / LUOTTAMUKSELLINEN tai
GEHEIM/SALAINEN  kuuluviin tietoihin
paasyd, noudatetaan seuraavaa menettelya:
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1. Vierailujen vamistelut tehdéén suoraan
|dhettavan laitoksen ja vierailukohteena ole-
van laitoksen vélilla

2. Vierailujen on taytettéva myds seuraavat
edellytykset:

a Vierailullaon viralinen tarkoitus.

b) Vierailun kohteena olevien tilauksen
sagjan toimitilojen turvallisuus on arvioitu
yhteiséturvallisuussel vityksessa.

¢) Lahettavan  yksikon turvallisuustoi-
mista vastaava virkailija toimittaa ennen
vierailijoiden saapumista vierailijan henki-
|6kohtaista turvallisuusselvitysta koskevan
vahvistuksen suoraan vierailukohteeseen.
Henkil6llisyyden toteamista varten vieraili-
jalla on mukanaan henkil6todistus tai passi
esitettdvaksi vierailukohteen toimivaltaisil-
leviranomaisille.

d Turvalisuustoimista vastaavien vir-
kailijoiden velvollisuudet:
aa) Lahettdvan yksikon turvallisuustoimista

vastaavan virkailljan on varmistettava toimi-
valtaisilta viranomaisiltaan, etté kaikkien vie-
railun kohteinaolevien yrityksen toimitilojen
turvallisuus on varmistettu asianmukaisessa
yhteistturvallisuussel vityksessa.

bb) Seka lahettavan etté vastaanottavan yk-
sikon turvallisuustoimista vastaavien virkaili-
joiden on oltava yhta mielta vierailun tarped-
lisuudesta.

€) Vierailun kohteena olevan yrityksen tilo-
jen, tai mahdollisesti valtion viraston, turval-
lisuustoimista vastaavat virkailijat varmista
vat, etta kaikista vierailijoista pidetdan kirjaa,
johon merkitéén heidan nimensa, edustaman-
sa organisaatio, henkilokohtaisen turvalli-
suusselvityksen vanhenemisaika, vierailupé-
Va(t) ja vierailijoiden nimet. Kyseiset kirjat
séilytetddn vahintaéan viiden vuoden ajan.

f) Isdntédmaan toimivaltaisella viranoma-
sella on oikeus vaatia vierailun kohteena ole-
via yksikdita ilmoittamaan etukateen yli 21
paivéa kestévista vierailuista. Viranomainen
saa taman jalkeen hyvéksya vierailun, mutta
mahdollisten turvallisuusongelmien ilmetessa
sen on neuvoteltava vierallevan osapuolen
toimivaltaisen viranomaisen kanssa. )

5) Turvallisuusluokkaan VS-NUR FUR
DEN DIENSTGEBRAUCH/KAYTTO RA-
JOITETTU kuuluviin tietoihin liittyvét vie-
railut jarjestetddn suoraan |dhettdvan ja vas-
taanottavan yksikén kesken ilman muodollis-

tamenettelya
9artikla
Neuvotteut
1) Sopimuspuolten toimivaltaiset viran-

omaiset kiinnittavat huomiota toisen sop-
muspuolen alueella sovellettaviin turvali-
suusluokiteltua tietoa koskeviin séannoksiin.

2) Jotta varmistettaisiin tiivis yhteistyé &
man sopimuksen taytantétnpanossa, toimi-
valtaisten viranomaisten on neuvoteltava
toistensa kanssa jommankumman viranomd-
sen sité pyytaessa.

3) Kumpikin sopimuspuoli sallii lisdksi toi-
sen sopimuspuolen toimivaltaisten viran
omaisten tai muiden yhteisesti sovittujen \-
ranomaisten vierailut alueelleen, kun tarkoi-
tuksena on neuvotella kyseisten viranomais-
ten kanssa noudatettavista menettel ytavoista
ja sopimuspuolten vdlilla vaihdettavan tu-
vdlisuusluokitellun  tiedon  suojaamiseksi
tehtavista jarjestelyistd. Kumpikin sopimus-
puoli avustaa viranomaista, kun tdma varmis-
taa sen, ettd sopimuspuolten valilla vaihdet-
tava turvallisuusluokiteltu tieto on suojattu 5
artiklan 1 kohdan mukaisesti. Toimivaltaiset
viranomaiset padttavéat vierailujen yksityis-
kohdista.

10 artikla

Turvallisuuduokitellun tiedon suojaamista
koskevien sddnnosten rikkominen

1) Kun turvallisuusluokitellun tiedon oi-
keudettoman paljastumisen mahdollisuutta ei
voida sulkea pois tai kun sen paljastumista
epédilléén tai siita ollaan varmoja, toiselle so-
pimuspuolelle ilmoitetaan valittémasti asias-
ta

2) Toimivaltaisen sopimuspuolen toimival-
taiset viranomaiset ja tuomioistuimet tutki-
vat turvallisuusluokitellun tiedon suojaamista
koskevien sdanndsten rikkomisen ja ryhtyvét
asianmukaisiin oikeudellisiin toimiin toimi-
valtaisen sopimuspuolen lain nojalla. Toinen
sopimuspuoli avustaa pyydettdessa tutkintaa,
jasilleilmoitetaan tutkinnan tul oksista.



11 artikla
Kustannukset

Sopimuspuolen ei tarvitse korvata toisen
sopimuspuolen toimivaltaisille viranomaisil-
le tdman sopimuksen soveltamisesta aiheutu-
neita kusannuksia

12 artikla
Toimivaltaiset viranomaiset

Sopimuksen toimeenpanemiseksi sopimus-
puolet ilmoittavat toisilleen toimivaltaiset v-
ranomai sensa.

13 artikla
L oppumaar ayk set

1) Tama sopimus tulee voimaan viidentois-
ta pdivan kuluttua siitd, kun Saksan liittota
savalan hallitus on saanut Suomen hallituk-
selta ilmoituksen siita, etté sopimuksen voi-
maansaattamiseksi  tarvittavat  kansalliset
toimenpiteet on saatettu loppuun.

2) Taman sopimuksen tullessa voimaan 22
paivana joulukuuta 1997 péivétty asiakirja,
joka koskee yhteisymmarrystd Suomen tasa
vallan puolustusministerion ja Saksan liitto-
tasavallan puolustusministerion véalilla koski-
en maanpuolustukseen liittyvan sal assapidet-
tédvan aineiston vastavuoroista suojaamista,
lakkaa olemasta voimassa.

Kaikki ennen tdmén sopimuksen voimaan-
tuloa vélitetty turvallisuusluokiteltu tieto suo-
jataan tdman sopimuksen maaraysten muka-
sesti.
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3) Sopimus on voimassa toistaiseks.

4) Sopimusta voidaan muuttaa molempien
sopimuspuolten kirjalisella suostumuksella
Kumpikin sopimuspuoli voi milloin tahansa
kirjallisesti pyytéa taman sopimuksen muu-
tamista. Jos toinen sopimuspuoli |&hettéa téta
koskevan pyynnon, sopimuspuolet ryhtyvét
neuvottelemaan sopi muksen muuttamisesta.

5) Kumpi sopimuspuoli tahansa voi irtisa
noa sopimuksen ilmoittamalla siita toiselle
sopimuspuolelle  kirjallisesti  diplomaatti-
kanavia kayttden noudattaen kuuden kuukau-
den irtisanomisaikaa. Jos sopimus irtisano-
taan, vdlitettya turvallisuusluokiteltua tietoa
tal tilauksen sagjan tdman sopimuksen peris-
teella kehittamaa tuvallisuusluokiteltua tie-
toa késitelldén tdman sopimuksen méaérdysten
mukaisesti niin kauan kuin se on turvalli-
suuduokituksen kannalta tarpeen.

6) Se sopimuspuoli, jonka kansallisella
adueella sopimus solmitaan, ryhtyy valitto-
masti sopimuksen tultua voimaan tarpeelli-
siin toimiin sopimuksen rekisterdimiseksi
Yhdistyneiden Kansakuntien sihteeristossa
Y hdistyneiden Kansakuntien peruskirjan 102
artiklan mukaisesti. Toiselle sopimuspuolelle
on ilmoitettava rekisterdinnistd ja YK:n e
kisterdintinumero niin pian kuin sihteeristd
on sen vahvistanut.

Tehty Helsingissa 25 pédivana helmikuuta
2004

kahtena saksan-, suomen ja englanninkie-
lisend alkuperéiskappaleena kaikkien kolmen
tekstin ollessa yhta todistusvoimaisia. Jos
tulkintaeroja on, englanninkielista tekstia p-
detéan ensisijaisena.

Saksan liittotasavallan hallituksen puolesta

Hanns Schumacher



