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HALLITUKSEN ESITYS

Hallituksen esitys

Esityksessd ehdotetaan sdddettdviksi laki yksi-
tyisyyden suojasta televiestinndssid ja teletoi-
minnan tietoturvasta. Lailla edistettdisiin tele-
palveluiden kiyttdjien luottamusta televiestin-
tddn parantamalla yksityisyyden suojaa televies-
tinnédssd. Lisdksi parannettaisiin yleisen teletoi-
minnan tietoturvaa ja siten edistettdisiin sdh-
koistd kaupankdyntid ja sdhkdistd asiointia. Li-
siksi ehdotetaan muutettaviksi telemarkkinala-
kia, rikoslakia ja telehallinnosta annettua lakia.
Ehdotetuilla laeilla saatettaisiin Suomen lain-
sdadintd vastaamaan Euroopan yhteisdjen tele-
viestinndn tietosuojaa koskevia sddnnoksié.

Ehdotetut lait koskisivat perinteisten telepal-
veluiden ohella myds sdhkopostia ja muuta tele-
viestintdd Internetin vélitykselld. Ehdotuksen
mukaan kaikenlainen televiestintd olisi luotta-
muksellista. Esimerkiksi sdahkoposti tulisi kiis-
tatta viestintdsalaisuuden piiriin. Rangaistavak-
si tulisi sellaisen televiestin hyvéksikdyttdmi-
nen, jota ei ollut tarkoitettu kyseiselle henkildlle
vastaanotettavaksi. Telepalveluiden kayttéjalla
olisi oikeus suojata viestinsd haluamallaan ta-
valla teknisten mahdollisuuksien puitteissa. Te-
leyritysten velvollisuus olisi huolehtia teletoi-
mintansa tietoturvasta. Teleyritysten olisi tiedo-
tettava telepalveluidensa turvallisuuteen kohdis-
tuvista erityisisté riskeista.

Teleyritysten henkildston erityinen vaitiolo-
velvollisuus viestinnéin sisdllostd laajenisi myds
muiden kuin telemarkkinalain soveltamisalaan
kuuluvien teleyritysten henkildstoon, esimerkik-
si Internet-palveluita tarjoavien yritysten tyonte-
kijoihin.

Teleyritysten oikeutta késitelld televiestin-
ndssd syntyneitd tunnistamistietoja rajoitettai-
siin. Laissa sdddettdisiin, mitd tunnistamistieto-
ja teleyritykset voivat kdsitelld ja missé tarkoi-
tuksessa sekd milld edellytyksilld niitd voi luo-
vuttaa toisille teleyrityksille. Esimerkiksi profii-
lien laatiminen tilausvideopalvelun tai Interne-
tin kéyttdjistd tulisi rajoitusten piiriin.

Sadnnokset, jotka koskevat tilaajan oikeutta
eriteltyyn telelaskuun, siirrettéisiin asetustasol-
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ta lakiin samalla kun titd oikeutta laajennettai-
siin. Niiden liittymien numerot, joihin otetuista
yhteyksistd telelasku muodostuu, pitéisi pyydet-
tdessd ilmaista siten, ettd kolme viimeistd nume-
roa on peitetty. Lisdmaksulliset palvelunumerot
voisi ilmaista telelaskussa aina kokonaan, sa-
moin kaikki numerot, milloin telelasku on va-
hintddn kaksinkertainen edelliseen telelaskuun
verrattuna. Lisdksi luonnollinen henkild saisi
kirjallisesti sitd erikseen pyydettyddn telelas-
kunsa tdydellisesti eriteltyni.

Jokaisella kéyttdjélld olisi oikeus estdd vas-
taanottajan telepdételaitteessa niakyva kutsuvan
yhteyden tunnistus. Vastaavasti vastaanottajan
tulisi voida maksutta estdd kutsuvan yhteyden
tunnistus ja sellaisten yhteyksien vastaanotto,
joista kutsuvan yhteyden tunnistus on poistettu.

Ehdotukseen sisdltyy sddnnoksid puhelinluet-
teloista ja muista tilaajaluetteloista. Jokaisella
olisi oikeus vaatia henkil6tietojensa poistamista
luetteloista, kieltdd tietojensa kiyttd suoramark-
kinointiin ja vaatia, ettd hinen osoitteestaan jul-
kaistaan vain osa tai ettd hinen sukupuolensa ei
kiy esitetyistd tiedoista ilmi.

Televiestinndn koneellista kdyttdd suora-
markkinointiin rajoitettaisiin. Sédnnokset kiel-
tdisivit muun muassa ilman ihmistydpanosta toi-
mivien automaattisten jarjestelmien ja faksin
kéyton kuluttajille suuntautuvaan suoramarkki-
nointiin ilman kuluttajan suostumusta. Oikeus-
henkil6t voisivat ilmoittautua suoramarkkinoin-
nista kieltdytyvien listalle. Tilaajat voisivat kiel-
tdd myos muunlaisen televiestinndn avulla har-
joitetun suoramarkkinoinnin.

Telemarkkinalakia muutettaisiin siten, etta te-
leyritykselld olisi velvollisuus varustaa televerk-
konsa niin, ettd poliisi voisi nykyistd tehok-
kaammin kéyttdd pakkokeinolain mukaisia oi-
keuksiaan telekuunteluun ja televalvontaan. Po-
liisi maksaisi tarvittavista toimenpiteistd, ohjel-
mistoista ja laitteista litkenneministerion vah-
vistamat maksut.

Teleyritysten velvollisuudeksi tulisi huoleh-
tia siitd, ettd kdyttdjien saatavilla on yhtendinen,
koko maan kattava tilaajaluettelopalvelu. Tele-



yritysten olisi myds luovutettava asiakastieto-
jaan niiden edelleen julkaisemista varten.
Ehdotetut lait ovat tarkoitetut tulemaan voi-
maan noin kolmen kuukauden kuluttua niiden
antamisesta. HenkilGtietojen késittelysta ja yksi-
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tyisyyden suojasta televiestinndn alalla annetun
Euroopan parlamentin ja neuvoston direktiivin
edellyttamait kansalliset sdddokset on saatettava
voimaan viimeistédén 24 pdivana lokakuuta 1998.

VALIOKUNNAN KANNANOTOT

Yleisperustelut

Hallintovaliokunta on késitellyt lakiehdotuksia
toimialansa huomioon ottaen ldhinné henkildtie-
tokysymysten ndkokulmasta. Valiokunta toteaa,
ettd hallituksen esitykseen siséltyvilld lakiehdo-
tuksilla on tarkoitus saattaa Suomen lainsdédéan-
td vastaamaan niin sanottua televiestinnén tieto-
suojadirektiivid (97/66/EY). Direktiivin tarkoi-
tuksena on suojata yksildiden oikeutta yksityi-
syyteen sekd oikeushenkildiden oikeuksia. Va-
liokunta toteaa, ettd hallituksen esitykseen sisél-
tyvit ehdotukset selkeyttavét tiltd osin oikeusti-
laa, mikd on tirkedd televiestinnidn yleiselle
luottamukselle.

Esityksessd ehdotetaan muun ohella annetta-
vaksi laki yksityisyyden suojasta televiestinnis-
sd ja teletoiminnan tietoturvasta. Osa ehdotetun
lain sddnnoksistd sddntelee henkildtietojen suo-
jaa ja on siten henkildtietojen suojaa koskevan
yleislain, nykyisen henkilorekisterilain
(471/1987) ja sen korvaavan, valiokunnassa sa-
manaikaisesti kasiteltivdna olleen, henkilotieto-
lain (HE 96/1998 vp — HaVM 26/1998 vp) rin-
nalla sovellettavaa tietosuojan erityislainsdédan-
tod. Esimerkiksi yksityisyyden suojaa televies-
tinnéssd ja teletoiminnan turvaa koskevan la-
kiehdotuksen 3 §:n 7 kohdassa mééritellyt tun-
nistamistiedot ovat osa teleyrityksen asiakasre-
kisterid, johon sovelletaan yleislainsdddantod
siltd osin kun on kysymys henkil6tiedoista eiké
nyt esilld olevan lakiehdotuksen sdénnoksistd
muuta johdu.

Hallintovaliokunta onkin keskittynyt arvioi-
maan hallituksen esitykseen 96/1998 vp ja esilld
olevaan hallituksen esitykseen 85/1998 vp sisil-
tyvien lakiehdotusten keskindistd suhdetta ja sa-
malla esilld olevan lakiehdotuksen asianmukai-
suutta henkildtietokysymysten nékdkulmasta.

Valiokunta on pddtynyt saamansa selvityksen
huomioon ottaen siihen johtopddtokseen, ettei
valiokunnan toimialan osalta ole esilld olevasta
hallituksen esityksestd ilmennyt erityistd huo-
mautettavaa. Joidenkin yksityiskohtien osalta
valiokunta kuitenkin kiinnittdad jaljempénd lii-
kennevaliokunnan huomiota.

Téssd yhteydessd valiokunta kiinnittdd huo-
miota erillisend kysymyksend hallituksen esi-
tykseen 163/1996 vp liittyvéén eduskunnan hy-
viksyméddn lausumaan, jossa edellytetdin, ettd
hallitus ryhtyy tutkimaan nykyistd tehokkaam-
pia keinoja torjua niin sanottujen eroottisten pu-
helinpalveluiden erityisesti lapsiin kohdistuvia
haittoja ja selvittdd mahdollisuudet tehda ndiden
palveluiden saaminen kayttdjén ja teleyrityksen
vélisen sopimuksen varaiseksi. Liséksi on syytd
ryhtyd toimenpiteisiin Internetissd kdytettdvissd
olevan eroottisen tai vékivaltaisen aineiston ai-
heuttamien ongelmien torjumiseksi.

Hallituksen esityksestd ilmenevistd syistd ja
saamansa selvityksen perusteella valiokunta pi-
tdd esitystd tarpeellisena ja tarkoituksenmukai-
sena. Valiokunta puoltaa hallituksen esitykseen
sisdltyvien 2. ja 3. lakiehdotuksen hyviksymistd
muuttamattomina seké 1. lakiehdotuksen hyvék-
symistd valiokunnan esittdmin pienin tdsmen-
nyksin.

Yksityiskohtaiset perustelut

Laki yksityisyyden suojasta televiestinnissi
ja teletoiminnan tietoturvasta

3 §. Mddritelmdt. Lakiehdotuksen maaritelmia
koskevan 3 §:n 12-kohdassa on tilaajaluettelon
médritelma. Lakiehdotuksen mukaan tilaajaluet-
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teloon merkittavat tiedot olisivat aina henkilo-
tietoja. Koska tilaajat voivat olla muitakin kuin
luonnollisia henkil6itd, hallintovaliokunta eh-
dottaa liikennevaliokunnan harkittavaksi, ettd
kisite laajennettaisiin koskemaan myos oikeus-
henkiloita.

10 §. Tunnistamistietojen kdsittely laskutusta
varten. Lakiehdotuksen 10 §:n 2 momentin mu-
kaan teleyritys saisi kasitelld telelaskun maardy-
tymiseen liittyvid tunnistamistietoja enintdén
kolmen vuoden ajan siité, kun telelasku on koko-
naan maksettu, ei kuitenkaan kauemmin kuin te-
lelasku voidaan perid, jollei muualla toisin sai-
detd.

Hallituksen esityksen perusteluista ei ilmene,
mihin ndkokohtiin perustuu méiérdajan asettami-
nen kolmeksi vuodeksi tiedon poistamiselle. Eh-
dotetun henkilétietolain 9 ja 29 §:n mukaan re-
kisterinpitdjdn on poistettava henkildtietojen ka-
sittelyn tarkoituksen kannalta vanhentuneet hen-
kilotiedot. Koska tunnistamistietojen ensisijai-
nen kéayttotarkoitus on laskutus, tiedot tulisi
poistaa laskun suorittamisen jidlkeen suhteelli-
sen pian. Yleisend takarajana henkilorekisteri-
kdytinnossd pidettdneen yhtd vuotta siitd, kun
rekisterdintiperuste on lakannut olemasta. Siten
kolmen vuoden méérdaikaa on pidettivi yleisen
henkilotietolainsdddédnnon kannalta poikkeukse-
na, ei alakohtaisena tdismennyksend. HenkilGtie-
tojen suojan rajoittamisperusteet mééritellddn
yleisen tietosuojadirektiivin 13 artiklassa, johon
myds televiestinndn tietosuojadirektiivin 14 ar-
tiklassa viitataan. Sen arvioiminen, onko suojan
rajoittaminen chdotetulla tavalla yleisen tieto-
suojadirektiivin nojalla mahdollista edellyttad
niiden perusteiden esittdmistd ja arviointia, joi-
hin ehdotettu tavanomaista pidempi méariaika
perustuu.

Valiokunnalle esitetyn selvityksen mukaan
tunnistamistiedoille ei voida médritelld yksise-

litteisesti ensisijaista kéyttotarkoitusta. Niitd
kiytetdan laskutuksen lisdksi uusien palvelui-
den kehittdmisessi, telepalveluiden markkinoin-
nissa, palveluiden ylldpidossa ja védrinkdytos-
ten ehkéisyssd ja tutkinnassa. Kolmen vuoden
méérdaikaa on liséksi perusteltu silld, ettd paa-
sddntond hallituksen esityksesséd on tietojen hi-
vittdminen tai muuttaminen tunnistamattomiksi
lakiehdotuksen 9 §:n mukaisesti ja ettd tunnista-
mistietojen kdyttotarkoitukset teleyrityksissd on
tyhjentdvisti sdénnelty, seka etté tietojenkésitte-
ly on rajattu vain sallittujen tehtévien kannalta
tarpeelliseen kisittelyyn.

Edelld mainituista perusteluista huolimatta
hallintovaliokunta kiinnittdd liikennevaliokun-
nan huomiota siihen, tulisiko kuitenkin lakieh-
dotuksen 10 §:n 3 momentista ilmenevda kol-
men vuoden enimmadisaikaa lyhentéa.

Hallintovaliokunta kiinnittdé lisdksi huomio-
ta sithen, ettd 10 §:n 2 momentin mukaan asetuk-
sella voitaisiin sdétdd teleyrityksen velvollisuu-
desta sdilyttid telelaskun médrdytymiseen liitty-
vid tietoja. Hallituksen esityksestd ei ilmene,
minkd vuoksi asiasta on tarve sddtdd asetuksel-
la. Lakitekstistd ei mydskédédn ilmene, miten ase-
tukseen perustuvat sddnndkset suhtautuvat mo-
mentissa mainittuihin méardaikoihin.

27 §. Yksityisyyden suojasta televiestinndssd ja
teletoiminnan tietoturvasta annettujen sadnnds-
ten rikkominen. Valiokunta esittdd saamansa
selvityksen perusteella, ettd pykdlddn liséttéi-
siin yleissdénnos, jonka mukaan rangaistusta ei
tuomita, jos teko on véhdinen.

Lausunto

Lausuntonaan hallintovaliokunta kunnioittavas-
ti esittda,

ettdi  litkennevaliokunta ottaa huo-
mioon, mitd edelld on esitetty.
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