Vastaus kirjalliseen kysymykseen KKV 292/2020 vp

Vastaus kirjalliseen kysymykseen valtionhallinnon sdhkodpostien toden-
tamisesta

Eduskunnan puhemiehelle

Eduskunnan tydjarjestyksen 27 §:ss& mainitussa tarkoituksessa Te, Arvoisa puhemies, olette toi-
mittanut asianomaisen ministerin vastattavaksi kansanedustaja Atte Harjanteen /vihr ndin kuulu-
van Kirjallisen kysymyksen KK 292/2020 vp:

Miten hallitus aikoo huolehtia valtionhallinnon verkkotunnusten tietoturva-asetusten péi-
vittdmisesta niin, ettd niiden asiaton kaytto ei ole mahdollista?

Vastauksena kysymykseen esitan seuraavaa:

Valtiohallinnon kayttdméat sdhkopostipalvelut ovat valtion yhteisten tieto- ja viestintateknisten
palvelujen jérjestdmisesta annetun lain (1226/2013, my6hemmin TORI-laki) 2 8:ss& tarkoitettuja
yhteisia perustietotekniikkapalveluja ja valtion yhteisten tieto- ja viestintateknisten palvelujen jér-
jestamisestd annetun valtioneuvoston asetuksen (1226/2019, mydhemmin TORI-asetus) 1 8:n 2.
kohdan tarkoittamia viestintateknisia palveluja. VVastaavasti sahkopostipalvelut ovat myos julki-
sen hallinnon turvallisuusverkkotoiminnasta (10/2015, mydhemmin TUVE-laki) annetussa laissa
tarkoitettuja turvallisuusverkon tieto- ja viestintateknisia palveluja ja julkisen hallinnon turvalli-
suusverkkotoiminnasta (1109/2015, myéhemmin TUVE-asetus) annetun valtioneuvoston asetuk-
sen 3 §:n 2. kohdan mukaisia turvallisuusverkon yhteisié viestintateknisia palveluja.

TORI-lain mukaisia valtion yhteisia tieto- ja viestintdteknisia palveluja sekd TUVE-lain mukaisia
turvallisuusverkon yhteisié tieto- ja viestintateknisié tuottaa ja kehittdd valtiovarainministerion
hallinnonalalla toimiva palvelukeskus, Valtion tieto- ja viestintatekniikkakeskus Valtori. Valtori
tuottaa itse osan sdhkopostipalveluista, osan se hankkii ulkoisilta palvelutuottajilta ja osassa Val-
tori hallinnoi valtion virastojen ulkoisten palvelutuottajien kanssa tekemia sopimuksia.

Valtiovarainministeriélla on rooli valmistella asioita, jotka koskevat valtion yhteisten tieto- ja
viestintateknisten palvelujen ohjausta sekd em. palvelujen ja palvelutuotannon varautumisen, val-
miuden ja turvallisuuden yleistd ohjausta. TORI-lain mukaisesti Valtorin tuottamien palvelujen
on taytettava tarpeen mukaiset tietoturvallisuutta ja varautumista koskevat vaatimukset. Julkisen
hallinnon tiedonhallinnasta annetun lain (906/2019) 138:n mukaisesti tiedonhallintayksikén on
selvitettdva olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitettava tietoturvallisuustoi-
menpiteet riskiarvioinnin mukaisesti. Valtorin perustehtdvain kuuluu siis arvioida myds sdhko-
postipalveluihin liittyvia riskeja ja toteuttaa tietoturvallisuustoimenpiteitd, jotka on mitoitettu ar-
vioidun riskin mukaisesti. Olennaisena osana riskienarviointia on yhteistyd palveluja kdyttavien
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valtionhallinnon viranomaisten kanssa. S&hkopostipalvelun turvallisuustoimenpiteistd on tehty
kirjaukset palvelukuvauksiin tai sovittu muulla tavalla kunkin asiakkaan kanssa.

Valtiovarainministeri¢ arvioi, etta valtion verkkotunnusten hallitsematon véaarinkéaytté sahképos-
tilitkenteessa voi haitata ainakin jossain madrin viranomaistoimintoja ja merkittavassé maéarin vi-
ranomaisten toiminnan uskottavuutta. Samalla on kuitenkin todettava, ettd sahkdpostia ei ylipéa-
tdén voida pitad luotettavana ja padasiallisena viranomaisviestinnan kanavana. Tamén takia vi-
ranomaisviestintakanavia ja sahkgisia asiointiymparistdja kehitetdan niin, etta asiointi voi tapah-
tua turvallisesti. Yleisesti voidaan todeta, ettd julkinen hallinto ottaa mallia esimerkiksi pankki-
sektorin tavasta viestia asiakkailleen. Tarkeimmat asiakasta koskevat viestit on luettavissa erilli-
sessd asiointipalvelussa, jonka luotettavuus perustuu mm. vahvaan tunnistamiseen ja suojattuun
tietojarjestelmaan.

Valtion tieto- ja viestintateknisten palvelujen ohjauksesta vastaava valtiovarainministerio pyysi
Valtorilta selvitysta sahkopostin verkkotunnuksen todentamisen nykytilasta ja kehittdmissuunni-
telmista. Valtorin antaman selvityksen mukaan valtionhallinnon kéyttdmissa sahkopostipalve-
luissa on hyddynnetty séhkdpostin verkkotunnuksen todentamiseen useampaa teknologiaa ja nii-
den yhdistelmaa. Néaita toiminnallisuuksia ovat mm. SPF (Sender Policy Framework) tietue, joka
mahdollistaa verkko-tunnuksen omistajan maéritella, mitkéa sahkdpostipalvelimet saavat lahettda
séhkoposteja verkkotunnuksen nimissd, DKIM (DomainKeys Identified Mail), jonka toiminta pe-
rustuu palvelimen allekirjoittamaan salattuun varmenteeseen. Varmenteen avulla séhkdpostin
vastaanottava palvelin voi suorittaa kyselyn verkkotunnuksen nimipalvelimelta, onko sahkdpos-
tin l&hettdj4 oikea taho sekdi DMARC (Domain-based Message Authentication, Reporting and
Conformance), jonka tehtdvéna on ilmoittaa vastaanottavalle palvelimelle, ettd viesti hyodyntaa
SPF ja / tai DKIM toiminnallisuuksia seka kertoa, mité vastaanottajan tulee tehda sahkdpostille,
jos varmennukset eivat onnistu.

Y& kuvatut tekniset toiminnallisuudet ovat talla hetkell& vain osin kéytdssé Valtorin tuottamissa
ja toimittamissa sahkopostipalveluissa. Lahtevissd sahkOposteissa ominaisuuksia on kaytdssa
sahkdpostipalvelusta riippuen noin 14-50 prosentissa verkkotunnuksista. Saapuvissa sahkdpos-
teissa on vain osassa tarkistukset paalla. Valtorin antamien ja muilta virastoilta saatujen tietojen
mukaan kaynnissd on kuitenkin useita valtionhallinnon séhkdpostipalvelujen kehittdmisprojek-
teja, joissa edella mainittuja sahkopostin verkkotunnuksen todentamiseen soveltuvia teknologi-
oita ja niiden yhdistelmien kaytt6a ollaan selvittdméssa ja ottamassa kéyttéon.

Valtiovarainministeri6 toteaa, ettd edelld kuvatut tekniset keinot sahkdpostin verkkotunnuksen
todentamiseksi ovat pieni, mutta tarkeé osa valtionhallinnon tieto- ja kyberturvallisuuden hallin-
tatoimenpiteiden kokonaisuutta. Valtiovarainministerio tulee edellyttdmaan, ettd Valtori jatkaa
kaynnissé olevia valtion yhteisten palvelujen tieto- ja kyberturvallisuuden parantamisty6ta ja seu-
raa niiden etenemistéd osana valtionhallinnon tieto- ja kyberturvallisuuden kokonaiskehittamista.
Tieto- ja kyberturvallisuuden kehittdmistyon ja parantamistoimenpiteiden rahoitusta suunnitel-
laan osana erillista kehittdmisohjelmaa ja liséksi osana valtion yhteisten tieto- ja viestintateknisten
palveluiden kehittdmistd. Edell& mainittujen toimien liséksi valtiovarainministerio edellyttad, etta
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Valtori laatii kunkin séhkopostipalvelun kehitystyon osana riskiarvion ja toimenpidesuunnitel-

man rahoitustarpeineen, jotta valtion verkkotunnusten asiaton k&yttd voidaan minimoida tulevissa
séhkdpostiratkaisuissa.

Helsingissa 12.5.2020

Kuntaministeri Sirpa Paatero



