Vastaus kirjalliseen kysymykseen KKV 807/2020 vp

Vastaus kirjalliseen kysymykseen tietomurron uhrien aseman paranta-
misesta

Eduskunnan puhemiehelle

Eduskunnan tydjarjestyksen 27 §:ss& mainitussa tarkoituksessa Te, Arvoisa puhemies, olette toi-
mittanut asianomaisen ministerin vastattavaksi kansanedustaja Satu Hassin /vihr ndin kuuluvan
kirjallisen kysymyksen KK 807/2020 vp:

Mill& tavalla hallitus aikoo parantaa tietomurron uhrien asemaa,

aikooko hallitus valmistella lainsdadanndn muuttamista esimerkiksi siten, etta vahvaa tun-
nistautumista edellytetdan tehtaessa taloudellisia sitoumuksia ja muutettaessa ihmisesta
viranomaisten rekistereissa olevia tietoja, etta tietomurron kohteeksi joutuneelle annetaan
hanen niin halutessaan uusi henkilétunnus ja ettd parannetaan potilaan oikeuksia
maarata siita, mita tietoja hanesta kirjataan verkkoon?

Vastauksena kysymykseen esitan seuraavaa:

Psykiatriakeskus Vastaamon tietomurto on tuonut mahdollisimman ikavalla tavalla esiin digitaa-
lisen yhteiskunnan haavoittuvuuden tietoverkkorikollisuudelle ja niiden mahdolliset vaikutukset
henkildiden yksityisyyteen. Tietoverkkorikosten yhteydessa vuotaneiden henkil6tietojen avulla
on my6s mahdollista tehd& jatkorikoksia ja aiheuttaa asianosasille muuta harmia ja vahinkoa.
Téassa yhteydessd on noussut esiin, tarve tarkastella nykyisia henkilétunnuksen kasittelytapoja
yhteiskunnassa, henkilétunnuksen muuttamisen mahdollisuuksia ja vaikutuksia sek& muita toi-
mia, joilla vahvistettaisiin luotettavien ja tietoturvallisten menettelyn kayttod yhteiskunnan eri
palveluissa ja toiminnoissa.

Talla hetkellda vahvaa tunnistamista vaaditaan joissakin séhkoisesti tehtdvissd sopimuksissa ja
joissakin sdhkaisesti tehtavissa viranomaispalveluissa, kuten rekisteri-ilmoituksissa. Asioitaessa
viranomaisten digitaalisten palvelujen avulla vahvaa sahkgista tunnistamista on kéytettava, jos
digitaalisesta palvelusta on mahdollista saada salassa pidettdvia tietosiséltdja nahtavaksi ja kay-
tettdvéksi. Vahvaa séhkoistd tunnistamista vaaditaan myos esimerkiksi tilanteessa, jossa kuluttaja
tekee kuluttajaluottosopimuksen luotonantajan kanssa sahkoisesti eikd héntd ole aikaisemmin
tunnistettu laissa edellytetyll4 tavalla. Kuluttajansuojalain (38/1978) sadnndkset henkildllisyyden
todentamisesta eivét koske hytédykesidonnaisia kertaluottoja, joita tyypillisesti tarjotaan yhtena
rahoitusvaihtoehtona verkkokaupassa. Lisaksi esimerkiksi maksupalvelulaissa (290/2010) on
vahvan tunnistamisen kayttod edellyttavad sdantelyd, joka soveltuu tilanteissa, joissa henkil6 os-
taa verkkokaupasta hytdykkeen ja maksaa sen verkkopankkinsa kautta taikka maksukortilla tai
muulla maksuvalineelld.
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Oikeusministerigssa tullaan kevéalla 2021 kaynnistettdvan kuluttajaluottosdanndsten uudista-
mista koskevan hankkeen yhteydessé arvioimaan, tuleeko henkil6llisyyden todentamisvelvolli-
suutta koskevaa sééntelya tiukentaa laajentamalla se koskemaan kaikkien kuluttajaluottosopimus-
ten tekemistd. Kun henkil6llisyyden todentamista koskevat sdédnnokset liséttiin kuluttajansuoja-
lakiin vuonna 20009, tiedossa olivat lahinn& ns. pikaluottoihin liittyvat ongelmat.

Asiakkaan henkil6llisyyden todentamisvelvollisuuden laajentaminen sellaisiin taloudellisiin si-
toumuksiin, joihin ryhdyttéessé laissa ei nykyisin tallaista velvoitetta aseteta, edellyttad perusteel-
lista arviointia. Hatikoiden tehdyilld muutoksilla voisi olla ennakoimattomia vaikutuksia niin ku-
luttajien kuin yritysten mahdollisuuksiin tehdd sopimuksia verkossa. Viranomaisten kaytantojen
osalta olisi huomioitava myds vaikutukset perustuslain turvaamaan yhdenvertaisuuteen sekd muut
mahdolliset perusoikeusvaikutukset.

Yksi suojakeino véarinkdytoksien torjumiseen on luottotietorekisteriin tehtdvé vapaaehtoinen
luottokieltomerkintd. Tilanne on tall& hetkella se, ettd luottotietotoimintaa harjoittavat ainoastaan
yksityiset elinkeinonharjoittajat. Luotonmyéntéa harkitessaan luotonantajat sdéannénmukaisesti
tarkastavat luotonhakijan luottotiedot ndista yksityisten toimijoiden yllapitamistd rekistereista.
Talla hetkella ei ole kaytossa sellaista viranomaisrekisterid, johon tieto vapaaehtoisesta luotto-
kiellosta voitaisiin mielekkaasti tallettaa.

Parhaillaan oikeusministeriossd kuitenkin valmistellaan uutta positiivista luottotietorekisterid,
joka tulisi olemaan viranomaisen yll&pitdma. Osana positiivisen luottotietorekisterin valmistelua
pyritaén toteuttamaan rekisteriin vapaaehtoisen luottokiellon mahdollisuus. Tall6in vapaaehtoi-
sen luottokiellon tekeminen voisi vastaisuudessa olla maksutonta.

Henkil6tunnuksesta seka sen antamisesta, korjaamisesta ja muuttamisesta saadetaan VTJ-laissa.
Lain 12 §:n sdannos henkilétunnuksen muuttamisesta on kriteereiltaan tiukka ja suppeasti tulkit-
tava, koska henkilétunnus on tarkoitettu muuttumattomaksi ja pysyvaksi. Sddnnds on muuttami-
sen perusteiden osalta tyhjentavé. Voimassa olevaa séantelyé ei voi soveltaa ennalta ehkaisevasti
identiteettivarkauden tai tietomurron uhreiksi joutuneiden mahdollisten vahinkojen tai muiden
oikeuden loukkausten ehk&isemiksi.

Hallitus valmistelee sek& lyhyen ettd pidemman aikavélin toimenpiteitd henkildtunnuksen kéyt-
t6on ja muuttamiseen liittyen. Lyhyen aikavalin toimenpiteiden tavoitteina on edistad henkildtun-
nuksen kayttdtapoja yhteiskunnassa. Toimenpiteiden tavoitteena on vahentéa henkilétunnuksella
tehtévien véarinkdytosten mahdollisuuksia ja vdhentéa tietoturvaloukkausten ja tieto- ja viestin-
térikosten uhreiksi joutuneille aiheutuvaa vahinkoa véaariin késiin joutuneista identiteettitiedoista.
Hallitus aloittaa valmistelemaan lakimuutosta, joka rajatuissa tilanteissa, kuten tietomurtojen yh-
teydessd, antaa mahdollisuuden muuttaa henkilétunnusta identiteetin vaarinkayttamisen rajoitta-
miseksi. Liséksi henkildtunnuksen kéytt6d koskevia edistdmistoimia, kuten kansalaisten infor-
moimista ja hyvien kdytantdjen ohjaamista voidaan toteuttaa lyhyelld aikavalill&4 tdman vuoden
loppuun mennessa asetettavassa henkilétunnuksen uudistamishankkeessa.

Identiteettivarkauden johdosta eri henkil6illa voi olla erilaisia tarpeita hakea estoja ja kieltoja.
Estoja ja kieltoja koskeva lainsdadant6 on hajautunut. Estojen ja Kieltojen hakemiseen voi myods
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liittyd viranomaisen harkintaa. Osaa estoista ja kielloista yllapitdvat myos yksityiset tahot ja ne
voivat olla maksullisia palveluja.

Lyhyella aikavalilla on toteutettu erilaisten tietojen kasittelya koskevien Kielto- ja estopalvelujen
kokoaminen yhteen paikkaan. Tiedot ja linkit ovat saatavilla sivustolla suomi.fi/fi/tietomurto.
Tama helpottaa identiteettivarkauksien uhrien tilannetta.

Henkil6tunnuksen uudistustoiminpiteiden tarkoituksena on myos kokonaisuutena edistédé henki-
I6tunnuksen kayttda nimenomaan yksildintitarkoituksessa ja parantaa identiteetinhallinnan jarjes-
telmaé digitalisoituvassa yhteiskunnassa. Se edellytta seké henkilétunnuksen hallintamenettely-
jen kehittamistd, ettd myos samanaikaisesti totutuista henkilétunnuksen kasittelytavoista luopu-
mista yhteiskunnan eri toiminnoissa. Téahan kytkeytyy myoés tunnistamiseen ja padsynhallintaan
liittyvien menettelyjen parantaminen sek& lokitietojen kerd&dminen asiointitapahtumista, jotta
mahdolliset vadrink&ytokset voidaan ehkéista ja jéljittdd paremmin. Naihin tahtd4vié toimenpi-
teitd voidaan tehda pidemmalla aikavélilla.

Helsingissd 17.11.20

Kuntaministeri Sirpa Paatero



