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Hallituksen esitys laiksi rikoslain muuttamises-

ta

JOHDANTO

Vireilletulo

Eduskunta on 11 pédiviana toukokuuta 1999 ldhet-
tanyt lakivaliokuntaan valmistelevasti késitelta-
vaksi hallituksen esityksen laiksi rikoslain
muuttamisesta (HE 4/1999 vp).

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- lainsdddintdjohtaja Jan Tornqvist ja johtava
kihlakunnansyyttdja Antti Pihlajamiki, oi-
keusministerid

- ylikomisario Matti Rinne, sisdasiainminis-
terid

- tietohallintopdillikko Pekka Sinkkila, liiken-
neministerioé

- johtava kihlakunnansyyttdjd Mika Mékinen,
valtakunnansyyttéjanvirasto

- kérdjatuomari, osastonjohtaja Jouko Rési-
nen, Helsingin kdrdjdoikeus

- rikosylikomisario Veli-Pekka Loikala ja yli-
tarkastaja Pasi Paananen, keskusrikospoliisi

- rikoskomisario Ari Méittd, Helsingin poliisi-
laitos

- asianajaja Markku Fredman, Suomen Asian-
ajajaliitto

- tutkimuspaillikké Mikko Hypponen, Data
Fellows Oy

- toimitusjohtaja Hannu Ohrling, Safeco Oy

- professori Arto Karila

- professori Raimo Lahti.

HALLITUKSEN ESITYS

Esityksessd ehdotetaan, ettd niin kutsutun tieto-
koneviruksen valmistaminen ja levittiminen kri-
minalisoidaan rikoslakiin otettavalla uudella
sadnnokselld. Tietokoneviruksella tarkoitetaan
tietojenkasittelylle tai tieto- tai telejarjestelmén
toiminnalle haittaa aiheuttamaan tai sellaisen
jarjestelmén sisdltdmid tietoja tai ohjelmistoja
vahingoittamaan suunniteltua tietokoneohjel-
maa tai ohjelmakiskyjen sarjaa. Ehdotettu rikos-
nimike on vaaran aiheuttaminen tietojenkésitte-
lylle. Rangaistusasteikoksi ehdotetaan sakkoa
tai vankeutta enintddn kaksi vuotta.

HE 4/1999 vp

Lisdksi esityksessd ehdotetaan rikoslain sidén-
nostd laittomasta tuontitavaraan ryhtymisesti
muutettavaksi siten, ettd rikoksesta sdddetty
enimmaéisrangaistus korotetaan kuudesta kuu-
kaudesta vankeutta yhteen vuoteen kuuteen kuu-
kauteen vankeutta. Lievempien tapausten varal-
ta ehdotetaan lakiin lisattdvéksi uusi pykala, jos-
sa sdadettdisiin lievéstd laittomasta tuontitava-
raan ryhtymisestd. Seuraamus tédstd rikoksesta
olisi sakkoa.

Laki on tarkoitettu tulemaan voimaan mah-
dollisimman pian sen jélkeen, kun se on hyvak-
sytty ja vahvistettu.
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VALIOKUNNAN KANNANOTOT

Perustelut

Hallituksen esityksen perusteluista ilmenevistd
syistd ja saamansa selvityksen perusteella valio-
kunta pitdé esitystd tarpeellisena ja tarkoituksen-
mukaisena. Valiokunta puoltaa hallituksen esi-
tykseen sisédltyvin lakiehdotuksen hyvaksymis-
td muuttamattomana seuraavin huomautuksin.
Rikoslain  kokonaisuudistus ja tietokone-
rikokset

Mietinnossddn rikoslain kokonaisuudistuksen
ensimmaisestd vaiheesta lakivaliokunta (LaVM
6/1990 vp — HE 66/1988 vp) katsoi olevan vilt-
tamatonta, ettd kokonaisuudistuksen seuraavas-
sa vaiheessa selostetaan kattavasti, miten uusiu-
tuva lainsdéddantdmme tdyttdd Euroopan neuvos-
ton tietokonerikoksia koskevan suosituksen.
Tédmin mukaisesti hallituksen esityksessé ri-
koslain kokonaisuudistuksen toiseksi vaiheeksi
(HE 94/1993 vp) arvioitiin laajasti tietojenkésit-
telyn rikosoikeudellista suojaa. Esitykseen ei si-
sdltynyt tietokoneviruksen valmistamisen tai le-
vittdmisen kriminalisointia, koska voimassa ol-
leiden ja ehdotettujen sdanndsten katsottiin var-
sin laajasti kattavan myds tietokoneviruksen ta-
halliseen levittdmiseen liittyvdt paheksuttavim-
mat tekomuodot. Lakivaliokunta (LaVM
22/1994 vp — HE 94/1993 vp) hyviksyi tdmén
ratkaisun katsoen voimassa olevien ja ehdotettu-
jen sddnndsten vastaavan hyvin kansainvilises-
td yhteistyOstd saatuja kokemuksia. Valiokunta
totesi, ettd tietokonevirusten aiheuttamien seu-
rausten vahingollisuudesta ollaan yksimielisié.
Sen sijaan késitykset tietokonevirusten valmis-
tamisen ja levittdmisen kriminalisoimisesta
vaihtelivat suuresti. Tekojen haitallisuuden ja
moitittavuuden katsottiin sinidnsé puoltavan ran-
gaistusuhan kdyttdd, mutta mahdollisten ran-
gaistussddnnosten yksityiskohtaisen siséllon ja
kdytdnnon merkityksen edellyttidvin tarkempaa
selvitystd ja tilanteen seurantaa. Valiokunnan
kisityksen mukaan tietojenkésittelyyn kohdistu-
vilta vddrinkdytoksiltd on suojauduttava ensisi-
jaisesti teknisin ratkaisuin ja muin tietoturvalli-
suutta parantavin keinoin. Mikéli rangaistus-
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sdannokset ja muut menetelméit osoittautuisivat
riittdmattomiksi, olisi harkittava uudelleen tieto-
koneviruksen valmistamisen ja levittdmisen kri-
minalisointia.

Valiokunta katsoo, ettd nyt késiteltdvéna ole-
vassa hallituksen esityksessd olisi ollut asianmu-
kaista ottaa huomioon mainitut rikoslain koko-
naisuudistuksen yhteydessd esitetyt arviot ja
kannanotot sekd perustella, miksi niistd on nyt
luovuttu. Esityksessd mainitut esimerkit virusta-
pauksista ovat joko lakivaliokunnan vuonna
1995 valmistunutta mietintdd edeltéineeltd tai vé-
littdmasti sen jélkeiseltd ajalta, eivdtkd ne siten
kuvasta esimerkiksi tietotekniikan tai tiedonvé-
lityksen kehittymisen mukanaan tuomaa riskien
lisdéntymisté, josta ei tuolloin olisi tiedetty.

Sananvapaus

Sananvapaus on perustuslaintasoisesti suojattu
perusoikeus. Tietokoneviruksen valmistamisen
ja levittimisen sekd viruksen teko-ohjeen levit-
tdmisen kriminalisoinnin yhteydessd on perus-
teltua arvioida, onko kyse mahdollisesti sanan-
vapauden rajoittamisesta ja jos on, tdyttddko se
perusoikeuksien rajoittamisen yleiset edellytyk-
set. Esimerkiksi tietotekniikan opetuksessa kéy-
tetddn oppikirjoja, joissa on tietokonevirusten
valmistamisohjeita. Mahdollista sananvapauden
rajoittamista ei pohdita hallituksen esityksessd;
siind ainoastaan esimerkinomaisesti mainitaan
keskusrikospoliisin késitys, ettei erddssd yleis-
vaarallisen tietokoneohjelman saataville asetta-
misessa ollut kyse sananvapauden kéyttimises-
ta.

Ehdotettu rangaistussddnnds tayttdd sananva-
pauden rajoittamiselta edellytetyn lailla sddtdmi-
sen vaatimuksen sekd tdsméllisyys- ja tarkkara-
jaisuusvaatimuksen. Rangaistussddnnoksen tar-
koituksena on suojata tietojenkésittelyé, tieto- ja
telejérjestelmien toimintaa sekd niiden sisdlta-
mid tietoja ja ohjelmistoja. Rangaistussddnnok-
sen suojeluobjektina on siten térked yksityinen
ja yleinen intressi, jolloin mahdollinen sananva-
pauden rajoitus on hyvéksyttdva perusoikeusjér-
jestelmén kannalta. Erddt asiantuntijat ovat ky-



seenalaistaneet sen, onko kriminalisointi valtta-
mitdn hyviksyttdvin tavoitteen saavuttamisek-
si ja onko rajoitus oikeassa suhteessa perusoi-
keuden kanssa. On esitetty, ettei uusi rangaistus-
sddnnds olisi valttdmaton, koska nykyiset
avunantoa, yllytystd ja julkista kehottamista ri-
kokseen koskevat sdédnnokset yhdessd vahingon-
tekoa ja tietoliikennerikoksia koskevien rangais-
tussdénnosten kanssa ovat riittdvid. Valiokunta
katsoo ehdotetun rangaistussdanndksen olevan
tarpeellinen, koska voimassa olevat sddnnokset
eivit kata kaikkia ehdotetun tunnusmerkiston
mukaisia tekoja. Suhteellisuusvaatimuksen kan-
nalta on my0s olennaista, ettd teon rangaistavuu-
den edellytyksend on tekijin tarkoitus aiheuttaa
haittaa tietojenkasittelylle tai tieto- ja telejérjes-
telmédn toiminnalle.

Rikostunnusmerkisté ja perustelut

Valiokunnan kuulemat asiantuntijat ovat arvos-
telleet tietokoneviruksen valmistamista ja levit-
tdmistd koskevan tunnusmerkiston sanamuotoa
ja perusteluiden yksityiskohtia. Ilmeisesti tieto-
tekniikan kédsitteistd on jossain médrin tismenty-
métdntd ja vakiintumatonta. My0s rikoslainséé-
ddnnon kirjoittaminen yleiskielelld vaikeuttaa
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yhteisymmarryksen loytymistd eri asiantuntija-
tahojen vililld. Tunnusmerkistod on vaikea kir-
joittaa ehdotettua selkedmmin ja yksinkertai-
semmin, koska sdénnoksessd yhdistyy yleisvaa-
rallisen rikoksen, tekijdn tahallisuuden ja tieto-
koneviruksen méédrittelemisen ongelmat.

Rangaistusasteikko

Vaaran aiheuttamisesta tietojenkdsittelylle voi-
daan ehdotetun rangaistusasteikon mukaan tuo-
mita sakkoon tai vankeuteen enintdén kahdeksi
vuodeksi. Valiokunnalla ei ole huomautettavaa
asteikosta. Sen sijaan asteikon perusteleminen
rikosprosessuaalisten pakkokeinojen mahdollis-
tamisella ei ole asianmukaista, koska rangaistus-
asteikot tulee asettaa tekojen haitallisuuden ja
paheksuttavuuden mukaan ja pakkokeinojen tar-
peellisuus on arvioitava erikseen (LaVM 3/1998
vp — HE 6 ja 117/1997 vp).

Pdidtosehdotus

Edelld esitetyn perusteella lakivaliokunta kun-
nioittavasti ehdottaa,

ettd lakiehdotus hyvdksytdidn muutta-
mattomana.

Asian ratkaisevaan kisittelyyn valiokunnassa ovat ottaneet osaa

pj.  Henrik Lax /r

vpj. Matti Vahanakki /sd

jés.  Sulo Aittoniemi /alk
Leena-Kaisa Harkimo /kok
Erkki Kanerva /sd
Toimi Kankaanniemi /skl
Annika Lapintie /vas
Paula Lehtoméki /kesk

Kirsi Ojansuu /vihr
Veijo Puhjo /vas
Susanna Rahkonen /sd
Tero Ronni /sd

Mauri Salo /kesk
Marja Tiura /kok
Raimo Vistbacka /ps.
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