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MUISTIO

EHDOTUS NEUVOSTON DIREKTIIVIKSI EUROOPANELINTARKEIDEN
INFRASTRUK TUURIEN MAARITTAMISESTA JA NIMEAMISESTA SEKA NIIDEN
SUOJAAMISEN PARANTAMISTARPEEN ARVIOIMISESTA

1 Ehdotuksen tavoite ja sovelta-
misala

Euroopan unionissa on jo usean vuoden
gan ollut vamisteilla Euroopan elintérkeiden
infrastruktuurien suojaamisen kokonaisstra-
tegia

Lokakuussa 2004 komissio antoi tiedonan-
non "Kriittisten infrastruktuurien suojelu ter-
rorismin torjunnassa’ (toimitettu eduskunnal-
le E 123/2004 vp). Neuvosto hyvéksyi myo-
hemmin samana vuonna terroriuhkien ja -
iskujen seurauksia koskevan EU:n yhteisvas-
tuuohjelman ja pyys komissiota tekeméan
ehdotuksen eintérkeiden infrastruktuurien
suojaamista koskevaks ohjelmaks.

Marraskuussa 2005 komissio hyvaksyi
"vihredn kirjan” suojaamisohjelmasta (KOM
(2005) 576 lopullinen). Jasenmailta ja yksi-
tyiselta sektorilta saamiensa lausuntojen poh-
jata komissio antoi 12.12.2006 tiedonannon
dintdrkeiden infrastruktuurien suojaamista
koskevasta EU:n ohjelmasta (KOM (2006)
786), seka teki ehdotuksen neuvoston direk-
tiiviks Euroopan eintérkeiden infrastruktuu-
rien méaarittamisesta ja nimedmisestd sekéd
niiden suojaamisen parantamistarpeen arvi-
oimisesta (KOM (2006) 787 lopullinen).

Elintarkeilla (kriittisilld) infrastruktuureilla
tarkoitetaan sellaisia omaisuuseria tai niiden
0sSia, jotka ovat vattaméttomia yhteiskunnan
elintarkeiden toimintojen  yll&pitamiseks.
Euroopan kriittisella infrastruktuurilla tarkoi-
tetaan sdllaisia kriittisda infrastruktuurga,
joiden vahingoittuminen tai tuhoutuminen
aheuttais huomattavia seurauksia kahdessa
tal useammassa jasenvaltiossata vain yhdes-
sS4 jasenvaltiossa siind tapauksessa, ettd k-
seinen infrastruktuuri sijaitsee toisessa jasen
valtiossa.

Euroopan unionissa on tiettyja dintérkeita
infrastruktuureja, joiden vahingoittuminen tai
tuhoutuminen aiheuttaisi seurauksia useam-
massa jasenvaltiossa. Télaiset eintérkedt

infrastruktuurit, joilla on vatioiden ragjat ylit-
tavid vaikutuksia, tulis méarittéd ja nimeta
Euroopan €intérkeiks infrastruktuureiksi.
Niiden heikkouksien ja turvallisuusvajeiden
kartoittamisesta ja selvittédmisestd olis hyo-
tya koko EU:lle ja se tois turvallisuuteen li-
sdarvoa. Se myos vahvistais EU:n sisdmark-
kinoiden kykya turvata yritystoiminnan kan-
nattavuutta.

Van yhteisen toimintakehyksen avulla
voidaan varmistag, etta Euroopan dintérkei-
den infrastruktuurien turvaamisen parantami-
seen tahtéévia toimenpiteita toteutetaan joh-
donmukaisesti ja yhtenéisesti. Komission né-
kemyksen mukaan edelld mainittu voidaan
toteuttaa vain direktiivin  avulla.  Naén
varmistetaan, etta

a) infrastruktuurit on suojattu asianmukai-
Sestl,

b) kaikkia EU:n elintdrkeiden infrastruk-
tuurien sidosryhmid koskevat samat oikeudet
javelvollisuudet seka

¢) sisamarkkinoiden vakaus on turvattu.

Infrastruktuurien  tehokas  suojaaminen
edellyttéd sidosryhmien keskindista viestin-
&8, koordinointia ja yhteistytta seké kansal-
lisella ettd EU:n tasolla

2 Ehdotuksen paaasiallinen sisalto

Direktiiviehdotuksessa esitetédn toimenpi-
teet, joiden avulla EU:n lagjuiset infrastruk-
tuurit voidaan nimetd ja maarittda seka arvi-
oida tarvetta parantaa niiden suojaamista.

Koska Euroopan kriittiset infrastruktuurit
ulottuvat yli valtioiden rgjojen, niiden tunnis-
tamisessa ja nimeamisessa olis EU:ssa hyva
olla yhdennetty menettely. Se myos edistéis

hteisté turvallisuutta samoin kuin sisdmark-

inoiden kykya turvata yritystoiminnan kan-
nattavuus. Vain yhteinen toimintakehys var-
mistaa sen, etta toimenpiteitd toteutetaan
johdonmukaisesti ja yhtenaisesti.



Infrastruktuurien  tehokas suojaaminen
edellyttdd kaikkien sidosryhmien panostusta
asiaan sekd kansdlisella ettd EU-tasolla
EU:ssa on jo toteutettu suuri maéré alakoh-
taista sédntelyd, jolla on vaikutuksia suojaa-
mi schjelmaan.

Erityisen oikeusperustan puuttuessa direk-
tiiviehdotus perustuu EY -sopimuksen 308 ar-
tiklaan ja Euratom-sopimuksen 203 artiklaan.
Kumpikin artikla m&érééa samasta paétoksen-
tekojarjestelmést& neuvosto antaa sé&nnok-
set ykaimidlisesti komission ehdotuksesta ja
Euroopan parlamenttia kuultuaan. Komissio
pyytéa lausunnon myds Euroopan keskus-
pankilta

SEY 308 artiklaa kaytetéén oikeusperusta-
na slloin, josseﬂ'(okin yhteisdn toimi osoittau-
tuu tarpedliseks yhteison tavoitteiden saa-
vuttamiseks  yhteismarkkinoiden toiminnas-
sa, eikd perussopimuksissa ole yksityiskoh-
taisempia méérayksia siihen tarvittavasta o-
keusperustasta.  Unionin nykyisiin perusta-
missopimuksiin & sisdly nimenomaista
lastuspalvelua tai ehdotuksen mukaista kriit-
tiséd infrastruktuureja koskevaa oikeusperus-
taa. Pelastuspalvelu mainitaan kuitenkin pe-
rustamissopimuksen 3 artiklan 1 u) -kohdan
toimenpideluettelossa, joilla toteutetaan yh-
teisOn tavoitteita.

Direktiiviendotuksessa on 14 artiklaa. Sen
keskeisd osia ovat 2 artiklan méaritelmét, 3
artiklan infrastruktuurien méaérittdminen, 4
artiklan nimedminen, 5 artiklan turvallisuus-
suunnitelmat, 6 artiklan turvallisuusyhteys-
henkild, 7 artiklan kansalliset uhkakuvat ja
riskiselvitykset. Lisaks 9 artiklan yhteyspis-
teet ja 10 artiklan suojaamistoimenpiteet luo-
vat keskelsen toimintaympériston.

1 artiklassa esitetéan direktiivin aihe, jonka
on tarkoitus ottaa EU:ssa kéyttdtn yhteinen
menettely méérittéd ja nimeta EU:n elintar-
keitd infrastruktuureita. Direktiivilla on myos
tarkoitus s&étd8 suojaamisen parantamidtar-
peen arvioimisesta.

2 artiklassa kerrotaan direktiivin ja suojaa-
misohjelman kanndta tdrkeimmét termit ja
niiden sisaltd. Kohdassa méaritelldén sdlai-
set termit, kuten

1) dintérked infrastruktuuri,

2; Euroopan elintérked infrastruktuuri,

3) vakavuus,

4) haavoittuvuus,

5) unkaja

6) riski.

Euroopan elintérkedlla infrastruktuurilla
tarkoitetaan toimintoa, jonka vahingoittumi-
nen tai tuhoutuminen aiheuttais huomattavia
seurauksia kahdessa tai useammassa jasen
vdtiossata vain yhdessi jasenvaltiossa siina
tapauksessa, etta kyseinen toiminto sijaitsee
tolsessa jasenvaltiossa.

3 artiklassa esitetdan menettely EU:n elin-
tarkeiden infrastruktuurien maarittamista var-
ten. Menettely on kolmivaikutteinen. Ensin
komissio yhteistydssd jasenvaltioiden ja g-
dosryhmien kanssa laatii horisontadiset ja
alakohtaiset kriteerit, jotka hyvaksytdan lo-
miteamenettelylld.  Kriteerit laaditaan koh-
teen vaurioitumisen vakavuuden perusteella.
Sen jdlkeen jasenvaltio méadrittéa infrastruk-
tuurit alueellaan, jotka voivat aiheuttaa vaka-
via seurauksia vaurioituessaan ja tayttavét
em. Kriteerit.

4 artiklassa esitetddn menettely Euroopan
elintarkeiden infrastruktuurien nimeamista
varten. Komissio laatii austavan luettelon
infrastruktuureista jasenvaltioiden ilmoitus-
ten perustedla. Luettelo vahvistetaan komi-
teamenettelylla

5 artiklassa kasitelldan turvallisuussuunni-
telmia. Omistgjien ja yll&pitdjien velvollisuus
on laatia turvallisuussuunnitelma liitteen 11
mukai sesti.
ssdtéa

a) térkeiden omaisuuserien maaritys

b) riskianalyys uhkakuvien ja seurausten
perusted|a

C) vastatoimien ja -menettelyjen esittely pe-
rustuen pysyviin ja porrastettuihin turvatoi-
miin

Tamankin artiklan tayténtdonpano on pit-
kalti sidottu komitologiamenettelyyn.

6 artiklassa mééritelldan turvallisuusyh-
teyshenkild, jollainen pitdis olla kaikilla Eu-
roopan dintarkelks infrastruktuureiks nime-
tyilla kohteilla. Hanen tehtéava on olla kor-
tektipiste ~ viranomaisen ja = omista-
jan/yllapitgan valilla.

7 artiklassa séadetdan kertomusten laatimi-
sesta. Kunkin jasenvaltion on annettava au-
edllaan sijatsevista kohteista uhka-arviot ja
niithin liittyvé riskit vuoden kuluessa sita
kun ne on nimetty direktiivin aaisks koh-
teiks. Komissio arvioi selvitysten perusteella

Turvallisuussuunnitelman tulisi



tarvitaanko lis8a suojaamistoimenpiteita. Ar-
tiklassa séédetéén myos yhteisten menettely-
jen laatimisesta Euroopan eintarkeisiin inf-
rastruktuureihin liittyen riskien, uhkien ja
heikkouksien arviointia varten kayttden lo-
miteamenettelya

8 artikla antaa komissiolle mahdollisuuden
tukea kansallisia menettelyja kayttéen parhai-
taratkaisuja

9 artikla séédetddn kansallisista yhteyspis-
teista.

10 artikla kasittelee suojaamista koskevaa

tiedonvaihtoa ja luottamuksellisuutta. Tama
on toiminnan yks keskeinen osa-alue, joka
edellyttaa erityista varovaisuutta, silla kriitti-
set infrastruktuurit ovat padosin yksityisen
sektorin omistamia ja hoitamia.
11 artiklalla sd8detdén komiteamenettel ystéa.
Komitea muodostetaan 9 artiklan mukaisista
yhteyspisteistd ja se toimii sekd neuvoa-
antavana ettd sadtelykomiteana. Komiteame-
nettelya kytetdan 3, 4, 5 ja 7 artikloissa esi-
tetyissa padtoksenteoissa.

12 artikla kasittel ee toimeenpanoa.

13 artikla koskee voimaantul oa.
| 14 artikla osoittaa direktiivin jasenvaltioil-
e

Liitteessd | on luettelo toimidoista, joilla
infrastruktuureita odotetaan ilmenevéan. Luet-
telosta ilmenee, etta sektoreita on 11: ener-
gia, ydinvoimateollisuus, tieto- ja viestinta-
tekniikka, ves, eintarvikkeet, terveyden-
huolto, rahoituspalvelut, liikenne, kemiante-
ollisuus, avaruus ja tutkimugl aitteistot.

Liite Il méarittelee tarkemmin turvallisuus-
suunnitelman sisallon.

3 Kasittelyvaiheet
3.1 Kansallinen kasittely

Sisdasainministerio on 7.2.2007 |ahettanyt
Eduskunnalle E-kirjelman ehdotuksesta kriit-
tisten infrastruktuurien suojeluohjelman pe-
rustamiseks (E 170/2006 va). Kirjelma sisal-
s myds ennakkoilmoituksen ehdotuksesta
neuvoston direktiiviks.

Kantaa direktiiviehdotukseen ovat ottaneet
mm. LVM, KTM, STM, UM, VM, OM ja
YM sekd Huoltovarmuuskeskus. Asiaa on
kasitelty EU-asioiden komiteassa 23.5.2007.

Jatkovalmistel ussa jatketaan tarkemmin yksi-
tyisen sektorin kantojen selvittamista.

3.2 Ehdotuksen kasittely EU:n toimieli-
missa

Ehdotus esteltiin  19.12.2006 neuvoston
pel astuspal vel utyoryhmassa. Varsinainen
tyoryhmékasittely akoi 29.1.2007. Kasittely
on edennyt varsin hitaasti jésenmaiden hyvin
erilaisista nékemyksista johtuen. Todenn&
kdisesti ehdotus saadaan hyvaksyttya aikai-
sintaan loppuvuodesta 2007.

Oikeus- ja sisdasioiden neuvosto 19.4.2007
antoi asiasta paatelmét. Neuvosto ilmais tyy-
tyvaisyytensd komission ehdotukseen antaa
direktiivi. Se kehottaa paételmissaan jasen
maita ja komissiota jatkamaan keskusteIUJa
antamiensa pagtelmien pohjata.

Ehdotuksen késittely Euroopan parlamen-
tin valiokunnassa (kansaaisvapaudet seka
oikeus- ja sisdasiat) on meneilldéén ja parla-
mentin kanta on odotettavissa touko- tai ke-
sakuussa 2007.

Euroopan keskuspankki antoi lausuntonsa
13.4.2007.

Komissio on ké@ynnistényt sektorikohtaisen
EU:n kriittisen infrastruktuurin tarkastelun.
Komissio antoi 2.2.2007 energia- ja kuljetus-
sektoria koskevan tiedonannon ja valmisteilla
on lentoliikennettd (lentokenttid) koskeva
tiedonanto. Tiedonannosta on valmigteilla E-
kirjelma

Komission on tarkoitus antaa akuvuodesta
2008 pééttsehdotus kriittisten infrastruktuu-
rien haytys- jatiedotugjarjestelman (CIWIN)
perustamisesta. Paatdsehdotuksesta tullaan
alkanaan informoimaan eduskuntaa.

4 Vaikutukset Suomen kansalli-
seen lainsdadantodn, ml. Ahve-
nanmaan asema

Koska kyseessa on direktiivi, se saatetaan
voimaan EU:n jésenmaissa kansallisella lain-
sdadannoll& Direktiivin tayténtdonpano edel-
Iytténeeljonkin verran muutoksia sektorikoh-
taiseen lainsdadantoon, l1&hinna koskien yri-
tyksille asetettavia suunnitteluvelvoitteita.
Tarkempaa sdlvitysta sektorilainsdadannon
tdydennystarpeista e ole kuitenkaan viela
tehty. Joillakin sektoreilla vastaavia velvoit-



teitaon jo lainsdédanndssa. Muun muassa te-
leoperaattorit ja rahoitusala ovat |akisaéteisen
varautumisen aaisia ja toimittavat raportit
my0s vavovalle viranomaiselle. Muilla sek-
toreilla on sopimusperusteisia suunnittelu-
velvoitteita, esmerkiks kaupan keskudiik-
keet tekevét lagjaa valmiusty6td ilman laki-
sédteista velvoitetta

Direktiiviehdotuksesta eri toimialojen kan
sdlisille viranomaisille ja yksityisille yrityk-
sille aiheutuvia velvoitteita seka lainséddan-
tOvaikutuksia on viel& selvitettdva tarkemmin
jatkovalmistelussa.

Valtioneuvosto arvioi jatkovalmistelussa
tarkemmin myds direktiiviehdotuksen vaik u-
tuksia perusoikeuksien toteutumisen kannalta
sekd ehdotuksen vakutusta Ahvenanmaan
asemaan.

5 Taloudelliset vaikutukset

Ehdotuksesta voi aiheutua kriittisen infra-
struktuurin omistgjalle /yll&pitgale (toimin-
nanharjoittgjalle) seka viranomaisille kustan-
nuksia riippuen siitd, missa laguudessa d
rektiiviehdotuksessa esitetyt asiat on jo aikai-
semmin otettu kansalisssa jarjestelyissa
huomioon.

Komission ehdotuksessa e ole tarkemmin
arvioitu kansdlisille viranomaisille tai yksi-
tyiseen sektoriin kohdistuvia kustannusvai-
kutuksia. Komission on tarkoitus esittéa kus-
tannusarvioita sektorikohtaisten kriteerien
mé&&rittémisen yhteydessa.

Kansallisen yhteyspisteen seké toiminnan-
harjoittajien yhteyshenkildiden tehtévét ovat
uusia ja niistd seuraa mahdollisesti resurssi-
tarvetta, jota e ole kuitenkaan viela pystytty
arvioimaan.

6 Valtioneuvoston kanta

Valtioneuvosto katsoo, etta direktiiviehdo-
tus on lahtokohdiltaan hyva ja kannattaa sit4,
ettd EU:ssa kdydaén keskustelua kriittisen
infrastruktuurin suojauksesta ja sen merki-
tyksestéd. Ehdotuksessa on kuitenkin suuria
ongelmia, erityisesti komitologiamenettelyyn
liittyen. Vationeuvosto katsoo, etta kriittis-
ten infrastruktuurien maarittely, nimedminen
jalisdsuojaustarpeen arvioiminen on séilytet-
tdvd jdsenvdtioilla toissjaisuusiperiaate

huomioon ottaen. Ehdotuksen mukaan es-
merkiks eurooppalaisten infrastruktuurien
méarittémisessa kaytettavét kriteerit hyvak-
sytédn komiteamenettelyssi. Valtioneuvosto
suhtautuu tdhan hyvin Kriittisesti, koska kri-
teereitd on pidettava direktiivin olennaisena
osana. Kriteerien méadrittely voidaan nahda
teknisena kysymyksend, mutta Kriittiseen inf-
rastruktuuriin liittyen niiden méarittelylla voi
usein olla yhteiskunnalisia vaikutuksia. Kri-
teerien mé&rittamisella voi olla myds lain-
sdddanndllisa vaikutuksia. Valtioneuvoston
nékemyksen mukaan komitologiamenettelya
e taman instrumentin osdta tule kayttda
lainséédanndn alaan kuuluvien kysymysten
ratkaisemiseen. Tédlaisa olisvat anakin
kriittisen infrastruktuurin omistgjale tai yll&
pitddlle asetettavat velvoitteet, joista tulee
Suomessa s&dtéa lailla Taman instrumentin
osdta komitologiamenettely vois tulla ky-
seeseen alnoastaan tayténtdonpanoon ja voi-
maan saattamiseen liittyviin  kysymyksiin.
On epéselvag, liittyyko kriittisen infrastruk-
tuurin - madrittelyyn, nimedmiseen ja li-
sAsuojaustarpeen arvioimiseen asioita, joita
voidaan pitéa puhtaasti taytantoonpanona tai
voimaan saattamisena.

Valtioneuvosto pitda térkeand, ettd EU-
tason kriittisten infrastruktuurien suojaamis-
ohjelma on ohjedlinen, eiké siitd séadeta d-
rektiivilla. Sitd vastoin siihen kuuluvat koh-
teiden madrittel ykriteerit, nimedmismenettely
sek& Isdsuojaamistarpeen arviointi voidaan
toteuttaa jdsenmaita velvoittavalla direktiivil-
la

EU-tason kriittisten infrastruktuurikohtei-
den tunnistamisen ja nimeamisen perusteiden
vahvistaminen velvoittavalla séddoksella &-
kais jésenmaiden kesken tasapuolisen ja yh+
tendisen léhestymistavan ja kaytannon. Jos
vastaavat kriteerit annettaisiin vain ohjedlli-
sing, kaytanntt eri jasenmaissa todennakoi-
sesti vaihtelisivat. Infrastruktuurin perusteita,
paatoksentekomenettelya ja -rakennetta sekéa
taytantoonpanoa koskevat sdannokset vaati-
vat kuitenkin viela selkiyttamista.

Vationeuvosto pitéd toimiaakohtaista
kriittisen infrastruktuurin suojauksen tarkas-
telua ja méadrittelya seka lisdsuojaustarpeen
tarpeiden analysointia tarpeellisena.

Valtioneuvosto kannattaa velvoitteita, jotka
koskevat turvallisuussuunnitelmien laadintaa,



yllgpitoa ja suunnitelmien toimittamista j&-
senvaltion viranomaiselle seka turvallisuus-
yhteyshenkildiden nimedmista Ehdotuksen
mukaan turvallisuusyhteyshenkil6t raportoi-
val sen maan vranomaiselle, jossa kyseinen
infrastruktuuri sijaitsee, eivédtka suoraan ko-
missiolle. Epdselvéd on miten tassi asiassa
toimitaan monikansallisten yritysten osalta.
Tarkeda on, ettd toiminnanharjoittgjille d-
rektiivilla séédettévét velvoitteet eivét suo-

malaisten toiminnanharjoittajien osalta mer-
kitss huomattavasti nykyista raskaampia
velvoitteita esimerkiks  turvallisuussuunni-
telmien osalta Lisdks on tarpeellista huomi-
oida luottamuksellisten tietojen turvaaminen
ja se, etté tietojen luovutusséénnokset eivét
muodostu ongelmallisiks Suomen perustus-
lain ndkokulmasta,

Vdtioneuvosto pitéda oikeusperustan (SEY
308 artikla) valintaa perusteltuna.



