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EUROOPAN KOMISSION EHDOTUS EUROOPAN PARLAMENTIN JA NEUVOS-
TON DIREKTIIVIKSI VERKKO- JA TIETOTURVALLISUUDEN KORKEAN TA-
SON VARMISTAMISEKSI EUROOPAN UNIONIN ALUEELLA (COM(2013) 48 LO-
PULLINEN) 
 
 
 
 
1  Yleistä  

Euroopan komissio antoi 7 päivänä helmi-
kuuta 2013 ehdotuksen Euroopan parlamen-
tin ja neuvoston direktiiviksi verkko- ja tieto-
turvallisuuden korkean tason varmistamisek-
si Euroopan unionin alueella (jäljempänä tie-
toturvadirektiivi). 

Direktiiviehdotuksella jäsenvaltiot velvoi-
tettaisiin ensinnäkin laatimaan verkko- ja tie-
toturvastrategia sekä nimeämään kansallinen 
toimivaltainen viranomainen, jolla on riittä-
vät taloudelliset ja henkilöstöresurssit turva-
riskien ja -poikkeamien ennaltaehkäisyä ja 
käsittelyä sekä niihin reagoimista varten. 

Toiseksi direktiivillä luotaisiin jäsenvalti-
oiden ja komission välinen yhteistyömeka-
nismi, jonka keinoin voitaisiin vaihtaa en-
nakkovaroituksia tietoturvariskeistä ja -
poikkeamista, tehdä yhteistyötä niiden rat-
kaisemisessa ja järjestää säännöllisiä ver-
taisarviointeja sekä harjoituksia. 

Kolmanneksi direktiivi velvoittaisi eräiden 
yhteiskunnan keskeisten alojen (rahoituspal-
velut, liikenne, energia, terveys) kriittisten 
infrastruktuurien ylläpitäjät sekä keskeisim-
mät tietoyhteiskunnan palvelun tarjoajat ja 
julkishallinnot ottamaan käyttöön riskinhal-
lintakäytänteitä ja raportoimaan ylläpitämiin-
sä keskeisiin palveluihin kohdistuvista mer-
kittävistä tietoturvapoikkeamista. 
 

EU:n kyberturvallisuusstrategia 

Euroopan komissio antoi 7 päivänä helmi-
kuuta 2013 tiedonannon Euroopan unionin 
kyberturvallisuusstrategiaksi. Strategian yh-
tenä tavoitteena on kehittää tietoyhteiskun-
nan vankkarakenteisuutta parantamalla va-
rautuneisuutta, yhteistyötä, osaamista ja tie-
donvaihtoa verkko- ja tietoturvan saralla. Di-
rektiiviehdotuksella toimeenpannaan strate-
gian linjauksia. 
 

Ehdotuksen tavoitteet 

Direktiiviehdotuksen tavoitteina on muun 
muassa turvata verkko- ja tietoturvallisuuden 
korkean taso Euroopan Unionissa ja sen jä-
senmaissa (1 artikla). Direktiivi olisi vähim-
mäisdirektiivi, eikä se estäisi korkeamman 
turvatason säätämistä kansallisesti (2 artikla). 
Direktiivi tulisi saattaa kansallisesti voimaan 
18 kuukauden kuluessa sen hyväksymisestä 
(21 artikla). 
 
 
2  Ehdotuksen pääas ial l inen s isäl tö  

Kansallinen kehys verkko- ja tietoturvalli-
suudelle 

Direktiiviehdotuksen mukaan jäsenvaltioi-
den olisi laadittava kansallinen verkko- ja tie-
toturvallisuusstrategia sekä sen osana yhteis-
työsuunnitelma (5 artikla). 

Jäsenvaltioiden tulisi osoittaa kansallinen 
verkko- ja tietojärjestelmien turvallisuusvi-
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ranomainen (jäljempänä tietoturvaviran-
omainen), jonka tehtävänä olisi muun muassa 
valvoa direktiivin säännösten ja direktiivin 
nojalla säädettävien tietoturvallisuuden vä-
himmäisvaatimusten toteutumista; vastaanot-
taa ja lähettää direktiivin mukaisia ilmoituk-
sia ja varoituksia tietoturvaloukkauksista; 
osallistua yhteistyöhön kansallisten esitutkin-
ta- ja tietosuojaviranomaisten kanssa sekä ja-
kaa tietoa ja toimia yhteistyössä kansainvä-
listen vastinpariensa kanssa (6 artikla). Li-
säksi kuhunkin jäsenvaltioon tulisi perustaa 
tietoturvapoikkeamien ja -riskien selvittämi-
seen erikoitunut ryhmä, joista käytetään kan-
sainvälisesti nimitystä ”Computer Emergen-
cy Response Team” (jäljempänä CERT), ja 
joka voisi direktiivin mukaan toimia osana 
tietoturvaviranomaista (7 artikla). 
 

Yhteistyö eri viranomaisten kesken 

Eri jäsenmaiden tietoturvaviranomaiset ja 
komissio muodostaisivat direktiivin mukaan 
yhteistyöverkoston, jossa toimivien tietotur-
vaviranomaisten tehtävinä olisi muun muassa 
jakaa tietoturvapoikkeamien ja riskien varoi-
tustietoja; varmistaa poikkeamiin reagoimi-
nen yhteensopivalla tavalla; julkaista tietoja 
kulloisistakin varoituksista ja niihin reagoi-
misesta; arvioida pyydettäessä kansallisia 
strategioita, yhteistyösuunnitelmia ja CERT -
ryhmien toimintaa; toimeenpanna verkko- ja 
tietoturvallisuuden harjoituksia unionissa se-
kä toimia yhteistyössä ja vaihtaa tietoa Euro-
poliin sijoitetun Euroopan tietoverkkorikos-
viraston ja muiden keskeisten eurooppalais-
ten toimielimien kanssa etenkin, jos ne toi-
mivat tietosuojan, energianjakelun, liiken-
teen, pankkitoiminnan, pörssikaupan tai ter-
veydenhuollon aloilla. (8 artikla) 

Verkoston välillä luottamuksellista tietoa 
vaihdettaisiin ainoastaan tietoturvallisilla jär-
jestelmillä ja turvallisia tiedonvaihtokanavia 
pitkin. Direktiiviehdotuksessa komissiolle 
delegoitaisiin norminantovalta niistä vaati-
muksista, jotka olisivat tietoturvallisen järjes-
telmän ja tiedonvaihtokanavien käytön edel-
lytyksenä (9 artikla). 

Tietoturvaviranomaisen tulisi varoittaa en-
nakolta muissa jäsenvaltioissa sijaitsevia vas-
tinparejaan ja komissiota tietoturvallisuutta 
vaarantavista turvariskeistä ja poikkeamista. 

Tässä tarkoituksessa tietoturvaviranomaisilla 
ja komissiolla olisi velvollisuus jakaa hallus-
saan olevaa tarpeellista tietoa turvariskin tai -
poikkeaman arvioimiseksi. Komissio voisi 
myös vaatia jäsenvaltioita toimittamaan lisä-
tietoja. Mikäli ennakkovaroitukseen liittyisi 
rikosepäily, tulisi kansallisen viranomaisen 
tai komission ilmoittaa tästä Europolin yh-
teydessä toimivalle Euroopan tietoverkkori-
koskeskukselle. Komissiolla olisi myös toi-
mivalta määritellä kynnys, jonka ylittävistä 
tapahtumista tai riskeistä ennakkovaroitus tu-
lisi tehdä (10 artikla). 

Ennakkovaroituksen jälkeen yhteistyöver-
koston viranomaisten tulisi sopia siitä, miten 
ne voivat unionin verkko- ja tietoturvan yh-
teistyösuunnitelman mukaisesti reagoida kä-
sillä olevan tapaukseen koordinoidulla taval-
la. Tiedot kansallisista toimenpiteistä tulisi 
jakaa muille verkoston viranomaisille (11 ar-
tikla). 

Komissiolle delegoitaisiin toimivalta hy-
väksyä unionille yhteisen verkko- ja tietotur-
vallisuuden yhteistyösuunnitelma. Suunni-
telmassa määriteltäisiin ennakkovaroituksia 
koskevien tietojen keräämisen, jakamisen ja 
arvioinnin muodot sekä menettelytavat. 
Suunnitelmassa määriteltäisiin niin ikään ne 
menettelytavat, joiden mukaisesti tapauksiin 
reagoiminen tulisi sovittaa yhteen yhteistyö-
verkoston viranomaisissa. Suunnitelmassa 
olisi lueteltu myös toimenpiteet verkko- ja 
tietoturvallisuutta koskevien harjoitusten ja 
osaamisen kehittämiseksi (12 artikla). 

Ehdotuksen mukaan komissio voisi solmia 
sellaisia sopimuksia unionin ulkopuolisten 
kolmansien maiden ja järjestöjen kanssa, jot-
ka mahdollistaisivat niiden osallistumisen 
verkottuneiden kansallisten viranomaisten 
toimintaan (13 artikla). 
 
Verkkojen ja tietojärjestelmien turvallisuus-
vaatimukset sekä poikkeamien ilmoitusvel-

vollisuus 

Direktiivin mukaan jäsenvaltioiden tulee 
varmistaa, että Unionin alueella toimivat jul-
kishallinnot ja eräät yritykset toteuttavat tar-
koituksenmukaiset toimenpiteet verkko- ja 
tietojärjestelmiensä turvallisuuteen kohdistu-
vien riskien hallitsemiseksi, jotta niiden toi-
minta voisi jatkua mahdollisimman häiriöt-
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tömästi turvapoikkeamista huolimatta. Tur-
vallisuusvaatimukset koskisivat julkishallin-
non lisäksi rahoituspalvelujen, liikenteen, 
energia-alan ja terveydenhuollon toimivuu-
den kannalta kriittisten infrastruktuurien yl-
läpitäjiä. Lisäksi vaatimukset koskisivat eräi-
tä keskeisiä tietoyhteiskunnan palvelujen 
toiminnan mahdollistavia palveluntarjoajia. 
Tarkempi soveltamisala on kuvattu direktii-
viehdotuksen liitteessä II (14 artikla). 

Soveltamisalaan kuuluvien tahojen tulisi 
myös ilmoittaa tietoturvaviranomaiselle sel-
laisista turvapoikkeamista, jotka vaarantavat 
merkittävällä tavalla niiden toiminnan turval-
lisuuden. Direktiiviehdotuksessa delegoitai-
siin komissiolle toimivaltaa määritellä niitä 
ilmoituskynnyksiä, joiden ylittyessä ilmoi-
tusvelvollisuus olisi käsillä. Niin ikään ko-
missiolle olisi delegoitu toimivaltaa säätää 
niistä menettelytavoista, joita ilmoituksissa 
tulisi noudattaa.  Direktiiviehdotuksen mu-
kaan tietoturvaviranomainen voisi yleisen 
edun vaatiessa tiedottaa tai velvoittaa ilmoi-
tuksen tekijän itse tiedottamaan julkisesti 
niistä tietoturvallisuuden poikkeamista, jotka 
ovat ilmoitusvelvollisuuden alaisia (14 artik-
la). 

Tietoturvaviranomaisella olisi valtuudet 
tutkia tapaukset, joissa julkishallinnot tai yri-
tykset eivät ole noudattaneet velvoitteitaan. 
Tietoturvaviranomaisella olisi valtuudet vaa-
tia julkishallinnoilta ja yrityksiltä tarvittavia 
tietoja niiden verkko- ja tietojärjestelmien 
turvallisuuden arvioimiseksi sekä velvoittaa 
ne suorittamaan ulkopuolisen tekemä turval-
lisuusarviointi.  Viranomaisilla tulisi olla val-
tuus antaa sitovia ohjeita (15 artikla). 

Tietoturvaviranomaisen tulisi toimia lähei-
sessä yhteistyössä henkilötietojen tie-
tosuojasta vastaavien tietosuojaviranomaisten 
kanssa silloin kun käsillä on tapaus, joka vaa-
rantaa henkilötietojen suojan. Tietoturvavi-
ranomaisen tulisi ilmoittaa esitutkintaviran-
omaisille sellaisista turvapoikkeamista, joihin 
liittyy epäilys vakavista rikoksista (15 artik-
la). 

Direktiiviehdotuksen mukaan jäsenvaltioi-
den tulisi kansallisesti kannustaa sellaisten 
standardien omaksumiseen, jotka olisivat 
olennaisia verkko- ja tietoturvallisuuden 
kannalta. Komissio pitäisi ja julkaisisi listaa 
tällaisia standardeista (16 artikla). 

Jäsenmaiden tulisi varmistaa, että direktii-
vin vastaisesta toiminnasta rangaistaisiin te-
hokkailla, oikeasuhtaisilla ja ennaltaehkäise-
villä seuraamuksilla (17 artikla). 
 
 
3  Ehdotuksen va ikutukset  

Vaikutukset lainsäädäntöön 

Direktiivin soveltamisalan ulkopuolelle 
jäävien teleyritysten osalta tietoturvallisuu-
den vähimmäisvaatimuksista ja ilmoitusme-
nettelyistä on säädetty sähköisen viestinnän 
tietosuojalaissa. Laissa on myös tietoturvavi-
ranomaisena toimivan Viestintäviraston tie-
toturvaloukkausten havaintotietojen keräämi-
seen ja jakamiseen sekä tietoturvaloukkaus-
ten selvittämiseen liittyviä tehtäviä koskevat 
säännökset. Laissa on myös säännökset di-
rektiiviehdotusta vastaavia säännöksiä vä-
himmäisvaatimuksista ja ilmoitusvelvolli-
suuksista, jotka koskevat kuitenkin vain te-
leyrityksiä. Finanssivalvonta on rahoitustar-
kastuksesta annetun lain (587/2003) nojalla 
antanut määräyksiä, joissa on osoitettu fi-
nanssialan toimijoiden riskienhallintavaati-
muksista sekä alan toimijoiden turvapoik-
keamien raportointivelvoitteista Finanssival-
vonnalle. 

Direktiivi edellyttäisi ehdotetussa muodos-
saan kansallisen lainsäädännön muuttamista 
muun muassa turvallisuusvaatimusten ja tur-
vapoikkeamista ilmoittamista koskevien vel-
voitteiden sekä turvallisuusvaatimuksia kos-
kevien arviointivelvoitteiden ja edellä mainit-
tujen velvoitteiden täytäntöönpanon valvon-
nan osalta. 

Liikenne- ja viestintäministeriössä on 
käynnissä hallitusohjelman mukainen lain-
säädäntöhanke, jonka yhteydessä kaikki säh-
köistä viestintää ja tietoyhteiskunnan palve-
lujen kysyntää, tarjontaa ja käyttöä koskevat 
säännökset koottaisiin yhteen lakiin tietoyh-
teiskuntakaareksi. Direktiivin edellyttämät 
lainsäädäntötoimenpiteet voitaisiin toteuttaa 
kootusti osana tietoyhteiskuntakaaren säätä-
mistä tai muuttamalla tietoyhteiskuntakaarta 
sen tultua voimaan. Säännökset on myös 
mahdollista toteuttaa osittain osana tietoyh-
teiskuntakaarta ja osittain osana direktiivin 
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soveltamisalan piiriin tulevien toimialojen 
toimintaa ohjaavassa lainsäädännössä. 

Suomessa on laadittu ensimmäinen kansal-
linen tietoturvastrategia jo vuonna 2003. 
Strategia uusittiin vuonna 2008 ja tammi-
kuussa 2013 valtioneuvosto antoi periaate-
päätöksen ensimmäiseksi kansalliseksi ky-
berturvallisuusstrategiaksi. 
 

Vaikutukset viranomaisten toimintaan 

Suomessa lukuisia kansallisen tietoturvavi-
ranomaisen tehtäviä on säädetty Viestintävi-
raston vastuulle. Viestintävirastoon on jo 
vuonna 2002 perustettu direktiivin edellyttä-
mä kansallinen CERT-ryhmä. Viestintäviras-
ton lakisääteisenä tehtävänä on muun muassa 
kerätä ja jakaa tietoja tietoturvaloukkauksista 
sekä niiden uhkista ja selvittää niitä. Viestin-
tävirasto saa tietoja sähköisen viestinnän 
alalta lakisääteisiin ilmoitusvelvollisuuksiin 
perustuen teleyrityksiltä sekä toisaalta vapaa-
ehtoisuuteen perustuen Suomen huoltovar-
muuden kannalta kriittisiltä yrityksiltä. Li-
säksi Viestintäviraston tehtävänä on viran-
omaisten tietojärjestelmien ja tietoliikenne-
järjestelyjen arviointi sekä tietoturvallisuu-
den arviointilaitoksien hyväksyminen. 

Viestintävirasto neuvottelee parhaillaan 
valtionhallinnon tietoturvallisuuden yleisestä 
ohjauksesta vastaavan valtiovarainministeri-
ön kanssa viestintäviraston tietoturvapoik-
keamia koskevien palveluiden ulottamisesta 
myös julkishallintoon siten, että julkishallin-
non virastot voisivat hyötyä niistä. 

Lisäksi viestintävirasto valvoo sähköisen 
viestinnän toimintaa ohjaavaa lainsäädäntöä 
ja muun muassa toimialan yritysten toimin-
tavarmuuteen, jatkuvuuden hallintaan ja häi-
riötilanteisiin varautumiseen liittyviä sään-
nöksiä. Viestintävirastolle on laissa delegoitu 
tarkempaa teknistä norminantovaltaa muun 
muassa sähköisen viestinnän tietoturvallisuu-
teen liittyvien velvoitteiden toteuttamiseksi. 

Finanssivalvonta valvoo muun muassa 
pankkien ja maksulaitosten tietoturvallisuutta 
ja tekee niihin tarkastuksia, antaa aihealuee-
seen liittyvää sääntelyä sekä kerää tietoa jär-
jestelmiin ja tietoturvallisuuteen liittyvistä 
häiriöistä sekä analysoi niitä. 

Valtioneuvoston periaatepäätöksessä kan-
sallisesta kyberturvallisuusstrategiasta tode-

taan, että Viestintäviraston osaksi tulisi pe-
rustaa kansallinen kyberturvallisuuskeskus, 
jonka tehtävät olisivat monin osin linjassa di-
rektiiviehdotuksessa esitettyjen tietoturvavi-
ranomaisen tehtävien kanssa. Viestintävirasto 
olisikin luontevin viranomainen, jolle ainakin 
osa direktiivin mukaisista viranomaistehtä-
vistä voitaisiin Suomessa osoittaa. 
 

Taloudelliset vaikutukset 

Direktiivi voisi aiheuttaa sellaisille sovel-
tamisalaan kuuluville yrityksille ja julkishal-
linnon viranomaisille taloudellisia vaikutuk-
sia, jotka eivät toteuttaisi direktiivin mukai-
sesti tarkoituksenmukaisia teknisiä ja organi-
satorisia toimenpiteitä verkko- ja tietojärjes-
telmiensä turvallisuuteen liittyvien riskien 
hallitsemiseksi. On mahdollista, että myös 
turvapoikkeamista ilmoittaminen voisi aihe-
uttaa taloudellisia kustannuksia. Taloudelliset 
vaikutukset riippuvat kuitenkin ensinnäkin 
direktiivin kansallisessa voimaanpanossa rat-
kaistavien turvallisuusvaatimusten laadusta. 
Toisaalta taloudelliset vaatimukset riippuvat 
komissiolle ilmoituskynnyksen määrittämi-
seksi delegoitavan toimivallan käytön laa-
juudesta ja laadusta. 

Tällä hetkellä nettobudjetoidun Viestintävi-
raston tietoturvaviranomaistehtäviä hoitavan 
CERT -ryhmän rahoituksesta noin neljännes 
kerätään teleyrityksiltä perittävänä hallinnol-
lisena tietoturvamaksuna ja kolme neljännes-
tä Huoltovarmuuskeskuksen kanssa solmitun 
ostopalvelusopimuksen mukaisina vastikkei-
na niistä tietoturvasuoritteista, joita Viestin-
tävirasto huoltovarmuuskriittisille yrityksille 
tarjoaa. Julkishallinto ei rahoita Viestintävi-
raston tietoturvatoimintaa. 

Direktiiviehdotuksen myötä ainakin osa 
Suomessa jo vakiintuneista vapaaehtoisuu-
teen perustuvista tietoturvailmoitusten käy-
tännöistä muuttuisi direktiivin sovelta-
misalaan kuuluvia kriittisten infrastruktuuri-
en ylläpitäjiä velvoittaviksi. Samalla CERT-
FI:n rahoitusmallia jouduttaisiin mahdollises-
ti arvioimaan uudelleen. Tarkempia vaiku-
tuksia viranomaisten taloudellisiin tarpeisiin 
ja henkilöresurssitarpeisiin voidaan arvioida 
vasta kun tehdään kansallisia ratkaisuja teh-
tävien osoittamisesta ja niiden laajuudesta. 
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Tietoyhteiskuntavaikutukset 

Direktiiviehdotus lisäisi läpinäkyvyyttä yh-
teiskunnassa tietoturvapoikkeamista, niihin 
liittyvistä riskeistä sekä näiden vaikutuksista 
yhteiskunnan eri toiminnoille. Direktiivi 
edistäisi tiedonvaihtoa ja viranomaisyhteis-
työtä jäsenvaltioiden välillä rajat ylittävissä 
tietoturvaloukkauksissa. Direktiivin täytän-
töönpano olisi omiaan lisäämään luottamusta 
sähköisiin tieto- ja viestintäjärjestelmiin sekä 
niistä riippuvaisiin yhteiskunnan keskeisiin 
palveluihin. 
 
 
4  Ahvenanmaan toimiva lta  

Ahvenanmaan itsehallintolain (1144/1991) 
18 §:n mukaan maakunnalla on eräin rajoi-
tuksin lainsäädäntövaltaa asioissa, jotka kos-
kevat elinkeinotoimintaa. Lain 27 §:n mu-
kaan puolestaan valtakunnalla on lainsäädän-
tövaltaa asioissa, jotka koskevat kauppame-
renkulkua, ilmailua, standardisointia sekä 
valtion viranomaisten järjestysmuotoa ja 
toimintaa. 
 
 
5  EU:n oikeuden mukainen oike-

usperusta ja  päätöksentekome-
nette ly  

Komissio katsoo, että Euroopan Unionilla 
on Euroopan unionin toiminnasta tehdyn so-
pimuksen (jäljempänä SEUT) 26 ja 114 ar-
tiklan nojalla oikeus toimia direktiivissä eh-
dotetussa asiassa. Edellä mainitun 26 artiklan 
mukaan unioni hyväksyy toimenpiteitä, joi-
den tarkoituksena on toteuttaa sisämarkkinat 
tai varmistaa niiden toiminta noudattaen asi-
aa koskevia perussopimusten määräyksiä. 
Saman artiklan 3 kohdassa todetaan neuvos-
ton asettavan komission ehdotuksesta suun-
taviivat, jotka ovat tarpeen tasapainoisen ke-
hityksen takaamiseksi kyseisillä aloilla. 

Mainitun 114 artiklan mukaan EU voi to-
teuttaa sisämarkkinoiden toteuttamista ja 
toimintaa koskevia toimenpiteitä jäsenvalti-
oiden lakien asetusten ja hallinnollisten mää-
räysten lähentämiseksi. Komissio katsoo, että 
verkko- ja tietojärjestelmät helpottavat olen-
naisella tavalla vapaata liikkuvuutta ja rajat 

ylittävien järjestelmien sietokyky ja vakaus 
ovat olennaisen tärkeitä sisämarkkinoiden 
moitteettomalle toiminnalle. Komission mu-
kaan verkko- ja tietoturvan kansallisten val-
miuksien, toimintamallien ja suojatason epä-
tasaisuudesta johtuvat erot jäsenvaltioiden 
välillä johtavat esteisiin sisämarkkinoiden 
toiminnassa. 

Komissio katsoo, että ehdotus on toissijai-
suusperiaatteen mukainen, koska verkko- ja 
tietoturvan rajat ylittävän luonteen vuoksi 
toiminnan puute EU:n tasolla johtaisi tilan-
teeseen, jossa kukin jäsenvaltio toimisi yksi-
nään ottamatta huomioon EU:n verkko- ja 
tietojärjestelmien keskinäisiä riippuvuussuh-
teita. 

Komission mukaan ehdotus on myös suh-
teellisuusperiaatteen mukainen, koska jäsen-
valtioihin kohdistuvat vaatimukset asetetaan 
minimitasolle, joka on tarpeen riittävän va-
rautumistason saavuttamiseksi ja luottamuk-
seen perustuvan yhteistyön harjoittamiseksi. 
 

Ehdotuksen käsittely EU:n toimielimissä 

Direktiiviehdotusta käsitellään EU:n par-
lamentissa, liikenne-, televiestintä ja ener-
gianeuvostossa sekä sen alaisessa televiestin-
tä- ja tietoyhteiskuntatyöryhmässä. 
 
 
6  Kansal l inen valmis te lu 

Osapuolten kuuleminen 

Liikenne ja viestintäministeriö on kuullut 
eri toimialoja erittäin laajasti direktiiviehdo-
tuksesta tätä kirjelmää ja valtioneuvoston 
kantaa valmisteltaessa. Lukuisten EU-
jaostojen puheenjohtajia ja sihteereitä pyy-
dettiin arvioimaan, onko direktiiviehdotusta 
ja laadittua U-kirjelmän luonnosta tarpeen 
käsitellä jaostoissa kirjallisessa menettelyssä. 
Jaostot olivat oikeus- ja sisäasioiden jaosto 
(EU7), sisämarkkinat -jaosto (EU8), rahoi-
tuspalvelut ja pääomaliikkeet -jaosto (EU10), 
elinkeinopolitiikkajaosto (EU13), energia ja 
Euratom -jaosto (EU21), viestintäjaosto 
(EU19), liikennejaosto (EU22), terveysjaosto 
(EU33). Ehdotus on käsitelty ainakin oikeus- 
ja sisäasioiden jaoston, rahoituspalvelut ja 
pääomaliikkeet -jaoston sekä viestintäjaoston 
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kirjallisessa menettelyssä. Lisäksi ehdotusta 
on käsitelty terveys-jaoston (EU33) kokouk-
sessa 25.2.2013. Lisäksi ehdotus ja U-
kirjelmäluonnos on lähetetty tiedoksi valti-
onhallinnon tietoturvallisuuden johtoryhmäl-
le ja kansallisen kyberturvallisuusstrategian 
valmistelleelle työryhmälle. 

Liikenne- ja viestintäministeriö sai yhteen-
sä 17 lausuntoa direktiiviehdotuksesta ja sitä 
koskeneesta U-kirjelmän luonnoksesta. Lau-
sunnon antoivat: Asianajajaliitto, Elinkei-
noelämän keskusliitto, Finanssialan keskus-
liitto, Toimihenkilökeskusjärjestö STTK, Fi-
nanssivalvonta, Huoltovarmuuskeskus, Kes-
kuskauppakamari, Nasdaqomx (Pörssi), OP-
Pohjola, Poliisihallitus, Telia Sonera Finland 
Oyj, Tietoliikenteen ja tietotekniikan keskus-
liitto Ficom ry, Työ- ja elinkeinoministeriö, 
Valtiovarainministeriön rahoitusmarkkina-
osasto, Valtiovarainministeriön julkisen hal-
linnon ICT-toiminto sekä Viestintävirasto. 

Lausunnoissa direktiiviehdotuksen tavoit-
teita pidettiin pääsääntöisesti perusteltuina ja 
kannatettavina. Lausunnoissa kiinnitettiin 
kuitenkin huomiota yleensäkin sääntelytar-
peeseen sekä direktiiviehdotuksen tosiasialli-
seen tehokkuuteen julkilausuttujen tavoittei-
den saavuttamiseksi. Edelleen lausunnoissa 
kiinnitettiin huomiota hallinnollisen taakan 
sekä taloudellisten kustannusten lisääntymi-
seen vaaraan erityisesti niiden toimijoiden 
osalta, jotka olisivat turvallisuusvaatimusten 
ja ilmoitusvelvollisuuden alaisia. Useissa 
lausunnoissa myös esitettiin vetoomus tieto-
turva-asioissa hyvin toimivan suomalaisen 
luottamukseen perustuvan yhteistyömallin ja 
tiedonvaihdon edellytysten turvaamiseksi 
yritysten ja Viestintäviraston välillä. Finans-
sialan toimijoiden lausunnoissa esitettiin nä-
kemys, että finanssialan osalta vastuuviran-
omaisena tulisi olla Finanssivalvonta, joka 
muutoinkin vastaa alan riskien valvonnasta ja 
siihen liittyvien määräysten valvonnasta. 

Komissiolle delegoidut toimivaltuudet he-
rättivät huolta lausunnonantajissa. Osa lau-
sunnonantajista katsoi, että delegoidun nor-
minantovallan lisääminen aiheuttaisi merkit-
tävää oikeudellista epävarmuutta ja että eh-
dotukseen sisältyvät ilmoitusvelvollisuudet 
tulisi määritellä jo direktiivissä selkeästi ja 
tarkkarajaisesti. Useissa lausunnoissa koros-
tettiin sitä, että teknisten vähimmäisvaati-

musten määrittäminen tulisi perustua kan-
sainvälisiin standardeihin. Direktiivin sovel-
tamisalasta esitettiin sekä laajentavia että su-
pistavia näkemyksiä. Useissa lausunnoissa 
esitettiin tarvetta tarkastella direktiiviehdo-
tuksen suhdetta EU:ssa valmisteltavana ole-
vaan henkilötietojen suojaa koskevaan tie-
tosuoja-asetukseen. 
 
 
7  Valt ioneuvoston kanta 

Valtioneuvosto kannattaa komission ehdo-
tuksen tavoitetta verkko- ja tietoturvallisuu-
den korkean tason turvaamiseksi Euroopan 
Unionissa ja sen jäsenmaissa. Valtioneuvosto 
osallistuu hallitusohjelman mukaisesti aktii-
visesti tietoverkkoturvallisuutta koskevaan 
kansainväliseen yhteistyöhön ja valtioneu-
vosto kannattaa sellaisia toimenpiteitä, jotka 
kannustaisivat kaikki jäsenvaltiot laatimaan 
strategiset tavoitteensa ja toimimaan yhteis-
työssä korkean tietoturvallisuuden ylläpitä-
miseksi ja tietoturvaloukkausten haitallisten 
vaikutusten torjumiseksi. 

Tieto- ja viestintäteknologioista sekä niihin 
perustuvista tietojärjestelmistä ja palveluista 
tulee yhteiskunnan toiminnan kannalta yhä 
välttämättömämpiä. Niihin kohdistuvien uh-
kien rajat ylittävästä luonteesta johtuen Eu-
roopan unionin jäsenmaiden välistä yhteis-
työtä tulee tiivistää ja kehittää edelleen. 

Valtioneuvosto pitää perusteltuna, että 
kaikki jäsenvaltiot velvoitettaisiin määrittä-
mään viranomaisvastuunsa ja perustamaan 
kansallisena tietotekniikan kriisiryhmänä 
toimiva CERT -ryhmä. Viranomaisten väli-
sen keskinäisen yhteistyön kehittämiselle on 
syytä luoda edellytyksiä tavalla, jossa eri vi-
ranomaisten lakisääteiset tehtävät ja vastuut 
säilyvät selkeinä. 

Valtioneuvosto katsoo, että tietoturvalli-
suutta koskevan läpinäkyvyyden lisäämiseksi 
ja paremman tilannetietoisuuden muodosta-
miseksi on tärkeää kerätä ja jakaa tietoa sel-
laisista tietoturvaloukkauksista sekä niiden 
haitallisista vaikutuksista, jotka vaarantavat 
yhteiskunnan häiriötöntä toimivuutta. Tällai-
sesta sääntelystä on hyviä kokemuksia säh-
köisen viestinnän toimialalla, jonka keskei-
simmät toimijat on lainsäädännössä velvoi-
tettu ilmoittamaan tietoturvaloukkauksista ja 
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häiriöistä luottamusta ja puolueettomuutta 
nauttivalle kansallisena tietoturvaviranomai-
sena toimivalle Viestintävirastolle. Näitä ko-
kemuksia tulisi mahdollisuuksien mukaan 
hyödyntää myös muilla yhteiskunnan toimi-
vuuden kannalta keskeisillä toimialoilla, joi-
den toiminta on riippuvaista sähköisistä tieto- 
ja viestintäpalveluista ja niiden häiriöttö-
myydestä. Samalla on kuitenkin huolehditta-
va siitä, ettei Suomessa hyvin toimivan tieto-
turvayhteistyön edellytyksenä olevaa yritys-
ten ja viranomaisten välistä keskinäistä luot-
tamusta vaaranneta tarpeettomasti eikä me-
nettelyillä lisätä kenenkään hallinnollista 
taakkaa kohtuuttomasti. 

Valtioneuvosto pitää tärkeänä, että kukin 
yhteiskunnan toimija kantaa itse vastuunsa 
omien tietojärjestelmiensä häiriöttömästä ja 
turvallisesta käytöstä. Tiedon suojaamisen 
tarpeet ja tietoturvaloukkausten haitalliset 
vaikutukset yhteiskunnassa vaihtelevat huo-
mattavasti eri yrityksissä, toimialoilla ja eri 
jäsenvaltioissa. Sen vuoksi on tärkeää, että 
kansallisilla viranomaisilla säilyy tarkoituk-
senmukainen liikkumavara määrittää, millai-
sen ilmoituskynnyksen ylittävistä tapahtu-
mista yritysten ja hallinnon tulisi ilmoittaa 
viranomaisille. Kansallisilla viranomaisilla 

tulisi säilyttää tarkoituksenmukainen määrä 
harkintavaltaa rajat ylittävän tiedonvaihdon 
ja muiden tietoturvaan liittyvien toimenpitei-
den osalta. 

Valtioneuvosto pitää sisämarkkinoiden 
toimivuutta tärkeänä tavoitteena ja katsoo, et-
tä yhtenäinen eurooppalainen sääntely olisi 
omiaan edistämään luotettavien digitaalisten 
palvelujen ja sisämarkkinoiden kehittymistä 
EU:n alueella. Direktiivissä määriteltyjen 
toimialojen markkinat sekä julkishallinto 
ovat kuitenkin monilta osiltaan kansallisia, 
minkä vuoksi on tärkeää, että direktiiveissä 
otetaan riittävässä määrin huomioon kansal-
listen markkinoiden ja julkishallinnon erilai-
set etenemisnopeudet ja sääntelytarpeet. Lii-
an pitkälle viedystä harmonisoinnista voisi 
tulla kehityksen jarru, mikä ei edesauttaisi 
EU:n päämääriksi Lissabonin sopimuksessa 
julkilausuttujen tavoitteiden saavuttamisessa. 
Valtioneuvosto katsookin, että direktiivissä 
tulisi löytää tasapaino, joka mahdollistaa riit-
tävän kansallisen liikkumavaran. 

Valtioneuvosto katsoo myös, että komissi-
olle delegoitavien toimivaltuuksien tulisi olla 
tarkkarajaisia, oikeasuhtaisia, välttämättömiä 
ja hyvin perusteltuja. 
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