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LIIKENNE- JA VIESTINTAMINISTERION

MUISTIO
EU/2013/0630

EUROOPAN KOMISSION EHDOTUS EUROOPAN PARLAMENTIN JA NEUVOS-
TON DIREKTIHVIKSI VERKKO- JA TIETOTURVALLISUUDEN KORKEAN TA-
SON VARMISTAMISEKSI EUROOPAN UNIONIN ALUEELLA (COM(2013) 48 LO-

PULLINEN)

1 Yleista

Euroopan komissio antoi 7 pdivind helmi-
kuuta 2013 ehdotuksen Euroopan parlamen-
tin ja neuvoston direktiiviksi verkko- ja tieto-
turvallisuuden korkean tason varmistamisek-
si Euroopan unionin alueella (jaljempéna tie-
toturvadirektiivi).

Direktiiviehdotuksella jdsenvaltiot velvoi-
tettaisiin ensinnékin laatimaan verkko- ja tie-
toturvastrategia sekd nimedméin kansallinen
toimivaltainen viranomainen, jolla on riitté-
vét taloudelliset ja henkilGstoresurssit turva-
riskien ja -poikkeamien ennaltachkiisyd ja
kasittelyd seka niihin reagoimista varten.

Toiseksi direktiivilld luotaisiin jésenvalti-
oiden ja komission vilinen yhteistyomeka-
nismi, jonka keinoin voitaisiin vaihtaa en-
nakkovaroituksia tietoturvariskeistd ja -
poikkeamista, tehdd yhteistyStd niiden rat-
kaisemisessa ja jérjestdid sddnnollisid ver-
taisarviointeja seké harjoituksia.

Kolmanneksi direktiivi velvoittaisi erdiden
yhteiskunnan keskeisten alojen (rahoituspal-
velut, liikkenne, energia, terveys) kriittisten
infrastruktuurien ylldpitdjat sekd keskeisim-
mit tietoyhteiskunnan palvelun tarjoajat ja
julkishallinnot ottamaan kdytté6n riskinhal-
lintak#yténteitd ja raportoimaan ylldpitdmiin-
sd keskeisiin palveluihin kohdistuvista mer-
kittdvistd tietoturvapoikkeamista.

EU:n kyberturvallisuusstrategia

Euroopan komissio antoi 7 pédivand helmi-
kuuta 2013 tiedonannon Euroopan unionin
kyberturvallisuusstrategiaksi. Strategian yh-
tend tavoitteena on kehittdd tietoyhteiskun-
nan vankkarakenteisuutta parantamalla va-
rautuneisuutta, yhteistyotd, osaamista ja tie-
donvaihtoa verkko- ja tietoturvan saralla. Di-
rektiiviehdotuksella toimeenpannaan strate-
gian linjauksia.

FEhdotuksen tavoitteet

Direktiiviehdotuksen tavoitteina on muun
muassa turvata verkko- ja tietoturvallisuuden
korkean taso Euroopan Unionissa ja sen jé-
senmaissa (1 artikla). Direktiivi olisi vdhim-
miéisdirektiivi, eikd se estdisi korkeamman
turvatason sddtdmistid kansallisesti (2 artikla).
Direktiivi tulisi saattaa kansallisesti voimaan
18 kuukauden kuluessa sen hyviksymisestd
(21 artikla).

2 Ehdotuksen pédfdasiallinen sisilto

Kansallinen kehys verkko- ja tietoturvalli-
suudelle

Direktiiviehdotuksen mukaan jidsenvaltioi-
den olisi laadittava kansallinen verkko- ja tie-
toturvallisuusstrategia sekd sen osana yhteis-
tySsuunnitelma (5 artikla).

Jasenvaltioiden tulisi osoittaa kansallinen
verkko- ja tietojdrjestelmien turvallisuusvi-
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ranomainen  (jiljemp#nd  tietoturvaviran-
omainen), jonka tehtdvina olisi muun muassa
valvoa direktiivin sddnnosten ja direktiivin
nojalla sdéddettidvien tietoturvallisuuden vi-
himmaéisvaatimusten toteutumista; vastaanot-
taa ja ldhettdd direktiivin mukaisia ilmoituk-
sia ja varoituksia tietoturvaloukkauksista;
osallistua yhteistyohon kansallisten esitutkin-
ta- ja tietosuojaviranomaisten kanssa seki ja-
kaa tietoa ja toimia yhteistyGssd kansainvi-
listen vastinpariensa kanssa (6 artikla). Li-
siksi kuhunkin jdsenvaltioon tulisi perustaa
tietoturvapoikkeamien ja -riskien selvittdmi-
seen erikoitunut ryhm4, joista kéytetddn kan-
sainvilisesti nimitystd “Computer Emergen-
cy Response Team” (jidljempdnd CERT), ja
joka voisi direktiivin mukaan toimia osana
tietoturvaviranomaista (7 artikla).

Yhteistyo eri viranomaisten kesken

Eri jdsenmaiden tietoturvaviranomaiset ja
komissio muodostaisivat direktiivin mukaan
yhteistyoverkoston, jossa toimivien tietotur-
vaviranomaisten tehtivind olisi muun muassa
jakaa tietoturvapoikkeamien ja riskien varoi-
tustietoja; varmistaa poikkeamiin reagoimi-
nen yhteensopivalla tavalla; julkaista tietoja
kulloisistakin varoituksista ja niihin reagoi-
misesta; arvioida pyydettdessd kansallisia
strategioita, yhteisty6suunnitelmia ja CERT -
ryhmien toimintaa; toimeenpanna verkko- ja
tietoturvallisuuden harjoituksia unionissa se-
ki toimia yhteisty§ssd ja vaihtaa tietoa Euro-
poliin sijoitetun Euroopan tietoverkkorikos-
viraston ja muiden keskeisten eurooppalais-
ten toimielimien kanssa etenkin, jos ne toi-
mivat tietosuojan, energianjakelun, liiken-
teen, pankkitoiminnan, pdrssikaupan tai ter-
veydenhuollon aloilla. (8 artikla)

Verkoston vililld luottamuksellista tietoa
vaihdettaisiin ainoastaan tietoturvallisilla jar-
jestelmilld ja turvallisia tiedonvaihtokanavia
pitkin.  Direktiiviehdotuksessa komissiolle
delegoitaisiin norminantovalta niistd vaati-
muksista, jotka olisivat tietoturvallisen jérjes-
telmén ja tiedonvaihtokanavien kdyton edel-
lytyksend (9 artikla).

Tietoturvaviranomaisen tulisi varoittaa en-
nakolta muissa jdsenvaltioissa sijaitsevia vas-
tinparejaan ja komissiota tietoturvallisuutta
vaarantavista turvariskeistd ja poikkeamista.

Tassd tarkoituksessa tietoturvaviranomaisilla
ja komissiolla olisi velvollisuus jakaa hallus-
saan olevaa tarpeellista tietoa turvariskin tai -
poikkeaman arvioimiseksi. Komissio voisi
my0s vaatia jdsenvaltioita toimittamaan lisi-
tietoja. Mikali ennakkovaroitukseen liittyisi
rikosepdily, tulisi kansallisen viranomaisen
tai komission ilmoittaa tdstd Europolin yh-
teydessd toimivalle Euroopan tietoverkkori-
koskeskukselle. Komissiolla olisi my6s toi-
mivalta mééritelld kynnys, jonka ylittdvistd
tapahtumista tai riskeistd ennakkovaroitus tu-
lisi tehdd (10 artikla).

Ennakkovaroituksen jilkeen yhteistyGver-
koston viranomaisten tulisi sopia siitd, miten
ne voivat unionin verkko- ja tietoturvan yh-
teistyGsuunnitelman mukaisesti reagoida ké-
silld olevan tapaukseen koordinoidulla taval-
la. Tiedot kansallisista toimenpiteistd tulisi
jakaa muille verkoston viranomaisille (11 ar-
tikla).

Komissiolle delegoitaisiin toimivalta hy-
viksyd unionille yhteisen verkko- ja tietotur-
vallisuuden yhteisty6suunnitelma. Suunni-
telmassa madriteltdisiin ennakkovaroituksia
koskevien tietojen kerddmisen, jakamisen ja
arvioinnin muodot sekd menettelytavat.
Suunnitelmassa maériteltdisiin niin ikd4n ne
menettelytavat, joiden mukaisesti tapauksiin
reagoiminen tulisi sovittaa yhteen yhteistys-
verkoston viranomaisissa. Suunnitelmassa
olisi lueteltu myds toimenpiteet verkko- ja
tietoturvallisuutta koskevien harjoitusten ja
osaamisen kehittamiseksi (12 artikla).

Ehdotuksen mukaan komissio voisi solmia
sellaisia sopimuksia unionin ulkopuolisten
kolmansien maiden ja jirjestdjen kanssa, jot-
ka mahdollistaisivat niiden osallistumisen
verkottuneiden kansallisten viranomaisten
toimintaan (13 artikla).

Verkkojen ja tietojdrjestelmien turvallisuus-
vaatimukset sekd poikkeamien ilmoitusvel-
vollisuus

Direktiivin mukaan jidsenvaltioiden tulee
varmistaa, ettd Unionin alueella toimivat jul-
kishallinnot ja erdit yritykset toteuttavat tar-
koituksenmukaiset toimenpiteet verkko- ja
tietojarjestelmiensd turvallisuuteen kohdistu-
vien riskien hallitsemiseksi, jotta niiden toi-
minta voisi jatkua mahdollisimman h&iri6t-
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tomésti turvapoikkeamista huolimatta. Tur-
vallisuusvaatimukset koskisivat julkishallin-
non lisdksi rahoituspalvelujen, liikenteen,
energia-alan ja terveydenhuollon toimivuu-
den kannalta kriittisten infrastruktuurien yl-
lapitdjid. Lisdksi vaatimukset koskisivat erdi-
td keskeisid tietoyhteiskunnan palvelujen
toiminnan mahdollistavia palveluntarjoajia.
Tarkempi soveltamisala on kuvattu direktii-
viehdotuksen liitteessé II (14 artikla).

Soveltamisalaan kuuluvien tahojen tulisi
myos ilmoittaa tietoturvaviranomaiselle sel-
laisista turvapoikkeamista, jotka vaarantavat
merkittdvilla tavalla niiden toiminnan turval-
lisuuden. Direktiiviehdotuksessa delegoitai-
siin komissiolle toimivaltaa mé&éritelld niitd
ilmoituskynnyksié, joiden ylittyessd ilmoi-
tusvelvollisuus olisi késilld. Niin ikdin ko-
missiolle olisi delegoitu toimivaltaa sddtad
niistd menettelytavoista, joita ilmoituksissa
tulisi noudattaa. Direktiiviehdotuksen mu-
kaan tietoturvaviranomainen voisi yleisen
edun vaatiessa tiedottaa tai velvoittaa ilmoi-
tuksen tekijan itse tiedottamaan julkisesti
niistéd tietoturvallisuuden poikkeamista, jotka
ovat ilmoitusvelvollisuuden alaisia (14 artik-
la).

Tietoturvaviranomaisella olisi valtuudet
tutkia tapaukset, joissa julkishallinnot tai yri-
tykset eivét ole noudattaneet velvoitteitaan.
Tietoturvaviranomaisella olisi valtuudet vaa-
tia julkishallinnoilta ja yrityksiltd tarvittavia
tietoja niiden verkko- ja tietojérjestelmien
turvallisuuden arvioimiseksi sekid velvoittaa
ne suorittamaan ulkopuolisen tekemé turval-
lisuusarviointi. Viranomaisilla tulisi olla val-
tuus antaa sitovia ohjeita (15 artikla).

Tietoturvaviranomaisen tulisi toimia lghei-
sessd  yhteistyossd  henkilGtietojen  tie-
tosuojasta vastaavien tietosuojaviranomaisten
kanssa silloin kun késilld on tapaus, joka vaa-
rantaa henkilGtietojen suojan. Tietoturvavi-
ranomaisen tulisi ilmoittaa esitutkintaviran-
omaisille sellaisista turvapoikkeamista, joihin
liittyy epdilys vakavista rikoksista (15 artik-
la).

Direktiiviehdotuksen mukaan jidsenvaltioi-
den tulisi kansallisesti kannustaa sellaisten
standardien omaksumiseen, jotka olisivat
olennaisia verkko- ja tietoturvallisuuden
kannalta. Komissio pitiisi ja julkaisisi listaa
tdllaisia standardeista (16 artikla).

Jasenmaiden tulisi varmistaa, ettd direktii-
vin vastaisesta toiminnasta rangaistaisiin te-
hokkailla, oikeasuhtaisilla ja ennaltachkiise-
villd seuraamuksilla (17 artikla).

3 Ehdotuksen vaikutukset
Vaikutukset lainsddddntoon

Direktiivin  soveltamisalan ulkopuolelle
jadvien teleyritysten osalta tietoturvallisuu-
den vdhimmiisvaatimuksista ja ilmoitusme-
nettelyistd on sdddetty sdhkdisen viestinnédn
tietosuojalaissa. Laissa on myds tietoturvavi-
ranomaisena toimivan Viestintdviraston tie-
toturvaloukkausten havaintotietojen kerd&mi-
seen ja jakamiseen sekid tietoturvaloukkaus-
ten selvittimiseen liittyvid tehtdvid koskevat
sddannodkset. Laissa on my0s sddnnokset di-
rektiiviehdotusta vastaavia sddnnoksid vi-
himméiisvaatimuksista ja ilmoitusvelvolli-
suuksista, jotka koskevat kuitenkin vain te-
leyrityksid. Finanssivalvonta on rahoitustar-
kastuksesta annetun lain (587/2003) nojalla
antanut madrdyksid, joissa on osoitettu fi-
nanssialan toimijoiden riskienhallintavaati-
muksista sekd alan toimijoiden turvapoik-
keamien raportointivelvoitteista Finanssival-
vonnalle.

Direktiivi edellyttédisi ehdotetussa muodos-
saan kansallisen lainsddaddnnon muuttamista
muun muassa turvallisuusvaatimusten ja tur-
vapoikkeamista ilmoittamista koskevien vel-
voitteiden sekd turvallisuusvaatimuksia kos-
kevien arviointivelvoitteiden ja edelld mainit-
tujen velvoitteiden taytdntdénpanon valvon-
nan osalta.

Liikenne- ja viestintiministeridssi on
kdynnissd hallitusohjelman mukainen lain-
sddddntbhanke, jonka yhteydessd kaikki sih-
koistd viestintdd ja tietoyhteiskunnan palve-
lujen kysyntdd, tarjontaa ja kiyttod koskevat
saannokset koottaisiin yhteen lakiin tietoyh-
teiskuntakaareksi. Direktiivin edellyttdmat
lainsdddédntStoimenpiteet voitaisiin toteuttaa
kootusti osana tietoyhteiskuntakaaren s#td-
mistd tai muuttamalla tietoyhteiskuntakaarta
sen tultua voimaan. Saidnnokset on myds
mahdollista toteuttaa osittain osana tietoyh-
teiskuntakaarta ja osittain osana direktiivin
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soveltamisalan piiriin tulevien toimialojen
toimintaa ohjaavassa lainsdadanndssa.
Suomessa on laadittu ensimmiinen kansal-
linen tietoturvastrategia jo vuonna 2003.
Strategia uusittiin vuonna 2008 ja tammi-
kuussa 2013 valtioneuvosto antoi periaate-
padtoksen ensimmdiseksi kansalliseksi ky-
berturvallisuusstrategiaksi.

Vaikutukset viranomaisten toimintaan

Suomessa lukuisia kansallisen tietoturvavi-
ranomaisen tehtdvid on sdddetty Viestintdvi-
raston vastuulle. Viestintdvirastoon on jo
vuonna 2002 perustettu direktiivin edellytti-
mi kansallinen CERT-ryhmi. Viestintaviras-
ton lakisédteisend tehtdvind on muun muassa
kerétd ja jakaa tietoja tietoturvaloukkauksista
sekd niiden uhkista ja selvittdd niitd. Viestin-
tdvirasto saa tietoja sdhkdisen viestinnédn
alalta lakisédteisiin ilmoitusvelvollisuuksiin
perustuen teleyrityksiltid sekd toisaalta vapaa-
ehtoisuuteen perustuen Suomen huoltovar-
muuden kannalta kriittisiltd yrityksiltd. Li-
saksi Viestintdviraston tehtdvdnid on viran-
omaisten tietojarjestelmien ja tietoliikenne-
jirjestelyjen arviointi sekd tietoturvallisuu-
den arviointilaitoksien hyviksyminen.

Viestintdvirasto neuvottelee parhaillaan
valtionhallinnon tietoturvallisuuden yleisestd
ohjauksesta vastaavan valtiovarainministeri-
on kanssa viestintdviraston tietoturvapoik-
keamia koskevien palveluiden ulottamisesta
my0s julkishallintoon siten, ettd julkishallin-
non virastot voisivat hyotyi niista.

Liséksi viestintdvirasto valvoo sidhkdisen
viestinnén toimintaa ohjaavaa lainsdadant6a
ja muun muassa toimialan yritysten toimin-
tavarmuuteen, jatkuvuuden hallintaan ja héi-
ridtilanteisiin varautumiseen liittyvid sdén-
noksid. Viestintdvirastolle on laissa delegoitu
tarkempaa teknistd norminantovaltaa muun
muassa sihkdisen viestinnén tietoturvallisuu-
teen liittyvien velvoitteiden toteuttamiseksi.

Finanssivalvonta valvoo muun muassa
pankkien ja maksulaitosten tietoturvallisuutta
ja tekee niihin tarkastuksia, antaa aihealuee-
seen liittyvdd sddntelyd sekd kerdd tietoa jir-
jestelmiin ja tietoturvallisuuteen liittyvista
hiirisistd sekd analysoi niitd.

Valtioneuvoston periaatepditoksessd kan-
sallisesta kyberturvallisuusstrategiasta tode-

taan, ettd Viestintdviraston osaksi tulisi pe-
rustaa kansallinen kyberturvallisuuskeskus,
jonka tehtdvit olisivat monin osin linjassa di-
rektiiviehdotuksessa esitettyjen tietoturvavi-
ranomaisen tehtivien kanssa. Viestintivirasto
olisikin luontevin viranomainen, jolle ainakin
osa direktiivin mukaisista viranomaistehti-
vistd voitaisiin Suomessa osoittaa.

Taloudelliset vaikutukset

Direktiivi voisi aiheuttaa sellaisille sovel-
tamisalaan kuuluville yrityksille ja julkishal-
linnon viranomaisille taloudellisia vaikutuk-
sia, jotka eivit toteuttaisi direktiivin mukai-
sesti tarkoituksenmukaisia teknisid ja organi-
satorisia toimenpiteitd verkko- ja tietojirjes-
telmiensd turvallisuuteen liittyvien riskien
hallitsemiseksi. On mahdollista, ettd myos
turvapoikkeamista ilmoittaminen voisi aihe-
uttaa taloudellisia kustannuksia. Taloudelliset
vaikutukset riippuvat kuitenkin ensinnikin
direktiivin kansallisessa voimaanpanossa rat-
kaistavien turvallisuusvaatimusten laadusta.
Toisaalta taloudelliset vaatimukset riippuvat
komissiolle ilmoituskynnyksen méaarittami-
seksi delegoitavan toimivallan kiyton laa-
juudesta ja laadusta.

Tilla hetkelld nettobudjetoidun Viestintavi-
raston tietoturvaviranomaistehtévid hoitavan
CERT -ryhmin rahoituksesta noin neljannes
keratddn teleyrityksiltd perittdvand hallinnol-
lisena tietoturvamaksuna ja kolme neljdnnes-
td Huoltovarmuuskeskuksen kanssa solmitun
ostopalvelusopimuksen mukaisina vastikkei-
na niistd tietoturvasuoritteista, joita Viestin-
tiavirasto huoltovarmuuskriittisille yrityksille
tarjoaa. Julkishallinto ei rahoita Viestintdvi-
raston tietoturvatoimintaa.

Direktiiviehdotuksen my&td ainakin osa
Suomessa jo vakiintuneista vapaachtoisuu-
teen perustuvista tietoturvailmoitusten kay-
tinndistd  muuttuisi  direktiivin  sovelta-
misalaan kuuluvia kriittisten infrastruktuuri-
en ylldpitdjia velvoittaviksi. Samalla CERT-
FI:n rahoitusmallia jouduttaisiin mahdollises-
ti arvioimaan uudelleen. Tarkempia vaiku-
tuksia viranomaisten taloudellisiin tarpeisiin
ja henkilGresurssitarpeisiin voidaan arvioida
vasta kun tehdddn kansallisia ratkaisuja teh-
tdvien osoittamisesta ja niiden laajuudesta.



6 U 13/2013 vp

Tietoyhteiskuntavaikutukset

Direktiiviehdotus lisdisi ldpindkyvyyttd vh-
teiskunnassa tietoturvapoikkeamista, niihin
liittyvistd riskeistd sekd ndiden vaikutuksista
yhteiskunnan eri toiminnoille. Direktiivi
edistdisi tiedonvaihtoa ja viranomaisyhteis-
tyotd jasenvaltioiden vililld rajat ylittdvissd
tietoturvaloukkauksissa. Direktiivin tdytin-
toonpano olisi omiaan lisddmédn luottamusta
sihkdisiin tieto- ja viestintdjérjestelmiin seké
niistd riippuvaisiin yhteiskunnan keskeisiin
palveluihin.

4 Ahvenanmaan toimivalta

Ahvenanmaan itsehallintolain (1144/1991)
18 §:n mukaan maakunnalla on erdin rajoi-
tuksin lainsdddédntdvaltaa asioissa, jotka kos-
kevat elinkeinotoimintaa. Lain 27 §:mn mu-
kaan puolestaan valtakunnalla on lainsdddéan-
tovaltaa asioissa, jotka koskevat kauppame-
renkulkua, ilmailua, standardisointia seki
valtion viranomaisten jdrjestysmuotoa ja
toimintaa.

5 EU:n oikeuden mukainen oike-
usperusta ja piidtoksentekome-
nettely

Komissio katsoo, ettd Euroopan Unionilla
on Euroopan unionin toiminnasta tehdyn so-
pimuksen (jiljempind SEUT) 26 ja 114 ar-
tiklan nojalla oikeus toimia direktiivissd eh-
dotetussa asiassa. Edelld mainitun 26 artiklan
mukaan unioni hyvdksyy toimenpiteitd, joi-
den tarkoituksena on toteuttaa sisimarkkinat
tai varmistaa niiden toiminta noudattaen asi-
aa koskevia perussopimusten midrdyksii.
Saman artiklan 3 kohdassa todetaan neuvos-
ton asettavan komission ehdotuksesta suun-
taviivat, jotka ovat tarpeen tasapainoisen ke-
hityksen takaamiseksi kyseisilld aloilla.

Mainitun 114 artiklan mukaan EU voi to-
teuttaa sisdmarkkinoiden toteuttamista ja
toimintaa koskevia toimenpiteitd jdsenvalti-
oiden lakien asetusten ja hallinnollisten maa-
rdysten ldhentdmiseksi. Komissio katsoo, ettd
verkko- ja tietojdrjestelmit helpottavat olen-
naisella tavalla vapaata liikkuvuutta ja rajat

ylittdvien jérjestelmien sietokyky ja vakaus
ovat olennaisen tirkeitd sisd@markkinoiden
moitteettomalle toiminnalle. Komission mu-
kaan verkko- ja tietoturvan kansallisten val-
miuksien, toimintamallien ja suojatason epé-
tasaisuudesta johtuvat erot jésenvaltioiden
vélilla johtavat esteisiin sisdmarkkinoiden
toiminnassa.

Komissio katsoo, etti ehdotus on toissijai-
suusperiaatteen mukainen, koska verkko- ja
tietoturvan rajat ylittdvin luonteen vuoksi
toiminnan puute EU:n tasolla johtaisi tilan-
teeseen, jossa kukin jdsenvaltio toimisi yksi-
nddn ottamatta huomioon EU:n verkko- ja
tietojérjestelmien keskindisid riippuvuussuh-
teita.

Komission mukaan ehdotus on myds suh-
teellisuusperiaatteen mukainen, koska jasen-
valtioihin kohdistuvat vaatimukset asetetaan
minimitasolle, joka on tarpeen riittdvin va-
rautumistason saavuttamiseksi ja luottamuk-
seen perustuvan yhteistyon harjoittamiseksi.

Ehdotuksen kdsittely EU:n toimielimissd

Direktiiviehdotusta kisitellddn EU:n par-
lamentissa, liikenne-, televiestintd ja ener-
gianeuvostossa seki sen alaisessa televiestin-
td- ja tietoyhteiskuntatySryhmissa.

6 Kansallinen valmistelu
Osapuolten kuuleminen

Liikenne ja viestintdministerié on kuullut
eri toimialoja erittdin laajasti direktiiviehdo-
tuksesta tdtd kirjelmdd ja valtioneuvoston
kantaa valmisteltaessa. Lukuisten EU-
jaostojen puheenjohtajia ja sihteereiti pyy-
dettiin arvioimaan, onko direktiiviehdotusta
ja laadittua U-kirjelmin luonnosta tarpeen
kasitelld jaostoissa kirjallisessa menettelyssi.
Jaostot olivat oikeus- ja sisdasioiden jaosto
(EU7), sisdmarkkinat -jaosto (EUS8), rahoi-
tuspalvelut ja pddomaliikkeet -jaosto (EU10),
elinkeinopolitiikkajaosto (EU13), energia ja
Euratom -jaosto (EU21), viestintdjaosto
(EU19), liikennejaosto (EU22), terveysjaosto
(EU33). Ehdotus on kisitelty ainakin oikeus-
ja sisdasioiden jaoston, rahoituspalvelut ja
piddomaliikkeet -jaoston seki viestintdjaoston
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kirjallisessa menettelyssd. Lisdksi ehdotusta
on késitelty terveys-jaoston (EU33) kokouk-
sessa 25.2.2013. Lisdksi ehdotus ja U-
kirjelmdluonnos on ldhetetty tiedoksi valti-
onhallinnon tietoturvallisuuden johtoryhmdl-
le ja kansallisen kyberturvallisuusstrategian
valmistelleelle tydryhmille.

Liikenne- ja viestintdministerio sai yhteen-
sd 17 lausuntoa direktiiviehdotuksesta ja sité
koskeneesta U-kirjelmén luonnoksesta. Lau-
sunnon antoivat: Asianajajaliitto, Elinkei-
noeldmiin keskusliitto, Finanssialan keskus-
liitto, Toimihenkilokeskusjarjests STTK, Fi-
nanssivalvonta, Huoltovarmuuskeskus, Kes-
kuskauppakamari, Nasdaqomx (Porssi), OP-
Pohjola, Poliisihallitus, Telia Sonera Finland
Oyj, Tietoliikenteen ja tietotekniikan keskus-
liitto Ficom ry, Tyo- ja elinkeinoministerio,
Valtiovarainministerion ~ rahoitusmarkkina-
osasto, Valtiovarainministerion julkisen hal-
linnon ICT-toiminto sekd Viestintdvirasto.

Lausunnoissa direktiiviehdotuksen tavoit-
teita pidettiin péddséintoisesti perusteltuina ja
kannatettavina. Lausunnoissa kiinnitettiin
kuitenkin huomiota yleensdkin sdéntelytar-
peeseen sekd direktiiviehdotuksen tosiasialli-
seen tehokkuuteen julkilausuttujen tavoittei-
den saavuttamiseksi. Edelleen lausunnoissa
kiinnitettiin huomiota hallinnollisen taakan
sekd taloudellisten kustannusten lisddntymi-
seen vaaraan erityisesti niiden toimijoiden
osalta, jotka olisivat turvallisuusvaatimusten
ja ilmoitusvelvollisuuden alaisia. Useissa
lausunnoissa myds esitettiin vetoomus tieto-
turva-asioissa hyvin toimivan suomalaisen
luottamukseen perustuvan yhteistyomallin ja
tiedonvaihdon edellytysten turvaamiseksi
yritysten ja Viestintdviraston vililld. Finans-
sialan toimijoiden lausunnoissa esitettiin ni-
kemys, etti finanssialan osalta vastuuviran-
omaisena tulisi olla Finanssivalvonta, joka
muutoinkin vastaa alan riskien valvonnasta ja
sithen liittyvien médrdysten valvonnasta.

Komissiolle delegoidut toimivaltuudet he-
rattivit huolta lausunnonantajissa. Osa lau-
sunnonantajista katsoi, ettd delegoidun nor-
minantovallan lisidminen aiheuttaisi merkit-
tdvdd oikeudellista epdvarmuutta ja ettd eh-
dotukseen sisdltyvét ilmoitusvelvollisuudet
tulisi madritelld jo direktiivissd selkedsti ja
tarkkarajaisesti. Useissa lausunnoissa koros-
tettiin sitd, ettd teknisten vihimmiisvaati-

musten méadrittdminen tulisi perustua kan-
sainvilisiin standardeihin. Direktiivin sovel-
tamisalasta esitettiin seki laajentavia ettd su-
pistavia nikemyksid. Useissa lausunnoissa
esitettiin tarvetta tarkastella direktiiviehdo-
tuksen suhdetta EU:ssa valmisteltavana ole-
vaan henkilGtietojen suojaa koskevaan tie-
tosuoja-asetukseen.

7 Valtioneuvoston kanta

Valtioneuvosto kannattaa komission ehdo-
tuksen tavoitetta verkko- ja tietoturvallisuu-
den korkean tason turvaamiseksi Euroopan
Unionissa ja sen jdsenmaissa. Valtioneuvosto
osallistuu hallitusohjelman mukaisesti aktii-
visesti tietoverkkoturvallisuutta koskevaan
kansainviliseen yhteisty6hén ja valtioneu-
vosto kannattaa sellaisia toimenpiteitd, jotka
kannustaisivat kaikki jdsenvaltiot laatimaan
strategiset tavoitteensa ja toimimaan yhteis-
tyOsséd korkean tietoturvallisuuden yllapité-
miseksi ja tietoturvaloukkausten haitallisten
vaikutusten torjumiseksi.

Tieto- ja viestintdteknologioista sekd niihin
perustuvista tietojirjestelmisti ja palveluista
tulee yhteiskunnan toiminnan kannalta yhi
valttimattomampid. Niihin kohdistuvien uh-
kien rajat ylittdvéstd luonteesta johtuen Eu-
roopan unionin jdsenmaiden vilistd yhteis-
tyotd tulee tiivistdd ja kehittdd edelleen.

Valtioneuvosto pitdd perusteltuna, ettéd
kaikki jdsenvaltiot velvoitettaisiin mé&arittd-
miin viranomaisvastuunsa ja perustamaan
kansallisena tietotekniikan  kriisiryhménid
toimiva CERT -ryhmi. Viranomaisten vili-
sen keskindisen yhteistyon kehittdmiselle on
syytd luoda edellytyksid tavalla, jossa eri vi-
ranomaisten lakisditeiset tehtdvit ja vastuut
sdilyvit selkeini.

Valtioneuvosto katsoo, ettd tietoturvalli-
suutta koskevan ldpindkyvyyden lisddmiseksi
ja paremman tilannetietoisuuden muodosta-
miseksi on tirkedd kerétd ja jakaa tietoa sel-
laisista tietoturvaloukkauksista sekd niiden
haitallisista vaikutuksista, jotka vaarantavat
yhteiskunnan h&iriétontd toimivuutta. Téllai-
sesta séddntelystd on hyvid kokemuksia sih-
koisen viestinndn toimialalla, jonka keskei-
simmit toimijat on lainsdddidnndssd velvoi-
tettu ilmoittamaan tietoturvaloukkauksista ja
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hidiridistd luottamusta ja puolueettomuutta
nauttivalle kansallisena tietoturvaviranomai-
sena toimivalle Viestintdvirastolle. N&itd ko-
kemuksia tulisi mahdollisuuksien mukaan
hy6dyntdd my6s muilla yhteiskunnan toimi-
vuuden kannalta keskeisilld toimialoilla, joi-
den toiminta on riippuvaista sdhkgisisté tieto-
ja viestintdpalveluista ja niiden hairi6to-
myydestd. Samalla on kuitenkin huolehditta-
va siitd, ettei Suomessa hyvin toimivan tieto-
turvayhteistyon edellytyksend olevaa yritys-
ten ja viranomaisten vilistd keskindistd luot-
tamusta vaaranneta tarpeettomasti eikd me-
nettelyilld lisdtd kenenk&dn hallinnollista
taakkaa kohtuuttomasti.

Valtioneuvosto pitdd tidrkednd, ettd kukin
yhteiskunnan toimija kantaa itse vastuunsa
omien tietojarjestelmiensd hairiottomasta ja
turvallisesta kéytostd. Tiedon suojaamisen
tarpeet ja tietoturvaloukkausten haitalliset
vaikutukset yhteiskunnassa vaihtelevat huo-
mattavasti eri yrityksissd, toimialoilla ja eri
jdsenvaltioissa. Sen vuoksi on térkedd, ettd
kansallisilla viranomaisilla sdilyy tarkoituk-
senmukainen liikkumavara médrittd4, millai-
sen ilmoituskynnyksen ylittdvistd tapahtu-
mista yritysten ja hallinnon tulisi ilmoittaa
viranomaisille. Kansallisilla viranomaisilla

tulisi sdilyttdd tarkoituksenmukainen miérd
harkintavaltaa rajat ylittivin tiedonvaihdon
ja muiden tietoturvaan liittyvien toimenpitei-
den osalta.

Valtioneuvosto  pitdd  sisdmarkkinoiden
toimivuutta tirkednd tavoitteena ja katsoo, et-
td yhtendinen eurooppalainen sddntely olisi
omiaan edistdim#dn luotettavien digitaalisten
palvelujen ja sisimarkkinoiden kehittymisti
EU:n alueella. Direktiivissd miiriteltyjen
toimialojen markkinat sekd julkishallinto
ovat kuitenkin monilta osiltaan kansallisia,
minkd vuoksi on tirke#d, ettd direktiiveissi
otetaan riittdvdssd madrin huomioon kansal-
listen markkinoiden ja julkishallinnon erilai-
set etenemisnopeudet ja siddntelytarpeet. Lii-
an pitkille viedystd harmonisoinnista voisi
tulla kehityksen jarru, mikd ei edesauttaisi
EU:n paamadriksi Lissabonin sopimuksessa
julkilausuttujen tavoitteiden saavuttamisessa.
Valtioneuvosto katsookin, ettd direktiivissd
tulisi 16ytd4 tasapaino, joka mahdollistaa riit-
tdvin kansallisen liikkumavaran.

Valtioneuvosto katsoo myés, ettd komissi-
olle delegoitavien toimivaltuuksien tulisi olla
tarkkarajaisia, oikeasuhtaisia, valttdméattomia
ja hyvin perusteltuja.




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


