U 21/2012 vp

Valtioneuvoston kirjelmi# eduskunnalle ehdotuksesta
asetukseksi yksiloiden suojelusta henkilotietojen Kisitte-
lyssid sekii niiden tietojen vapaasta liikkuvuudesta (Ylei-
nen tietosuoja-asetus) seki direktiiviksi yksiloiden suoje-
lusta toimivaltaisten viranomaisten henkildtietojen Kkisit-
telyssé rikosten torjumiseksi, tutkimiseksi, selvittimiseksi
tai niistéi syyttimiseksi tai rikosoikeudellisten seuraamus-
ten tiytintoonpanemiseksi ja niiden tietojen vapaasta
liikkuvuudesta (Tietosuojadirektiivi)

Perustuslain 96 §:n 2 momentin mukaisesti
ldhetetddn eduskunnalle Euroopan unionin
komission 25 pdivand tammikuuta 2012 te-
kemi ehdotus Euroopan parlamentin ja neu-
voston asetukseksi yksildiden suojelusta
henkil6tietojen kisittelysséd sekd nédiden tieto-
jen vapaasta liikkuvuudesta KOM (2012) 11
lopullinen, Yleinen tietosuoja-asetus ja direk-

Helsingissé 12 pdivini huhtikuuta 2012

tiiviksi yksiloiden suojelusta toimivaltaisten
viranomaisten henkilGtietojen késittelyssi ri-
kosten torjumiseksi, tutkimiseksi, selvittdmi-
seksi tai niistd syyttdmiseksi tai rikosoikeu-
dellisten seuraamusten tiytint6onpanemisek-
si ja ndiden tietojen vapaasta liikkuvuudesta
KOM (2012) 10 lopullinen, Tietosuojadirek-
tiivi sekd niihin liittyva muistio.

Oikeusministeri Anna-Maja Henriksson

295958

Neuvotteleva virkamies Leena Rantalankila
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KOMISSION EHDOTUS ASETUKSEKSI YKSILOIDEN SUOJELUSTA HENKILO-
TIETOJEN KASITTELYSSA SEKA NAIDEN TIETOJEN VAPAASTA LIHKKU-
VUUDESTA (YLEINEN TIETOSUOJA-ASETUS) SEKA DIREKTIIVIKSI YKSILOI—
DEN SUOJELUSTA TOIMIVALTAISTEN VIRANOMAISTEN HENKILOTIETOJEN
KASITTELYSSA RIKOSTEN TORJUMISEKSI, TUTKIMISEKSI, SELVITTAMI-
SEKSI TAI NIISTA SYYTTAMISEKSI TAI RIKOSOIKEUDELLISTEN SEURAA-
MUSTEN TAYTANTOONPANEMISEKSI JA NAIDEN TIETOJEN VAPAASTA
LIIKKUVUUDESTA (TIETOSUOJADIREKTIIVI)

1 Yleisti

Euroopan komissio antoi 25 pdivind tam-
mikuuta 2012 ehdotuksen henkilGtietojen
suojaa koskevaksi uudeksi EU:n lainsdddan-
tokehykseksi. Lisdksi komissio antoi Euroo-
pan parlamentille, neuvostolle, Euroopan ta-
lous- ja sosiaalikomitealle sekéd alueiden ko-
mitealle tiedonannon Yksityisyyden suoja
verkottuvassa maailmassa. Euroopan uusi
tietosuojakehys COM(2012) 9 final. Tiedon-
annossa todetaan, ettd henkilStietojen suojaa
koskevan sdidntelykehyksen uudistaminen on
tarpeen muun muassa siksi, ettd teknologian
nopean kehityksen ja globalisoitumisen my6-
td henkilStietoja kerdtdsan yhd kasvavassa
maérin ja niiden kisittelyssd ja siirtimisessd
kaytettivit keinot ovat muuttuneet. T#ssd
uudessa digitaalisessa toimintaympéristossd
yksiloilld on oikeus valvoa tehokkaasti hen-
kilotietojaan. Korkeatasoista tietosuojaa tar-
vitaan komission mukaan myss siksi, ettd
voitaisiin  parantaa luottamusta online-
palveluihin ja hyddyntdd digitaalitalouden
kaikki mahdollisuudet. Néin edistetdin EU:n
talouskasvua ja EU:n teollisuuden kilpailu-
kykyd osana EU:n toimenpiteitd digitaalisten
sisamarkkinoiden kehittdmiseksi. EU:n tie-
tosuojauudistuksen tarkoituksena on komis-
sion mukaan luoda Euroopan unionille ajan-
mukainen, vahva, yhtendinen ja kattava tie-
tosuojakehys.

Ehdotettu lainsdddéntokehys sisdltdd ehdo-
tuksen

1) Euroopan parlamentin ja neuvoston ase-
tukseksi yksiloiden suojelusta henkilGtietojen
kasittelyssd sekd ndiden tietojen vapaasta

liikkkuvuudesta COM(2012) 11 final (jéljem-
piné yleinen tietosuoja-asetus, asetus) sekd

2) Euroopan parlamentin ja neuvoston di-
rektiiviksi yksildiden suojelusta toimivaltais-
ten viranomaisten henkilStietojen kisittelyssa
rikosten torjumiseksi, tutkimiseksi, selvitté-
miseksi tai niistd syyttdmiseksi tai rikosoi-
keudellisten seuraamusten tiytdntGonpane-
miseksi ja ndiden tietojen vapaasta liikku-
vuudesta COM (2012) 10 final (jdljempénd
tietosuojadirektiivi, direktiivi).

Yleiselld tietosuoja-asetuksella kumottai-
siin EY:n henkilGtietodirektiivi 95/46/EY ja
tietosuojadirektiivilli neuvoston puitepétos
2008/977/YOS rikosasioissa tehtdvissi polii-
si- ja oikeudellisessa yhteistydssd kisiteltdvi-
en henkil6tietojen suojaamisesta (jdljempana
tietosuojapuitepdatds).

2 Asian tausta

EU:n tietosuojalainsdddidnnén kehittdmisen
taustalla on Eurooppa-neuvoston 11.2.2009
hyvaksymé Tukholman ohjelma (EU:n viral-
linen lehti, 4.5.2010, C 115/01), jonka mu-
kaan unionilla on oltava kattava strategia tie-
tojen suojaamiseksi EU:n sisdlld ja sen suh-
teissa muihin maihin. Komissiota pyydettiin
arvioimaan tietosuojaa koskevien eri vilinei-
den toimivuutta ja esittimé&én tarvittaessa uu-
sia lainsddddnt6- ja muita aloitteita tie-
tosuojaperiaatteiden tosiasiallisen soveltami-
sen turvaamiseksi.

Asiaan liittyy myds se, ettd Lissabonin so-
pimuksella vahvistettiin unionin perus- ja
ihmisoikeusulottuvuutta muun muassa anta-
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malla unionin perusoikeuskirjalle sama oi-
keudellinen arvo kuin unionin perussopimuk-
silla ja mahdollistamalla unionin liittyminen
Euroopan ihmisoikeussopimukseen. EU:n
perusoikeuskirjasta tuli oikeudellisesti sitova
1.12.2009.

Perusoikeuskirjan 7 artiklan mukaan jokai-
sella on oikeus siihen, ettd hidnen yksityis- ja
perhe-eldimiénsd, kotiaan sekd viestejédén
kunnioitetaan ja 8 artiklan mukaan jokaisella
on oikeus henkilttietojensa suojaan. Téllais-
ten tietojen kdsittelyn on oltava asianmukais-
ta ja sen on tapahduttava tiettyd tarkoitusta
varten ja asianomaisen henkilon suostumuk-
sella tai muun laissa sidfidetyn oikeuttavan pe-
rusteen nojalla. Jokaisella on oikeus tutustua
niihin tietoihin, joita h#nestd on keritty, ja
saada ne oikaistuksi. Riippumaton viran-
omainen valvoo nididen sddntdjen noudatta-
mista.

Komissio kiynnisti henkilStietojen suojaa
koskevasta lainsddddnnostd laajan yleisolle
suunnatun julkisen kuulemisen, jonka ma4ra-
aika padttyi 31.12.2010. Muun muassa kan-
sallisista tietosuojaviranomaisista koostuva
henkildtietodirektiivin 29 artiklan tydryhma
(WP 29) osallistui konsultaatioon (asiakirja
02356/09/EN WP 168, 10.12.2009). Tyo-
ryhmé katsoi muun muassa, etti olemassa
olevat tietosuojaa koskevat péddperiaatteet
ovat edelleen pitevid teknologian kehittymi-
sestd ja globalisaatiosta huolimatta ja etti tie-
tosuojan taso voisi hy6tyd periaatteiden pa-
remmasta soveltamisesta. Se piti tirkednd
erdiden pidisddntdjen ja periaatteiden, kuten
suostumuksen ja lapindkyvyyden soveltami-
sen selventdmistd ja jarjestelmin tehokkuu-
den vahvistamista modernisoimalla henkils-
tietodirektiivid (esim. vihentimélld byrokra-
tiaa). Ty6ryhma katsoi, ettd tietosuojan pe-
rusperiaatteet tulisi sovittaa yhteen yhteni-
seen oikeudelliseen kehikkoon, joka sovel-
tuisi myds poliisi- ja oikeudelliseen yhteis-
ty6hon rikosasioissa.

Komissio antoi 4.11.2010 tiedonannon kat-
tavasta ldhestymistavasta henkilGtietojen
suojaan Euroopan unionissa (KOM(2010)
609 lopullinen). Komission mukaan tavoit-
teena uuden lainsdddantSkehikon valmiste-
lussa oli henkilGtietojen parempi suoja, kor-
keampi harmonisoinnin taso ja sisdmarkki-
noiden tukeminen.

Neuvosto hyviksyi padtelméansd komission
tiedonannosta oikeus- ja sisdasioiden neuvos-
ton kokouksessa 24.2.—25.2.2011. Neuvosto
piti komission tiedonantoa tervetulleena ja
tuki voimakkaasti siind ilmaistua tavoitetta
turvata yksildiden riittdvd suoja kaikissa olo-
suhteissa. Tietosuojaa koskeva uusi oikeus-
perusta SEUT 16 artiklassa antoi neuvoston
mukaan mahdollisuuden parantaa tietosuoja-
sddntdjd. EU:n uuden lainsdddintokehikon
tulisi neuvoston mukaan taata, etti tarvittavia
tietosuojanormeja noudatetaan henkilstieto-
jen kisittelyssd kaikilla EU:n lainsddddnnon
kattamilla aloilla.

Euroopan parlamentti antoi 6.7.2011 pdi-
toslauselmansa kattavasta ldhestymistavasta
henkil6tietojen suojaan Euroopan unionissa.
Myds parlamentti suhtautui komission tie-
donantoon hyvin mydnteisesti ja antoi tuken-
sa sille, ettd siind keskitytddn kdytdssd olevi-
en jdrjestelyjen vahvistamiseen, uusien peri-
aatteiden ja mekanismien esittimiseen sekd
johdonmukaisuuden ja  tiukkojen tie-
tosuojanormien varmistamiseen Lissabonin
sopimuksen (SEUT 16 artikla) ja nyttemmin
sitovan perusoikeuskirjan, erityisesti sen
8 artiklan voimaantulon myd&ti.

Parlamentin mukaan EU:n on huolellisen
vaikutusten arvioinnin jilkeen kehitettivi
kattava, johdonmukainen, moderni ja korkea-
tasoinen kehys, jolla kyetdédn suojelemaan te-
hokkaasti yksiléiden henkilstietoja EU:ssa ja
sen ulkopuolella kaikissa tilanteissa ottaen
huomioon, ettd tillaisella tietosuojakehyksel-
14 voidaan parantaa oikeusvarmuutta, pitdi
hallinnolle aiheutuva rasitus minimissén,
taata yhtildiset toimintaedellytykset talouden
toimijoille, edistdd digitaalisia yhtendismark-
kinoita ja herttdé luottamusta rekisterinpiti-
jid ja valvontaviranomaisia kohtaan.

3 Péddasiallinen sisdlto
3.1 Yleinen tietosuoja-asetus
I Luku Yleiset scidnnokset
Luvussa ilmaistaan asetuksen kohde ja ta-
voitteet sekd sen aineellinen ja alueellinen

soveltamisala. Siind mé&dritellddn myGs ase-
tuksessa kiytetyt késitteet.
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Asetusta sovellettaisiin osittain tai koko-
naan automatisoituun henkilGtietojen kisitte-
lyyn sekd sellaisten henkilStietojen manuaa-
liseen késittelyyn, jotka muodostavat rekiste-
rin osan tai joiden on tarkoitus muodostaa
rekisterin osa. Soveltamisalan ulkopuolelle
jdisi unionin oikeuden soveltamisalan ulko-
puolelle jddvéddn toimintaan liittyvd henkils-
tietojen kisittely. Asetusta ei siten sovellet-
taisi esimerkiksi kansalliseen turvallisuuteen
liittyvddn eikd jésenvaltioiden FEuroopan
unionista tehdyn sopimuksen V osaston 2 lu-
vun (yhteinen ulko- ja turvallisuuspolitiikka)
soveltamisalaan kuuluvan toiminnan yhtey-
dessd toteuttamaan henkilGtietojen késitte-
lyyn. Soveltamisalan ulkopuolelle jdisi my6s
henkilGtietojen kisittely, jonka toimivaltaiset
viranomaiset toteuttavat rikosten torjumisek-
si, tutkimiseksi, selvittimiseksi ja syyttee-
seenpanemiseksi tai rikosoikeudellisten seu-
raamusten tdytintoonpanemiseksi. Asetusta
ei myoskddn sovellettaisi unionin toimielin-
ten, elinten ja laitosten suorittamaan henkild-
tietojen kisittelyyn eikd luonnollisen henki-
16n ilman ansaitsemistarkoitusta oman, yk-
sinomaan henkilokohtaisen tai kotitalouttaan
koskevan toimintansa yhteydessd suoritta-
maan henkilGtietojen kisittelyyn.

Asetuksen alueellinen soveltamisala mai-
rdytyisi niin, ettd sitd sovellettaisiin henkils-
tietojen késittelyyn, joka liittyy unionin alu-
eella sijaitsevassa rekisterinpitéjin tai henki-
l6tietojen kisittelijin toimipaikassa toteutet-
tavaan toimintaan. Asetusta sovellettaisiin
my0s unionissa asuvia rekisterdityjd koske-
vien henkildtietojen kisittelyyn, jota suorit-
tava rekisterinpitdjd ei ole sijoittautunut
unioniin, jos késittely liittyy tavaroiden tai
palvelujen tarjoamiseen niille rekisterdidyil-
le unionissa tai heidén kiyttiytymisensa seu-
rantaan. Asetusta sovellettaisiin my0s henki-
I6tietojen kisittelyyn, jota suorittava rekiste-
rinpitdjé on sijoittautunut unionin ulkopuolel-
le paikkaan, jossa sovelletaan jonkin jdsen-
valtion kansallista lakia.

Osa asetusehdotuksen mddritelmistd vastaa
henkil6tietodirektiivin médritelmid joko sel-
laisenaan tai joiltain osin tarkistettuna. Toisin
kuin henkil6tietodirektiivissd, rekisterdity ja
henkilGtieto maédritelldén asetuksessa erik-
seen. Rekisteroidylld tarkoitetaan luonnollista
henkilé4, joka on tunnistettu tai tunnistetta-

vissa suoraan tai episuorasti keinoin, joita
joko rekisterinpitdjd tai muu luonnollinen tai
oikeushenkilé voi kohtuuden rajoissa kéyt-
tdd, erityisesti henkilonumeron, sijaintitie-
don, internet-tunnisteiden taikka yhden tai
useamman henkil6lle tunnusomaisen fyysi-
sen, fysiologisen, geneettisen, psyykkisen, ta-
loudellisen, kulttuurisen tai sosiaalisen teki-
jin perusteella. Henkilotiedoilla tarkoitetaan
kaikkia rekisterdityd koskevia tietoja. Ase-
tuksen johdanto-osassa todetaan henkilStie-
don méiritelmin osalta, ettd verkkopalvelu-
jen kiayttdjat voidaan yhdistdd heidén kayt-
tdmiensd laitteiden, sovellusten, tySkalujen ja
protokollien internet-tunnisteisiin, kuten IP-
osoitteisiin tai evisteisiin. Ndin kéyttdjistd
voi jaddid jilkid, joita voidaan kéyttdd yhdes-
sd ainutlaatuisten tunnisteiden ja muiden pal-
velimille toimitettujen tietojen avulla kédytta-
jien profilointiin ja tunnistamiseen. Tastd
seuraa, ettd tunnistenumeroita, sijaintitietoja,
internet-tunnisteita tai muita erityistekijoitd
ei sindnsd tarvitse pitdd henkilGtietoina kai-
kissa tilanteissa.

Rekister6idyn suostumuksen mairitelmid
ehdotetaan  asetuksessa  tdsmennettiviksi
niin, ettd suostumus edellyttid rekisterdidylti
nimenomaista tahdonilmaisua, jolla hian hy-
viksyy henkilGtietojensa késittelyn joko an-
tamalla suostumusta ilmaisevan lausuman tai
toteuttamalla selkedsti suostumusta ilmaise-
van toimen.

Uusina késitteind ehdotuksessa mdadritel-
ld4n vastaanottaja, henkilGtietojen tietoturva-
loukkaus, geneettiset ja biometriset tiedot,
terveystiedot, rekisterinpitdjin péiatoimipaik-
ka, edustaja, yritys ja yritysryhmi sekd yri-
tystd koskevat sitovat sddnndt, lapsi ja val-
vontaviranomainen. Vastaanottaja olisi luon-
nollinen tai oikeushenkild, viranomainen, vi-
rasto tai muu elin, jolle henkilstietoja uovu-
tetaan. HenkilStietojen tiefoturvaloukkaus
médritellddn sellaiseksi tietoturvaloukkauk-
seksi, jonka seurauksena on vahingossa ta-
pahtuva tai lainvastainen siirrettyjen, tallen-
nettujen tai muuten késiteltyjen henkil6tieto-
jen tuhoaminen, héviiminen, muuttaminen,
luvaton luovuttaminen taikka saanti. Geneet-
tisid tietoja olisivat kaikenlaiset tiedot yksi-
16n perityistd tai sikidaikaisen kehityksen ai-
kana syntyneistd ominaisuuksista ja biomet-
risid tietoja kaikki yksilon fyysisiin ja fysio-
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logisiin ominaisuuksiin tai kédyttdytymiseen
liittyvit tiedot, joiden perusteella yksild voi-
daan tunnistaa, kuten kasvokuva ja sormen-
jalki. Terveystietoja olisivat yksilon fyysi-
seen tai psyykkiseen terveyteen tai hinelle
annettuihin terveyspalveluihin liittyvét tiedot.

Rekisterinpitdjan  pddtoimipaikka  olisi
unionissa sijaitseva rekisterinpitdjan sijoit-
tautumispaikka, jossa tehddédn henkilGtietojen
kasittelyn tarkoituksia, edellytyksié ja keino-
ja koskevat tirkeimmit pditSkset. Jos niitd
paatoksid ei tehdd unionissa, pddtoimipaikka
olisi paikka, jossa unioniin sijoittautuneen
rekisterinpitdjin toimintaan liittyvat tér-
keimmaét késittelytoimet suoritetaan. Edusta-
ja médritellddn unioniin sijoittautuneeksi
luonnolliseksi tai oikeushenkildksi, jonka re-
kisterinpitdji on nimenomaisesti nimennyt
toimimaan lukuunsa ja jonka puoleen val-
vontaviranomaiset ja muut elimet unionissa
voisivat kédntyd rekisterinpitdjin sijasta, kun
kyse on ehdotettuun asetukseen perustuvista
rekisterinpitdjin velvollisuuksista.  Yritys-
ryhmdn muodostaisivat médrdysvaltaa kiyt-
tdvd yritys ja sen madrdysvallassa olevat yri-
tykset. Yritystd koskevat sitovat sdcnnét maa-
ritellddn henkilGtietojen suojelutoimiksi, joita
jonkin jisenvaltion alueelle sijoittautunut re-
kisterinpitdja tai henkilGtietojen kisittelijd on
sitoutunut noudattamaan tehdessédén henkilo-
tietojen siirtoja tai siirtojen sarjoja yhdessd
tai useammassa kolmannessa maassa sijait-
sevalle rekisterinpitéjélle tai henkilGtietojen
kasittelijélle yritysryhmin sisilla.

Lapsella ehdotuksessa tarkoitetaan alle 18-
vuotiasta henkil6d ja valvontaviranomaisella
jasenvaltion asetuksen 46 artiklan mukaisesti
perustamaa viranomaista.

II Luku Periaatteet

Luku sisdltdd sddnnokset henkilGtietojen
kasittelyd koskevista periaatteista, kisittelyn
lainmukaisuudesta, rekisteréidyn suostumuk-
sen edellytyksistd sekd lapsen henkilGtietojen
ja arkaluonteisten tietojen kisittelystd. Lu-
kuun ehdotetaan my6s uutta sddnndsta kisit-
telystd, joka ei mahdollista tunnistamista.

Henkilstietojen kisittelyd koskevat periaat-
teet vastaavat osin henkil6tietodirektiivin pe-
riaatteita. HenkilStiedot olisi pidfisdantdisesti
sdilytettivd muodossa, josta rekisterdity on

tunnistettavissa vain niin kauan kuin se on
tarpeen tietojenkasittelyn tarkoitusten toteut-
tamiseksi. HenkilStietoja voidaan séilyttdd
pidempii aikoja, jos niitd késitellddn ainoas-
taan historiantutkimusta taikka tilastollisia tai
tieteellisid tarkoituksia varten asetuksessa
vahvistettujen sddntdjen ja edellytysten mu-
kaisesti ja edellyttden ettd niiden sdilyttdmi-
sen tarpeellisuutta arvioidaan sddnndllisesti
uudelleen.

Uutuutena aikaisempaan ndhden asetuseh-
dotuksessa korostetaan henkilGtietojen késit-
telyn ldpindkyvyyden, kisiteltdvien henkils-
tietojen minimoinnin ja rekisterinpitdjdn kat-
tavan vastuun periaatetta. HenkilStietoja tu-
lee asetuksen mukaan kisitelld rekistercidyn
kannalta ldpindkyvdsti. Késiteltdvien henki-
I6tietojen tulee myds olla asianmukaisia ja
olennaisia ja niiden mddrd on rajoitettava
mahdollisimman  vdhddn suhteessa niihin
tarkoituksiin, joita varten niitd kdsitellddn.
Rekisterinpitdjidn olisi kattavan vastuun peri-
aatteen mukaisesti varmistettava ja osoitetta-
va jokaisen kisittelytoimen osalta, ettd ehdo-
tetun asetuksen sdé@nndksid on noudatettu.

HenkilStietojen kdsittelyn lainmukaisuuden
periaatteet vastaavat osin henkilStietodirek-
tiivid. HenkilStietojen kisittely olisi mahdol-
lista muun muassa rekisterdidyn suostumuk-
sella ja tdmén elintdrkeiden etujen suojaami-
seksi sekd rekisterinpitdjin lakisddteisen vel-
voitteen toteuttamiseksi. Silloin kun késittely
perustuisi  rekisterinpitdjin lakiséiteiseen
velvoitteeseen tai se olisi tarpeen yleistd etua
koskevan tehtdvin suorittamiseksi tai rekiste-
rinpitdjédlle kuuluvan julkisen vallan kaytta-
miseksi, kisittelyn perusteista olisi jatkossa
sdddettdvd joko unionin tai jasenvaltion lais-
sa. Kisittely olisi lainmukaista myds esimer-
kiksi silloin kun se olisi tarpeen rekisterinpi-
tdjdn oikeutetun edun toteuttamiseksi, paitsi
milloin tdimén edun syrjayttavit henkilGtieto-
jen suojaa tarvitsevat rekisterdidyn, erityises-
ti lapsen edut tai perusoikeudet ja -vapaudet.
Komissiolla olisi ehdotuksen mukaan valta
antaa delegoituja sdadoksid, joissa méiritel-
ld4n téllaisen kisittelyn edellytykset.

Asetuksessa ehdotetaan my0s tdsmennettd-
viksi edellytykset, joiden tulee tdyttyd, jotta
rekisterdidyn suostumus muodostaisi patevén
oikeusperustan lainmukaiselle Kkisittelylle.
Suostumus ei muodostaisi oikeusperustaa
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henkildtietojen késittelylle, jos rekisterdidyn
ja rekisterinpitdjdn vililld on selked epdsuhta.
Rekisterdidylld olisi oikeus peruuttaa suos-
tumuksensa milloin tahansa.

Uutena asetukseen sisiltyisi sédnnds tieto-
yhteiskunnan palvelujen tarjoamisesta lapsel-
le. Tarjottaessa tietoyhteiskunnan palveluja
suoraan lapselle, alle 13 -vuotiaan lapsen
henkilGtietojen késittely olisi lainmukaista
vain lapsen vanhemman tai huoltajan suos-
tumuksella tai valtuutuksella. Rekisterinpité-
jan tulisi toteuttaa kohtuulliset toimenpiteet
todennettavissa olevan suostumuksen saami-
seksi ottaen huomioon kiytettdvissd olevan
teknologian.

Arkaluonteisia tietoja olisivat henkilGtieto-
direktiivissd mainittujen lisdksi myos geneet-
tiset tiedot sekd rikostuomioihin tai niihin
liittyviin turvaamistoimenpiteisiin liittyvit
tiedot. Arkaluonteisten tietojen kisittelyn pe-
rusteet ovat pitkélti henkilStietodirektiivin
mukaisia. NEitd tietoja voitaisiin késitelld
muun muassa rekisterdidyn suostumuksella
ja silloin kun se on tarpeen yleistd etua kos-
kevan tehtdvin suorittamiseksi unionin tai j&-
senvaltion lainsdadidnndn nojalla edellyttien,
ettd siind sdfddetidn asianmukaiset toimenpi-
teet rekisterdidyn oikeutettujen etujen suo-
jaamiseksi. Arkaluonteisten tietojen késittely
historiantutkimusta taikka tilastollisia tai tie-
teellisia tutkimustarkoituksia varten vaatisi
asetuksen 83 artiklassa tarkoitettujen edelly-
tysten ja takeiden noudattamista. Terveystie-
toja saisi késitelld silloin kun se on tarpeen
terveyteen liittyvistd syistd ja asetuksen
81 artiklan mukaisia edellytyksid ja takeita
noudattaen.

1 Luku Rekisteroidyn oikeudet

Luvun [ jakso sisdltad sdadnnokset rekiste-
rinpitdjan tiedottamisen Idpindkyvyydestd ja
sitd koskevista yksityiskohtaisista sdanndista.
Rekisterinpitdjilld tulisi olla henkil6tietojen
kasittelyd ja rekisterdidyn oikeuksien kayttod
varten ldpindkyvit ja helposti saatavilla ole-
vat toimintatavat. Rekisterinpitdjdn olisi toi-
mitettava rekisterdidylle kaikki henkilstieto-
jen kisittelyd koskevat tiedot ja viestit hel-
posti ymmérrettivissi muodossa ja selkedlld
kielelld etenkin silloin, kun tiedot on suun-

nattu lapselle. Rekisterinpitdjin tulisi myds
vahvistaa menettelyt ja laatia mekanismit re-
kisterdidyn oikeuksien kéyttdmistd varten.

Luvun 2 jaksoon siséltyvit osin tdydennet-
tyind henkil6tietodirektiivin mukaiset sdin-
nokset rekisteroidyn informoinnista ja rekis-
terdidyn  tiedonsaantioikeudesta. Rekiste-
roidylla olisi ehdotuksen mukaan oikeus saa-
da tietid rekisterinpitdjdltd, kasitellddnkd
hintd koskevia henkilStietoja vai ei. Jos hen-
kilotietoja kisitellddn, rekisterinpitdjan olisi
annettava rekisterdidylle ehdotuksen mukai-
set henkil6tietojen kisittelyd ja rekisterdidyn
oikeuksia koskevat tiedot.

Luvun 3 jaksossa séidettiisiin tietojen oi-
kaisemisesta ja poistamisesta. Rekisterdidylla
olisi oikeus vaatia rekisterinpitdjdd oikaise-
maan itsedén koskevat virheelliset tiedot sekd
saada puutteelliset henkilStiedot tdydennet-
tyd, erityisesti oikaisun avulla. Rekisterdity
voisi my0s asetuksessa mainituilla perusteilla
vaatia rekisterinpitdjid poistamaan itseddn
koskevat tiedot ja pidéttdytyméidn niiden luo-
vuttamisesta edelleen (oikeus tulla unohde-
tuksi). Tama koskisi erityisesti henkilStietoja,
jotka rekisterdity on asettanut saataville lap-
sena. Jos rekisterinpitdjd on julkistanut téllai-
set tiedot, sen tulisi my6s kohtuullisin toi-
menpitein ilmoittaa niitd késitteleville kol-
mansille osapuolille, ettd rekisterdity pyytdd
niitd poistamaan kyseisiin tietoihin liittyvét
linkit tai ndiden henkilGtietojen jiljenndkset
tai kopiot.

Rekisterinpitéjén ei tarvitsisi poistaa henki-
I6tietoja, jos niiden sdilyttiminen on tarpeen
sananvapautta koskevan oikeuden kayttami-
seksi, kansanterveyteen liittyvad yleistd etua
koskevista syistd, historiantutkimusta taikka
tilastollisia tai tieteellisid tutkimuksia varten
taikka unionin tai jidsenvaltion lainsdddan-
to6n perustuvan, henkil6tietojen tallettamista
koskevan rekisterinpitdjan lakisddteisen vel-
voitteen noudattamiseksi.

HenkilGtietojen poistamisen sijaan rekiste-
rinpitdjén olisi rajoitettava niiden kiyttod, jos
rekisterdity kiistdd tietojen paikkansapité-
vyyden, rekisterinpitiji ei endi tarvitse tieto-
ja tehtdviensd suorittamiseen, mutta ne on
sdilytettavd todistelua varten, kisittely on
lainvastaista ja rekisterdity vastustaa tietojen
poistamista ja vaatii sen sijaan niiden kiyton
rajoittamista tai rekisteroity haluaa siirtdd
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henkilGtietonsa toiseen automatisoituun ké-
sittelyjarjestelméin.

Tdhén jaksoon siséltyvit myos sddnndkset
rekisterdidyn oikeudesta siirtdd tiedot jérjes-
telmisté toiseen. Kun rekisterdity on itse an-
tanut henkil6tiedot ja niiden kisittely perus-
tuu suostumukseen tai sopimukseen, rekiste-
roidylla olisi oikeus siirtdd kyseiset henkilo-
tiedot ja kaikki muut rekisterdidyn antamat
tiedot toiseen jérjestelmadn.

Luvun 4 jaksossa ovat osittain jo henkil6-
tietodirektiiviin sisdltyvit sddnnokset rekiste-
roidyn oikeudesta vastustaa henkilGtietojensa
kasittelyd. Rekisterdity voisi henkilokohtai-
sen tilanteensa perusteella milloin tahansa
vastustaa henkilGtietojensa kisittelyd, joka
toteutetaan tietyilld asetuksessa mainituilla
perusteilla, paitsi jos rekisterinpitdjd voi
osoittaa, ettd kisittelyyn on olemassa pakot-
tava perusteltu syy, joka syrjayttdd rekiste-
roidyn edut tai perusoikeudet ja -vapaudet.

Ehdotus sisaltdd myos sddnnokset rekiste-
roidyn oikeudesta vastustaa henkilGtietojensa
kasittelyd suoramarkkinointia varten seki oi-
keudesta olla joutumatta profilointiin perus-
tuvan toimenpiteen kohteeksi. Luonnollisella
henkil6lla olisi oikeus olla joutumatta sellai-
sen toimenpiteen kohteeksi, joka aiheuttaa
hinelle oikeusvaikutuksia tai vaikuttaa hé-
neen merkittdvilld tavalla ja joka on tehty ai-
noastaan automaattisen tietojenkésittelyn
avulla asetuksessa mainittuja tarkoituksia
varten. Téstd padsddnndstd voitaisiin poiketa
muun muassa rekisterdidyn suostumuksella
ja silloin kun tillainen tietojenkisittely on
nimenomaisesti hyviksytty unionin tai jasen-
valtion lainsddddnndssd, jossa vahvistetaan
myds asianmukaiset toimenpiteet rekiste-
roidyn oikeutettujen etujen suojaamiseksi.
Henkil6tietodirektiiviin nihden uutena siin-
noksend asetusehdotus sisiltdd arkaluonteis-
ten tietojen perusteella tapahtuvaa profiloin-
tia koskevan kiellon. Ehdotuksen mukaan
henkil&tietojen automaattinen késittely, jonka
tarkoituksena on luonnollisen henkilon tietty-
jen henkil6kohtaisten ominaisuuksien arvi-
ointi, ei saa perustua pelkdstdin arkaluontei-
siin tietoihin.

Luvun 5 jaksossa ilmaistaan perusteet, joil-
la komission tai jésenvaltion lainsdadanndssé
voitaisiin rajoittaa asetuksen tiettyjd henkild-
tietojen késittelyn periaatteita, rekisterdidyn

oikeuksia ja henkilGtietojen tietoturvalouk-
kauksen ilmoittamisvelvollisuutta koskevien
sddnnosten soveltamista. Ehdotettu sidnnos
perustuu komission mukaan henkilGtietodi-
rektiivin 13 artiklaan sekd perusoikeusasia-
kirjan ja Euroopan ihmisoikeussopimuksen
vaatimuksiin, sellaisina kuin EU:n tuomiois-
tuin ja Euroopan ihmisoikeustuomioistuin
ovat niité tulkinneet.

1V Luku Rekisterinpitdjd ja henkildtietojen
kasittelija

Luvun [ jaksossa maéritellddn rekisterinpi-
tdjdn ja henkilGtietojen kisittelijdn yleiset
velvollisuudet. Rekisterinpitdjan tulisi hy-
viksyd toimintamenetelmit ja toteuttaa tar-
vittavat toimenpiteet sen varmistamiseksi ja
osoittamiseksi, ettd henkilGtietojen késitte-
lyssd noudatetaan ehdotettua asetusta. Ehdo-
tuksessa asetetaan rekisterinpitéjille myds
velvollisuudet, jotka perustuvat sisdcdnraken-
netun ja oletusarvoisen tietosuojan periaat-
teisiin. Rekisterinpitdjin tulisi niiden mukai-
sesti toteuttaa sekd henkil6tietojen késittely-
keinojen médrittelyn ettd kisittelyn yhteydes-
si asianmukaiset tekniset ja organisatoriset
toimenpiteet ja menettelyt uusin tekniikka ja
toteuttamiskustannukset huomioon ottaen si-
ten, ettd kisittely vastaa ehdotetun asetuksen
vaatimuksia ja takaa rekisterdidyn oikeuksien
suojelun. Lisdksi rekisterinpitdjén olisi otet-
tava kdyttoon keinot sen varmistamiseksi, et-
td kasittely koskee oletusarvoisesti vain niitid
henkil6tietoja, jotka ovat tietyn késittelytar-
koituksen kannalta valttdimattomid ja ettd tie-
toja ei erikseen kerétd tai sdilytetd suurempia
médrid tai kauemmin kuin on valttimatonta
kyseisten tarkoitusten toteuttamiseksi. Nii-
den keinojen avulla tulisi varmistaa etenkin
se, ettei henkil6tietoja oletusarvoisesti saateta
rajoittamattoman henkilomédran saataville.

Jos henkilGtietoja kisitelldén rekisterinpita-
jan lukuun, tdmén olisi valittava sellainen
henkilGtietojen kisittelijé, joka antaa riittdvit
takeet siitd, ettd kisittelyyn liittyvit tekniset
ja organisatoriset toimet ja menettelyt toteu-
tetaan niin, ettd kisittely tdyttdd ehdotetun
asetuksen vaatimukset ja varmistaa rekiste-
roidyn oikeuksien suojelun.

Tidssd jaksossa tdsmennettdisiin myos re-
kisterinpitdjien vastuuta seké toisiaan etti re-
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kister6ityja kohtaan tilanteessa, jossa rekiste-
rinpitdjid on useampia.

Luvun 2 jakso sisiltdd tietoturvallisuutta
koskevat scidnnokset. Rekisterinpitdjd ja hen-
kilotietojen kasitteliji velvoitettaisiin toteut-
tamaan asianmukaiset tekniset ja organisato-
riset toimenpiteet kisittelyn ja suojattavien
henkilGtietojen luonteeseen liittyviin riskei-
hin nihden asianmukaisen turvallisuustason
varmistamiseksi. Kisittelyn turvallisuutta
koskevat toimenpiteet méériteltdisiin tar-
kemmin komission antamissa delegoiduissa
sdddoksissa.

Uutena velvoitteena rekisterinpitéjille tulisi
velvollisuus ilmoittaa henkildtietojen tieto-
turvaloukkauksesta  valvontaviranomaiselle
ja rekisterdidylle. Rekisterinpitdjan tulisi il-
moittaa tietoturvaloukkauksesta valvontavi-
ranomaiselle ilman aiheetonta viivytystd ja
mahdollisuuksien mukaan 24 tunnin kuluessa
sen ilmitulosta. Rekisterinpitdjin olisi ilmoi-
tettava tietoturvaloukkauksesta my6s rekiste-
roidylle, jos loukkauksella on todennikdisid
haittavaikutuksia rekister6idyn henkil&tieto-
jen suojalle tai yksityisyydelle.

Luvun 3 jaksossa asetettaisiin rekisterinpi-
tdjdlle tai timéin lukuun toimivalle henkils-
tietojen késittelijdlle velvollisuus laatia arvio
suunniteltujen kdsittelytoimien vaikutuksista
henkilotietojen suojalle silloin kun tietojen-
kasittelytoimiin liittyy niiden luonteen, laa-
juuden tai tarkoitusten vuoksi rekistergidyn
oikeuksien ja vapauksien kannalta erityisii
riskejd. Asetuksessa midritellddn késittely-
toimet, joihin voi liittyd erityisié riskejé.

Tdssd jaksossa sdddetddn myods siitd, mil-
loin rekisterinpitéjén tai henkilStietojen késit-
telijan on saatava valvontaviranomaiselta en-
nen henkilStietojen késittelyd ennakkohyvdk-
syntd sen varmistamiseksi, ettd suunniteltu
kasittely on ehdotetun asetuksen mukaista ja
erityisesti siitd rekisterdidyille mahdollisesti
aiheutuvien riskien lieventdmiseksi ja milloin
niiden on ennen henkiltietojen kisittelyd
kuultava valvontaviranomaista sen varmis-
tamiseksi, ettd suunniteltu késittely on ehdo-
tetun asetuksen mukaista ja erityisesti siitd
rekisterdidyille mahdollisesti aiheutuvien
riskien lieventdmiseksi. Jos valvontaviran-
omainen katsoo, ettd suunniteltu kisittely ei
ole ehdotetun asetuksen mukaista, etenkin jos
riskejd ei ole yksilGity tai lievennetty riittd-

vésti, sen olisi kiellettdvi suunniteltu késitte-
ly ja esitettdvid tarvittavat ehdotukset havait-
tujen puutteiden korjaamiseksi.

Luvun 4 jaksossa sdddettdisiin rekisterinpi-
tdjdlle ja henkil6tietojen késittelijdlle velvol-
lisuus asettaa tietosuojavastaava silloin, kun

a) tietojenkdsittelyd suorittaa viranomainen
tai julkishallinnon elin;

b) yritys, jossa on vihintdin 250 tyonteki-
jdd tai

c) rekisterinpitdjin tai henkiltietojen késit-
telijan keskeiset tehtdvat muodostuvat sellai-
sista kisittelytoimista, jotka luonteensa, laa-
juutensa ja/tai tarkoitustensa vuoksi edellyt-
tidvit rekisterdityjen sddnnéllistd ja jérjestel-
millistd seurantaa.

Yritysryhmi voisi edelld b-kohdassa maini-
tussa tapauksessa nimittdd myds vain yhden
tietosuojavastaavan.  Rekisterinpitdjan tai
henkilGtietojen  késittelijain  ollessa  viran-
omainen tai julkisen hallinnon elin tie-
tosuojavastaava voitaisiin kyseisen viran-
omaisen tai elimen organisaatiorakenne
huomioon ottaen nimittdd sen useampaa yk-
sikkod varten.

Jaksoon sisdltyviat myos sddnnokset tie-
tosuojavastaavan asemasta ja tehtidvista.

Luvun 5 jaksossa ovat kédytdnnesidantojd ja
sertifiointia koskevat sdfinndkset. Jdsenvalti-
oiden, valvontaviranomaisten ja komission
tulisi edistdd sellaisten kéytdnnesdantdjen
laatimista, joiden avulla tuetaan asetuksen
asianmukaista soveltamista ottaen huomioon
tietojenkésittelyn eri sektorien erityispiirteet
ja asetuksessa ilmaistut seikat. Valvontavi-
ranomainen voisi antaa lausunnon siitid, onko
kéytdnnesddntdjen luonnos tai muutos ehdo-
tetun asetuksen mukainen.

Jasenvaltioiden ja komission tehtdvani oli-
si myds edistdid tietosuojaa koskevien sertifi-
ointimekanismien seké tietosuojasinettien ja -
merkkien kayttdonottoa erityisesti unionin
tasolla, jotta rekisterdidyt voivat nopeasti ar-
vioida rekisterinpitdjien ja henkilGtietojen
kasittelijéiden tarjoaman tietosuojan tasoa.

V Luku Henkilotietojen siirto kolmansiin
maihin tai kansainvdlisille jarjestoille

Luku sisdltdd sddnnokset siirtoja koskevista
yleisistd periaatteista, perusteista, joilla hen-
kilotietoja voidaan siirtdd kolmanteen maa-
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han, siirrosta yritystd koskevien sitovien
sddntdjen perusteella sekd komission ja val-
vontaviranomaisten yhteistydstd kolmansien
maiden ja kansainvilisten jirjestjen kanssa
henkilGtietojen suojaamiseksi. Ehdotuksissa
on komission mukaan otettu nykyiseen hen-
kilstietodirektiivin lisdksi huomioon nyky-
kaytantd ja valvontaviranomaisten vaatimuk-
set.

Nykyisen henkilGtietodirektiivin ~ tavoin
siirto  voitaisiin toteuttaa, jos komissio on
paattanyt, ettd kyseinen kolmas maa tai kol-
mannen maan alue taikka tietojenkésittelyn
sektori tai kyseinen kansainvilinen jdrjestd
tarjoaa riittdvén tietosuojan tason. Téllaiselle
siirrolle ei tarvittaisi erillistd lupaa. Asetuk-
sessa midritellddn seikat, joiden perusteella
komissio arvioi tietosuojan riittavyytta.

Jos komissio ei ole tehnyt edelld mainittua
padtostd  tietosuojan tason riittdvyydestd,
henkilGtietoja voitaisiin siirtdd kolmanteen
maahan tai kansainviliselle jdrjestélle, jos
kyseinen rekisterinpitdja tai henkil6tietojen
kasittelija on antanut oikeudellisesti sitovassa
vilineessd asianmukaiset takeet, joilla var-
mistetaan henkilGtietojen suoja. Niitd olisi-
vat

a) yritystd koskevat sitovat sddnnot;

b) komission hyviksymaét tietosuojaa kos-
kevat vakiolausekkeet;

¢) tietosuojaviranomaisen vahvistamat tie-
tosuojaa koskevat vakiolausekkeet sekd

d) rekisterinpitdjan tai henkilGtietojen ké-
sittelijdn ja tietojen vastaanottajan viliset so-
pimuslausekkeet.

Kun siirto perustuu edelld mainittuihin so-
pimuslausekkeisiin, rekisterinpitdjan tai hen-
kilotietojen késittelijin olisi saatava ndille
sopimuslausekkeille  valvontaviranomaisen
ennakkohyvaksynti. Asetusehdotuksessa
sdddetdin my0Os tarkemmin yrityksid koske-
vien sitovien sddntdjen sisdllostd ja edelly-
tyksistd, joilla valvontaviranomainen vahvis-
taa ndmi sddanndt.

Jos edelld mainitut edellytykset henkil6tie-
tojen siirrolle kolmanteen maahan tai kan-
sainviliselle jérjestdlle eivit tiyty, siirto tai
siirtojen sarja olisi asetuksen mukaan mah-
dollista vain asetuksessa mainituilla perus-
teilla, kuten esimerkiksi rekistersidyn suos-
tumuksella tai silloin kun siirto on tarpeen
yleistd etua koskevan tirkedn syyn vuoksi.

Komissio ja valvontaviranomaiset velvoite-
taan myds toteuttamaan kolmansien maiden
ja kansainvilisten jérjestojen suhteen asian-
mukaiset toimet, joilla (a) kehitetdén tehok-
kaita kansainvilisid yhteistyGkeinoja henki-
I6tietojen suojaa koskevan lainsddddanndn
taytantoéonpanon edistdmiseksi, (b) tarjotaan
keskindistd kansainvilistd apua henkilGtieto-
jen suojaa koskevan lainsddddnnon téytin-
toonpanossa, (c) saadaan keskeiset sidos-
ryhmét mukaan edistimiin kansainvilistd
yhteisty6td henkilGtietojen suojaa koskevan
lainsdddanndn  tdytdntdonpanossa sekd (d)
edistetddn henkilGtietojen suojaa koskevan
lainsddddnnon ja kdytinteiden vaihtamista ja
dokumentointia.

VI luku Riippumattomat valvontaviranomai-
set

Luvussa sidddettdisiin kansallisten valvon-
taviranomaisten asettamisesta, toimivallasta
ja tehtdvistd sekd vahvistettaisiin valvontavi-
ranomaisen perustamista koskevat sddnnot,
jotka on sisdllytettdvd jdsenvaltion lainsés-
dént6on. Asetuksessa ehdotetaan myos sel-
keytettiviksi valvontaviranomaisten riippu-
mattomuuden edellytyksid ja vahvistettavaksi
valvontaviranomaisen jésenid koskevat ylei-
set edellytykset.

Valvontaviranomaisen
muun muassa

- valvoa asetuksen soveltamista,

- késitelld sille tehtyjd valituksia,

- jakaa tietoa ja auftaa muita valvontavi-
ranomaisia sekd varmistaa asetuksen joh-
donmukaisen soveltamisen tdytintddnpano,

- suorittaa tutkimuksia omasta aloitteestaan
tai valituksen perusteella taikka toisen val-
vontaviranomaisen pyynnéosti,

- seurata erityisesti tieto- ja viestintdtekno-
logian sekd kauppatapojen asiaan liittyvad
kehitystd henkilStietojen suojaan liittyviltd
osin sekid

- esittdd jdsenvaltioiden toimielimille ja
elimille nikemyksidén yksilon oikeuksien ja
vapauksien suojelua henkilétietojen kisitte-
lysséd koskevista lainsdddannollisistd ja hal-
linnollisista toimenpiteistd sekd

- osallistua Euroopan tietosuojaneuvoston
toimintaan.

tehtdvdand  olisi
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Valvontaviranomaisella olisi my6s valtuu-
det

- ilmoittaa rekisterinpitéjélle tai henkil6tie-
tojen kisittelijélle henkilStietojen késittelyd
koskevien sddntGjen viitetystd rikkomisesta
ja tarvittaessa madrdtd rekisterinpitdja kor-
jaamaan tdmé rikkominen,

- madrdtd rekisterinpitdji tai henkilstietojen
kasitteliji noudattamaan rekisterdidyn pyyn-
tojd, jotka koskevat asetukseen perustuvien
oikeuksien kiyttod,

- madrdtd asetuksen sddnndsten vastaisesti
kasiteltyjen tietojen oikaisemisesta, poistami-
sesta tai tuhoamisesta,

- varmistaa asetuksessa tarkoitetun ennak-
kohyviksynnin ja ennakkokuulemisen nou-
dattaminen,

- antaa rekisterinpitdjille tai henkilstietojen
kasittelijdlle varoitus tai huomautus sekd
kieltad kasittely viliaikaisesti tai lopullisesti,

- keskeyttdid tiedonsiirrot kolmannessa
maassa olevalle vastaanottajalle tai kansain-
véliselle jérjestolle, sekéd

- antaa lausuntoja kaikista henkil6tietojen
suojaan liittyvistd kysymyksista.

Valvontaviranomaisella olisi myds toimi-
valta valvoa asetuksessa mainituissa tapauk-
sissa rekisterinpitdjin tai henkiltietojen ki-
sittelijin kisittelytoimintaa kaikissa jasenval-
tioissa.

Valvontaviranomainen voisi saattaa asetuk-
sen vastaiset toimet lainkdyttGviranomaisen
tietoon ja kiynnistdd oikeustoimet asetukses-
sa sdddetyn mukaisesti. Valvontaviranomai-
sella olisi my6s valtuudet madritd asetukses-
sa midritellyissd tapauksissa hallinnollisia
seuraamuksia, erityisesti sakkoja. Hallinnol-
lisen sakon mé&érdan vaikuttaisivat muun mu-
assa sidintGjen rikkomisen vakavuus ja kesto,
tahallisuus tai tuottamuksellisuus, samoin
kuin asetuksen nojalla toteutetut tekniset ja
organisatoriset toimenpiteet ja menettelyt se-
k& valvontaviranomaisen yhteistyon aste rik-
komisen korjaamiseksi. Asetuksessa médri-
teltdisiin my0Os eri tilanteissa médrdttavan sa-
kon enimmé&isméérd, joka voisi enimmilldéin
olla 1 000 000 euroa.

VII luku Yhteistyd ja yhdenmukaisuus

Asetuksella laajennettaisiin valvontaviran-
omaisten yhteisty6ti sekd keskendidn ettd

komission kanssa. Asetuksen VII lukuun si-
siltyisivit sddnndkset valvontaviranomaisten
keskindisestd avunannosta ja yhteisistd ope-
raatioista seki yhteistyostd komission kanssa
asetuksella perustettavan yhdenmukaisuus-
mekanismin vilitykselld. Yhdenmukaisuus-
mekanismi takaisi ehdotuksen mukaan, ettid
silloin kun yksittdisen tietosuojaviranomai-
sen pddtoksilld on laajempaa vaikutusta EU:n
tasolla, niissd otetaan tdysimiériisesti huo-
mioon muiden asianomaisten tietosuojavi-
ranomaisten nikemykset, ja ettd paidtokset
ovat tdysin unionin oikeuden mukaiset. Val-
vontaviranomaisten keskindistd yhteisty6ta
koskevat sddnnokset perustuvat henkil6tieto-
direktiiviin ja yhteisid operaatioita koskevat
sdannot neuvoston pddtokseen
2008/615/YOS rajatylittdvdn yhteistyon te-
hostamisesta erityisesti terrorismin ja rajaty-
littdvén rikollisuuden torjumiseksi. Asetuk-
sessa kayttoon otettavaksi ehdotetun yhden-
mukaisuusmekanismin avulla varmistettaisiin
tietosuojasddnndsten yhdenmukainen sovel-
taminen eri jésenvaltioissa asuviin rekister&i-
tyihin kohdistuvissa késittelytoimissa.

Yhdenmukaisuusmekanismiin kuuluisi ji-
senvaltioiden tietosuojaviranomaisista ja Eu-
roopan tietosuojavaltuutetusta koostuva riip-
pumaton Euroopan tietosuojaneuvosto, joka
korvaisi henkilStietodirektiivin 29 artiklalla
perustetun tietosuojatyéryhmin. Tietosuoja-
neuvosto voisi ehdotuksen mukaan edistdd
nykyistd paremmin tietosuojalainsdddinnon
yhdenmukaista soveltamista ja tarjota vankan
perustan tietosuojaviranomaisten ja Euroo-
pan tietosuojavaltuutetun yhteistydlle. Ko-
missiolla olisi oikeus osallistua tietosuoja-
neuvoston toimintaan ja olla edustettuna sii-
nd. Asetus velvoittaisi kansallisen tietosuoja-
viranomaisen hankkimaan Euroopan tie-
tosuojaneuvoston ja komission lausunnon
asetuksessa yksiloityd asiaa koskevasta toi-
menpideluonnoksesta. Jokainen valvontavi-
ranomainen tai Euroopan tietosuojaneuvosto
voisi lisdksi pyytdd minké tahansa asian ki-
sittelyd yhdenmukaisuusmekanismissa. Sama
oikeus olisi komissiolla asetuksen asianmu-
kaisen ja yhtendisen soveltamisen varmista-
miseksi.

Komission voisi joko vahvistaa Euroopan
tietosuojaneuvoston antaman lausunnon tai
ilmaista eridvin mielipiteensd lausunnosta ja
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tietosuojaviranomaisen toimenpideluonnok-
sesta. Komissio voisi my&s vaatia toimival-
taista viranomaista keskeyttiméin toimenpi-
deluonnoksen tiytdntnpanon, jos se on tar-
peen asetuksen asianmukaisen soveltamisen
varmistamiseksi.

VI luku Oikeussuojakeinot, vastuu ja seu-
raamukset

Ehdotuksen mukaan jokaisella luonnolli-
sella tai oikeushenkillla olisi oikeus oikeus-
suojakeinoihin itseddn koskevia valvontavi-
ranomaisen paitoksid vastaan. Rekisterdidyl-
14 olisi oikeus tehd4 valitus minki tahansa ja-
senvaltion valvontaviranomaiselle, jos hin
katsoo, etti hinen henkilStietojensa kisitte-
lyssd ei ole noudatettu ehdotetun asetuksen
sdadannoksid. Rekisterdity voisi my6s pyytdd
asuinjdsenvaltionsa valvontaviranomaista
aloittamaan puolestaan oikeudelliset menet-
telyt toisen jdsenvaltion toimivaltaista val-
vontaviranomaista vastaan. Valituksen voisi-
vat tehdd yhden tai useamman rekisteréidyn
puolesta myds ehdotuksessa mainitut elimet,
jarjestot ja yhdistykset. Tietoturvaloukkausta
koskevissa tapauksissa mainitut tahot voisi-
vat tehdd valituksen rekisterdidyn valitukses-
ta riippumatta.

Ehdotuksessa sdddetddn oikeudesta oikeus-
suojakeinoihin paitsi rekisterinpitdjad tai
henkildtietojen késittelijad, myds valvontavi-
ranomaista vastaan. Siinid vahvistetaan myos
tuomioistuinmenettelyd koskevat sddnnét,
jotka koskevat muun muassa elinten, jarjesto-
jen ja yhdistysten oikeutta edustaa rekisterdi-
tyjd tuomioistuimessa ja valvontaviranomais-
ten oikeutta panna vireille oikeudellisia me-
nettelyjd. Oikeutta korvauksen saamiseen
laajennettaisiin nykyiseen verrattuna niin, et-
td tdimé oikeus koskisi myds henkilStietojen
kasittelijoiden aiheuttamia vahinkoja. Ase-
tuksessa selkeytettdisiin myds yhteisten re-
kisterinpitdjien ja yhteisten henkilGtietojen
kasittelijéiden vastuuta.

Jasenvaltioiden olisi vahvistettava sddnnot
asetuksen rikkomisesta méadrittavid seuraa-
muksia varten ja varmistettava niiden sddn-
tojen tidytdntéonpano. Valvontaviranomaisel-
la olisi valtuudet langettaa hallinnollisia seu-
raamuksia asetuksessa luetelluista teoista
midradmalld sakkoja tiettyyn enimmédismii-

radn asti kuhunkin tapaukseen liittyvit olo-
suhteet asianmukaisesti huomioon ottaen.
Komissiolle annettaisiin asetuksessa toimi-
valta antaa delegoituja sdidoksid hallinnollis-
ten sakkojen méirin péivittimiseksi.

IX luku Tietojenkdsittelyyn liittyvid erityisti-
lanteita koskevat scicnnokset

Jasenvaltioiden olisi hyviksyttava lainsdi-
déntétoimin vapautuksia ja poikkeuksia ase-
tuksen [I—VII luvun sdénnoksistd, jotta voi-
daan sovittaa yhteen oikeus henkilStietojen
suojaan ja oikeus sananvapauteen. Jdsenval-
tioiden olisi toimitettava ndmi siidnndkset
tiedoksi komissiolle.

Luvussa sdddetddn myos terveyttd koskevi-
en henkilGtietojen kisittelystd ja siind valtuu-
tetaan jésenvaltiot antamaan erityissadnnok-
sid tyOntekijdn terveystietojen kisittelysta
tyOsuhteen yhteydessd. Se siséltdid my0s
sddnnokset valvontaviranomaisten oikeudesta
tutustua tietoihin ja p#dsystd tiloihin tilan-
teissa, joissa rekisterinpitédjid koskee salassa-
pitovelvollisuus.

Siind ilmaistaan myos erityiset edellytyk-
set, joiden tdyttyessd henkilGtietoja voidaan
kasitelld historiantutkimusta taikka tilastolli-
sia tai tieteellisid tutkimustarkoituksia varten.
Tallainen kisittely olisi asetuksen rajoissa
mahdollista vain, jos

a) nditi tarkoituksia ei voida muutoin tiyt-
td4 késittelemilld tietoja, joiden perusteella
rekisterdity ei ole tunnistettavissa;

b) sellaiset tiedot, joiden avulla tiedot ovat
yhdistettivissd tunnistettuun tai tunnistetta-
vissa olevaan rekister6ityyn pidetddn erillddn
muista tiedoista siltd osin kuin ndmi tarkoi-
tukset voidaan tdyttaa tilld tavoin.

Historiantutkimusta taikka tilastollisia tai
tieteellisid tutkimuksia suorittavat voisivat
julkaista tai muulla tavoin julkistaa henkild-
tietoja vain, jos

a) rekisterdity on antanut siihen suostu-
muksensa;

b) henkilGtietojen julkaiseminen on tarpeen
tutkimustulosten esittdmistd varten tai tutki-
muksen helpottamiseksi siltd osin kuin rekis-
ter6idyn edut tai perusoikeudet tai -vapaudet
eivit syrjayté néiti etuja; tai

¢) rekisterdity on itse julkistanut tiedot.
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Asetuksessa siirrettdisiin komissiolle valta
antaa delegoituja sdadoksid, joissa midritel-
ld4n tarkemmin kriteerit ja vaatimukset hen-
kiltietojen kisittelylle niité tarkoituksia var-
ten.

Jasenvaltioiden kirkkojen voimassa olevia
kattavia tietosuojasddntdjd voidaan asetuksen
mukaan soveltaa SEUT-sopimuksen 17 artik-
lan nojalla edelleen edellyttien, ettd nimé
sddnn6t yhdenmukaistetaan ehdotetun ase-
tuksen kanssa.

X luku Delegoidut sdcidokset ja tdytantoon-
panosdddokset

Luku siséltd siirretyn sdddosvallan kéyttoa
koskevat  sddnnokset SEUT-sopimuksen
290 artiklan mukaisesti. Sen nojalla lains&s-
tdjd voi siirtdd komissiolle vallan antaa muita
kuin lainsédétimisjérjestyksessd hyviksytti-
vid, soveltamisalaltaan yleisid sdddoksid, joil-
la tdydennetdfin tai muutetaan lainsddtimis-
jarjestyksessd hyviksytyn sdddoksen tiettyja,
muita kuin sen keskeisié osia.

Lisgksi siind sdddettdisiin komiteamenette-
lysté, jolla komissiolle siirretdéin tiytint66n-
panovaltaa sellaisia tapauksia varten, joissa
unionin oikeudellisesti velvoittavat sdddokset
edellyttivit SEUT-sopimuksen 291 artiklan
mukaisesti yhdenmukaista tdytantédnpanoa.

XI luku Loppusddnnokset

Loppusddnnoksissd ehdotetaan kumotta-
vaksi henkilstietodirektiivi, tismennettdviksi
asetusehdotuksen suhde séhkdisen viestinnén
tietosuojadirektiiviin 2002/58/EY sekd muu-
tettavaksi mainittua direktiivid. Siind sidfde-
tdan myos komission velvollisuudesta arvioi-
da asetusta ja laatia sitd koskevia kertomuk-
sia sekd asetuksen voimaantulosta ja sen so-
veltamista koskevasta siirtymédajasta. Komis-
sion tulisi toimittaa Euroopan parlamentille
ja neuvostolle sddnndllisesti kertomukset ase-
tuksen arvioinnista ja uudelleentarkastelusta.
Ensimméinen kertomus tulisi ehdotuksen
mukaan antaa viimeistddn neljan vuoden ku-
luttua asetuksen voimaantulosta. Sen jilkeen
kertomukset annettaisiin neljin vuoden vi-
lein.

3.2 Direktiiviehdotus

Direktiiviehdotus  korvaisi rikosasioissa
tehtidvissa poliisi- ja oikeudellisessa yhteis-
tyOssé kisiteltdvien henkilStietojen suojaa-
misesta tehdyn neuvoston puitepéitoksen
2008/977/YOS (tietosuojapuitepdcitis).

Ehdotuksen tarkoituksena on varmistaa yh-
denmukainen ja korkeatasoinen tietosuoja
poliisi- ja oikeudellisen yhteistyon alalla, jot-
ta voidaan lujittaa eri jdsenvaltioiden poliisi-
ja oikeusviranomaisten keskindistd luotta-
musta ja helpottaa tietojen vapaata liikku-
vuutta ja yhteisty6td poliisi- ja oikeusviran-
omaisten vilill4.

Komission mukaan direktiivilli voidaan
parhaiten varmistaa yhdenmukaisuus EU:n
tasolla till4 alalla ja samalla antaa jdsenvalti-
oille riittdvasti litkkkumavaraa periaatteiden,
sddant6jen ja niitd koskevien poikkeusten tay-
tdntoonpanossa kansallisella tasolla.

Direktiivin soveltamisala olisi laajempi
kuin tietosuojapuitepaitoksen. Puitepadtdsti
sovelletaan vain sellaisten henkilStietojen ka-
sittelyyn, jotka siirretddn tai on siirretty tai
asetetaan tai on asetettu saataville jasenvalti-
oiden kesken. Poliisin tai oikeusviranomais-
ten rikosasioissa suorittama henkilStietojen
kasittely kansallisella tasolla ei kuulu puite-
padtoksen soveltamisalaan. Direktiivi sen si-
jaan koskisi my&s puhtaasti jdsenvaltion si-
silld tapahtuvaa henkilGtietojen kisittelyd.
Lissabonin sopimuksen voimaantulo ja uusi
tietosuojaa koskeva oikeusperusta (SEUT-
sopimuksen 16 artikla) mahdollistavat s&in-
telyn ulottamisen koskemaan myds kansallis-
ta késittelya.

Ehdotuksen mukaan direktiivid ei ole tar-
koitus soveltaa sellaiseen henkil6tietojen ki-
sittelyyn, joka suoritetaan unionin oikeuden
soveltamisalaan kuulumattoman toiminnan
yhteydessd, erityisesti, jos kyse on kansalli-
sesta turvallisuudesta, eikd tietoihin, joita ké-
sittelevdt unionin toimielimet, elimet ja lai-
tokset, kuten Europol ja Eurojust.

I Luku Yleiset scicinnot

Direktiiviehdotuksen ensimméisessd luvus-
sa sdddetdin direktiivin kohteesta, tavoitteis-
ta ja soveltamisalasta sekd midritellddn di-
rektiivissd kiytetyt kisitteet.
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Direktiivissd vahvistettaisiin sdannét yksi-
16iden suojelulle toimivaltaisten viranomais-
ten suorittamassa henkilGtietojen késittelyssa
rikosten torjumista, tutkimista, selvittimisti
ja syytteeseenpanoa tai rikosoikeudellisten
seuraamusten tdytdntGonpanoa varten. Ta-
voitteena on suojella luonnollisten henkilsi-
den perusoikeuksia ja -vapauksia ja erityises-
ti heidin oikeuttaan henkilStietojen suojaan
ja samalla turvata yleisen turvallisuuden kor-
keatasoinen suoja sekd taata henkilGtietojen
vaihtaminen toimivaltaisten viranomaisten
kesken unionissa.

Ehdotuksessa direktiivin soveltamisalaa ei
ole rajoitettu koskemaan pelkistiin valtioi-
den rajat ylittdvia tietojenkésittelyd, vaan sitd
sovellettaisiin kaikkeen direktiivissd maéri-
teltyjen toimivaltaisten viranomaisten suorit-
tamaan tietojenkésittelyyn. Direktiivid sovel-
lettaisiin nykyisten EU:n tietosuojasdaddsten
ja komission asetusehdotuksen tavoin osittain
tai kokonaan automatisoituun henkilGtietojen
kasittelyyn sekd sellaisten henkil6tietojen
manuaaliseen kisittelyyn, jotka muodostavat
rekisterin osan tai joiden on tarkoitus muo-
dostaa rekisterin osa.

Samoin kuin asetusta, mydskain direktiivid
ei sovellettaisi henkil6tietojen kisittelyyn,
joka suoritetaan sellaisen toiminnan yhtey-
dessd, joka ei kuulu unionin oikeuden sovel-
tamisalaan. Niin ollen esimerkiksi henkils-
tietojen kaisittely kansallista turvallisuutta
koskevan toiminnan yhteydessi jiisi direktii-
viin soveltamisalan ulkopuolelle. Kuten ase-
tusta, myoOskéin direktiivid ei sovellettaisi
unionin toimielinten, elinten ja laitosten suo-
rittamaan henkilGtietojen kisittelyyn.

Direktiivin médritelmdt perustuisivat suu-
relta osin voimassa oleviin henkil6tietodirek-
tilvin ja tietosuojapuitepéitoksen médritel-
miin. Miéritelmit vastaavat asetusehdotuk-
sessa olevia midritelmid. Toisin kuin ase-
tusehdotukseen, direktiiviechdotukseen sisél-
tyy my6s késittelyn rajoittamisen ja toimival-
taisen viranomaisen méaéritelméat. Uusia m&i-
ritelmid tietosuojapuitepditokseen ndhden
ovat “henkildtietojen tietoturvaloukkaus”,
geneettiset tiedot”, “biometriset tiedot”,
“toimivaltaiset viranomaiset” ja "lapsi”.

Direktiivin johdanto-osan mukaan virallis-
ten asiakirjojen julkisuusperiaate voidaan ot-

taa huomioon direktiivin sddnndksid sovellet-
taessa.

II Luku Periaatteet

Toinen luku sisdltdd henkilGtietojen kisitte-
lyd koskevat periaatteet. Lisdksi lukuun sisél-
tyvit sddnnokset tietojen erottelemista rekis-
ter6idyn ryhmén ja tietojen virheettomyys- ja
luotettavuusasteen perusteella, henkilGtieto-
jen kisittelyn lainmukaisuudesta, erityisten
tietoryhmien kisittelystd sekd profilointiin ja
automaattiseen tietojenkésittelyyn perustu-
vista toimenpiteistid

Ehdotetut henkilGtietojen kisittelyd koske-
vat periaatteet vastaavat asiallisesti nykyisin
voimassa olevia periaatteita. Periaatteisiin
kuuluvat mm. asianmukaisuus- ja laillisuus-
vaatimus, kiyttétarkoitussidonnaisuus, tar-
peellisuusvaatimus ja virheettémyysvaati-
mus. Periaatteet ovat muuten samat kuin ase-
tusehdotuksessa, mutta niihin ei sisélly hen-
kilotietojen késittelyn ldpindkyvyyden, kisi-
teltdavien henkilStietojen minimoinnin ja re-
kisterinpitdjan kattavan vastuun periaatteita.

Uutta aikaisempaan sdéntelyyn ndhden on,
ettd rekisterinpitdjin olisi mahdollisuuksien
mukaan erotettava toisistaan henkilétiedot,
Jjotka koskevat eri ryhmiin kuuluvia rekiste-
raityjd (mm. epdilty, tuomittu, uhri). Uusi on
myGs vaatimus henkilotietojen jaottelusta
mahdollisuuksien mukaan eri ryhmiin tark-
kuutensa ja luotettavuutensa perusteella.

Direktiiviehdotuksen kdsittelyn lainmukai-
suutta koskeva sidintely poikkeaa sekd ase-
tusehdotuksen ettd tietosuojapuitepéitoksen
sddntelystd ja kisittelyn oikeuttavia perustei-
ta on vdhemmin kuin asetusehdotuksessa.
Toisin kuin asetusehdotus, direktiiviehdotus
ei mahdollista esimerkiksi henkilGtietojen
kasittelyd suostumuksen perusteella tai kisit-
telyd, joka on tarpeen historiantutkimusta
taikka tilastollisia tai tieteellisid tutkimustar-
koituksia varten. Tietosuojapuitepéitss sallii
henkil&tietojen kisittelyn viimeksi mainittuja
tarkoituksia varten. HenkilStietoja saisi di-
rektiiviehdotuksen mukaan kisitelld vain
toimivaltaisen viranomaisen kansalliseen
lainsd4dant66n perustuvan tehtdvdn suorit-
tamiseksi ja jdsenvaltion yleiseen turvallisuu-
teen kohdistuvan vilittdmén ja vakavan uh-
kan estdmiseksi. Asetusehdotuksessa sidide-
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tyn tavoin henkilStietoja saisi késitelld lisdksi
rekisterinpitdjan lakisddteisen velvoitteen
noudattamiseksi ja rekisterdidyn elintérkei-
den etujen suojaamiseksi. Direktiiviehdotuk-
sen mukaan tietojen kisittely olisi sallittua
myos toisen henkilon elintdrkeiden etujen
suojaamiseksi.

Erityisid tietoryhmid eli ns. arkaluonteisia
tietoja koskevat sddnnokset olisivat jonkin
verran viljemmait kuin nykyiset tietosuoja-
puitepddtSkseen sisidltyvit. Arkaluonteisten
henkilGtietojen luetteloon on lisdtty geneetti-
set tiedot. Arkaluonteisten tietojen luettelo
olisi muutoin sama kuin asetusehdotuksessa,
mutta direktiiviehdotuksessa rikostuomioihin
tai niihin liittyviin turvaamistoimenpiteisiin
liittyvid tietoja ei pidettdisi arkaluonteisina.
Perusteita, jotka oikeuttaisivat arkaluonteis-
ten tietojen késittelyn, on direktiiviehdotuk-
sessa huomattavasti vdhemmaian kuin ase-
tusehdotuksessa.

Asetusehdotuksen ja tietosuojapuitepadtok-
sen mukaisesti ehdotuksessa kielletdén toi-
menpiteet, jotka perustuvat ainoastaan auto-
maattiseen tietojenkasittelyyn, ellei toimenpi-
teitd ole erikseen sallittu laissa, jossa sddde-
tddn asianmukaisista takeista. Toisin kuin
asetusehdotuksessa kiellon lisdedellytyksend
olisi, ettd rekisterdidylle automaattisesta ki-
sittelystd aiheutuvien oikeusvaikutusten olisi
oltava kielteisié.

Ehdotus sisdltdd asetusehdotuksen tavoin
uutuutena arkaluonteisten tietojen perusteella
tapahtuvaa profilointia koskevan kiellon.
Sadnndksen mukaan henkilStietojen auto-
maattinen kisittely, jonka tarkoituksena on
rekisterdidyn  tiettyjen  henkilokohtaisten
ominaisuuksien arviointi, ei saa perustua pel-
kastddn arkaluonteisiin tietoihin.

11 Luku Rekisteroidyn oikeudet

Rekisterdidyn oikeuksien kiyttéa koskevat
yksityiskohtaiset saannét vastaavat asiallises-
ti asetusehdotukseen sisdltyvii sddntelyd.

Rekisterinpitdjan velvollisuutta ilmoittaa
rekisterdidylle henkil6tietojen keruusta tai
kasittelystd  ehdotetaan  tdsmennettéviksi.
Tietosuojapuitepditoksen mukaan ilmoitta-
minen tapahtuu kansallisen lainsddddnnon
mukaisesti. Rekisterdidylle annettavat tiedot
olisivat muuten samat kuin asetusehdotuk-

sessa, mutta rekisterdidylle ei tarvitsisi il-
moittaa, mistd henkil6tiedot on saatu silloin,
kun henkilGtietoja ei keritd rekisteroidylti it-
seltddn. Ehdotus sisiltdd my6s siddnnokset
siitd, milloin ilmoitusvelvollisuudesta voitai-
siin lainsddadanndlld poiketa. Poikkeusperus-
teet ovat erilaiset kuin asetusehdotuksessa,
mutta ldhes identtiset tietosuojapuitepaatok-
sen poikkeusperusteiden kanssa.

Rekisterdidyn tiedonsaantioikeus olisi ase-
tusehdotuksen mukainen ja laajenisi huomat-
tavasti nykyisestd. Tiedonsaantia voitaisiin
kuitenkin direktiivin soveltamisalalla rajoit-
taa lailla ehdotuksessa méiritellyissd tapauk-
sissa. Rajoitusperusteet ovat ldhes samat kuin
tietosuojapuitepditoksessd. Jos tietojen an-
tamista on rajoitettu, rekisterdidylld olisi ku-
ten nykyéidnkin oikeus pyytds valvontaviran-
omaista tarkistamaan késittelyn lainmukai-
suus.

Ehdotus sisiltdd asetusehdotuksen tavoin
sddnnokset rekisterdidyn oikeudesta vaatia
tietojen oikaisemista ja poistamista. Oikeus
vaatia oikaisemista on asetusehdotuksen mu-
kainen, mutta tietojen poistamista koskeva
sddntely poikkeaa asetusehdotuksen sdinte-
lystd. Direktiiviehdotuksen mukaan rekiste-
roity voisi vaatia tietojensa poistamista vain,
jos tietojen kisittely ei olisi késittely# koske-
vien periaatteiden taikka kisittelyn lainmu-
kaisuutta tai erityisid tietoryhmid koskevien
sddnndsten mukaista. Tietyissd tapauksissa
tietojen kayttoa tulisi rajoittaa poistamisen si-
jasta, esimerkiksi silloin, kun ne on siilytet-
tdvd todistelua varten. Vastaava sédéntely si-
siltyy asetusehdotukseen.

Jos tietojen antamisesta kieltdydytddn tai
niiden antamista rajoitetaan taikka jos tietoja
ei suostuta oikaisemaan tai poistamaan, re-
kisterdidylle olisi ilmoitettava Kkirjallisesti
kieltdytymisesti ja kieltdytymisen syistd sekd
mahdollisuudesta tehdd valitus valvontavi-
ranomaiselle tai kdyttdd muita oikeussuoja-
keinoja. Tama vastaa asetusehdotuksen ja tie-
tosuojapuitepadtoksen sidntelyi.

Ehdotuksessa on pyritty selkeyttiméén tie-
tosuojapuitepaitdksen sidntelyd henkil6tieto-
jen oikaisemisesta ja poistamisesta sekd ki-
sittelyn rajoittamisesta oikeudenkdyntien yh-
teydessd. Jdsenvaltiot voisivat ehdotuksen
mukaan sditdd, ettd rekisterdidyn oikeudet
pannaan tiytdnt66n oikeudenkiyntid koske-
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vien kansallisten sddntdjen mukaisesti, jos
tiedot  sisdltyvdat rikostutkinnan ja -
oikeudenkdynnin  yhteydessd  késiteltyyn
tuomioistuimen piditdkseen tai padtdksen an-
tamista koskevaan merkint4én.

1V Luku Rekisterinpitdjd ja henkildtietojen
kasittelija

Neljds luku sisdltdd rekisterinpitdjdd ja
henkil6tietojen kisittelijad koskevan sdénte-
lyn ja siind sdddetdéin rekisterinpitdjan ja
henkilGtietojen kisittelijan yleisistd velvolli-
suuksista, tietoturvallisuudesta ja tietosuoja-
vastaavasta.

Ehdotukseen sisdltyvd rekisterinpitdjin ja
henkilGtietojen kisittelijin  velvollisuuksia
koskeva sddntely vastaa pitkilti asetusehdo-
tukseen sisdltyvad sddntelyd. Rekisterinpité-
jille ei kuitenkaan ehdoteta velvollisuutta
osoittaa, ettd hidn on noudattanut henkilGtie-
tojen késittelyd koskevia sddnnoksid. Direk-
tiiviehdotus ei sisdlld myoskéddn valvontavi-
ranomaisen ennakkohyviksyntdd koskevaa
sddntelyd eikd valvontaviranomaiselle ehdo-
teta oikeutta maarittdd aikaa, jonka kuluessa
sille on annettava mahdollisuus kéyttdd tut-
kintavaltuuksiaan.

Uutuutena nykytilaan nihden ehdotetaan,
samoin kuin asetusehdotuksessa, ettd rekiste-
rinpitdjan tulisi noudattaa sisddnrakennetun
tietosuojan ja oletusarvoisen yksityisyyden-
suojan periaatteisiin liittyvid velvollisuuksia.

Ehdotuksen késittelyn turvallisuutta koske-
va sidintely vastaa muuten tietosuojapuite-
padtoksen sddntelyd, mutta vastuu kisittelyn
turvallisuudesta laajennettaisiin kuten ase-
tusehdotuksessakin koskemaan rekisterinpi-
tdjén lisdksi my6s henkilotietojen kisittelijas.
Kisittelyn turvallisuutta koskeva sdintely on
yksityiskohtaisempaa kuin asetusehdotukses-
sa, jonka osalta kisittelyn turvallisuutta kos-
kevat toimenpiteet médriteltdisiin tarkemmin
komission antamissa delegoiduissa sdddok-
sissd.

Ehdotuksessa sdddettdisiin uutuutena vel-
vollisuudesta ilmoittaa henkilttietojen tieto-
turvaloukkauksista.  Tietoturvaloukkauksia
koskeva sdédntely vastaa pddosin asetusehdo-
tuksen sédintelyi.

Rekisterinpitéjille tai henkilStietojen kisit-
telijidlle ehdotetaan velvollisuutta nimitt4a

riippumaton tietosuojavastaava. Nyky#in
velvollisuutta nimittdd tietosuojavastaava ei
ole. Tietosuojavastaavan tehtévit olisivat
samat kuin tietosuojavastaavalle asetusehdo-
tuksessa ehdotetut tehtivit. Direktiiviehdo-
tukseen ei sisilly asetusehdotuksen mukaista
sddnnostd, jonka mukaan tietosuojavastaava
voidaan erottaa toimestaan vain jos hén ei
endd tdytd tehtdviensd suorittamisen edellyt-
tdmid vaatimuksia.

V Luku Henkildtietojen siirto kolmansiin
maihin tai kansainvdlisille jarjestoille

Viidennessd luvussa vahvistetaan yleiset
periaatteet henkilGtietojen siirrolle kolman-
siin maihin tai kansainvilisille jérjestdille po-
liisiyhteisty6n ja rikosasioissa tehtdvdn oi-
keudellisen yhteisty6n alalla, tietojen edel-
leensiirrot mukaan lukien. Tietoja voitaisiin
siirtdd kolmansiin maihin vain, jos siirto on
tarpeen rikosten torjumista, tutkimista, selvit-
tdmistd ja syytteeseenpanoa tai rikosoikeu-
dellisten seuraamusten tdytintdonpanoa var-
ten. Toisin kuin tietosuojapuitepdétoksessa
edellytyksend tietojen siirrolle kolmansiin
maihin ei endd olisi, ettd tiedot tulisi siirtdid
toimivaltaisille viranomaisille, eikd toiselta
jdsenvaltiolta saatujen tietojen siirtoon tarvit-
taisi endd kyseisen jésenvaltion ennakkosuos-
tumusta.

Tietoja voitaisiin kuten asetusehdotuksen-
kin perusteella siirtdd komission tietosuojan
tason riittivyyttd koskevan pddtdksen tai
asianmukaisten takeiden perusteella. Direk-
tilvin soveltamisalalla mahdollisuus siirtdd
tietoja komission tietosuojan tason riittdvyyt-
td koskevan pditdksen perusteella olisi uusi.

Komissio voisi tehdé péitoksen tietosuojan
tason riittdvyydestd kolmannessa maassa tai
kansainvilisesséd jdrjestdssd joko tietosuoja-
asetuksen tai tietosuojadirektiivin perusteella.
Direktiivi- ja asetusehdotuksessa sdddetddn
yhteneviisesti niistd seikoista, jotka komissi-
on tulisi ottaa huomioon arvioidessaan tie-
tosuojan riittAvyyttd. Niitd ovat oikeusval-
tioperiaate, oikeudelliset muutoksenhakukei-
not ja riippumaton valvonta.

Siirrot asianmukaisten takeiden perusteella
olisivat mahdolliset, jos oikeudellisesti sito-
vassa vilineessd annetaan asianmukaiset ta-
keet, joilla varmistetaan henkil6tietojen suo-
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ja, taikka jos rekisteripitdjd tai henkilGtieto-
jen Kkisittelija katsoo, ettd henkilGtietojen
suojasta on asianmukaiset takeet. Viimeksi
mainittu edellytys on viljempi kuin ase-
tusehdotuksessa, jossa edellytetédéin, ettd val-
vontaviranomainen antaa ennakkohyviksyn-
nin siirrolle, jos takeita ei anneta oikeudelli-
sesti sitovassa asiakirjassa.

Ehdotuksessa luetellaan myos poikkeukset,
joiden nojalla henkilGtietojen siirto voidaan
suorittaa ilman tietosuojan riittdvda tasoa
koskevaa komission p##tostd tai asianmukai-
sia takeita. Poikkeusperusteet ovat erilaiset
kuin tietosuojapuitepdédtoksessi ja asetuseh-
dotuksessa. Direktiiviehdotuksen —mukaan
siirrot voitaisiin suorittaa, kun siirto on tar-
peen (a) rekisterdidyn tai toisen henkildn
elintdrkeiden etujen suojaamiseksi, (b) rekis-
ter6idyn oikeutettujen etujen turvaamiseksi,
(¢) yleiseen turvallisuuteen kohdistuvan vi-
littbmén ja vakavan uhkan ehkiisemiseksi,
(d) yksittdistapauksissa lainvalvontatarkoi-
tuksiin ja (e) yksittdistapauksissa lainvalvon-
tatarkoituksiin liittyvien oikeusvaateiden laa-
timiseksi, esittimiseksi tai puolustamiseksi.

Direktiiviehdotuksen mukaan rekisterinpi-
tdjdn olisi ilmoitettava henkilGtietojen vas-
taanottajalle kisittelyn rajoituksista ja toteu-
tettava kohtuulliset toimet varmistaakseen,
ettd rajoituksia noudatetaan. Vastaavan kal-
tainen sddntely sisdltyy tietosuojapuitepd-
tokseen.

Luku sisdltdd samanlaisen velvoitteen kan-
sainvilisestd yhteistyOstd henkilGtietojen
suojaamiseksi kuin asetusehdotus.

VI Luku Kansalliset valvontaviranomaiset

Direktiivin kuudennessa luvussa sédddettii-
siin riippumattomista kansallisista valvonta-
viranomaisista ja niiden tehtdvistd ja toimi-
valtuuksista. Sddntely perustuu henkilGtieto-
direktiiviin  ja  tietosuojapuitepditokseen.
Valvontaviranomaisena voisi toimia yleisen
tietosuoja-asetuksen mukaisesti perustettava
valvontaviranomainen.

Valvontaviranomaiselle ehdotettavat tehté-
vit ovat ldhes identtiset asetusehdotuksessa
valvontaviranomaiselle ehdotettujen tehtivi-
en kanssa. Valvontaviranomaisen tutkinta- ja
toimintavaltuudet sekd valtuudet panna vi-
reille oikeudellisia menettelyjd olisivat tie-

tosuojapuitepadtoksen mukaiset. Ehdotetut
valtuudet niyttdisivdt olevan jonkin verran
suppeammat kuin asetuksessa valvontaviran-
omaiselle ehdotetut, mikd johtunee osittain
asetuksen ja direktiivin perusteella suoritet-
tavan henkilGtietojen késittelyn erilaisesta
luonteesta.

Valvontaviranomaisella ei olisi toimivaltaa
valvoa Kkisittelytoimia, joita tuomioistuimet
suorittavat lainkdyttStehtdvansd yhteydessa.
Komission ehdotuksen vksityiskohtaisessa
kuvauksessa todetaan, ettd tuomioistuimien
olisi siitd huolimatta sovellettava tietosuojaa
koskevia aineellisia sddntoja.

VII Luku Yhteistyo

Seitseménnessid, yhteistydtd koskevassa lu-
vussa sdddetiin, kuten asetusehdotuksessa,
valvontaviranomaisten vilisestd pakollisesta
keskindisestd avunannosta. Vastaavaa velvoi-
tetta ei sisilly tietosuojapuitepéitokseen. Eh-
dotettu sddntely ei ole yhtd vksityiskohtaista
kuin asetusehdotuksessa eikd direktiivissd
ehdoteta sdddettaviksi asetusehdotuksen mu-
kaisista valvontaviranomaisten yhteisistid
operaatioista ja yhdenmukaisuusmekanismis-
ta.

Ehdotuksen mukaan yleiselld tietosuoja-
asetuksella  perustettava  Furoopan lie-
tosuojaneuvosto hoitaisi myds direktiivin so-
veltamisalaan kuuluvaan tietojenkésittelyyn
liittyvid tehtdvid. Tehtdvit olisivat pitkilti
samat kuin asetuksen soveltamisalalla. Di-
rektiivin  soveltamisalalla Euroopan tie-
tosuojaneuvosto antaisi lisdksi komissiolle
lausuntoja tietosuojan tasosta kolmansissa
maissa tai kansainvilisissi jarjestGissa.

VIII Luku Oikeussuojakeinot, vastuu ja seu-
raamukset

Kahdeksas luku siséltdd oikeussuojakeino-
ja, vastuuta ja seuraamuksia koskevat sdidn-
nokset. Ehdotettu séintely perustuu henkils-
tietodirektiiviin ja osittain myds tietosuoja-
puitepddtdkseen ja se vastaa pidosin yleiseen
tietosuoja-asetukseen ehdotettavaa sdéntelya.

Toisin kuin asetusehdotuksessa direktii-
viehdotuksessa valvontaviranomaiselle ei
ehdoteta valtuuksia miéridtd hallinnollisia
seuraamuksia.
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IX Luku Delegoidut sdcidokset ja tdytdntoon-
panosdddokset

Yhdeksis luku sisiltdd delegoituja séadadok-
sid ja tdytdntoOnpanosiddoksid koskevan
sddantelyn.

Komissiolle ehdotetaan siirrettidviksi valta
antaa delegoituja sdadoksid, joissa midritel-
ld4n tarkemmin tietoturvaloukkauksia koske-
vat kriteerit ja vaatimukset seké ne erityiset
olosuhteet, joissa rekisterinpitéjén ja henkilo-
tietojen kisittelijan on ilmoitettava henkils-
tietojen tietoturvaloukkauksesta.

Komissiolle annettaisiin oikeus antaa téy-
tintoonpanosiidoksid, jotka koskevat késit-
telyn turvallisuutta, erityisesti salausstandar-
deja, tietoturvaloukkausten dokumentointia
ja niistd ilmoittamista valvontaviranomaiselle
sekd kolmannen maan tai kansainvilisen jar-
jeston tarjoaman tietosuojan riittdvyyttd.
Taytintdonpanosiddokset hyvaksyttdisiin
komissiota avustavassa, jasenvaltioiden edus-
tajista muodostuvassa komiteassa tarkaste-
lumenettelyd noudattaen.

X Luku Loppusdidnndkset

Kymmenes luku siséltdd ehdotuksen tie-
tosuojapuitepadttksen kumoamisesta. Luku
sisdltdisi myos sdannokset, joissa selvennet-
tdisiin direktiiviechdotuksen suhde aiempiin
direktiivin soveltamisalalla annettuihin unio-
nin s#éddoksiin ja jisenvaltioiden ennen di-
rektiivin voimaantuloa tekemiin kansainvali-
siin sopimuksiin.

Direktiivi ei vaikuttaisi erityisiin sadnnok-
siin, jotka koskevat toimivaltaisten viran-
omaisten suorittamaa henkilStietojen késitte-
lya rikosten torjumista, tutkimista, selvitta-
mistd ja syytteeseenpanoa tai rikosoikeudel-
listen seuraamusten tdytdntd6npanoa ja jotka
sisdltyvét ennen direktiivin hyviksymistéd an-
nettuihin unionin sdddoksiin, joilla sdénnel-
lddn henkilStietojen kisittelyd jésenvaltioi-
den kesken ja jidsenvaltioiden nimettyjen vi-
ranomaisten padsyd perussopimusten mukai-
sesti perustettuihin jarjestelmiin.

Jasenvaltioiden ennen direktiivin voimaan-
tuloa tekemid kansainvilisid sopimuksia, jot-
ka koskevat rikosasioissa tehtidvidd oikeudel-
lista yhteisty6td ja poliisiyhteisty6td, olisi

tarvittaessa muutettava viiden vuoden kulu-
essa direktiivin voimaantulosta.

Komissio velvoitettaisiin arvioimaan direk-
tiivin tAytdntdonpanoa. Jisenvaltiot velvoitet-
taisiin saattamaan direktiivi osaksi kansallista
lainsdddant6d ja antamaan komissiolle tie-
doksi direktiivin nojalla annetut sd@nnokset.
Luvussa vahvistettaisiin direktiivin voimaan-
tulopéiva.

4 EU:n oikeuden mukainen oike-
usperusta ja piidtoksentekome-
nettely

Komission ehdotukset perustuvat SEUT-
sopimuksen (Sopimus Euroopan unionin
toiminnasta) 16 artiklaan, joka on Lissabonin
sopimuksen mukainen uusi oikeusperusta tie-
tosuojaa koskevien s##ntdjen antamiselle.
Seké asetus ettd direktiivi hyviksytéidn taval-
lisessa lainsddtdmisjirjestyksessd (neuvoston
ja Euroopan parlamentin yhteistyd, maira-
enemmistd neuvostossa). Valtioneuvosto pi-
tdd ehdotuksen oikeusperustaa asianmukai-
sena.

S Toissijaisuusperiaate

Komission ehdotuksissa sddnnellddn aloja,
jotka eivit kuulu unionin yksinomaiseen
toimivaltaan. Toissijaisuusperiaatteen mukai-
sesti (SEU 5 artiklan 3 kohta) unioni toimii
aloilla, jotka eivét kuulu sen yksinomaiseen
toimivaltaan, vain jos jdsenvaltiot eivdt voi
yksin riittdvilld tavalla saavuttaa suunnitel-
lun toiminnan tavoitteita, vaan ne voidaan
ehdotetun toiminnan laajuuden tai vaikutus-
ten vuoksi saavuttaa paremmin unionin tasol-
la.

Oikeus henkilétietojen suojaan vahviste-
taan EU:n perusoikeuskirjan 8 artiklassa ja
SEUT-sopimuksen 16 artiklan 1 kohdassa, ja
se edellyttds, etti tietosuojan on oltava sa-
mantasoinen kaikkialla unionissa. Parhaat
edellytykset EU:n tietosuojan harmonisoimi-
seksi on s#ddtdd tietosuojasddnnsistd EU:n ta-
solla.

Ehdotuksia voidaan pitd4 toissijaisuusperi-
aatteen mukaisina.
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6 Suhteellisuusperiaate

Suhteellisuusperiaate edellyttds, ettd unio-
nin toiminnan sisélt6é ja muoto eivét ylitd siti,
mikd on tarpeen perussopimusten tavoittei-
den saavuttamiseksi (SEU 5 artiklan 4 koh-
ta).

Direktiiviehdotus on suhteellisuusperiaat-
teen mukainen. Asetusehdotuksen jatkokésit-
telyssd on vield arvioitava, onko ehdotettu
yksityiskohtainen sdintely kaikilta osin tar-
peen riittdvin harmonisoinnin saavuttami-
seksi.

7 Ehdotusten suhde perustuslakiin
seki perus- ja ihmisoikeusvel-
voitteisiin

Komission ehdotukset ovat merkitykselli-
sid ennen muuta perustuslain 10 §:n 1 mo-
mentissa turvatun henkilGtietojen suojan
kannalta. Sen mukaan henkilGtietojen suojas-
ta sdidetddn tarkemmin lailla. Perustuslain
lakiviittaus edellyttdd lainsdatdjan sdatdvan
tastd oikeudesta (PeVM 25/1994 vp, s. 6),
mutta jattad sddntelyn yksityiskohdat lainsés-
tdjdn harkintaan. Téllainen perusoikeussiin-
nds sitoo lainsddtdjan siséllollistd harkintaa
viahemmiin kuin sen tapainen sédéntelyvarauk-
sen sisédltdvd sddnnds, jossa perusoikeuden
todetaan olevan olemassa sen mukaan kuin
lailla sdddetddn (esim. PeVL 51/2002 vp,
s. 2, PeVL 35/2004 vp, s. 2).

Perustuslakivaliokunnan kéytdnnén mu-
kaan lainséétdjan liikkuma-alaa rajoittaa kui-
tenkin se, ettd henkilGtietojen suoja osittain
sisdltyy samassa momentissa turvatun yksi-
tyiseldmén piiriin. Kysymys on kaiken kaik-
kiaan siitd, ettd lainsd4tdjin tulee turvata té-
mi oikeus tavalla, jota voidaan pitdéd hyvik-
syttdvidnd perusoikeusjirjestelmén kokonai-
suudessa. Lainsddtdjian harkintaa sitoo se, et-
td henkilGtietojen suojan kannalta tidrkeitd
sddntelykohteita rekisterdinnissd ovat ainakin
rekisterdinnin tavoite, rekisterditivien henki-
l6tietojen sisdltd, niiden sallitut kayttotarkoi-
tukset tietojen luovutettavuus mukaan luettu-
na sekd tietojen siilytysaika henkilorekiste-
rissd ja rekisterdidyn oikeusturva, minki li-
saksi ndiden seikkojen sdéntelyn lain tasolla
tulee olla kattavaa ja yksityiskohtaista (esim.

PeVL 54/2010 vp, s. 2, PeVL 9/2011 wvp,
s. 2).

HenkilGtietojen suojaa kisitelldin myos
Euroopan unionin perusoikeuskirjan 8 artik-
lassa. Jokaisella on sen mukaan oikeus hen-
kildtietojen suojaan. Téllaisten tietojen kisit-
telyn on oltava asianmukaista ja sen on ta-
pahduttava tiettyd tarkoitusta varten ja asian-
omaisen henkilén suostumuksella tai muun
laissa oikeuttavan perusteen nojalla. Jokaisel-
la on oikeus tutustua niihin tietoihin, joita
hinestd on kerétty, ja saada ne oikaistuiksi.
Riippumaton viranomainen valvoo néiden
sddnt6jen noudattamista.

Niin ikd&n Euroopan ihmisoikeussopimuk-
sen 8 artikla siséltdd médrdyksid jokaisen oi-
keudesta nauttia yksityiseldmainsd kohdistu-
vaa kunnioitusta. Lisdksi on huomioitava Eu-
roopan neuvoston puitteissa vuonna 1981
tehty yleissopimus yksiléiden suojelusta
henkil6tietojen automaattisessa tietojenkésit-
telyssi.

Komission ehdotukset on monin osin ra-
kennettu EU:n nykyisen tietosuojalainsés-
ddnnén pohjalle ja ne konkretisoivat EU:n
perusoikeuskirjan 8 artiklan médrdyksid oi-
keudesta henkil6tietojen suojaan. Ehdotukset
ovat samansuuntaisia perustuslain 10 §:n
1 momentin vaatimuksen kanssa lailla toteu-
tettavasta henkilStietojen suojan tarkemmasta
sddntelysti.

Komission ehdotusten aineellisesta sisél-
16std ei ndyttdisi olevan huomautettavaa pe-
rus- ja ihmisoikeutena turvatun henkil6tieto-
jen suojan kannalta. Direktiiviehdotuksen
osalta on oleellista, ettd henkilstiedot suoja-
taan tehokkaasti siten, ettd lainvalvonnan
alan erityistarpeet otetaan samalla huomioon.
Komissiolle asetusehdotuksessa esitetyt laa-
jat valtuudet antaa delegoituja séidoksid vaa-
tivat my0s vield tarkempaa artiklakohtaista
arviota. Tédrkedd on huolehtia siitd, ettei ko-
missiolle siirretd valtaa antaa sdaddoksid hen-
kildtietojen suojan kannalta olennaisista sei-
koista.

Komission ehdotuksiin siséltyvit sdannok-
set tietojen oikaisemisesta ja poistamisesta
samoin kuin oikeussuojakeinoja, vastuuta ja
seuraamuksia koskevat sddnnokset ovat mer-
kityksellisid perustuslain 21 §:ssd sdddetyn
oikeusturvan kannalta.
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8 Ehdotusten vaikutukset
8.1 Vaikutukset Suomen lainsiidint6on

Ehdotuksiin siséltyvit tietosuojan peruspe-
riaatteet vastaavat pitkélti nykyisin voimassa
olevia periaatteita. Ehdotukset sisdltaviat kui-
tenkin my&s uusia periaatteita ja uusia sddn-
noksié, ja ne aiheuttavat rakenteellisia muu-
toksia kansalliseen lainsdad&antoon.

Tietosuojadirektiivi tulee panna kansalli-
sesti tdytdntd6n ja sen kanssa ristiriidassa
olevat sdianndkset on kumottava. Direktiivin
taytantoonpanon vaikutukset Suomen lain-
sddddntoon tulee arvioida perusteellisesti
kunkin lainvalvontaviranomaisen erityis-
sddnnodston osalta. Lainvalvonnan nékdkul-
masta ehdotettu asetelma eli erityissdddokse-
nd sovellettava tietosuojadirektiivi ja yleisesti
sovellettava tietosuoja-asetus on tietosuojadi-
rektiivin implementoinnin kannalta haasteel-
linen ja voi edellyttdd muutoksia useaan la-
kiin.

Yleinen tietosuoja-asetus, joka korvaisi
henkildtietodirektiivin, olisi suoraan sovellet-
tavaa oikeutta jdsenvaltioissa. Suomessa
henkil6tietodirektiivi on pantu tdytdnto6n
henkil&tietolailla, jonka soveltamisala on laa-
jempi kuin henkilttietodirektiivin. Henkild-
tietolaki on yleislaki, jota sovelletaan kaik-
keen henkilstietojen késittelyyn, ellei muussa
laissa toisin sdddetd. Yleinen tietosuoja-
asetus tulee suoraan sovellettavaksi henkil6-
tietolain sijasta sellaisen henkilétietojen ki-
sittelyn osalta, joka kuuluu tietosuoja-
asetuksen  soveltamisalaan.  Tietosuoja-
asetuksen soveltamisalan ulkopuolelle jai-
védan henkildtietojen késittelyyn voitaisiin
soveltaa edelleen henkilStietolain sédnnoksid
ja henkil6tietojen kisittelysd koskevaa erityis-
sddntelyd. Myos ehdotetun tietosuojadirektii-
vin soveltamisalalla voitaisiin edelleen sovel-
taa henkil6tietolain sddnnoksid ja nykyistd
erityissddntelyd siltd osin kuin ne eivit ole
ristiriidassa direktiivin kanssa.

Yleinen tietosuoja-asetus ei vilttimatta vi-
hentdisi  kansallisen erityislainsddddnnon
madrid, pdinvastoin se saattaa jopa lisdtd siti.
Sen lisdksi ettd osa nykyisistd tietosuoja-
asetuksen soveltamisalan ulkopuolelle jadvis-
td erityissddnnoksistd jdisi voimaan, tie-
tosuoja-asetus edellyttds jdsenvaltioilta run-

saasti uusia lainsddddntStoimenpiteitd. Osit-
tain asetus rakentuu kansallisen lainsdddan-
non varaan (artiklan 6.1. c ja e-alakohdat) ja
osittain siind asetetaan lainsdddéantdvelvoit-
teita (artiklat 46 ja 49). Liséksi asetus jéttdd
joissakin tilanteissa tilaa kansalliselle sdénte-
lylle (artiklat 80, 81, 82, 94 ja 85) ja jasen-
valtiot voivat myds poiketa asetuksen sdénte-
lysté (artiklat 6.4, artiklan 17.3. d-alakohta ja
artikla 21).

Komission ehdotusten soveltamisalaan
kuuluvan kansallisen lainsddadédnnén 14pi kiy-
minen tulee olemaan laaja hanke, erityisesti
kun otetaan huomioon nykyisten erityisséan-
nosten suuri méard. Tarkemman arvion esit-
timinen echdotusten vaikutuksista kansalli-
seen lainsddadantdon onkin mahdollista vasta
myShemmaéssé vaiheessa.

8.2 Muut vaikutukset

HenkilGtietojen suojaa koskevan sédéntely-
kehyksen ajanmukaistamisella ja uudistami-
sella yhdenmukaistettaisiin EU:n henkil6tie-
tojen suojaa koskevaa lainsdddantéd. Samalla
vahvistettaisiin tietosuojaa koskevaa perus-
oikeutta varmistamalla sen johdonmukainen
noudattaminen ja lisddmilld yksilon oikeuk-
sia valvoa henkil6tietojaan. Ehdotuksilla
vahvistettaisiin siten rekisteréidyn oikeuksia.

EU:n tietosuojalainsddddannén yhdenmu-
kaistaminen parantaisi osaltaan EU:n digitaa-
listen sisdmarkkinoiden toimivuutta.

Asetusehdotuksen yhteni tavoitteena on ol-
lut hallinnollisen taakan vdhentiminen. Ta-
voite ei vaikuttaisi toteutuvan muun muassa
siksi, ettd rekisterinpitdjdlle ehdotetaan sda-
dettaviksi useita uusia velvoitteita ja tehti-
vid. Ehdotuksen tosiasiallisia kokonaisvaiku-
tuksia on ndin ollen tdssd vaiheessa vaikea
arvioida, koska se sisiltdd lukuisia sdannok-
sid delegoiduista sdddoksistd ja tdytintdon-
panosdannoksid, jotka osaltaan vaikuttavat
rekisterinpitdjélle ja henkilStietojen kasitteli-
jélle aiheutuviin kustannuksiin ja hallinnolli-
seen taakkaan.

Direktiiviehdotus sisdltdd sddnnokset kol-
mansien maiden riittivids tietosuojaa koske-
vista komission péatoksistd. Nailld voi olla
vaikutuksia poliisiyhteistyohon ja tiedon-
vaihtoon kolmansien maiden kanssa. Direk-
tiiviehdotukseen sisédltyy myos velvoite arvi-
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oida voimassa olevat jasenvaltioiden tekemit
kansainviliset sopimukset.

Ehdotusten taloudellisten vaikutusten tar-
kempi arviointi on my0s viel4 tdssd vaiheessa
vaikeaa. Selvdi kuitenkin on, ettd esimerkik-
si asetusehdotuksessa rekisterinpitdjille eh-
dotetut uudet velvoitteet ja tehtdvat aiheuttai-
sivat niille myos taloudellisia vaikutuksia.
Komission ehdotuksilla olisi vaikutuksia
my06s EU budjettiin, jonka menot kasvaisivat
muun muassa henkil6ston  lisddntymisen
vuoksi.

Lisdksi ehdotus ndyttdisi osittain estdvin
rekisterinpitédjien toimintojen edelleen tehos-
tamisen osana tietoyhteiskuntakehitysti.

Tietosuojaviranomaisten riippumattomuu-
den ja toimivaltuuksien lujittaminen ja vel-
vollisuus myontdd niille riittdvit resurssit ai-
heuttaisi  lisdkustannuksia  jésenvaltioille.
Valtioneuvosto ei yhdy komission vaiku-
tusarvioinnissaan tekemiin arvioon, ettd li-
sikustannuksia aiheutuisi ainoastaan niille
viranomaisille, joilla ei télld hetkelld ole riit-
tdvid toimivaltuuksia ja asianmukaisia re-
sursseja. Valtioneuvoston arvion mukaan tie-
tosuojaviranomaisille kaavailtu tehtdvikoko-
naisuus néyttdisi edellyttivin lisdresursseja.

9 Ahvenanmaan toimivalta

Ahvenanmaan maakunnan ja kuntien vi-
ranomaisten hallussa olevien henkilGtietojen
suoja on Ahvenanmaan itsehallintolain
(1144/1991) 19 §:ssd tarkoitetussa maakunta-
lakien lainsdadantévalvonnassa katsottu itse-
hallintolain 18 §:n 1 ja 4 kohdan nojalla kuu-
luvan maakunnan lainsdddéntovaltaan. Ko-
mission asetusehdotus niyttdd koskevan Ah-
venanmaan maakunnan lainsdddédntSvaltaan
kuuluvia asioita siltd osin kuin asetuksessa
tarkoitettu henkilGtietojen suoja liittyisi itse-
hallintolain 18 §:ssd mainittuihin asioihin tai
toimialoihin. Komission direktiiviehdotuk-
sessa tarkoitettu henkilGtietojen suoja niyttds
sen sijaan rajoittuvan itsehallintolain 27 §:n
22 ja 23 kohdassa mainittuun rikosoikeuteen
ja lainkdyttéon, jotka ovat valtakunnan lain-
saddantovaltaan kuuluvia toimialoja, kuiten-
kin niin, ettd rikostorjuntaan voi siséltya ylei-
seen jarjestykseen ja turvallisuuteen kuuluvia
elementtejd, jotka itsehallintolain 18 §:n

6 kohdan mukaan ovat maakunnan toimival-
lassa.

10 Ehdotusten kiisittely Euroopan
unionissa

Komissio esitteli tietosuojapaketin neuvos-
ton tietosuojaa ja tietojenvaihtoa kisittele-
vissd Dapix-ty6ryhmissd 23.—24.2.2012,
jolloin ehdotuksista kaytiin yleiskeskustelu ja
tyoryhmi aloitti keskustelut yleisestd tie-
tosuoja-asetuksesta. Asetusehdotuksen kisit-
telyd jatkettiin 14.—15.3. Direktiiviehdotuk-
sen kisittely aloitettiin poliisi- ja rikosoikeu-
dellista yhteisty6td koordinoivassa CATS -
komiteassa 3.—4.4. ja se aloitetaan Dapix-
tyoryhmissd 16.—17.4.2012.

Euroopan tietosuojavaltuutettu antoi maa-
liskuun 7 pdivand 2012 lausunnon komission
ehdotuksista. Vaikka asetusehdotus on suuri
askel henkilStietojen suojalle Euroopassa,
tietosuojavaltuutettu pitdd valitettavana, ettd
vield ollaan kaukana kansallisen tason ja
kaikki EU:n polititkan alat kattavasta tie-
tosuojasddnnostostd.  Ehdotukset tuottivat
pettymyksen siltd osin kuin ne koskevat lain-
valvonnan alaa ja koska ne jittivét useat ny-
kyiset EU:n tietosuojainstrumentit koskemat-
tomiksi, kuten EU:n instituutioita ja elimid
koskevat tietosuojasddnnét ja kaikki lainval-
vonnan erityissddadokset.

Euroopan tietosuojavaltuutettu pitdd hyva-
nd, ettd yleisten tietosuojasddntdjen instru-
mentiksi on valittu jidsenvaltioissa suoraan
sovellettava aserus, jonka avulla padstddn
eroon monimutkaisuudesta ja epédyhtendisyy-
destd, joka johtuu jasenvaltioiden kansallisis-
ta tdytdnt6onpanolaeista. Ehdotus vahvistaa
henkilén oikeuksia ja lisdd rekisterinpitédjien
vastuuta henkil6tietojen kisittelyssd. Lisiksi
kansallisten valvontaviranomaisten valtuuk-
sia on vahvistettu. Tietosuojavaltuutettu on
kuitenkin huolestunut muun muassa mahdol-
lisuuksista rajoittaa perusperiaatteita ja -
oikeuksia, tietojen siirtoon kolmansiin mai-
hin sovellettavista poikkeuksista, komission
liiallisesta wvallasta valvontaviranomaisten
yhteistyomekanismissa ja uudesta perustasta
kayttotarkoitussidonnaisuudesta  poikkeami-
selle.

Direktiiviehdotus ei Euroopan tietosuoja-
valtuutetun mielestd tdytd yhdenmukaisen ja
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korkeatasoisen tietosuojan vaatimuksia. Tie-
tosuojavaltuutettu kritisoi sitd, ettd lainval-
vonnan alalle ehdotetaan erillistd, asetuseh-
dotusta huomattavasti heikompaa siddosti,
joka ei takaa riittdvda henkilGtietojen suojaa.
Lainvalvonnan ala edellyttdd tiettyjd erityis-
sddnt6jd, mutta ei yleistd tietosuojan tason
laskemista. Monilta osin mik&dn ei oikeuttai-
si poikkeamaan asetusehdotuksessa ehdote-
tuista sddnnodistd. Tietosuojavaltuutettu on
erityisen huolissaan henkilStietojen edelleen
kasittelyyn liittyvan oikeudellisen varmuu-
den puuttumisesta ja siitd, ettd lainvalvonta-
viranomaisille ei ole asetettu yleistd velvolli-
suutta osoittaa, etti ne noudattavat tie-
tosuojavaatimuksia. Lisdksi edellytykset tie-
tojen siirroille kolmansiin maihin ovat heikot
ja valvontaviranomaisten valtuuksia on rajoi-
tettu kohtuuttomasti. Hyvénd tietosuojaval-
tuutettu pitdd sitéd, ettd direktiiviehdotus kat-
taa myos kansallisen henkilStietojen kisitte-
lyn. Talld seikalla olisi kuitenkin tietosuoja-
valtuutetun mielesti lisdarvoa vain, jos direk-
tilvi parantaisi huomattavasti tietosuojan ta-
soa tilld alalla, mitd ehdotus ei tee.

11 Kansallinen valmistelu

Oikeusministeri¢ jarjesti maaliskuun 2 péi-
vind 2012 komission ehdotuksista julkisen
kuulemistilaisuuden.

U-kirjelmd on valmisteltu oikeusministeri-
Ossid yhteistyOssd valtioneuvoston kanslian,
sisdasiainministerion, puolustusministeridn,
valtiovarainministerién, maa- ja metsitalo-
usministerion, liikenne- ja viestintdministeri-
On, ty6- ja elinkeinoministerién sekd sosiaali-
ja terveysministerién ja ympéristéministerion
kanssa.

U-kirjelmédluonnosta on lisdksi késitelty
kirjallisesti oikeus- ja sisdasioiden jaostossa,
sisimarkkinajaostossa ja EU-asioiden komi-
tean oikeudellisten kysymysten jaoston laa-
jassa kokoonpanossa.

12 Valtioneuvoston kanta
Yleistd
Valtioneuvosto pitdd tervetulleena komis-

sion ehdotusta EU:n tietosuojalainsddddannén
oikeudellisen kehikon uudistamiseksi. On

tirkedd, ettd EU:n osittain hajanaista ja mo-
nimutkaista tietosuojalainsdddantdd yksinker-
taistetaan ja yhdenmukaistetaan siten, ettd
samalla siilytetdéin tietosuojan korkea taso.
Lisédksi on tidrkedd, ettd oikeudellinen kehik-
ko on ymmirrettivd ja ettd sdidnnoksid on
helppo soveltaa.

Valtioneuvosto pitdd tirkednd ehdotuksen
tavoitetta parantaa luottamusta sihkgisiin
palveluihin, mahdollistaa uusien palveluiden
kehittiminen ja ndin hyodyntdd digitaalita-
louden kaikki mahdollisuudet digitaalisten
sisamarkkinoiden toteuttamiseksi. Digitaali-
silla palveluilla on suuri merkitys EU-alueen
taloudelliselle kehitykselle ja kasvulle. Ase-
tusehdotus sisdltdd timén kaltaista ajattelua,
mutta my0s sédnnoksid, jotka saattavat olla
henkil&tietojen suojasta saatavan hyodyn ja
toisaalta palvelujen syntymisen kannalta epi-
tasapainossa.

Valtioneuvosto pitdd my0s tirkednd tavoit-
teena parantaa useampaan jisenvaltioon si-
joittautuneiden yritysten ja rajat ylittivia
toimintaa harjoittavien yritysten toimintaym-
paristod.

Uudistuksen ulkopuolelle jai useita EU:n
sdddoksid, kuten EU:n toimielinten ja elinten
suorittamaa henkilGtietojen kisittelyd koske-
va asetus. Lisdksi voimaan jdisi useita sekto-
rikohtaisia erityissddadoksid, kuten tietoyh-
teiskunnan palveluja, erityisesti s@hkoistd
kaupankdyntid, sisdmarkkinoilla koskevista
tietyistd oikeudellisista nikokohdista annettu
direktiivi (direktiivi sdhkoisestd kaupan-
kaynnistd) sekd kaikki rikosasioissa suoritet-
tavan poliisi- ja oikeudellisen yhteistyon alal-
la annetut sdddokset. Voimaan jidisi my0s
henkildtietojen kisittelystd ja yksityisyyden
suojasta sidhkdisen viestinnidn alalla annettu
direktiivi. Asetusehdotuksen soveltamisalas-
sa on vield epéselvyyksid. Komission ehdo-
tukset jattdvat myos runsaasti asioita kansal-
lisesti sddnneltaviksi.

Asetusehdotus

Lainsi#dinnon vhdenmukaistaminen ja vk-
sinkertaistaminen

EU:n tietosuojalainsdddantdd tulee valtio-
neuvoston mielestd uudistaa jdsenmaissa so-
vellettavan lainsdddannén yhdenmukaistami-



22 U 21/2012 vp

seksi ja yksinkertaistaa paremman sdéntelyn
periaatteiden mukaisesti. Komission ase-
tusehdotus ei vilttimittd vihennid lainsés-
didnnén madrdd. Ehdotus sisdltdd myos erit-
tdin yksityiskohtaista sédfntelyd ja asettaa re-
kisterinpitdjille uusia velvoitteita. Lisdksi
asetusehdotus néyttdisi edellyttivin paljon
erityislainsdadantod kansallisella tasolla. Jat-
kovalmistelussa on arvioitava, kuinka yksi-
tyiskohtaista sddntelyd lainsddddnnén yh-
denmukaistamistavoitteen  saavuttamiseksi
tarvitaan. Tavoitteena tulisi olla kattavat ja
helposti sovellettavat yleissdédnnokset.

Suhde asiakirjojen julkisuuteen

Suomen kannalta erityisen térkedd on, ettd
EU:n tietosuojalainsdddantd sovitetaan yh-
teen viranomaisten asiakirjojen julkisuuspe-
riaatteen kanssa. Tietosuoja-asetuksen suhde
asiakirjojen julkisuuteen jd44 ehdotetussa
sddntelyssd ratkaisematta. Asetusehdotuksen
johdanto-osassa todetaan, ettd virallisten
asiakirjojen julkisuusperiaate voidaan ottaa
huomioon ehdotettuja sddnndksid sovelletta-
essa. Koska asetus on suoraan sovellettavaa
oikeutta jédsenvaltioissa, valtioneuvosto kat-
soo, ettd asiakirjajulkisuuden turvaamisen
vuoksi itse asetukseen tulisi ottaa s44nnos,
joka oikeuttaa huomioimaan asiakirjajulki-
suuden tietosuoja-asetusta sovellettaessa.

Hallinnollinen taakka

Ehdotuksen yhteni tavoitteena on vihent4a
hallinnollista taakkaa. Tavoite ei vaikuttaisi
toteutuvan, koska ehdotus sisdltdd useita uu-
sia velvollisuuksia ja tehtdvid rekisterinpitd-
jille. Téllaisia ovat esimerkiksi velvollisuus
nimittdd tietosuojavastaava, ennakkohyvik-
syntdi ja ennakkokuulemista koskeva sdinte-
ly sekd lukuisat viranomaisille tehtdvit il-
moitukset. Jatkovalmistelussa on arvioitava,
onko kaikki tdm# s#dntely henkilStietojen
suojan toteuttamisen kannalta vilttimatonta.

Komission valta antaa delegoituja sdddoksii

Komissiolle ehdotetaan asetusehdotuksessa
hyvin laajaa valtaa antaa delegoituja saddok-
sid. Valtioneuvosto kannattaa delegoitujen

sdddosten kayttod silloin kun se on oikeutet-
tua. Asetusehdotukseen sisdltyvd delegointi-
valta néyttdd kuitenkin laajalta ja yksityis-
kohtaiselta, kun otetaan huomioon, ettd til-
laiset delegoinnit tulisi rajoittaa SEUT 290
artiklan mukaan yleisiin sdddoksiin, joilla
tdydennetddn tai muutetaan lainsddtdmisjar-
jestyksessd hyviksytyn sdddoksen tiettyjd,
muita kuin sen keskeisié osia. Jatkovalmiste-
lussa tulee artiklakohtaisesti arvioida, onko
sdddosvallan siirto oikeutettua tai ylipdinsa
tarpeellista ja voidaanko tarvittaessa antaa
tarkempaa sdéntelyd jo itse asetuksessa. Esi-
merkiksi komissiolle ehdotettu valta antaa
delegoituja s&ddoksid hallinnollisina seuraa-
muksina madrittdvien sakkojen maksimi-
miiréstd on kyseenalainen SEUT 290 artik-
lan kannalta, koska ehdotuksessa ollaan 14-
helld mainitun artiklan mukaista sd@doksen
keskeistd osaa, josta lainsddtdjan tulisi aina
paattad itse.

Hallinnolliset sanktiot

Rangaistusseuraamukset ja hallinnolliset
sanktiot n#yttdvdt olevan joiltain osin p&il-
lekkéisid, mikd on huolestuttavaa ne bis in
idem -periaatteen nikokulmasta.

Jatkovalmistelussa tulee arvioida, ovatko
kaikki sanktioitavaksi ajatellut teot ja laimin-
lyonnit niin vakavia, ettd niithin on perustel-
tua liittdd hallinnollinen seuraamus ja ovatko
ajatellut hallinnolliset sanktiot oikeassa suh-
teessa tekoihin nihden.

Direktiiviehdotus

Kansallinen soveltaminen

Valtioneuvosto on tietosuojapuitepditdksen
kasittelyn yhteydessd kannattanut sédintelyn
ulottamista koskemaan myos kansallista hen-
kilotietojen kisittelyd. Direktiiviehdotus on
kuitenkin huomattavasti yksityiskohtaisempi
kuin puitepditos ja siséltdd uudenlaista sdén-
telyd. Sen vuoksi lopullisen kannan muodos-
taminen siitd, tulisiko direktiivin kattaa myds
puhtaasti kansallinen henkilGtietojen késitte-
ly, edellyttds vield ehdotettujen uusien séén-
nosten tarkempaa arviointia.
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Tietosuojan suhde tehokkaaseen poliisivh-

teisty6hoén

Direktiiviehdotuksen kisittelyssé tulee ot-
taa huomioon sekd tietosuojan riittivd taso
ettd poliisi- ja rikosoikeudellisen yhteistyon
erityistarpeet. Asetusehdotuksen ja direktii-
viehdotuksen sééntelyn tulisi olla ehdotettua
yhtendisempdi siltd osin kuin erot eivit ole
perusteltuja. Direktiivin jatkokésittelyssd tu-
leekin arvioida, poliisi- ja rikosoikeudellisen
yhteistyon erityisluonteen edellyttimét poik-
keukset huomioon ottaen, miltid osin direktii-
vissd on tarpeen poiketa yleisen tietosuoja-
asetuksen sdintelysti.

Henkil6tietojen siirto kolmansiin maihin

Direktiiviehdotuksen sdfinndksid henkils-
tietojen siirrosta kolmansiin maihin tai kan-

sainvilisille jarjestoille tulee selventdd ehdo-
tuksen jatkokdsittelyssd. Riittdvd tietosuojan
taso tulee varmistaa niin, ettd samalla otetaan
huomioon tehokas yhteistyd kolmansien
maiden ja kansainvilisten jarjestdjen kanssa.

Lopuksi

Valtioneuvosto tulee asetusehdotuksen ja
direktiiviehdotuksen jatkovalmistelussa ja
komissiolta saatavien lisdselvitysten pohjalta
tarkentamaan kantojaan ehdotusten yksityis-
kohtiin ja mm. komissiolle ehdotettuun s&é-
ddsvallan siirtoon liittyvien kysymysten osal-
ta sekd siitd, kuinka yksityiskohtaista sdénte-
lyd EU:n tasolla on tarpeen antaa lainsdddan-
nén yhdenmukaisuuden ja yksinkertaistami-
sen aikaansaamiseksi.
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