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1. Johdanto

Valtioneuvosto luovuttaa eduskunnalle selonteon sisaisesta turvallisuudesta. Selonteko pohjautuu
paaministeri Petteri Orpon hallituksen ohjelmaan.

Selonteossa kuvataan sisaisen turvallisuuden toimintaymparistda ja sen muutosta seka
maaritelladn keskeisimmat sisaisen turvallisuuden politiikan painopisteet ja tavoitteet. Selonteko
maarittda yhdessa eduskunnan siitd antaman mietinndn kanssa Suomen sisaisen turvallisuuden
politikkaa koskevat keskeiset linjaukset tuleville vuosille.

Tama selonteko muodostaa yhdessa ulko- ja turvallisuuspoliittisen ja puolustuspoliittisen
selonteon kanssa kolmen turvallisuusselonteon kokonaisuuden. Selonteon valmistelussa on
huomioitu valtioneuvoston ulko- ja turvallisuuspoliittisessa selonteossa esitetty toimintaympariston
analyysi, jota tarkastellaan tdssa selonteossa sisaisen turvallisuuden kannalta keskeisten
muutosten nakdékulmasta, seka kyseisen selonteon johtopaatokset ja linjaukset.

Sisaisen turvallisuuden selonteko on laadittu valtioneuvostossa sisaministerion johdolla
yhteistyO6ssa sisaisen turvallisuuden viranomaisten kanssa. Valmistelun aikana on kuultu
asiantuntijoita ja tarkeimpia sidosryhmia.

Eduskunta on valtioneuvoston pyynndsta asettanut selontekoa varten parlamentaarisen
seurantaryhman. Eduskunta antaa selontekoa koskevan kannanoton.



2. Sisdinen turvallisuus muuttuvassa toimintaymparistossa

Suomen siséisen turvallisuuden politiikan tdrkeimpédna pddméérané on varmistaa, ettd Suomi on
luottamuksen yhteiskunta, jossa toteutuvat turvallisuus ja oikeudenmukaisuus kaikissa oloissa.
Sisaisella turvallisuudella tarkoitetaan niitd yhteiskunnan ominaisuuksia, joiden johdosta ihmiset
voivat nauttia oikeusjarjestelman takaamista oikeuksista ja vapauksista ilman rikollisuudesta,
hairidista, onnettomuuksista ja niihin rinnastettavista kansallisista ja kansainvalisista ilmidista
johtuvaa pelkoa tai turvattomuutta.

Suomen siséisen turvallisuuden tilanne on yleisesti ottaen vakaa. Suomi on oikeusvaltio, jota
turvaavat vahva demokratia, rippumaton oikeuslaitos ja korkea yhteiskunnallinen luottamus.
Monilla yhteiskunnan osa-alueilla on kiintea yhteys sisaiseen turvallisuuteen. Esimerkiksi
verrattain vahva sosiaalinen yhteenkuuluvuus, korkea ja laadukas koulutus, vahainen korruptio ja
korkea koetun hyvinvoinnin ja terveyden taso vaikuttavat siihen, ettd Suomi on yksi maailman
turvallisimmista maista, jossa arki on hyvin turvallista. Myds kansakunnan taloudellisella
hyvinvoinnilla on tarkea ja monialainen vaikutus sisdiseen turvallisuuteen. Sisdinen turvallisuus
rakentaa osaltaan yhteiskuntarauhaa, ja Suomi arvioidaan vuodesta toiseen maailman kaikkein
vakaimpien valtioiden joukkoon. Sisdiseen turvallisuuteen vaikuttaa kuitenkin laajoja ilmi6ita seka
ulkoisia uhkia, joiden kehityskulkuihin tulee puuttua ajoissa.

Suomen ulkoinen turvallisuusympdristé on muuttunut perustavanlaatuisesti ja pitkdkestoisesti.
Venajan hyokkayssota Ukrainaan ja maailman geopoliittinen murrosvaihe heijastuvat
voimakkaasti myds Suomen sisadiseen turvallisuuteen ja heikentavat sen ennustettavuutta.
Suomen Nato-jasenyys lisdd Suomen ulkoista turvallisuutta. Geopoliittisesti jannittyneessa
tilanteessa jasenyys myos lisdd Suomeen kohdistuvaa vihamielista toimintaa.

Siséisen turvallisuuden viranomaiset ovat ensivaste monissa uhissa aina arkipdivéan
onnettomuuksista vakaviin turvallisuusuhkiin ja poikkeusoloihin, ja niilla on keskeinen rooli, vastuu
ja toimivalta my0s sellaisten ulkoisten uhkien torjunnassa, jotka eivat ole sotilaallisia.
Lisaantyneen hybridivaikuttamisen myo6ta on yha tarkedmpaa, etta viranomaisilla on kyky ja
edellytykset toimia kaikenlaisissa, vaikeastikin ennakoitavissa tilanteissa. Myds sodan uhkaan ja
aseellisen konfliktin mahdollisuuteen on varauduttava koko yhteiskunnan toimesta. Samaan
aikaan viranomaisten erilaisten tehtavien lisdéntyminen, uusien uhkamallien aiheuttamat
uudenlaiset tehtavat seka julkisen talouden ndkymat haastavat palvelukykya.

Muuttunut turvallisuusympéristd korostaa koko yhteiskunnan henkisen Kriisinkestévyyden
merkitysta. Yksildiden keskindinen luottamus seka luottamus viranomaisiin ja yhteiskunnan
palveluiden toimivuuteen myoés hairiétilanteissa ovat henkisen kriisinkestavyyden keskeisia
tekijoita.

Arjen turvallisuuspalveluiden laadukas tuottaminen lisdé véeston luottamusta ja turvallisuuden
kokemusta seké luo perustan vakavimpiin héiriétilanteisiin vastaamiselle. Ihmisten tulee saada
jatkossakin hatatilanteissa apua ja asiansa hoidettua viranomaisessa ilman tarpeetonta viivytysta.
Sisaisen turvallisuuden viranomaistehtavia ei voimassa olevan lainsdadannén mukaan
paasaantdisesti voida jattda hoitamatta missaan olosuhteissa. Hatailmoitusten maara on
koronavuosia lukuun ottamatta jatkuvasti lisaantynyt ja ensimmaista kertaa vuonna 2023 ylitettiin



3 miljoonan hatailmoituksen maara. Hatakeskuspaivystajien tekemien riskiarvioiden jalkeen naista
n. 1,5 miljoonaa johti viranomaisen halyttamiseen.’

Jatkuva teknologinen murros ja muut yhteiskunnalliset muutosvoimat tuottavat viranomaisille
uusia tehtévié ja kompleksisessa maailmassa ongelmat ovat monimutkaisia. Ratkaisut syntyvat
vain harvoin yhden viranomaisen toimin ja niihin tarvitaan poikkihallinnollisia toimia. Lisaksi
lainsaadanto perustuu yha enemman kansainvaliseen saantelyyn, johon vaikuttaminen vaatii
aikaisempaa enemman panostusta ja jonka kansallinen toimeenpano ei aina ole yksinkertaista.
Esimerkiksi rikosten tutkinta Suomessa on tehokasta?, mutta rikosten tietoteknistyminen,
monimutkaistuminen ja kansainvalistyminen vaikeuttavat rikosten tutkintaa ja pidentavat
esitutkinnan kestoa, joka osin heikentaa rikosten selvitystasoa ja lisda kuormitusta rikosten
tutkinnassa.

Ikdéntyminen ja ihmisten keskittyminen kasvukeskuksiin haastavat viranomaisten palveluiden
Jérjestémistd, mutta myds viranomaisten tybvoiman saantia ja pysyvyytta. Julkishallinnon
turvallisuustoimijat kilpailevat osaavasta tydvoimasta muiden tydnantajien kanssa, ja patevan
tydvoiman saatavuus vaihtelee alueittain. Sisdisen turvallisuuden tydnantajien veto- ja
pitovoimatekijoista tulee huolehtia samalla, kun toiminnan tehokkuutta on lisattdva. Uusista ja yha
vaativammiksi muuttuvista tehtavistd huolimatta viranomaisten on huolehdittava myds perinteisten
perustehtavien hyvasta ja laadukkaasta hoidosta.

Kuntien, kaupunkien ja jarjestdjen tyolla parannetaan ihmisten turvallisuutta yhteistyossa
viranomaisten kanssa. Esimerkiksi alueellisella ja kuntien paikallisella turvallisuussuunnittelulla
ennaltaehkaistaan ja torjutaan onnettomuuksia, tapaturmia, rikoksia ja hairi6ita, mika osaltaan
vahentaa korjaavien viranomaispalveluiden tarvetta. Paikallisella kansalaistoiminnalla
rakennetaan luottamusta, aktivoidaan ihmisia yhteiskunnalliseen toimintaan ja ehkaistaan
syrjaytymista.

Vaikka rikostutkinnan tyokuorma on kasvanut, kokonaisrikollisuuden mééré ja rakenne ovat
ajallisesti varsin vakaita. Omaisuusrikokset muodostavat rikosten kokonaismaarasta hieman alle
puolet ja liikennerikokset vajaan neljanneksen. Henkeen ja terveyteen kohdistuneet rikokset ja
seksuaalirikokset muodostavat noin kahdeksan prosenttia kaikista rikoksista.? Poliisin tietoon
tulleiden rikosten kokonaismaara on ollut paaosin laskussa 1990-luvun alusta lahtien. Vuonna
2023 rikoslakirikosten maara kasvoi vuoteen 2022 verrattuna, mutta vuoden 2024 tietojen
perusteella nousu on taittunut*. Suuri osa lainvastaisista teoista ei kuitenkaan tule viranomaisten
tietoon, vaan jaa ns. piilorikollisuudeksi. Yleisesti ottaen Suomessa melko pieni joukko aktiivisia
rikoksentekijoita tekee suurimman osan muista kuin liikennerikoksista, eli rikosten tekeminen
kasautuu, samoin kuin rikosten uhriksi joutuminen. Rikollisuus myds koskettaa yha
voimakkaammin heikossa sosioekonomisessa asemassa olevia, ja esimerkiksi tyon ja
koulutuksen ulkopuolelle jddminen nuoruusiassa kasvattaa tutkitusti rikoskayttaytymisen riskia.

1 Hatakeskuslaitos kykeni vastaamaan hatailmoituksiin vuonna 2023 keskimaarin neljassa sekunnissa. Liséksi
Hatakeskuslaitos kykeni vastaamaan hatéilmoitukseen 99-prosenttisesti alle 30 sekunnissa.

2 Kun vuonna 2018 tutkinta-aika oli 130 vrk, niin vuonna 2023 se oli 172 vrk. Rikoslakirikosten (pl. likennerikokset)
tutkinnan selvitystaso on noin 46 % ja tutkinta-aika 172 vrk. Vakavista rikoksista esimerkiksi henkirikosten selvitystaso oli
92,9 %.

3 Rikollisuustilanne 2023 — Rikollisuuskehitys tilastojen ja tutkimusten valossa



https://helda.helsinki.fi/server/api/core/bitstreams/60320a79-1291-443c-8915-73f2d406e7f7/content

Suomessa asuvat ulkomaan kansalaiset ovat suhteellisesti useammin epailtyna rikoksesta kuin
Suomen kansalaiset.

Vuonna 2024 lahes puolet vakavista vakivaltarikoksista® tapahtui yleisilla paikoilla. Selvasti
eniten rikoksia tapahtui suurimmissa kaupungeissa. Erityisen huolestuttavaa kehityksessa on se,
etta julkisilla paikoilla tehdyista vakavista vakivaltarikoksista epaillyissé korostuivat nuoret.
Epaillyista noin 30 prosenttia oli alle 18-vuotiaita. Lisaksi aikaisempaa suurempi osa julkisella
paikalla tapahtuneista vakavista vakivallanteoista kohdistui entuudestaan tuntemattomaan
henkiloon. Myds ampuma-aseiden, rajahteiden ja teraaseiden hallussapito yleisilla paikoilla on
kasvanut. Suomessa on kuitenkin edelleen epatodennakdista joutua yleiselld paikalla satunnaisen
vakavan vakivallan kohteeksi. Kansainvalisten kokemusten perusteella julkisten tilojen
turvallisuuden parantaminen on vaikeaa, kun kielteinen kehitys on pitkalla. Tama korostaa
kielteisen kehityksen katkaisemisen ja etupainotteisen toiminnan tarkeytta.

Henkirikollisuuden maaran kehitys 2000-luvulla jatkaa jo 1990-luvulla alkanutta rikollistason
laskua. Henkirikosten paaosa liittyy Suomessa tyéelaman ulkopuolella olevien, toisilleen tuttujen
miesten keskinaisiin alkoholinkayttétilanteisiin yksityisasunnoissa.® Vakivaltarikollisuus on
voimakkaasti sukupuolittunutta. Miehet kohtaavat vakivaltaa selvasti naisia useammin julkisilla
paikoilla, mutta naiset joutuvat miehia useammin Iahisuhdevékivallan, seksuaalisen vakivallan ja
erityisesti oman kumppanin tekeman vakivallan uhriksi; noin joka kolmas suomalaisnainen on
kokenut elamansa aikana fyysista vakivaltaa, fyysisen vakivallan uhkaa tai seksuaalivakivaltaa
kumppaninsa taholta’.

Huumausaineiden kayttd on Suomessa pitkalla aikavalilla lisdantynyt ja aineiden kirjo laajentunut.
Myos alle 25-vuotiaiden nuorten huumekuolemat ovat kasvaneet viime vuosina halyttavasti.
Etenkin stimulanttien, kuten amfetamiinin, kokaiinin ja ekstaasin kayttd on kasvanut. Tutkituista
huumausaineista kokaiinin ja ekstaasin kaytté painottuu jatevesitutkimusten mukaan voimakkaasti
viikonloppuihin, mika viittaa kyseisten huumausaineiden kayttoon viihdetarkoituksessa ja osin eri
kayttajaryhmiin kuin esimerkiksi amfetamiinin kohdalla.® Fentanyylin kayttoon liittyvan tilanteen
kehittymista seurataan, silla kyseessa on erityisen vaarallinen huume, jonka kayton lisaantyminen
kansainvalisesti aiheuttaa kasvavan maaran kuolemantapauksia.

Tietoverkkoavusteinen rikollisuus ja erityisesti omaisuus- ja petosrikollisuus ovat kasvaneet
merkittavasti ja tekotavat muuttuvat myds tulevaisuudessa jatkuvasti. Vuonna 2023 viranomaisten
tietoon tulleiden petosten maara oli 20 vuoden tarkastelujakson korkein. Tekoalyn kehittyminen ja
tekoalypohjaiset teknologiat, kuten syvavaarenndkset, tuovat lisaa tydkaluja rikollisille ja
mahdollistavat uudenlaisten rikosten syntymista. Kiristyshaittaohjelmat, lasten seksuaalinen
hyvaksikaytto ja tietoverkkoavusteiset petokset ovat kyberrikollisuuden suurimmat ilmentymat.
Lisaksi esimerkiksi huumausaineiden, laittomien aseiden ja niiden osien kauppaa kaydaan yha
avoimemmin internetin anonyymeilla alustoilla. My6s rikollisia palveluita kaupataan verkon
valityksella.

5 Vakaviin vakivaltarikoksiin on sisallytetty rikosnimikkeet murha, tappo, térkea pahoinpitely, torkea rydstoé seka naiden
yritysrikokset.

6 Henkirikoskatsaus 2024

7 Tilastokeskuksen Sukupuolistunut vakivalta ja lahisuhdevakivalta Suomessa 2021-loppuraportti

8 THL:n Jatevesitutkimus: véestétason huumeiden kaytto



https://helda.helsinki.fi/server/api/core/bitstreams/cd2bf294-aea7-45f5-bfbe-7713ac16ceb0/content
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Rikokset, héiriét ja onnettomuudet kasautuvat Suomessa yhd enemmdén kaupunkeihin, erityisesti
niiden keskusta-alueille, liikenteen solmukohtiin seké lahibistd sosioekonomisesti heikommassa
asemassa oleviin. Kaupunkien sisdinen segregaatio® on voimistunut kaikkialla Euroopassa
viimeisen vuosikymmenen aikana, ja asuinalueiden sosioekonomiset erot ovat vahvistuneet myos
Suomen kaupungeissa. Segregaatiokehitys on ollut keskeinen taustatekija muun muassa Ruotsin
kaupunkien turvallisuusongelmien taustalla. Segregaation aiheuttamat turvallisuusongelmat
vaikuttavat myds laajemmin segregoituneiden alueiden ulkopuolella, mink& vuoksi niiden ennalta
estaminen ja niihin puuttuminen on tarkeaa niin nailla alueilla asuvien ihmisten kuin koko
yhteiskunnan kannalta.

Harvaan asutuilla alueilla viranomaisten toimipisteiden vélimatkat ovat suurempia ja
toimintavasteajat tihedsti asuttuja alueita suuremmat. Viranomaisverkon kattavuus ja avun
saamisen viivastyminen ovat herattaneet harvaan asutuilla alueilla huolta. Tdman vuoksi
vapaaehtoisten ja sopimusperusteisten turvallisuustoimijoiden merkitys nailla alueilla korostuu.
Erityisesti sopimuspalokunnilla on merkittdva rooli ensivastetoimijoina ja pelastuspalvelujen
tuottajina ja niiden toimintaedellytyksista tulee huolehtia. Turvallisuuspalvelujen tarve ja
saatavuus vaihtelee eri ajankohtina. Matkailusta ja muusta kausivaihtelusta johtuen palveluntarve
voi eri alueilla vaihdella merkittédvasti vuodenajasta riippuen.'® Viranomaistoiminnan lahtékohtana
on turvata samantasoiset palvelut samankaltaisilla alueilla, huomioiden eri alueiden erilaiset
tarpeet.

Arjen tapaturmat ja onnettomuudet liittyvét esimerkiksi asumiseen, liikenteeseen tai teknologisiin
héiriéihin. Vaikka tapaturmien ja vakavien onnettomuuksien maaraa on onnistuttu viime vuosina
vahentamaan, ne ovat yha merkittavin arjen turvallisuusuhka menetettyjen ihmishenkien
maarassa mitattuna. Noin 2500 henkilda menehtyy vuosittain tapaturmaisesti. Tapaturmissa
kuolleista paaosa, noin kaksikolmasosaa on miehia, ja tapahtumiin liittyy usein runsas
alkoholinkulutus ja muita syrjaytymisvaaraan yhdistettavia tekijoita. Myos vaestdn ikdantyminen
lisda tapaturma-alttiuden riskia; ikaryhmittain tarkasteltuna vuonna 2023 tapaturmaisesti
menehtyneista yli 70 % oli 65 vuotta tayttaneita.

Liikennekuolemien maara lahti vahenemaan 2010-luvun loppupuolella. Viimeisen 20 vuoden
aikana tienkayttajaryhmittain tarkasteltuna tieliikenteessa kuolleissa ei ole tapahtunut merkittavia
muutoksia. Suojaamattomien tienkayttajien eli jalankulkijoiden ja pyorailijdiden kuolemat ovat
muodostaneet noin viidenneksen kaikista tielikennekuolemista.

Tulipalojen maara on ollut jo pidempaan laskussa ja myds palokuolemien maara on Suomessa
laskenut. Valtaosa tulipaloista syttyy vahingon tai huolimattomuuden seurauksena. Vakavat
tulipalot aiheuttavat myds taloudellisia menetyksia.

Saan aari-ilmiét seka ilmastonmuutoksen hitaammin etenevat vaikutukset, kuten merenpinnan
nousu, aiheuttavat haasteita yhteiskunnan kriittisille toiminnoille ja lisdavat luonnonkatastrofien ja
onnettomuuksien riskeja. Suuronnettomuuksien riski on kasvanut osaltaan myds Suomeen
kohdistuvan vihamielisen toiminnan takia. Jo vuodesta 2022 kaupalliseen lentoliikenteeseen

9 Segregaatio tarkoittaa kaupungin asuinalueiden vaestorakenteen demografista, sosioekonomista tai etnista eriytymista
10 Esimerkiksi Lapissa turistien yopymisia oli vuonna 2023 yhteensé 4,9 miljoonaa, joista rekisteréidyssa majoituksessa
3,3 miljoonaa ja rekisterdimattdomassa 1,5 miljoonaa.



vaikuttanut satelliittipaikannuksen hairinta alkoi vaikuttaa meriliikenteeseen kevaan ja kesan 2024
aikana kasvattaen onnettomuusriskia entisestaan. Tapaukset, joissa alukset eivat ilmoita omaa
sijaintiaan automaattisella tunnistusjarjestelmalla, tai ilmoittavat tahallisesti vaaria tietoja, ovat
lisdantyneet. Myds lisdantynyt satelliittipaikannuksen hairintd nostaa riskeja merenkulussa.
Viimeisen kahden vuoden aikana on tapahtunut useita Venajan varjolaivastoon kuuluvien alusten
aiheuttamia putki- ja kaapelivaurioita Itamerella.

Suomenlahdella vakavan ja monialaisen merionnettomuuden riski on merkittava. Suomelle
laheisilla merialueilla on runsaasti ristedvaa alusliikennetta, joiden joukossa on Venajalle
asetettuja pakotteita kiertavia sailidaluksia. Varjolaivaston alukset eivat voi turvautua
eurooppalaisiin luokitus- ja vakuutuspalveluihin, eivatka aina tayta lansimaisia merenkulun
turvallisuusvaatimuksia.

Laajat onnettomuudet uhkaisivat niin ihmishenkia kuin merellista ymparistda ja niiden vaikutukset
koko yhteiskuntaan voisivat olla vakavia. Verkottuneessa yhteiskunnassa eri toiminnot ovat yha
keskinaisriippuvaisempia ja yksittaisen onnettomuuden vaikutukset voivat olla vaikeasti
ennakoitavissa mahdollisten kerrannaisvaikutusten vuoksi.

Rajaturvallisuuden merkitys seka itarajalla ettd sisarajoilla korostuu turvallisuustilanteen yleisesti
vaikeutuessa Euroopassa. Sisarajojen tilannekuvan ja vasteen merkitys kasvaa, koska Venajan
hyotkkayssodan johdosta vapaan liikkuvuuden alueella arvioidaan liikkuvan aiempaa enemman
aseita ja riskihenkil6itd, ja taman arvioidaan jatkuvan myés sodan paatyttya. Suomen 1340
kilometria pitka itdraja on Euroopan unionin ja Naton ulkoraja, ja Euroopan muuttunut
turvallisuusymparistd luo painetta rajaturvallisuuden vahvistamiselle EU-tasolla.

Vaikka muuttunut turvallisuusymparistd korostaa kansainvalisen yhteistydn merkitysta, kuuluvat
uudetkin turvallisuusuhat paaasiallisesti sisdisen turvallisuuden kansallisten toimijoiden vastuulle,
ja ne ovat avainasemassa yhteiskunnan hairiéttéman toiminnan varmistajina, hybridiuhkiin
vastaamisessa, kriittisen infrastruktuurin suojaamisessa seka vaesténsuojelussa. Myds EU-tasolla
tehdaan yhteistyota turvallisuuden parantamiseksi. Euroopan komissio julkaisi kevaalla
tiedonannon EU:n sisaisen turvallisuuden strategiasta, jonka toimenpiteilla tuetaan jasenvaltioita
ja vahvistetaan EU:n sisaista turvallisuutta tulevien vuosien aikana. Lisaksi kevaalla 2025
julkaistiin myds EU:n varautumisunionistrategia, jonka avulla tuetaan kansallista varautumista ja
parannetaan jasenmaiden valmiuksia ehkaista uusia uhkia.

Samalla kun sotilaallinen liittoutuminen on vahvistanut Suomen ulkoista turvallisuutta, on Nato-
jasenyydelld moniulotteisia vaikutuksia sisdisen turvallisuuden toimijoiden tydhdn. Suomi hoitaa
Naton isantamaatuen (HNS) edellyttamat tehtavat, ja sisaisen turvallisuuden toimijat ovat tarkea
osa Nato-yhteistydhon osallistuvaa viranomaiskuntaa. Suomi tukee liittolaisena aktiivisesti
Natossa tehtavaa resilienssiin, pelastustoimeen, varautumiseen ja siviilivaestén suojaamiseen
seka tiedusteluun liittyvaa tydta kansallisesti ja yhteistydssad muiden liittolaisten kanssa.



3. Sisdisen turvallisuuden painopisteet ja tavoitteet

3.1. Vakava nuoriso- ja jengirikollisuus eivat saa kasvusijaa suomalaisessa
yhteiskunnassa

Suurin osa nuorista Suomessa ei tee rikoksia ja viime vuosikymmenina nuorten
rikoskayttaytyminen onkin vahentynyt huomattavasti niin kyselytutkimusten kuin
viranomaistilastojenkin perusteella, erityisesti muiden kuin vakivaltarikosten osalta.'2.
Samanaikaisesti rikokset kuitenkin kasaantuvat pienelle ryhmalle nuoria, joka tekee toistuvasti
vakavia rikoksia. Alle 21-vuotiaiden ilmi tulleiden vakivaltarikosten maara on viime vuosina
kasvanut merkittdvasti. Kasvu on ollut merkittavinta alle 15-vuotiailla. Vaikka valtaosa rikoksista
tapahtuukin kaupungeissa, on nuorten tilastoidun vakivaltarikollisuuden kasvu valtakunnallinen
ilmid, joka ei paikannu jollekin tietylle alueelle.

Nuoret tekevat vakivaltarikoksia yha useammin ryhmissa, etukateen jarjestettyina ja tekoihin liittyy
uhrin ndyryyttamista. Vakivaltarikoksia, kuten esimerkiksi ry6stdja, tehdaan ilman paihtymysta,
mika poikkeaa tyypillisesta aikuisten vakivallasta, johon paihtymystila liittyy usein. Rikoksia
tekevat nuoret voivat ryhmaytya tehdakseen yhd enemman ja vakavampia rikoksia tai jo
olemassa olevat ryhmat voivat rekrytoida nuoria ja alle rikosvastuuian olevia lapsia
rikoksentekijoiksi.

Poliisi on tunnistanut Suomessa noin kymmenkunta katujengia. Ryhmiin liittyvat henkilot ovat
paaasiassa taysi-ikaisia ja Suomessa tai ulkomailla syntyneitd maahanmuuttajataustaisia nuoria
miehia. Jengeilla on moninaisia rikolliseen toimintaan liittyvia verkostoja ja vuorovaikutussuhteita,
joissa on kyse seka yhteistydsuhteista etta joiltakin osin ryhmien valisesta rikollisuudesta. Viime
aikoina myos katujengien valiset vakivaltaiset yhteenotot ovat lisdantyneet Suomessa.
Katujengien toiminta on jatkuvassa muutoksessa ja joidenkin jengien toiminta on muuttunut
nopeasti ammattimaisemmaksi ja jarjestaytyneemmaksi. Osan katujengeista on havaittu toimivan
yhteisty6ssa muiden rikollisryhmien kanssa. Vaarana on toisaalta, etta ne voivat pyrkia
kehittymaan vaikutukseltaan merkittaviksi itsenaisiksi rikollisryhmiksi, ja toisaalta, etta niiden
jasenia rekrytoidaan perinteisten jarjestaytyneiden rikollisryhmien toimintaan.

Oikein ajoitetuilla ja mitoitetuilla, riittavan laaja-alaisilla ja koordinoiduilla toimenpiteilla ehkaistaan
seka nuorten vakivaltaista kayttaytymista ettéd katujengirikollisuutta. Toimia tarvitaan
valtakunnallisella, alueellisella ja paikallisella tasolla, ja ongelmiin puuttuminen vaatii seka
ennaltaehkaisevia etta torjunnallisia keinoja. Muutokseen otetaan mukaan koko yhteiskunta,
l&htien kotien ja vanhempien kasvatusvastuun tuesta ja kouluista. Etupainotteinen toiminta on
avainasemassa, jotta esimerkiksi Ruotsin isompien kaupunkien I&hididen kaltaiset
turvallisuusongelmat estetdan. Edelleen tulee panostaa myés moniammatilliseen yhteistyohon,
josta esimerkiksi Ankkuritoiminta on todettu vaikuttavaksi keinoksi puuttua nuorten
rikoskayttaytymiseen. Samaan aikaan on varmistettava tehokas rikosvastuun toteutuminen seka
tuettava nuorten irtautumista rikollisesta toiminnasta.

" Kaakinen & Nasi 2021
2 esim. Haapakangas 2020; Pitkanen ym. 2022
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Valtioneuvosto ja viranomaiset toteuttavat laajaa toimenpideohjelmaa, jolla ehkaistaan ja
torjutaan nuoriso- ja jengirikollisuuden lisdantymistd Suomessa. Osana toimenpideohjelmaa muun
muassa kovennetaan katujengeissa tehdyista, alle rikosvastuuikaisia lapsia tekijana kayttavista
seka noyryytysvakivaltaa sisaltavista rikoksista annettavia rangaistuksia.

3.2. Jarjestaytyneen ja vakavan rikollisuuden torjuntaan on panostettava oikeus- ja
yhteiskuntajarjestyksen turvaamiseksi

Suomessa toimiva jarjestaytynyt rikollisuus muodostuu verkostoista, joihin kytkeytyy paikallisesti
ja kansainvalisesti vaikuttavia rikollisryhmia. Viime vuosien havaintojen perusteella jarjestaytynyt
rikollisuus kasvaa, kovenee ja kansainvalistyy. Sitd ohjataan usein ulkomailta kasin, jonne myds
rikoshyoty suurimmalta osin kulkeutuu.

Suomalaisella jarjestaytyneella rikollisuudella on selkea jalansija suomalaisessa
elinkeinoelamassa’3. Erityisen haitallista on jarjestaytyneen rikollisuuden pyrkimys toimia
yhteiskunnan laillisissa rakenteissa esimerkiksi vaikutusvallan hankkimiseksi, rikollisen toiminnan
peittamiseksi tai rahan pesemiseksi. Laillisten rakenteiden hyédyntaminen kasvattaa rikollista
toimintaa, vahvistaa rikollisten vaikutusvaltaa yhteiskunnassa ja lisda korruption riskeja.
Jarjestaytynyt rikollisuus myos rekrytoi nuoria esimerkiksi sosiaalisen median alustoilla pyrkien
hyddyntamaan heita rikosten valikasina.

Europol arvioi, etta jopa 80 % Euroopan jarjestaytyneesta rikollisuudesta hyddyntaisi jollakin
tavalla elinkeinoelamaa ja noin puolella rikollisryhmista ja -verkostoista olisi joko omia yrityksia tai
vahva Kkytkds yritystoimintaan. Jarjestaytyneen rikollisuuden ryhmat pyrkivat soluttautumaan
maahantulopisteisiin, infrastruktuuriin ja logistisiin ketjuihin. Rikollisuudella on yhd enemman
kytkoksia Suomen satamissa ja meriliikenteen kuljetusketjuissa etenkin huolintaan ja muihin
logistiikan tehtaviin keskittyvissa yrityksissa. Ukrainan sodalla tullee olemaan merkittavakin
lisdava vaikutus jarjestaytyneen rikollisuuden toimintaan ja kehittymiseen EU:n ja Suomen
alueella myds sodan paatyttya.

Jarjestaytyneet rikollisryhmat vastaavat Suomessa suurelta osin huumausaineiden kaupasta,
johon kytkeytyy myds ampuma-aserikollisuutta ja vakivaltaa. Jarjestaytyneeseen rikollisuuteen
kytkeytyvan vakivallan ennakoidaan yleistyvan ja kayvan aggressiivisemmaksi aseellisen
varustautumisen, kiristyvan kilpailun seka vakivallan kayttoon erityisen alttiiden toimijoiden
maaran kasvun myoéta. Rikollisen toimijakentan muutokset ja laajeneminen voivat nakya rikollisten
yrityksina soluttautua julkiseen vallankayttoon tai madaltuneena kynnyksena kohdistaa hairintaa,
vakivallan uhkaa tai muita vastatoimia, mm. poliisiin, oikeusviranomaisiin, muihin viranomaisiin
seka yrityselamaan. Myos valtiolliset toimijat voivat hyddyntaa jarjestaytynytta rikollisuutta osana
hybridivaikuttamistaan.

Salakuljetus on usein osa kansainvalista rikollisuutta. Viranomaisten on tehtava yhteisty6ta
muiden maiden viranomaisten kanssa ja tunnistettava rajat ylittavan rikollisuuden toimintamallit.

13 HTSY:n vuonna 2024 laatiman selvityksen mukaan lahes 2000 suomalaisella yritykselld on tunnistettu yhteys
jarjestaytyneeseen rikollisuuteen. Jarjestaytyneen rikollisuuden harmaan talouden toiminnan vuoksi yhteiskunta
menettaa verotuloja joka vuosi yli 40 miljoonaa euroa. Ruotsissa jarjestaytyneen rikollisuuden rikoshyddyn on arvioitu
olevan jopa 15 miljardia euroa ja elinkeinoelamalle aiheutuneet lisdkustannukset 9 miljardia euroa.
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Jarjestaytynyt rikollisuus kytkeytyy myos inmiskauppaan ja laittoman maahantulon
jarjestamisrikoksiin, joiden tuotto on suurta ja rangaistukset huumekauppaan verrattuna
marginaalisia. Taloudellista hyotya tavoitellaan myds kansainvalisessa tietoverkkorikollisuudessa,
jossa korostuu kansainvalinen ammattimainen globaali toimintakentta ja merkittavat taloushyodyt.
Verkkorikollisuus edellyttda nopeaa reagointia rikosvahinkojen minimoimiseksi. Reagointikyvyn
tulee olla nopeaa myds kansainvalisen yhteistydn osalta.

Viranomaisten tiedonhankinnan tarve on siirtynyt ynd enemman uhkaa koskevan tiedon
hankintaan, analysointiin ja hydédyntadmiseen. Vakavana rikollisuutena ilmenevien uhkien
torjunnan kannalta on olennaista, etta poliisi voisi kdynnistaa tiedonhankinnan nykyista
varhaisemmassa vaiheessa. Paremman rikostiedustelun mahdollistamien sadannésten
saatamisella pyritddn mahdollistamaan nykyista tehokkaampi puuttuminen muun muassa
vakavaan jengi- ja jarjestaytyneeseen rikollisuuteen.

Valtioneuvosto on tehnyt periaatepaatoksen jarjestaytyneen rikollisuuden torjunnan strategiasta ja
toimenpideohjelmasta vuosille 2025-2030. Se maarittaa jarjestaytyneen rikollisuuden torjunnan
strategiset paamaarat ja niiden toteutumista edistavat toimenpiteet.

3.3. Vékivaltaisten aariliikkeiden ja terrorismin uhka hallitaan

Yhteiskunnan kasvanut vastakkainasettelu eri vaestéryhmien valilla on lisdnnyt myds aatteellista
vakivaltaa kayttavien radikaalien liikkeiden suosiota. Suomessa on tunnistettu henkildita, joilla
todennakdisesti on motivaatio ja kyky tehda vakivaltainen teko. Vakivaltainen radikalisoituminen
koskettaa Suomessa todenndkoisesti lyhyella aikavalilla myds yha useammin alaikaisia henkiloita.

Terrorismin uhka Suomessa on viisiportaisen asteikon tasolla kolme eli kohonnut.
Todennakdisimman terrori-iskun uhkan Suomessa aiheuttavat aarioikeistolaista tai radikaali-
islamistista ideologiaa kannattavat yksittaiset henkilét tai pienryhmat.

Suomessa radikaali-islamistinen terrorismi ilmenee ensisijaisesti tukitoimintana, kuten varojen
valittdmisena ja ideologian levittamisena verkossa. Tukitoiminta voi olla rahoittamista, ideologiaa
tukevien ja demokratian vastaisten ajatusten levittdmista verkossa ja sosiaalisen median alustoilla
tai vakivaltaiseen aariajatteluun ohjaavan koulutuksen jarjestamista. Lansimaissa radikaali-
islamistiseen ideologiaan liittyvat terrori-iskut tehdaan todennakdisimmin saatavilla olevin
yksinkertaisin menetelmin, ja ne kohdistuvat siviilivaestdon tai viranomaisiin julkisilla paikoilla.
Propagandassa esitettyja iskukohteita ovat muun muassa juutalaiset henkilot ja yhteisot,
seksuaalivAhemmistdja edustavat henkil6t tai toimijat seka julkiset paikat ja yleisétilaisuudet.

Islamia loukkaavaksi tai sita vastustavaksi tulkitut teot tai tapahtumat, kuten Koraanien
polttaminen tai sotilaalliset toimet terroristijarjestéja vastaan konfliktialueella sekd Gazan tilanne ja
l&nsivaltioiden epaoikeudenmukaisiksi mielletyt linjauksetLahi-lIdassa lisdavat todennakoisesti
terrori-iskun uhkaa lyhyella aikavalilla. Lahi-idan konfliktien eskaloitumisella on ollut negatiivisia
vaikutuksia kansainvaliseen turvallisuusymparistoon. Radikaali-islamistiset terroristijarjestot
hyddyntavat konflikteja propagandassaan pyrkien radikalisoimaan ja aktivoimaan yksittaisia
henkil6ita vakivaltaiseen toimintaan. Turvallisuustilanteen heikkenemisen konkreettisista
vaikutuksista Suomessa ei kuitenkaan toistaiseksi ole merkittavia havaintoja.
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Aarioikeistolaiseen terrorismiin ja ideologiaan kytkeytyvan véakivallan uhka kohdistuu Suomessa
erityisesti etnisten ja uskonnollisten vdahemmistdryhmien edustajiin seka ideologisiksi vastustajiksi
koettuihin poliittisiin toimijoihin. Aérioikeistolaiseen terrorismiin liittyy kiinnostus rajahteisiin ja
aseisiin. Aarioikeistolaisessa ideologiassa painottuvat rasismin, antisemitismin ja
muukalaisvihamielisyyden kaltaiset teemat. Tunnusomaista on myods aiemmista iskuista
inspiroituminen, kokemus valkoiseen vaestonosaan kohdistuvasta uhkasta seka terrorismin
ihannointi verkossa.

Yhteiskunnallisten ja kansainvalisten kehitysten vaikutusten tunnistaminen ja tiedustelun
ennakoiva luonne ovat keskeista terrorismin torjunnalle. Tama edellyttda osaltaan toimivaa ja
toimivaltaista tiedustelua seka viranomaisten valista tiedonvaihtoa. Kyvykkyyden yllapito
edellyttda kansainvalista yhteistyota ja uhkien tunnistamista paljon ennen rikosoikeudellisen
kynnyksen ylittymista.

Valtioneuvosto on tehnyt periaatepaatdoksen kansallisesta terrorismintorjunnan strategiasta 2022—
2025. Strategiassa vahvistetaan Suomen terrorismintorjunnan strategiset tavoitteet ja
toimenpiteet, ja se ohjaa Suomen toimintaa seka kansallisissa ettd kansainvalisissa
kysymyksissa. Suurin osa strategisista toimenpiteistd on osa viranomaisten perustehtavaa.
Terrorismin torjunta yllapitda kansallista turvallisuutta ennalta estamalla Suomessa tapahtuvaa,
Suomen etuihin ulkomailla tai Suomesta muualle suuntautuvaa terroristista toimintaa. Lisaksi
Suomessa on tehty pitkdjanteista tyota vakivaltaisen radikalisoitumisen ja ekstremismin
torjumiseksi ja ennalta ehkaisemiseksi.

3.4. Torjutaan laitonta maahantuloa tehokkaasti ja varaudutaan laajamittaiseen
maahantuloon seka hybridivaikuttamiseen rajoilla

Sisaisen turvallisuuden kannalta maahanmuuttoon liittyvia riskitekijoita ovat etenkin vaarallisten
henkildiden maahanpaasy oleskeluluvan hakemusvaiheessa, esteet tallaisten henkildiden maasta
poistamiselle seka laajamittainen maahantulo. My6s ihmiskauppa ja sen lahirikokset ovat
osaltaan maahanmuuttoon kytkeytyvia ilmiéita, joiden torjuntaan tulee kiinnittda huomiota. Lisaksi
on varauduttava rajoilla tapahtuvaan hybridivaikuttamiseen eli valineellistetyn maahantulon
uhkaan ja siihen liittyviin lieveilmidihin.

Laiton maahantulo EU:n etelaisilla ulkorajoilla yllapitdd Suomeen sisarajojen kautta suuntautuvan
laittoman maahantulon uhkaa. Laiton maahantulo sisarajojen kautta Suomeen on kuitenkin
toistaiseksi pysynyt maltillisena. Schengen-alueella laajasti kaytossa olevat sisarajatarkastukset
hillitsevat Suomeen suuntautuvaa liikettd. Samaan aikaan ulkorajaliikenne lentokentilla, erityisesti
Helsinki-Vantaalla ja Lapissa kasvaa. Ulkorajat ylittavassa lentoliikenteessa laittoman
maahantulon riski on matala maltillisen tapausmaaran ja verrattain tehokkaiden vastatoimien
vuoksi. Sisarajojen kautta saapuvien maahanmuuttajien henkiléllisyyden todentaminen on
vaativaa. Henkilollisyys voi jadda epaselvaksi, ellei hakija myotavaikuta asian selvittdmiseen.
Sisaministerion johdolla on kdynnissa kehitystyo, jolla parannetaan tilannekuvaa ja
Rajavartiolaitoksen toimivaltuuksia sisarajoilla.

Oleskelulupien ja kansalaisuuden myontamisen edellytyksiin ollaan tekemassa muutoksia ja
oleskelulupien valvontaa lisdtdan hakemusmaarien kasvaessa. Myés EU:n maahanmuutto- ja
turvapaikkauudistuksen (nk. pakti) toimeenpano lisda muutosvaatimuksia Suomen
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turvapaikkajarjestelmalle. Pakti parantaa jarjestelmid koko unionin tasolla. Maahanmuuttoviraston
vastuulla oleviin toimintoihin tulee kohdistumaan merkittdva maara lisatyota. Tapausmaarien
lisdantyessa vaarallisten henkildiden maahan paasyn todennakoisyys ja vaarinkaytdsten riski
kasvaa. Paluu ja palauttaminen tulevat kyseeseen, kun oleskeluoikeutta ei ole. Yhteiskunnan
turvallisuuden kannalta maasta poistamisen tulee tapahtua nopeasti. Erityisesti tama koskee
rikoksiin syyllistyneita.

Maahanmuuttoon liittyvien uhkakuvien torjunnan ndkékulmasta tarkeassa roolissa ovat
henkil6llisyyden ja oleskeluluvan edellytysten sekd mahdollisten turvallisuusriskien selvittaminen
ulkomailla tehtdvan maahantulohakemuksen ja rajalla tapahtuvan maahantulon yhteydessa seka
yhté lailla myds maahantulon jalkeinen valvonta ja kotoutuminen. Maassa olossa tulee huomioida
rittava oleskelulupien valvonta ja kontrolli Suomessa olon ajan. Tulevina vuosina automatisoitu
jalkivalvonta on tarkoitus kohdistaa erilaisiin tydperusteisiin oleskelulupiin seka opiskeluun liittyviin
lupiin nykyista laajemmin. Jalkivalvonnassa suoritettavan tarkastelun avulla
maahanmuuttoviranomaisten on mahdollista saada tietoa esimerkiksi tydsuhteen ehtojen
tayttymisesta.

Laajamittaisen maahantulon riskina on, etta turvapaikkajarjestelma kuormittuu eikd maahan
saapuvia kyeta tunnistamaan, ja suureen maahantulijoiden maarédan on mahdollista soluttaa
rikollisia, tiedustelijoita ja sotilaallisia erikoisjoukkoja. Keskeista on, ettd viranomaisilla on kyky
hoitaa maahantulon valvonta tehokkaasti ja laadukkaasti myds tilanteessa, jossa hakijoiden
maara kasvaa nopeasti. Vaarallisten taikka muutoin maassa oleskelun edellytykset
tayttamattomien henkildiden maahanpaasy ja oleskeluluvan saaminen tulee talldinkin saada
estettyd. Turvapaikkaa hakevien henkildiden maarassa nopeat muutokset ovat mahdollisia, ja
ennakointi on tarkedd myos sisaisen turvallisuuden nakokulmasta.

Valineellistetyllda maahantulolla tarkoitetaan tilannetta, jossa valtiollinen tai muu toimija kayttaa
alueellaan oleskelevia kolmannen maan kansalaisia, joita on esimerkiksi Venajalld maarallisesti
paljon, yhtena hybridivaikuttamisen valineena. Riskind on myds, ettd Venaja kayttaa
turvapaikanhakijoita tarkoituksenaan kuljettaa heidan joukossaan maahan henkil6ita, jotka
muodostavat vakavan vaaran Suomen yleiselle jarjestykselle ja turvallisuudelle tai kansalliselle
turvallisuudelle. Venaja yllapitaa valineellistetyn maahantulon uhkaa itarajalla. Sen seurauksena
itdrajan rajanylityspaikat ovat olleet paaasiallisesti suljettuina ja rajaliikenne keskeytettyna
vuodesta 2023. Toistaiseksi ilmid ei ole siirtynyt maastorajalle, mutta tatd mahdollisuutta ei voida
sulkea pois. Riskitaso itarajalla sdilyy kohonneena, ja nopeatkin muutokset ovat mahdollisia.

Rajanylityspaikkojen sulkemisen lisdksi myds venalaisille asetetut matkustusrajoitukset
aiheuttavat sen, etta itarajan rajanylitysliikenteen palautumiselle on vain vahan edellytyksia
lahitulevaisuudessa. Suomen itarajan yli loppuvuonna 2023 saapuneista turvapaikanhakijoista
merkittava osa on liikkunut Suomesta edelleen muualle EU-alueelle, ja ilmién ymparille on
Keskusrikospoliisin havaintojen mukaan muodostunut rikollista toimintaa.

Suomi varautuu lainsaadanndlla siihen, etta Venajan Suomeen kohdistama painostaminen voi
olla pitkakestoista ja saada aiempaa laajempia ja vakavampia muotoja. Laki valiaikaisista
toimenpiteista valineellistetyn maahantulon torjumiseksi tuli voimaan heinakuussa 2024
valiaikaisena lakina. Siina saadetaan edellytyksista, joilla Suomi voi paattaa rajoittaa
kansainvalista suojelua koskevien hakemusten vastaanottamista rajatulla alueella Suomen
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valtakunnanrajalla ja sen valittomassa laheisyydessa. Lain tarkoituksena on torjua vieraan valtion
vaikuttamista Suomeen hyvaksikayttamalla maahantulijoita. Myds Euroopan komissio on
joulukuussa 2024 julkaisemallaan tiedonannolla korostanut jasenvaltioiden vastuuta
ulkorajoistaan ja tarpeellisia keinoja tdman toteuttamiseksi.

Kolmannen maan kansalaisia valineellistdvan hybridivaikuttamisilmion vaikutuksia jarjestaytyneen
rikollisuuden toimintaan on havaittu esimerkiksi Valko-Venajan toiminnan yhteydessa. Rikollista
toimintaa on muodostunut eritoten Schengen-alueelle tapahtuvan laittoman maahantulon
jarjestdmiseen sekd Schengen-alueen sisdisen sekundaarisen salakuljetuksen jarjestamiseen.

3.5. Suomalaista luottamusyhteiskuntaa suojataan vihamieliselta
informaatiovaikuttamiselta

EU- ja Nato-jadsenmaana Suomeen kohdistuu jatkuvaa ja aiempaa monimuotoisempaa
vihamielistad informaatiovaikuttamista4. Informaatiovaikuttamisen tavoitteena on horjuttaa
ulkopuolelta yhteiskunnan toimintaa seka vaikuttaa yhteiskunnan turvallisuuden ja yhtenaisyyden
kannalta epaedullisesti ihmisten mielipiteisiin, asenteisiin ja toimintaan.

Vahingollista vaikuttamista toteutetaan monin eri keinoin suoraan ja valillisesti. Vaikuttamisen
keinoja ovat esimerkiksi vaarien tai harhaanjohtavien tietojen levittdminen, oikean tiedon
tarkoitushakuinen vaarinkayttd, painostaminen ja maalittaminen sosiaalisessa mediassa seka
uuden teknologian hyédyntaminen esimerkiksi syvavaarennettyjen (deepfake) videoiden
tekemiseksi. Kyse on strategisesta toiminnasta, jonka toteuttaja voi olla valtiollinen tai ei-
valtiollinen toimija. Toiminnassa hyddynnetaan usein myos yksildita, jotka toimivat tietoisesti tai
tiedostamattaan informaatiovaikuttamisen valineina. Vihamielisessa valtiollisessa
informaatiovaikuttamisessa hyddynnetdan uusia teknologioita ja vaikuttamisalustoja ja etenkin
tekoalyn kehitys tekee informaatiovaikuttamisesta ja sen keinovalikoimaan kuuluvasta
disinformaatiosta entistd kohdennetumpaa ja vahingollisempaa.

Tiedonvalityksen yha nopeutuessa tosiasioiden luotettava selvittdminen ja dokumentointi
korostuvat. Osa vaestdsta ei seuraa virallisia viestintdkanavia eika journalistista uutismediaa tai
he seuraavat uutisia vain sosiaalisen median kanavista. Riskina on, ettd tapahtumien taustat
jaavat epaselviksi, jolloin tosiasioita on helppo kyseenalaistaa informaatiovaikuttamisen keinoin.
Nain eri sosiaalisten ryhmien valinen ymmarrys vahenee ja todellisuudet eriytyvat toisistaan
synnyttaen ristiriitoja, joita voidaan karjistaa ulkopuolisella vaikuttamisella.

Yksittaiset disinformaatiokampanijat eivat ole merkittavin ongelma. Tehokas
informaatiovaikuttaminen on luonteeltaan pitkakestoista ja toistaa kertomuksia ja maailmankuvia,
jotka vaikuttavat alitajuisesti ihmisten mieliin. Tarkoituksena on heikentaa kohteen toimintakykya
ja paatdksentekoa.

Kansalaisten luottamus demokratiaan, yhteiskunnan instituutioihin ja muihin ihmisiin suojaa
yhteiskuntaa haavoittuvuuksilta ja yllapitaa henkista kriisinkestavyytta. Viimeaikaisten tutkimusten

4 Informaatiovaikuttaminen maaritellaan toiminnaksi, jolla pyritaan jarjestelmallisesti vaikuttamaan yleiseen
mielipiteeseen, ihmisten kokemaan luottamuksen ja turvallisuuden tunteeseen, kayttaytymiseen, paatdksentekijoihin ja
viime kadessa yhteiskunnan toimintakykyyn.
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perusteella Suomessa luottamus eri instituutioihin vaihtelee ja siind on havaittu alueellisia ja
vaestoryhmien valisia eroja. Informaatiovaikuttamista torjutaan myods yhteiskunnan eri toimijoiden
yhteisty6lla pitamalla aktiivisesti ylla kriittista medialukutaitoa.

Yhteiskunnallisen polarisaation kasvu seka lisaantyva informaatiovaikuttaminen voivat murentaa
luottamusyhteiskuntaa, mik& hankaloittaisi merkittavasti myds turvallisuusviranomaisten tyo6ta.
Vaarana on myds itseaan kiihdyttava kehitys siina tapauksessa, etta informaatiovaikuttamista
kohdistetaan niihin kysymyksiin ja vaeston osiin, joissa jakolinjat ja luottamuspula ovat
voimakkaimmillaan.

Avoimella, aktiivisella ja strategisella viranomaisviestinnalla on keskeinen rooli
informaatiovaikuttamisen torjunnassa. Silla voidaan vahvistaa yhteiskunnallista luottamusta ja
osallisuutta seka yhteiskunnan sosiaalista yhteenkuuluvuutta. Nama ovat yhteiskunnan
kriisinkestavyyden tarkeita osatekijoita. Turvallisuus- ja informaatioympariston murroksen vuoksi
Suomella on oltava kyky ennakoida ja torjua informaatiovaikuttamista. Naiden tulee kytkeytya
saumattomasti viranomaisten turvallisuusjohtamiseen ja tukea valtionjohdon toimintaa.

Strategisen viestinnan tulee perustua ajantasaiseen tilanneymmarrykseen, ja olla tavoitteiltaan
avointa ja lapindkyvaa. Strategisella viestinnalla voidaan osaltaan vastata operatiivisesti
hybridiuhkiin, mutta myos suojata yhteiskuntaa ennakoivasti ulkopuoliselta vaikuttamiselta ja
vahvistaa vaeston turvallisuutta ja kriisinkestavyytta. Tama korostuu etenkin hairidtilanteissa ja
poikkeusoloissa, mutta myods pitkdjanteisessa tydssa luottamusyhteiskunnan yllapitamiseksi.

3.6. Vieraiden valtioiden vakoilutoiminnan uhkat torjutaan tehokkaasti

Vieraiden valtioiden vakoilutoiminnan tavoitteina on ennakoida Suomen politiikan eri osa-alueita
ja vaikuttaa poliittiseen paatoksentekoon. Suomea vakoilevia maita kiinnostaa myés Suomen
toiminta ja paasy tietoon EU:n jdsenmaana ja Nato-liittolaisena. Vieraiden valtioiden vakoilu
kohdistuu myds suomalaiseen tutkimukseen ja tuotekehitykseen. Suomen oma kyky tuottaa
tiedustelutietoa ulko- ja turvallisuuspoliittisen paatdksenteon tueksi ja torjua vihamielista
vaikuttamista on tarkedmpaa kuin koskaan kylman sodan paattymisen jalkeen.

Suomelle merkittdvimpia vakoilun ja valtiollisen vaikuttamisen uhkia ovat Venaja ja Kiina. Naista
Venajan toiminta muodostaa valittomamman uhan Suomen kansalliselle turvallisuudelle. Vengjan
henkilétiedustelun toimintaedellytykset Suomessa ovat heikentyneet Venajan hyokattya
Ukrainaan ja se joutuu erittain todennakoisesti siitdmaan tiedonhankintansa painopistetta yha
enemman kyberymparistdoon. Kiina toteuttaa sekd henkildtiedustelua ettéd kybervakoilua. Kiinan
tiedustelutoiminta on kasvanut viime vuosina. Kiinalla on myds useita vaikuttamistoimintaan
erikoistuneita valtiollisia organisaatioita, jotka pyrkivat salaisesti vaikuttamaan paatoksentekoon ja
mielipiteisiin.

Tiedustelupalvelut hyddyntavat laaja-alaisesti tiedonhankinnan eri keinoja. Menetelmavalikoimaan
kuuluvat keinot avoimien lahteiden seurannasta tarkoin kohdennetun ja valikoidun salaisen tiedon
hankintaan ja tietoverkkoihin murtautumiseen. Vieraiden valtioiden tiedusteluorganisaatiot pyrkivat
hankkimaan avustajikseen ja sijaistoimijoikseen ihmisia, joiden avulla on mahdollista pyrkia
vaikuttamaan suoraan tai valillisesti poliittiseen paatoksentekoon seka yleiseen mielipiteeseen.
Venajan tiedustelupalvelut ovat varvanneet Euroopassa sijaistoimijoita sabotaasi-iskujen
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toteuttajiksi. Iskut ovat aiheuttaneet vakavia vaaratilanteita esimerkiksi lentoliikenteelle. Osa ei-
demokraattisista valtioista kohdistaa tiedustelua ja vaikuttamista myds Suomessa asuviin oman
maansa entisiin tai nykyisiin kansalaisiin.

Suomalaisten viranomaisten vastetta on kehitetty siten, ettd ne kykenevat torjumaan hybridiuhkia,
joita ei tilanteen alkuvaiheessa ole mahdollista tunnistaa valtiollisiksi. Yhteinen tilannekuva tukee
hybridivaikuttamisen torjuntaa. Tiedustelukyvykkyyksien kehittaminen seka tiivis yhteistyo ja
tiedonvaihto muiden turvallisuustoimijoiden kanssa, my6s kansainvalisesti, ovat valttamattomia
toimia naiden uhkien tehokkaammassa tunnistamisessa ja hallinnassa. Myos yksittaisten
virkamiesten suojaan on tarve kiinnittdd huomiota. Kansainvalisella tasolla on havaittu sosiaalisen
median alustoja kaytettavan edelleen viranomaishenkildstdon profilointiin, mika auttaa esimerkiksi
sosiaalisen hakkeroinnin ja huijauksen suunnittelussa. Eri viranomaisten on kehitettava yhdessa
viranomaisuhkiin liittyvia ennaltaehkaisyprosesseja.

Siviilitiedustelun merkitys on keskeinen Suomeen kohdistuvien kansallisen turvallisuuden uhkien
torjunnassa. Merkitys korostuu esimerkiksi vakoilun ja vihamielisen vaikuttamisen torjunnassa ja
toimintaympariston muutosten analyysissa. On tarkea ennakoida tulevaa, jotta voimme olla siihen
my06s varautuneita. Suomen kyky yllapitaa ja kehittdad Venaja-tuntemustaan on tarkeaa ja
edellyttaa jatkossakin resursointia.

3.7. Suomi suojaa kriittista infrastruktuuriaan

Kriittisen infrastruktuurin tahallinen vaurioittaminen on yksi hybridivaikuttamisen keino, johon tulee
varautua entistad paremmin.

Itdmeren alueen merkitys Suomen taloudelle, huoltovarmuudelle ja kriisinkestavyydelle on
entisestaan korostunut. Merella sijaitseva infrastruktuuri on haavoittuvampaa kuin maalla.
Aluevesien ulkopuolella sijaitsevaan kriittiseen infrastruktuuriin vaikuttamiseen ei kuitenkaan liity
samanlaista eskalaation riskia kuin toisen valtion alueella, jossa se herkemmin tayttaisi
sotilaallisen toiminnan tunnusmerkit. Suomenlahdella viime vuosina tapahtuneet kriittisen
infrastruktuurin vauriot voivat vaikuttaa yhteiskunnan elintarkeiden toimintojen toimivuuteen.

Ahvenanmaan kautta kulkee tarkeita energia-, tietoliikenne- ja meriyhteyksia. Viranomaisarvioiden
mukaan Ahvenanmaahan kohdistuvan hybridivaikuttamisen uhka on kohonnut. Hairiot esimerkiksi
energianjakelussa koettelevat saaren resursseja nopeasti. Yleisen jarjestyksen ja turvallisuuden
yllapitaminen ja muut poliisin tehtavat kuuluvat Ahvenanmaan maakunnan toimivaltaan, pois
lukien valtion turvallisuus seka suojelupoliisille ja keskusrikospoliisille kuuluvat tehtavat.
Valtakunnan poliisin on annettava virka-apua maakunnan poliisitoimintaa koskevissa asioissa.
Rajavartiolaitoksen ja Tullin toiminta Ahvenanmaalla kuuluu valtakunnan toimivaltaan.
Rajavartiolaitos suorittaa hybridivaikuttamisen torjunnan kannalta tarkeitd merialueen
valvontatehtavia ja se voi maakunnan poliisin pyynnosta hoitaa kiireellisia poliisin tehtavia, joista
poliisiviranomainen ei voi viipymatta huolehtia. Tulli vastaa ulkomaanliikenteen turvallisuudesta ja
huolehtii satamaturvallisuudesta. Valtakunnan viranomaisten yhteistyd Ahvenanmaan maakunnan
viranomaisten kanssa on tarkedd muun muassa kriittisen infrastruktuurin suojaamiseksi. Osana
yhteisty6ta kiinnitetdan huomiota muun muassa tiedonvaihtoon ja tilannekuvaan.
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Vahingollinen vaikuttaminen kriittiseen infrastruktuuriin voi vaikeuttaa myds viranomaisten
toimintaa ja aiheuttaa esimerkiksi huomattavaa avunsaannin pitkittymista. Viestilikenteen osalta
tulee huomioida myds eri alueiden erilaiset tarpeet, kuten harva-alueiden ja saariston ihmisten
avunsaannin vaarantuminen hairididen takia. Yhteiskunnan hairiéton toiminta ja hyvinvointi on
enenevassa maarin riippuvaista avaruustoiminnasta ja satelliittiperusteisista palveluista.
Avaruutta voidaan hyddyntaa tilannekuvan muodostamiseen, turvallisiin viestintdyhteyksiin seka
aika-, paikka- ja navigaatiopalveluihin. Poliisille tulee sdanndllisesti poikkeavia havaintoja
kriittiseen infrastruktuuriin liittyen. Sisaisen turvallisuuden viranomaisten havainnointi- ja
vastatoimintakykyd muun muassa droonien osalta tuleekin edelleen kehittaa.

Valtaosasta Suomen kriittisesta infrastruktuurista ja sen suojaamisesta vastaa yksityinen toimija.
Viranomaisten ja kriittisen infrastruktuurin omistajien valinen yhteisty6 on tarkeaa. Suomessa on
suunnitteilla useita kriittiseen infrastruktuuriin liittyvia rakennushankkeita. Kriittisen infrastruktuurin
rakentamiseen ja yllapitamiseen osallistuvien yritysten pitkat alihankintaketjut luovat riskeja, joita
tulee ennaltaehkaista.

Kriittisen infrastruktuurin suojaaminen edellyttaa ajantasaista lainsdadantéa. Vuoden 2023 alussa
voimaan tullut Euroopan komission CER-direktiivi (Critical Entities Resilience Directive) tahtaa
yhteiskunnan kriittisten palvelujen hairionsietokyvyn parantamiseen. Direktiivin kansallisella
toimeenpanolla pyritdan parantamaan kriittisen infrastruktuurin suojaa, yhdenmukaistamaan
kaytantoja eri omistajien hallussa olevissa kriittisten infrastruktuurin kohteissa seka lisaamaan
viranomaisten ja elinkeinoeldman valista yhteisty6ta ja parantamaan tilannekuvaa. Toimeenpanon
osana on tehtava jatkuvaa arviointia erilaisista haavoittuvuuksista seka tarvittavista toimenpiteista
niiden poistamiseksi. Myds muun kriittista infrastruktuuria koskevan lainsdadannén ajantasaisuus
tulee varmistaa.

Merellisten riskien ja hairidtilanteiden, kuten onnettomuuksien, ymparistévahinkojen ja
hybridivaikuttamisen, hallinta edellyttavat toimivaltaisilta viranomaisilta hyvaa tilannekuvaa
merialueelta, toimintakykyista ja nopeaa vastetta, sopivaa ja ajantasaista teknologiaa,
toimivaltuuksien kehittdmista seka toimivaa yhteistyéta kansallisesti ja kansainvalisesti.
Suorituskyvyn kehittdmisessa hyédynnetddn EU:n aloitteita ja kdytdssa olevia konsepteja
esimerkiksi viranomaisten yhteispartioinnissa ja tiedonvaihdossa. Lisaksi kehitetdan operatiivista
yhteistoimintaa Naton kriittisen merenalaisen infrastruktuurin suojaamisverkoston kanssa.

Kyberturvallisuutta vakavasti vaarantavassa tilanteessa toimivaltaiset viranomaiset johtavat
hairidtilanteen hallintaa kukin tehtavansa ja toimivaltansa puitteissa. Saantelyn ja tehtavien
hajautuminen, erilaiset toimintamallit ja soveltuvien yhteisten tietojarjestelmien puute edellyttavat
yhteistoimintaa, jonka perusteet on kuvattu vuoden 2024 kyberturvallisuusstrategiassa ja
yhteiskunnan turvallisuusstrategiassa. Kyberuhkien havaitsemista ja torjuntaa tulee jatkossa
parantaa muun muassa varmistamalla keskeisten toimijoiden valisen tiedonvaihdon sujuvuus
seka viranomaisten riittavat toimivaltuudet.

3.8. Siviilivdest6a suojataan tehokkaasti laajoissa hairiétilanteissa ja poikkeusoloissa

Yhteiskunnan vahva kyky suojata siviilivaest6a mahdollistaa elintarkeiden toimintojen jatkumisen
laajoissa hairidtilanteissa ja poikkeusoloissa. Lisaksi se toimii osana puolustuksellista pidaketta.
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Suomen siviilivalmiutta ja vaestonsuojelua on johdonmukaisesti yllapidetty niin, etta siviilivaestoa
ja tarkeita toimintoja kyetaan suojaamaan myds aseellisen hydkkayksen tilanteessa.

Vakavien uhkien realisoituessa on keskeista, etta vaestdéa kyetaan varoittamaan tehokkaasti.
Kohdennetulla vaaratiedottamisella voidaan edesauttaa nopeaa suojautumista. Vaestdn
monikanavaisen varoittamisen jarjestelyita tulee tulevina vuosina kehittaa.

Suomessa on Euroopan mittakaavassa laaja ja hyvin yllapidetty vaestonsuojajarjestelma.
Suomessa on noin 50 500 vaesténsuojaa, joissa on paikkoja noin 4,8 miljoonalle ihmiselle. Vaikka
Suomen vaestdnsuojien nykytila on paaosin hyva, niiden kuntoon liittyy merkittavaa
korjausvelkaa, jota on tarpeen vahentaa. Lisdksi on tunnistettu tarve selvittda vaestonsuojien
lisdrakentamisen tarve riskiperusteisesti alueilla, joissa vaestdénsuojia on vahemman verrattuna
asukasmaaraan. Osana katvealueiden huomiointia tulee tarkastella tilapaisten vaestonsuojien
rakentamiseen varautumista sekd mahdollista vaestdnsuojien tdydennysrakentamista.

Vaestonsuojien kayttddnottoon, kayttéon, kunnossapitoon ja tarkastuksiin liittyvaa osaamista tulee
kehittaa, jotta vaestdnsuojat ovat kayttédnotettavissa 72 tunnin kuluessa viranomaisten
maarayksesta saadosten edellyttamalla tavalla.

Vaestonsuojelun toiminnallisten valmiuksien tulee olla ajantasaisia, yhteen sovitettuja seka
harjoiteltuja eri viranomaisten kesken. Suunnitelmien ajantasaisuus, osaaminen ja materiaalisen
varautuminen tulee kyeta varmistamaan jo normaalioloissa. Sisaisen turvallisuuden viranomaisten
materiaalinen varautuminen ja huoltovarmuus eivat kaikilta osin vastaa hairidtilanteiden ja
poikkeusolojen asettamia vaatimuksia. Vaesténsuojelun kehittamisessa hyddynnetdan muun
muassa Ukrainasta saatuja oppeja.

Viranomaisten varautumisen ja valmiussuunnittelun seka vaestodn fyysisten suojaamisedellytysten
rinnalla on tunnistettu tarve vahvistaa toisaalta ihmisten sitoutuneisuutta omatoimiseen
varautumiseen seka toisaalta yhteiskunnallista kriisinkestavyytta laajemmin. Ihmisten
omatoiminen varautuminen lisda myos heidan henkista kriisinkestavyyttdan. Mahdollisessa
kriisitilanteessa my0s viranomaistoiminta voidaan kohdentaa tehokkaammin, kun ihmisilla on
parempi kyky huolehtia valittémista tarpeistaan. Varauduttaessa erilaisiin ihmisten arkea
koskettaviin hairiétilanteisiin on osana omatoimista varautumista kyettava henkisesti
valmistautumaan myds katkoksiin tavanomaisten palveluiden ja mukavuuksien saatavuudessa.

Suomen yllapitamat ja edelleen kehittyvat EU:n strategiset valmiusvarastot ovat merkittavasti
parantaneet myds kansallisia valmiuksia vastata kemiallisten, biologisten, sateily- ja ydinaineiden
(CBRN) aiheuttamiin uhkiin, rajat ylittaviin terveysuhkiin ja muihin onnettomuustilanteisiin.
Euroopan komissio rahoittaa RescEU-hankkeen, jossa Suomeen varastoidaan suojaimia,
mittauskalustoa seka laakkeita ja vasta-aineita kemiallisia, biologisia, sateily- ja
ydinonnettomuustilanteita varten. Suomen kansallisia valmiuksia I&hettaa ja vastaanottaa EU:n
pelastuspalvelumekanismin puitteissa annettavaa apua on tarpeen kehittda edelleen. EU:n
rahoitusinstrumentteja varautumiseen ja valmiuksien kehittdmiseen hydédynnetdan
taysimaaraisesti.
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4. Johtopaatokset

Sisaisen turvallisuuden yllapitaminen on valtion tarkeimpia tehtavia. Ihmisten avunsaannin
turvaamisella hatatilanteessa yllapidetaan turvallisuuden lisdksi luottamusta yhteiskuntaan ja sita
kautta myds yhteiskuntarauhaa. Sisaisen turvallisuuden viranomaisilla on keskeinen rooli
erilaisten onnettomuuksien ja hairididen tai rikosten tapahtuessa. Viranomaisten vastuu ulottuu
suomalaisten arjen turvallisuudesta poikkeusoloihin.

Erilaisiin turvallisuusuhkiin tulee kyeta varautumaan ja vastaamaan tehokkaasti. Tama edellyttaa
ajantasaista lainsaadantda seka riittavia viranomaisresursseja ja -toimivaltuuksia. On
ensiarvoisen tarkeaa, etta turvallisuustoimijoiden perustoimintojen suorituskyky pidetaan hyvalla
tasolla. Tama luo edellytykset myds hybridiuhkiin ja vakavampiin hairiétilanteisiin vastaamiselle.
Ulkoisen turvallisuusympariston muutoksen myotd Suomella tulee olla kyky varautua myds
erityisen vakaviin uhkiin, kuten sotaan ja aseelliseen konfliktiin.

Turvallisuusympariston heikentyminen aiheuttaa vaestdssa huolta ja edellyttda henkista
kriisinkestavyytta. Sisaista turvallisuutta tehdaan yhdessa. Viranomaiset tekevat laajaa yhteistyota
keskenaan ja muiden toimijoiden kanssa toimien samalla yhteiskunnan kriisivarautumisen
ensisijaisina rakentajina. Viranomaistoiminnan ohella korostuu myoés yksiléiden ja erilaisten
yhteisdjen vastuu oman ja lahiymparistdn turvallisuuden edistamisesta erityisesti
turvallisuusongelmien juurisyihin liittyen. Kunnilla, hyvinvointialueilla, elinkeinoelamalla ja
jarjestdilla on merkittava rooli ihmisten ja yhteiséjen hyvinvoinnin edistajina ja sita kautta sisaisen
turvallisuuden vahvistajina.

Muutoksen myota korostuu myds sisaisen turvallisuuden toimijoiden kyky ymmartaa ja seurata
laajoja kansainvalisia kehityskulkuja sek& ennakoida niiden vaikutuksia. Erityisesti tulee seurata
teknologista kehitysta ja ymmartaa kehitykseen liittyvia turvallisuusuhkia seka toisaalta
murroksellisten teknologioiden tuomia mahdollisuuksia turvallisuuden parantamiseen. Sisaisen
turvallisuuden toimijoiden kykya ja kapasiteettia teknologian seurantaan ja hallintaan tulee
vahvistaa. Lisdksi Suomen tulee aiempaa systemaattisemmin hyédyntaa kansallista ja
kansainvalista tutkimus-, kehittdmis- ja innovaatiorahoitusta seka -yhteisty6ta sisaisen
turvallisuuden vahvistamiseksi.
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Toimenpiteet ja linjaukset

Lainsdadannon ja toimivaltuuksien kehittdminen

1. Torjutaan vakavaa rikollisuutta ja hybridivaikuttamista sekéa kehitetdan tiedustelua
vastaamaan muuttuneen turvallisuus- ja kybertoimintaympariston vaatimuksia.

Otetaan kayttéon uusi rikostiedustelusaantely, joka mahdollistaa nykyista
tehokkaamman puuttumisen uhkaperusteisesti muun muassa vakavaan jengi- ja
jarjestaytyneeseen rikollisuuteen. Varmistetaan rikollisuuden vakavimpien ilmididen
ja tekojen tehokas ennalta estaminen

Parannetaan hybridiuhkien havainnointikykya seka hybridiuhkiin vastaamista.
Kehitetdan yhteista hybridivaikuttamisen tilannekuvaa ja puretaan viranomaisten
valisen tiedonvaihdon esteita.

Kehitetdan tiedustelulainsdadannédn tiedustelutoimivaltuuksia niiden kaytdsta
saatujen kokemusten perusteella niin, ettd ne mahdollistavat tehokkaan
tiedonhankinnan seka tiedon jakamisen viranomaisten valilla kansallista
turvallisuutta uhkaavasta valtiollisesta ja muusta toiminnasta.

Panostetaan kyberuhkien havaitsemiseen ja torjuntaan seka niihin liittyvaan
tiedonvaihtoon turvallisuusviranomaisten valilla. Arvioidaan ja toteutetaan poliisin
esitutkintavelvoitteen mahdolliset lainsdadannélliset muutostarpeet paremman
tiedonsaannin mahdollistamiseksi kyberuhkien osalta. Varmistetaan
lainvalvontaviranomaisten paasy tietoon kybertoimintaymparistdssa ja kehitetdan
toimivaltuuksia ja tydvalineita verkossa tapahtuvien rikosten torjuntaan.

Mahdollistetaan Suomen viranomaisille oikeus puuttua sellaisten ulkomailla olevien
tietoverkkolaitteiden ja ohjelmistojen toimintaan, joita kaytetddn Suomen kansallista
turvallisuutta vakavasti vaarantavaan kybervakoiluun tai -vaikuttamiseen.

Saadetaan Rajavartiolaitokselle oikeus kayttaa suorituskykyaan suojelupoliisin
siviilitiedustelun tukemiseen.

Selvitetdan perusteet ja kehitetdan lainsaadantda, jonka nojalla kyetdan luomaan
entistd parempi tilannekuva sisarajoista seka suorittamaan valvontaa ja
reagoimaan poikkeamiin ilman rajavalvonnan palauttamista sisarajoille.

Kriminalisoidaan pakolaisvakoilu rikoslaissa yleisen syytteen alaisen rikoksena.
Lisaksi arvioidaan ulkomaisen tiedustelupalvelun avustamisen kriminalisoinnin
vaikuttavuutta suhteessa voimassa olevaan lainsaadantoon. Toteutetaan tahan
littyen tarvittavat lainsaadantdémuutokset.

Vahvistetaan poikkihallinnollisesti kykya informaatiovaikuttamisen torjuntaan.
Kehitetdan viranomaisten strategista, yhteiskunnan kriisinkestavyytta vahvistavaa
turvallisuusviestintaa ja varmistetaan viestinnan kytkeytyminen johtamiseen ja
tilannekuvaan. Viestitddn monikanavaisesti huomioiden erityisesti vahingolliselle
vaikuttamiselle alttiit ryhmat.
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Turvataan sisaisen turvallisuuden viranomaisten miehittamattdomien ilma-alusten
vastatoiminta kehittamalla lainsaadantoa.

2. Kehitetddn rikosprosessia ja torjutaan nuoriso-, jengi- ja jarjestaytynytta
rikollisuutta.

Kehitetdan edelleen rikosprosessia ja esitutkintaviranomaisten toimintaa koskevaa
lainsaadantoa siten, ettd viranomaisten resurssit voidaan kohdentaa vaikuttavalla
ja tarkoituksenmukaisella tavalla. Arvioidaan mahdollisuutta ohjata
vakavuusasteeltaan erilaiset asiat kasiteltaviksi erilaisiin prosesseihin.

Jatketaan nuorten rikollisen toiminnan ennaltaehkaisyty6ta, huomioiden muun
muassa moniammatillinen yhteistyd, perheiden tuki ja nuorten harrastustoiminta

Puututaan nuorten rikolliseen kayttaytymiseen nopeasti ennen rikosprosessia, sen
aikana ja sen jalkeen yhteistydssa eri viranomaisten ja nuorten parissa toimivien
ammattilaisten kanssa. Varmistetaan, etta kunnissa ja hyvinvointialueilla on
saatavilla nuorille paihteista ja rikoksista irrottautumista tukevia palveluita.
Arvioidaan koulupoliisitoimintaa ja sen vaikuttavuutta nuorisorikollisuuden
torjunnassa, ja tehdaan tarvittavat jatkotoimet.

Ehkaistdan nuorten rekrytoimista rikollisryhmiin ja tuetaan heidan irtautumistaan
rikollisesta toiminnasta muun muassa laajentamalla exit-toimintaa.

Edistetaan jarjestaytyneen rikollisuuden ja jengirikollisuuden torjunnan
lainsdadanndllisia ja muita keinoja jarjestaytyneen rikollisuuden torjunnan
strategian ja toimenpideohjelman mukaisesti huomioiden muissa pohjoismaissa
tehokkaiksi osoittautuneet kaytannot. Tallaisia olisivat toimivaltuus suorittaa
henkil66n kohdistuvia tarkastuksia sekd muiden tarvittavien keinojen kehittaminen,
joilla voidaan tehokkaasti puuttua ja estaa erityisesti henkeen ja terveyteen
kohdistuvia rikoksia.

Saadetaan jarjestaytyneen rikollisuuden torjunnan erillislaki, joka mahdollistaa
entistd tehokkaamman tietojenvaihdon ja hallinnollisen torjunnan.

Turvataan satamien hairiéton toiminta ja Tullin suorituskyvykkyys
tavaraturvallisuuden ja huoltovarmuuden varmistajana takaamalla sille riittavat
tiedonsaantimahdollisuudet ja tarpeelliset toimivaltuudet.

3. Suojataan Suomelle kriittistad infrastruktuuria.

Uudistetaan turvallisuusselvityslakia. Tunnistetut sdadosmuutostarpeet kohdistuvat
muun muassa selvitysten laatimisessa kaytettaviin tietoihin ja tietolahteisiin,
nuhteettomuuden seurantaan ja viranomaisten valiseen tiedonvaihtoon. Lisaksi
arvioidaan ja maaritelldaan uudelleen henkiléturvallisuusselvitysten piiriin kuuluvat
tehtavat ja henkiléturvallisuusselvitysten laajuus tehtavakohtaisesti.
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= Panostetaan kriittisen infrastruktuurin kohteiden suojaamiseen CER-direktiivin
toimeenpanon edellyttdmalla tasolla. Arvioidaan energia- ja vesi-infrastruktuurin
rakenteellisen suojaamisen seka jatkorakentamisessa maanalaisen rakentamisen
tarvetta seka tehdaan tarvittavat toimenpiteet.

= Arvioidaan merialueilla olevan kriittisen infrastruktuurin ylldpidon ja suojaamisen
haasteet seka naiden edellyttama lainsaadannollinen, valvonnallinen ja
teknologinen vaste eri sisdisen turvallisuuden viranomaisten osalta.

4. Estetddn vddrinkdytokset maahanmuuttojdrjestelméssé seké torjutaan
maahanmuuttoon liittyvit turvallisuusuhkat.

= Torjutaan laitonta maahantuloa ja maassaoloa seka edistetaan nain myos paluuta
ja palauttamista

= Kehitetddn maahantulijoiden henkildllisyyden todentamista, jotta riskihenkilot
voidaan tunnistaa oikea-aikaisesti ja riittavan ennakollisesti. Kehitetddn muun
muassa keinoja puuttua maahantulijoiden vaarien henkildllisyyksien kayttamiseen
ja sotarikos- tai henkildpakotetaustojen salaamiseen.

= Kehitetdan viranomaisten kykya tunnistaa ja torjua oleskelulupamenettelya
hyvaksikayttavaa rikollisuutta ja puretaan tahan liittyvia tiedonvaihdollisia esteita
sisdisen turvallisuuden yllapidon edellyttdessa yha enemman tiivista
poikkihallinnollista yhteisty6ta. Tiedonvaihdon on oltava sujuvaa, jotta
toimenpiteisiin voidaan ryhtya nopeasti toimintaymparistén akilliset muutokset
huomioon ottaen.

= Varmistetaan, etta oleskelulupien automaattinen jalkivalvonta on vaikuttavaa ja
mahdollistaa vaarinkaytdksiin puuttumiseen. Samalla on huolehdittava myds
rittavasta ennakkovalvonnasta ja sen kehittamisesta. Tarkastellaan tahan liittyvia
kehittamistarpeita muun muassa peruuttamisharkinnan tehostamisen osalta.

* Huolehditaan ettd maahantulon hairi6tilanteisiin varautumisen resurssit ja
viranomaisten osaaminen ovat jatkuvasti riittavalla tasolla. Yhdyshenkilétoiminnalla
ja kansainvalisella yhteistydlla estetdan laitonta maahantuloa jo 18ht6- ja
kauttakulkumaissa. Tehokas paluujarjestelma varmistaa laittomasti maassa
oleskelevien poistumisen.

5. Varaudutaan kriiseihin ja laajamittaisiin uhkiin.

= Kehitetdan vaestdnsuojelua muun muassa uudistamalla varautumista koskeva
saantely, vahvistamalla omatoimista varautumista ja varmistamalla vaestonsuojien
rittdvyys suhteessa alueen vaestdmaaraan

» Varmistetaan sisaisen turvallisuuden viranomaisille kriittisten
alihankintapalveluiden hairiéttdmyys myds kriisi- ja poikkeusoloissa.
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Tehostetaan hairidihin vastaamista varmistamalla mahdollisimman yhdenmukaiset
toimintatavat ja keskindinen yhteistyd muiden Itdmeren ymparilla olevien EU-
maiden lainvalvontaviranomaisten kanssa hairiotilanteissa.

Vaikutetaan aktiivisesti EU:ssa yhteisen varautumispolitiikan ja siihen liittyvien
toimien valmisteluun seka toimeenpanoon.

Edistetdan EU:n ja Naton yhteisty6ta yhteiskuntien kriisinkestavyyden
vahvistamiseksi. Osallistutaan aktiivisesti Naton resilienssi-, tiedustelu- ja
turvallisuusyhteistydhdn. Kehitetddn Naton siviilisuunnittelun jarjestelyja
yhteisty6ssa puolustushallinnon ja muiden viranomaisten kanssa.

Sisdisen turvallisuuden pitkdjanteinen kehittaminen

Varmistetaan sisaisen turvallisuuden keskeisten viranomaisten, rikosoikeudenhoidon ketjuun
kuuluvien oikeushallinnon viranomaisten seka tuomioistuinlaitoksen toimintaedellytykset ja
turvataan niiden rahoituspohja julkisen talouden tilanne huomioiden.

Turvallisuusymparistén muutos, tunnistetut riskit ja suorituskykyvaatimukset edellyttavat
turvallisuusviranomaisten resurssien merkittavaa vahvistamista.

Turvataan poliisin suorituskyky vastata entista kyvykkdammin seka paikallisiin
aarivakivallantekoihin ettd valtakunnallisiin nopeasti eteneviin vaativiin ja
poikkeuksellisiin poliisitoiminnallisiin tilanteisiin parantamalla
erikoisjoukkotoiminnan suorituskykya.

Parannetaan Rajavartiolaitoksen strategista suorituskykya muuttuneessa
turvallisuustilanteessa ja kehitetaan viraston merellista suorituskykya. Varmistetaan
Rajavartiolaitoksen toimintakyky ja riittdva henkilostomaara. Varmistetaan kyky
rajavalvontaan, meripelastukseen ja ymparistdvahinkojen torjuntaan kaikilla
Suomen merialueilla. Kehitetdan Rajavartiolaitoksen erikoisjoukkotoiminnan
suorituskykya. Valmistaudutaan korvaamaan vanhentuvat meripelastushelikopterit
vuodesta 2028 alkaen.

Parannetaan muuttuneessa turvallisuustilanteessa Tullin suorituskykya
vastaamaan ulkomaanliikenteen turvallisuusuhkia erityisesti satamissa
meriliikenteen korostuessa Suomen turvallisuuden ja huoltovarmuuden kannalta.
Varmistetaan Tullin kyky satamissa ja muilla keskeisilld ulkomaanliikenteen
maahantulopaikoilla.

Turvataan suojelupoliisin strateginen suorituskyky huomioiden viraston keskeinen
rooli kansallisen turvallisuuden yllapitamiseksi. Turvataan myos pidemmalla
tahtaimella suojelupoliisin resurssit turvallisuusuhkiin liittyvan tiedustelutiedon
hankkimiseksi, ennalta estdmisen kehittdmiseksi ja suojelupoliisin tehtavien ja
velvollisuuksien suorittamiseksi.
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Toteutetaan vaaratiedottamisen ja vaeston varoittamisjarjestelman
kehittdmistoimet vastaamaan turvallisuusymparistén muutosta. Varmistetaan
jarjestelmien toimivuus myos poikkeusoloissa.

Lisaksi viranomaistoiminnassa on tunnistettu useita keskeisia ylivaalikautisia voimavaroihin
liittyvia tarpeita:

Poliisin suorituskykya tulisi kehittdd vastaamaan muuttuneen toimintaympariston
vaatimuksia. Tavoitteena tulisi olla operatiivisen henkiléston maaran lisddminen
kahden seuraavan hallituskauden aikana yhteensa 10 prosentilla, vahintdan 8 800
htv:n tasolle.

Hatakeskuslaitoksen toimintaedellytykset turvattaisiin, tavoitteena saavuttaa
hatakeskuspaivystajien osalta vahintaan 630 henkildtydévuoden taso.

Poliisin ja Rajavartiolaitoksen toimintamenoihin sek& Rajavartiolaitoksen
investointeihin tulisi ottaa kayttdon vuosittainen indeksitarkistus, joka korjattaisiin
jalkikateen vastaamaan todellista kustannustason nousua.

Pelastustoimen viranomaisten suorituskykya tulisi edelleen kehittdd vastaamaan
paremmin toimintaymparistén muutokseen, ottaen huomioon
pelastusviranomaisten kyvyn huolehtia siviilivaestéon kohdistuviin uhkiin
varautumisesta ja sen edellyttdmista jarjestelyista. Sisaisen turvallisuuden
viranomaisille tulisi kehittaa yhteiset, turvalliset ja yhteensopivat tilannekuva- ja
viestiyhteydet, jotka mahdollistavat tiiviin yhteistydn ja reaaliaikaisen ja
tietoturvallisen tiedonsiirron normaalioloissa, hairidtilanteissa ja poikkeusoloissa.

Tavoitteita toteutetaan olemassa olevien maararahojen puitteissa ja sisaisen turvallisuuden
resursseista paatetaan julkisen talouden suunnitelmissa ja talousarvioprosesseissa.



	Valtioneuvoston selontekosisäisestä turvallisuudesta
	1. Johdanto
	2. Sisäinen turvallisuus muuttuvassa toimintaympäristössä
	3. Sisäisen turvallisuuden painopisteet ja tavoitteet
	3.1. Vakava nuoriso- ja jengirikollisuus eivät saa kasvusijaa suomalaisessa yhteiskunnassa
	3.2. Järjestäytyneen ja vakavan rikollisuuden torjuntaan on panostettava oikeus- ja yhteiskuntajärjestyksen turvaamiseksi
	3.3. Väkivaltaisten ääriliikkeiden ja terrorismin uhka hallitaan
	3.4. Torjutaan laitonta maahantuloa tehokkaasti ja varaudutaan laajamittaiseen maahantuloon sekä hybridivaikuttamiseen rajoilla
	3.5. Suomalaista luottamusyhteiskuntaa suojataan vihamieliseltä informaatiovaikuttamiselta
	3.6. Vieraiden valtioiden vakoilutoiminnan uhkat torjutaan tehokkaasti
	3.7. Suomi suojaa kriittistä infrastruktuuriaan
	3.8. Siviiliväestöä suojataan tehokkaasti laajoissa häiriötilanteissa ja poikkeusoloissa

	4. Johtopäätökset
	Toimenpiteet ja linjaukset
	Lainsäädännön ja toimivaltuuksien kehittäminen
	Sisäisen turvallisuuden pitkäjänteinen kehittäminen



